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蔚 蓉 瑷 乒

本书是一
本详细而又完整地介绍互连网络内部网关协议

(IGP)的 专业书籍,堪称有关IGP方 面不可多得的经典之作。
本书共分三个部分。第—

部分主要介绍了网络和路由选择的
基本知识,其 中包括IPv4协 议、IPv6协 议和路由技术。第二
部分是本书的精华,这 —

部分详细、深入地讲述了各种常用
的 内 部 路 由 协 议 ,如 RIP、 RIPv2、 RIPng、 无 类 别 路 由 选 择 、

EICJRP、 0sPF记 、 osPFv3、 Is~1s等 协 议 ,每
一

章 除 了 对 该

协议的实现机制和参数详尽阐述,使 读者对协议的实现原理
有
一
个清晰的理解外,还 通过在实际网络环境中的实例,详

细地论述了该协议在Coco路 由器上的配置和故障处理方法,
帮助读者获取大量解决实际问题的专业技能。第三部分介绍
了如路由重新分配、缺省路由/按需路由选择、路由过滤、路
由映射等多种重要而有效的路由控制工具,用 来创建和管理
多个IP路 由选择协议的协调和互操作。附录部分讲述了二进
制、十六进制转换、访问列表、CαE提 示等内容。

相对于第一
版,本 书第二版具有以下更新:在 第

一
版详

细讲述 Ih4协 议中 IGP的 基础上,大 量增加了相应协议在
IP诵协议中的实现和配置,其中单独一

章用来讲述IPv6中 应
用的 0sPFv3协 议,这 是本书新版的一

大亮点;同 时本书根
据In⒃m哎 和C沁co IOs系 统的最新发展,适 当地删减了如网
桥、ICJRP等过时的内容,并增加了许多新的IOs增 强特性的
讲解。

本书的读者不仅是那些准备 CCIE考 试的考生,也 是任
何需要完整理解IPⅤ4,特 别是IPv6下 TCP/IP内 部路由选择
协议实现的网络设计和工程人员。本书中对协议细节的讲解
和对网络实例的探讨相信会让读者获益匪浅。



Forward for

Chine.se-Lang:trag:e

刀

Since the publication of Routing TCP/P Volumes I and II, I

have had many opportunities to visit the People's Republic of

China- In no other counfy have I received as many warm

compliments on these books as I have in China- I am therefore

delighted that PT Press is now offering a version of Volume I in

Mandarin.

China is aggressively expanding its lnternet infrastruchue,

and along with it services such as mobile IP and online gaming.

In the next few years, I predict that China will become the

world's leader in the commercial implementation of IPv6.

Already China exceeds Japan in the number of PCs, and it will

soon have the world's largest mobile network. All of this

expansion means that over the coming decade, ttrere will be an

enormous increase in the demand for IP networking experts. The

Cisco Certified Intemet Expert program provides the oppormniry

for potential employers to discern the best networking engineers,

and it provides those holding the certification a testament to their

expertise. Therefore the CCIE program plays an increasingly

important role in the growing Chinese networking industry' I

hope that you, the reader, will find this book useful in your

preparation to earn this coveted certificaticn.

Best Regards,

JeffDoyle

∥ o乙



疒支

自从 《TCP汀P路 由技术》第
一
卷和第二卷出版以来,我

有了很多机会可以来到中国。这些书在其他国家都没有像在

中国这样受到大家的热情关注。因此,我 很高兴人民邮电出

版社能够在中国出版本书第
一
卷的中文版本。

在中国,Intem哎 基础设施正在迅猛发展与普及,而 且也

提供了诸如移动IP和在线游戏之类的服务。在未来的几年,

我预计中国将成为IP·,6商业化部署的世界领导者。在PC机

的拥有量上,中 国已经超过了日本,并 且在不远的将来,中

国会拥有世界上最大的移动网络。所有这些巨大的发展都意

味着在将来的 10年里,中 国对 IP网 络专家的需求量将会有

很大的增长。Coco认 证互联网络专家 (CCIE)计 划可以为

企业管理者提供一
个渠道,以 便识别出最优秀的互联网络工

程师;同 时,它 也为专业技能的证明提供了确实的依据。囚

此,CCIE计 划在中国互联网络产业的发展中将扮演日益重要

的角色。我非常期待读者在获取令人羡慕的认证准备过程中,

能从本书获益。

最诚挚的问候

JefF Doylc

醴 乃乙



Forevtzord for the

-Second Chine-se

刀

As I mentioned in the foreword of the fint Chinese version of
this vohune, I make several rips each year to the People's Republic
of China and have made many friends there; on every trip I meet
people who have kind words about Routing TCP/IP Volumes I and
IL I am, therefore, very pleased to inhoduce this Mandarin version
of the second edition of Volume I.

Afthough tr fir$ edition of Volurne I was fint prblished more than
eight years ago, the material it covers rernains as relevant today as it was
fieu Undersending the concepb and protocols in this bmk is essential
for building a forrrdatiqr of knowledge before progressing to morc
advanced networking concep6. Too ofteq engineers try to tackle such
difficult topics as IP multicast, complex inter-domain peering routing
policies, and MPLS taffc engineering withorx fint acquiring a firm
grasp of tre routing hsia undulying all of thern all. This boo( if you
sudy it carefully, will give you that necessary foundation and help you to
confidently move on to more advanced subjects.

kr tle foreword to tre previous edition I made several pedictions that
l-rave since beconre reality. For example, China now has the wodd's larges
mobile rgworlq whidr contimies to gow at a ftemendots rale. I also
Fedictd tlat China would become the world leader in Ihd developnrant
utd &ployman Thoudr tle China Nsd4eneration kfemet (CNGI)
poject, ftat predicion is quckly moving o reality. There is no otrer
cowrny in tre world fu which IPv6 is such an urgent md essentiai protocol,
ard frerefore the coverage oflPv6 in tris second edition is ofparticular
imporEnce to Chin€se readem.

The tanslation of any book into another language is a daunting
projecl and I would like to offer my warmest gratitudeto Nfr. Ge Jian
Li for his hard work in making this Mandarin venion available to you.

I would also like to thank Mr. Liu Tao and PT Press for
making this translation possible.

And finally I would like to thank you, dear reader, and the
thousands of other Chinese readers who have made Routins TCP/P
such a success in China.

Best Regards,

JeffDoyle

Derver, Coiorado

钐彳乃∠



疒支

正如我在本卷第一版的屮文版序言中所提到的,我每年都会到

中国几次,并 在中国结识了很多朋友;每 次我都遇到—些提及有关

《TCP/P路 由技术》卷—和卷二的朋友。现在我非常高兴地把卷一

第二版的中文版介绍给大家。

虽然本书第一版的首次出版距今已有8个年头,但 它涵盖的一

些内容到现在依然实用。了解本书中提及的概念和协议是建立基本

知识架构的基础,这 将有利于进一步学习更高级的网络知识。我们

常常可以看到,一些网络工程师在末牢固掌握路由技术的基本知识

之前,就试图去解决诸如lP多播路由、复杂的域间对等体、路由策

略以及MPLs流 量工程等囚难的课题,而这些高级课题都是建立在

前者基础之上的。读者如果认真学习本书,将 会获取必要的基本知

识,从 而可以帮助你有信心进一
步学习更高级的课题。

在本书第一版的序言中,我的儿个预言现在己经变成了现实。例

如,中国现在己经具有世界上最人的移动通信网络,并且仍在继续高

速发展。我也预言了中国将成为发展和部署IPvs网络的全球领导者。

通过中国下一
代囚特网的项日 (mGD可 以看出,这 个预言也将很

快变成现实。现今世界上没有哪个国家比中国更迫切需要1Pvb协议,

囚此,在 本书第二版中讲述的Ih6技 术,对 于中国的读者来说显得

尤其重要。

把任何一本书翻译成另一
种语言都是一件令人生畏的工作,我

对本书译者葛建立先生致以最诚挚的谢意,是他所做的努力工作使

本书的中文版本得以与读者见面。

我也要感谢人民邮电出版社和刘涛先生使本书中文版的翻译

项网变咸现实。

最后,我想感谢您,亲 爱的读者朋友,以 及使 《TCP/P路 由技

术》在屮国如此成功的其他中国读者。

最诚挚的问候

JcffDoylc

美国科罗拉多州,丹佛

醴 饪



彳 疒 孝

1976年 ,当我在数字设备公司(DEC)第 一
次看到Arpallet

IlMP的 时候,今 天我们熟知的网络当时还处于发展初期。

sNA、 XNs和 DECnet等 网络处于早期发展阶段,当 时有关

分组交换和电路交换的讨论还是热点话题。我们这些从事交

换和路由选择算法设计的人处理的是具有 “KB内 存的路由

器 (虽然我们那时不这样称呼它们),56KB的 数据链路被认

为是非常快的,具 有 256个 节点的网络就已经足够大了。假

如你是卖出了那256台 计算机的销售人员,你 将会拥有可观

的财富并可以退休了。

30年 是很长的一
段时间,如 今,组 成 Intcmet的单个网络

就包含了数以千计或数以万计的节点,整个Inlcmct包含了数以

亿计的计算机。在我们这一
代的网络发展过程中,最 显著的一

点是基于TCMP协 议簇的Intem哎基础并没有大的变化;虽 然

在这期间,计 算机体系结构经历了四代或更多代,操 作系统技

术经历了整整3代,而 传输速度也提高了5个数量级。

然而,我 们仍然把分组交换网络中的路由选择看作
一
种

“
魔法

”
,为 什么呢?

首先,设 计强壮的、可扩展的分布式算法是因难的。虽然

我们非常希望网络尽可能的简单,但 是不可避免的要遇到
—些

特别的实际案例、网络优化、特殊的拓扑结构,以 及链路技术

等各种情况,因 此网络的复杂性也在
一点一

点的增加。由于整

个网络铲车式升级 (brk liR upgTade)是几乎不可行的,因 此,

目前同时存在多种技术版本,我 们必须维护一
个向后兼容的、

无缝连接的网络来提供网络服务。当控制数据包路由选择的策

略变得越来越复杂的时候,我 们设计用来自动发现和配置网络

的能力就会受到限制,我 们又不得不退回到依赖于手工配置和

调整性能的技术。最后,当 这些网络运行的环境已经从相互之

间默认为信任关系的环境发展为会受到内外部攻击的环境时,

设计和部署更加安全可靠的路由选择系统就变成—
种迫切需要

解决的优先问题。

本书完全解开了这个
“
魔法

”
之谜。新版的第

一
卷涵盖了



TCP/P网 络所有必不可少的基础知识,并给出了理解在htclnet的某个单一
管理区域内如何完成

路由谗择所需要的所有工具。首先,在开始的有关地址和静态路由的章节中介绍了分组交换网络
中路由技术的基本概念,然后深入地讨论了目前最流行的IGP  RIP、 ⅢGRP、0sPF以 及Is Īs
协议。最后讲述了路由重新分配、路由过滤和策略路由选择等方面的高级课题。

这次出版的第二版也增加了有关IPv6方面的基本内容,并提供了C、∞ IOs软件系统最新
版本有关示例和配置的所有最新内容。

本书对于任何希望全面了解在TCP″P网络中路由选择是如何实现的读者都是有帮助的:
从路由选择算法的设计原则、地址规划的发展到设计和配置大型自主系统网络路由选择的实
践等。

David oran

Cisco Fellow



彳 孝 笱 分

JcfFDoy⒗(CCLE#1919)是 专注于研究IP路由选择协议、

MPLs和 IPv6方面的专家。他设计了或协助设计了遍及北美、

欧洲、中国、韩国以及日本等很多地区的大型 IP服 务提供商

的网络。Jef经 常在为数众多的研究团体和会议上出现,并 在

NANOG、 JANOG、 APRICOT以 及IPv,6论坛会议上发占。Jcf

拥有 Memph恋 州立大学的文学学士学位,并 在新墨西哥大学

学习了电气工程专业。Jcr目 前生活在科罗拉多州的丹佛地区。

Jemifer Carroll(CCIE#14佗 )是 华盛顿州雷蒙德地区的

独立网络顾问专家。在过去的 15年屮,她 设计、实施和优化

了许多TCP/IP网 络,并 开发汛l讲授了多种有关路由选择协议

和Ck∞ 公司路由器方面的网络组网和网间互连课程。读者可

以通过电子邮件jem屺 r carrdl@忆ee.org与Jcmi℃r联系。



Frank Knox,是 skylhe Computer公 司的首席技术执行官,

己经供职6年多。他具有两个CCIE资 格证书 (CCIE#3⒆ 8:

sN幻P和 路由选择/交换),同 时也是
—
位CCsI(α sco公司

授权资深讲师)。除了负责CTo方 面的职责外,Frank教 授过

几门与Cis∞有夫的高级课程,其 中包括为期
—
周的CCIE实

验室考试准备专题培训等。他是与路由器相连的大型主机技术

的杈威,也是有关网络互连集成方面问题和技术的专家(例如,

s&蛾 P和 语 音/数 据 )。 他 在 IBM公 司 、G1m(v“ z。n)

urect。 H6公 司 以及 skyllne Computer公 司积 累 了超 过 37年 的

网络组网经验。这些经验包括服务、技术支持、产品规划、管
f,,以 及网络互连教育的各个方面。另外,Frank还 为 D剐脉

大学电信 MBA项 目开发和讲授了
一些课程。他在 Pace大 学

获得了电信方面的硕七学位 (4,0GPA)。

stcvcn Edward Moore在 C沁 co公 司 工 作 的 6年 半 的 时 间

里,作 为
一

名工程师担任了不同的角色,目 前转到了 IP

Routhg Protocd scdabilⅢ团队(IP路由选择协议扩展团队)。

在这个团队,他 主要是围绕对网络与协议的可扩展性进行扩

展的各个方面进行T作 :考 虑协议架构的新特性和优化,设

计对当前协议的可扩展性的测试和评估,帮 助客户一
起实现

对客户网络的功能扩展,以 及参加像Ncbvorkcrs会议这样的

活动,来 指导其他人怎样从路由选择的角度来增强他们的网

络性能和可扩展性。

Rena Yang是 Cko公 司的一
位软件工程师。她具有超过

6年的实现Gsco IOS软 件编码方面的经验。目前她从事Is-Is

协议方面的工作。在这之前,她主要从事IPv4、t1DP、访问列

表、策略路由和路由选择基础架构方面的工作。Rena在 NIlT

获得了理学学士和计算机科学工程硕士的学位。



矿 刃

我愿将本书献给我的妻子 sam和 我的孩子们:Ama、

Carol、 Jaln锵 和 灼 汕 α恤 e。

ˉ̄ J̄eσ

我愿将本书献给我的丈夫 Mike和 我的儿子:Mitchell和

J。nau1an。他们的耐心和支持帮助我得以完成本书。
— — ˉ

Jennifer

感 谢 Brett Bartt,w、 Chos C⒗ vdand、 Andrew Cupp、 san Dee

PhⅡ lips,以 及 Cisco Press的 所 有 工 作 人 员 ,是 他 们 的 工 作 与

努 力 使 本 书 得 以 完 成 。

我们需要感谢本书的技术编辑st四en Moorc、Rena Yang

和Frallk Knox,感谢他们认真细致的编辑I作 以及对本书提出

的非常重要的忠告和建议。

我们还要感谢Frank Knα、Carl Pke、CMsTOn而 和其他

sohbs网 络的工作人员。solabs lab为我们提供了设备安装

和访问方便的实验室,使我们可以完成本书中所有配置和案例

研究所需要的工作。



·一〓一

路由技术即使在最小的数据通信网络中也是基本的要素。在

某种程度上,路 由技术和路由器的配置是相当简单的。但是,当

网络的规模越来越大,并且越来越复杂的时候,路 由选择问题就

变得比较突出和难以控制了。或许,有点不恰当地说,作为一名
网络系统顾问,我应该感谢当前出现的大规模路由技术难题,这

些问题给了我谋生的手段。假设没有它们, “你何以为生?”这

句习语可能就会不幸地咸为我每天生活词汇的一
部分了。

αsco认证互联网专家 (CCIE)在 大型网络的设计、故障
排除和管理能力方面得到广泛的认同。这种广泛的认同来自于
这样

—
个事实:一个网络工作人员仅仅依赖参加一些课程的培

训,并 反复依赖记忆一些书面测试的内容是不可能成为
一
名

CCIE的 。一
名CCIE必 须通过一

个众所月知、难度非常大的、

并且需要亲自动手操作的实验室考试,从而使他或者她的专业

技能得到提高。

本书的目标

本书是专门讨论TCP/IP路 由问题的两卷书中的第一
本。在

早期撰写本书的第一版时,gs∞ systems的前CαE项 目经理

跏 Lcw说 过:“我们的目标是使人们成为CCIE,而 不是使人

们通过 CαE实 验室考试。
”
作者完全赞同这种观点,并 且把

它作为
一
种指导原则贯穿到本书的写作当中。虽然这本书包括

了很多案例研究和练习可以帮助读者准备 CCIE实 验室考试,

但是作者的主要目的还是提高读者对IP路由技术的理解——能

有
一
个普通的水平并能够在Co∞ 的路由器上进行实现。

读者对象

本书的读者可以是任何需要完整理解TCP汀P内 部路由选
择协议的网络设计人员、管理人员或者工程人员。虽然本书的
具体实践方面针对C^∞ IOs,但 是本书的内容也可以应用于



|2 刖   舀

任何路由选择平台。

这本书不仅仅是写给那些计划成为 Cisco认证互联网专家的读者阅读的,而 且是写给任

何希望提高自己的TCP/P路 由技能的读者。这些读者可以划分为以下三类:

· “ 初学者
”——具有基本的网络知识,并 且希望开始深入学习网络互连的读者;

· 中 级水平的网络专业人员——具有
一
定的路由器 (Cisco或 其他厂商的产品)操 作

经验,并 且计划提高自己的技能达到专家水平的读者;

· 经 验丰富的网络专家——这些读者具有丰富和广泛的 C^co路 由器的实践经验和专

业技能,并 且准备参加 CCIE实 验室考试◇但是,这 类读者需要自己制定
一
个复习

表和
一
系列检验与确认自己技能的练习。

本书主要面向具有中级水平的网络专业人员。同时,对 I=初学者,本 →提供了
-个 网络

基本知识的概要。而对于网络方面的专家而言,本 书也提供了 些 磨炼他们的专业技能所需

要的挑战性内容。

对第一版所做的改动

第二版所进行的改动受到几个因素的影响。第
一
个因素是 CCIE本 身。当笔者撰写本书

的第
一版的时候,Cα E——现在称为路由选择与交换专业的 CαE——还是 C灬co公 司提供

的惟
一的认证考试。目前,已 经形成了将 CCIE作 为塔尖的认证途径的一

系列认证。此外,

标准的网络互连专业人员也要比1997年具备更多的知识。考虑到这—点,我们删除了原书的

第
一
章,其 中包括网桥、路由器和网络地址的最基本的概念 (读者在网络中膏到lt×l桥殴备的

最后时间是什么时候?)。

影响本书第二版所做变化的第二个因素是Coco公 司的IOs软 件系统的变化。在撰写本书第

一版的时候,IGRP协 议还经常使用,而 现在它已经是
一
个过时的协议,存 在的主要意义就是作

为EICJRP协议的前身。因此,在 第二版中删除了有关IGRP协 议的章节,并 在讲述EIC,RP协议

的章节中将ICJRP协议作为历史回顾的
一
部分来讲述。IOs软 件系统的命令集本身也进行了扩展,

以便适应新的功能和选项;我 们也增加了在20世纪90年代后期还不存在的协议扩展和命令。

最后,IPv6协 议在 19叨年还主要是建议草案,现 在却己经处于全球部署的早期阶段了。

读者需要了解有关这个协议更为细节的知识,以 及在不远的将来支持IPv6的 IP路 由选择协

议扩展方面所需要的知识;如果读者还没有准备好,那 么本书深入地探讨了IP诵的路由选择

技术。

这个版本的其他
一些变化是语法和语义方面的。例如,在 第

一版屮,笔 者对作为数据链

路的
“
网络

″
和作为由路由器连接的网络集的

“
互连网络

”
进行了区分。虽然这些术语的确

很精确,但 也有些呆板,现 在已经很少使用
“
互连网络

”
这样的术语了。相反,“网络

”
经常

用来表示从本地链路到像L四d3、 N"和 spHnt这 样的全球自主系统的网络。我们尝试在这

个新的版本中带给读者比较现代和通用的术语描述。

本书的内容组织

本书共有14章,分 为3个部分。



第一
部分

“
路由选择的基本知识

”
介绍了IPv4协 议和IPvb协 议的基本知识,以 及路由

技术的基本概念。虽然一些水平较高的读者可能希望跳过第 l章 ,但 是我建议这些读者至少
应该浏览一

下第3章 “
静态路由

”
和第4章 “

动态路由选择协议
”
的内容。当然,如 果读者

还不熟悉PvC协 议的话,也 必须阅读第2章 “IPv6介 绍气

第二部分
“
内部路由选择协议

″
包括了IP路 由选择的各种内部网关协议。针对具体协议

的每
一
章都是从该协议的基本原理、实现机制以及参数讲解开始的,并 在读者对该协议有了

一
个总体的了解后,接 着通过多个不同的网络拓扑环境中的案例研究,详 细地讲述了该协议

在Cisco路 由器上的配置和故障诊断方法。

外部网关协议,BGP协 议,还 有组播路由选择、服务质量保证、路由器的安全与管理以
及网络地址转换等

一些主题,将 在
“
TCP汀P路 由技术 第二卷

”
中介绍。

第三部分
“
路由控制和互操作性

”
介绍了多种有效的工具,用 来创建和管理多个IP路 由

选择协议的互操作性,例 如缺省路由、路由过滤等。同样地,最 后部分的这些章节对创建复
杂的路由选择策略所需的必要工具做了一

个初步介绍,这些策略将会在本书卷二中详细介绍。
这些章节和第二部分的章节一

样,也 是先从概念开始讲解,并 以案例研究作为结束。

本书的风格

大多数章节在结束时都配有
一
组复习题、配置练习和敬障诊断练习。复习题主要侧重于

每章主题的基本理论方面,而 配置和故障诊断练习主要侧重于每章主题在 Coc0设 备上的实
际实现。

在每章末尾还列出了一
张命令总结表,简 要介绍了在这一

章中使用到的Cisco IOs中 的
所有重要命令。这些命令使用的惯例和Cisco IOs命 令参考中使用的惯例是一

样的。

本书使用的图标
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本{氵在介绍命令语法时使用的约定与 《IOs命 令参考手册》相同,这 些约定如下:

·粗体字表示实际需要键入的命令和关键字,在 实际的配置示例和输出信息 (不是
一

般的命令语法)中 ,粗 体字表示用户手工输入的命令 (例如曲ow命 令):

·掰笳竽表/Jx需要用实际数值替换的参数:

· 竖 线 ()表 示在几个选项中选择
一
项,并 且这些项是互相排斥的;

·方括号"表 示可选的参数:

·大括号O表 示
-个必需的选项;

·方括号内嵌大括号Ⅸ)]表示在一
个可选项中的必选项。
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第一部分 路 由选择的基本知识

第 1章
 TCPⅡ P回

顾

⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ · ·

3

1.1 TCP汀 P协
议 层

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

3

1.2 IP包
头

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

5

1.3 IPv4地
址

¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

△ 2

1.3.l 首
个

八
位 组

字 节 规 则

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯

"3

1.3.2 地 址 掩 码 (Address Mask)¨
⋯ ⋯ ¨ ⋯ ⋯

"5

1,3.3 子
网 和 子 网 掩 码

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨

16

l。 3.4子 网 规 划

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨

"8

1,3.5 打
破

八
位 纽

界 线

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

叫 9

1,3.6 子
网 掩 码 的 故

障 诊 断

¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

21

14 地 址 解 析 协 议 (ARP)̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯

22

l。 4.1 代 理 ARP̈

⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

26

1.4.2 无 故 ARP̈

¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ·

27

1.4.3 反
向 ARP̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ·

27

1.5 ICMP̈

¨ · ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ · ¨ ¨ ¨ · ⋯ ⋯ ¨ ⋯ ¨ ¨ ·

28

l,6 主
机 到 主 机 层

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

31

l,61 TCP̈

· ¨ ¨ ¨ · ¨ ¨ ¨ ¨ ¨ ¨ · ¨ ¨ ¨ ¨ · ⋯ ⋯ · ¨ ¨ ¨ ¨ · · ¨ ¨ ¨ ¨ ¨ · ¨

31

l,6.2 LlDP̈

¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨

∵

¨ ¨ ¨ ¨ ¨ ¨

33

I.7 展
望

⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

34

1.8 总
结 表 :第 l章

命 令 总 结

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨

34

1,9 推
荐 读 物

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨

35

1.10复
习 题

¨ ¨ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯

35

1.lI 配
置 练 习

⋯ ¨ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯

36

1,12 故
障 诊 断 练 习

⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨

36

第 2章
 D6概 述

⋯ ¨ ¨ ¨
,⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯

39

2,1 IPv6地
址

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

叫 0

2,1,l 地 址
表

示 法

⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨

41

2.1.2 IPv6的
地 址 类 型

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯

42
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2,2 PⅤ 6包
头 格 式

¨ ¨ ¨ ¨ ¨ ⋯

∵

⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

叼

2.3 Pvb扩 展 报 头

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

49

2.4 ICMPv6⋯

⋯ · ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ¨ ⋯ ¨ · ¨ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ · · ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ·

51

2.5 邻 居 发 现 协 议 (blDP)̈

¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

犯

2.5.1 0lDP消 息

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

53

2.5.2 路 由 器 发 现 (Rcltlter usc。
℃ ry)⋯

⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

57

2.5.3 地 址 自 动 配 置 (Addrsss Autc,GOnⅡ
guradoll)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

58

2.5,4 地 址
冲 突 检 测 (Dupl忆

a∞ Addrcss De∞ moll)̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

60

2.5,5 邻 居 地 址 解 析 (Noghbor Addre$ResoltltIOn)⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

60

2.5,‘  私 有
地 址

(PHvacy Ad打 css)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

62

2,5.7 邻 居 不 可 到 达 性 的 检 测

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

63

26 展 望

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

63

2.7 复 习 题

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

“

第
3章  静 态 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

67

3.1 路 由 表

¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

67

3.2 配 置 静 态 路 由

¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

70

3.2.1 案 例 研 究 :简 单
IPv,4静 态 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

70

3.2.2 案 例 研 究 :简 单
IPv6静 态 路 由

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

73

3.2.3 案 例 研 究 :汇 总 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

刀

3.2.4 案 例 研 究 :选 择 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

78

3.2.5 案 例 研 究 :浮 动 静 态 路 由 (Fb甜
ng⒏ 舶 c Rc,u佗 )⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

79

3,2,6 案 例 研 究 :IPv6浮 动 静 态 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

81

3,2,7 案 例 研 究 :均 分 负 载

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

83

3.2.8 案 例 研 究 :递 归 表 查 询

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

87

3.3 静 态 路 由 故 障 诊 断

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

88

3.3.1 案 例 研 究 :追 踪 故
障 路 由

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

88

3.3.2 案 例 研 究 :协 议
冲 突

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

91

3.3.3 案 例 研 究 :被 取 代 的 路 由 器

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

舛

3.3.4 案 例 研 究 :追 踪 IP咱 故
障 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

97

3,4 展 望

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

99

3.5 总 结 表 :第 3章
命 令 `总 结

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

100

3.6 复 习 题

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

闸 0O

3,7 配 置 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

10I

3.8 故 障 诊 断 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨

△ 胧

第
4章

 动 态 路 曲 选 择 协 议

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 07

4.l 路 由 选 择 协 议 基 础

⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

107

4.1,1 路 径 决
策

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯

"08

4,1.2 度 量

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

l∞

4,1,3 收 敛

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯   ⋯ ⋯

lll

4.1,4 负
载 均 衡

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

l12



4.2 距
离 矢 量 路 由 选 择 协 议

¨ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨

112

⒋ 2.1 通
用 属 性

⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨

H2

4.2.2 依 照 传 闻 进 行 路 由 选 择

⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ⋯

叫 13

4,2.3 路
由 失 效 计 时 器

⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨ ¨

"15

4.2.4 水
平 分 隔

⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨

115

42,5 计
数 到 无 穷 大

¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

117

4.26 触
发 更 新

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

1l8

4,2.7 抑
制 计 时 器

¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨

l18

4,2,8 异
步 更 新

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨

l18

4.3 链
路 状 态 路 由 选 择 协 议

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

1l9

4.3。 l 邻 居

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

1l9

4.3.2 链
路 状 态 泛 洪 扩 散

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"⒛

4.33 链
路 状 态 数 据 库

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨

125

4.3.4 sPF算 法

⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨

126

4.35 区
域

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

丬 29

44 内
部 和 外 部 网 关 协 议

¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

130

4,5 静
态 或 动 态 路 由 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯
¨

¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯

131

46 展
望

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ V

4,7 推
荐 渎 物

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

叫 犯

4.8 复
习 题

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

132

第二部分 内 部路由选择协议

第
5章

 路 由 选 择 信 息 协 议 (RP)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

137

5,1 RIP的
基 本 原 理 与 实 现

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

△ 38

511 RIP的
计 时 器 和 稳 定 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨

138

5I~2 RIP消 包̀ 格 式 (RIP Message Fom敲
)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ∷ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

140

5,13 请 求 消 ·息 类 型 (Rcquc“ Mcssagc I冫
pe)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ï ⋯ ⋯
142

514 有
类 别 路 由 选

择 (α assful Ro"hg)̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

142

52 配
堇 耋 RIP̈

⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

145

5,21 案
例 研 究 :一

种 基 本 的 RJP配 置

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

△ 45

5,2.2 案 例 研 究 :被 动 接 口 (Pas“ 吡 Intcrh∞ )⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

"47

5,2,3 案 例 研 究 :配 置 单 播 更 新 (Umca哎 update)⋯
¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

△ 48

5,2.4 案
例 研 究 :不 连 续 的 子 网

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨

150

⒌ 2.5 案
例 研 究 :控 制 RJP的

度 量

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯

△ 53

5.2,6 案 例 研 究 :最 小 化 更 新 信 ·
包 的 影 响

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

△ 55

5.3 RIP故
障 诊 断

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ·

158

5,4 展 望

⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨

△ 58

5.5 ̀总
结 表 :第 5章

命 令
总̀

结

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

158

56 推
荐 读 物

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

159

⒌ 7 复
习 题

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 59



|4

5.8 配 置 练 习

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ s9

5.9 故 障 诊 断 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ ω

第 6章  RPv9、
RP△

g和
无 类 别 路 由 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 甾

6.1 RIPv2的 基 本 原 理 与 实 现

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ “

61.l R1Pv2的 消 丿息 格 式

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
166

‘ 12 与 RIPvl的
兼 容 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 68

6.1,3 无 类 别 路 由 查 找

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

l⒆

6.14 无 类 别 路 由 选 择 协 议

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

叫 ⒆

615 可 变 长 子 网 掩 码 (Ⅵ sM)⋯

⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

170

6!6 妙 、 ,lI¨

⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯  ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨

172

6.2 RIPng的 基 本 原 理 与 实 现

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

△ 阝

6.3 RIPv2的 配 置

⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ %

6.3.1 案 例 研 究 :R1Pv2的 基 本 配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

叫 ,9

632 案 例 研 究 :与 RIPv1的
兼 容 性

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯

△ 刀

6.3.3 案 例 研 究 :使 用 VLsM⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 99

63,4 案 例 研 究 :不 连 续 的 子 网 和
无 类 别 路 由 选 择

⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 81

6.3.5 案 例 研 究 :认 证

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ g3

6.4 RIPng的 配 置

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 85

6,4.l 案 例 研 究 :RlPng的 基 本 配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"gs

6.42 案 例 研 究 :RIPng进 程 的 定 制

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

l呢

6.43 案 例 研 究 :RlPng的 度 量 控 制

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

193

644 案 例 研 究 :路 由 汇 总

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"%

6,5 RIPv2与 RIPng的 故 障 诊 断

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 9s

66 展 望

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ·

200

67 总 结 表 :第 6章
命 令 总 结

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

201

68 推 荐 读 物

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

201

6,9 复 习 题

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

2m

6,10 配 置 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

202

6,ll 故 障 诊 断 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

203

第
7章

 增 强 型 内 部 网 关 路 由 选 择 协 议 (EICRP)̈

¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

209

7~l EIGRP的 前 身
:lC,RP协

议 回 顾

⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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7.5.2 “ 卡

”
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8.l osPF的
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9.1.3 0sPFvs的 LsA概 述

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

们 7

9.⒈ 4 0sPFv3的 LsA格 式

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

硐 9
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⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

435

10,1.l Is̄ Is区 域

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

躬 6

I0。 l。 2 网 络 实 体 标 题

⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯
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10,1.3 Is-Is的 功 能 结 构

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

440

10,1.4 Is̄ Is的 PDU格 式

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

451

10.l。 5 I⒏ Is的 扩 展 属 性

¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"⒆

1o.1,6 泛 洪 扩 散 的 时 延

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

叫 龃

10.l。 7提 高
sPF的 效

率

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

484

1o.2 集 成 Is-Is协 议 的 配 置

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

484



10.2。 l 案 例 研 究 :Pv0集 成 Is-Is的 基 本 配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯

焖 5

10.2.2 案 例 研 究 :更 改 路 由 器 的 类 型

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

4⒆

10.2.3 案 例 研 究 :区 域 的 迁 移
¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯

491

10,2.4 案 例 研 究 :路 由 汇 总

⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨
094

10.2,5 案
例 研 究 :认 证

⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⒆ 6

10,2,6 案 例 研 究 :IPv6集 成 Is-Is的 基 本 配 置
⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

50o

10.2.7 案 例 研 究 :过 渡 刭 多 拓 扑 模 式

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

5∞

Iθ ,2,8 案 例 研 究 :层 之 间 嗡 路 由 泄 漏

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

50s

10.2.9 案 例 研 究 :多 个
L1区 域 运 行 在 同

一

台 路 由 器 上

⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·
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10.3 集
成 Is̄ Is协

议 的 故 障 诊 断

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

513

10,3,l Is̄ Is邻 接 关 系 的 故
障 诊 断

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

513

I0.3.2 Is̄ Is链 路 状 态 数 据 库 的 故
障 诊 断

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

516

103.3 案 例 研 究 :运 行 于 NBMA网 络 上 的 集 成 Is-Is⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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10.4 展 望

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨

523

10,5 总
结 表 :第 10章

命 令 总 结

⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯
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I0.6 复 习 题

⋯ ¨ ⋯ ⋯

∵

⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⒓ 5

10.7 配 置 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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10.8 故
障 诊 断 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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第三部分 路 曲控制和互操作性

第
I1章

 路 由 重 新 分 配

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

533

ll.l 重
新 分 配 的 原 则

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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l1。 1.l 度
量

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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1l,1.2 管 理 距
离

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

535

Ⅱ ,1.3 从 无 类 别 协 议 向 有 类 别 协 议 重 新 分 配

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

540

ll2 配 置 重 新 分 配

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⒕ 2

ll。 2.l 案 例 研 究 :重 新 分 配 ICIRP和 RIP⋯
⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ·

544

ll.2,2 案 例 研 究 :重 新 分 配 EIGRP和 0sPF⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

545

ll.2.3 案 例 研 究 :重 新 分 配 和 路 由 汇 总

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

550

ll.⒉ 4 案 例 研 究 :重 新 分 配 0sPF闷 和 RIPng⋯
⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ·

554

ll,2.5 案
例 研 究 :重 新 分 配 Is̄ Is和 RIP/RIPng⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ·

559

1l.26 案
例 研 究 :重 新 分 配

静 态 路 由

⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯

563

1l.3 展 望

⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

566

l1,4 总
结 表 :第 11章 命 令 总 结

⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·
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Ⅱ 。 5 复 习 题

¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯
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ll.6 配 置 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

566

l1.7 故
障 诊 断 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨

567

第
12章

 缺 省 路 由 和 按 需 路 由 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯
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12.1 缺
省 路 由 基 本 原 理

¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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|8

12,2 按 需 路 由 基 本 原 理

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯

571

12.3 配 置 缺 省 路 由 和 oDR̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ·
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12.3,1 案 例 研 究 :静 态 缺 省 路 由

¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

574

12.3.2 案 例 研 究 :缺 省 网 络 命 令

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

578

12.3,3 案 例 研 究 :缺 省 信 息̀ 始 发 命 令

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
581

12.3.4 案 例 研 究 :配 置 按 需 路 由 选
择

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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12.4 展 望
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12.5 总 结 表 :第 12章
命 令 总 结
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12⒗
 复 习 题

¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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第
13章

 路 由 过 滤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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131 配 置 路 由 过 滤 器

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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13.1,l 案 例 研 究 :过 滤 特 定 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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131,2 案 例 研 究 :路 由 过 滤 和 重 新 分 配

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

594

13.1.3 案 例 研 究 :协 议 迁 移

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

” 7

13,l。 4 案 例 研 究 :多 个 重 新 分 配 ,点

⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

∞ 1

13.15 案 例 研 究 :使 用 管
理 距

离 设 置 路 由 器 优 先 权

¨ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

6“

132 展 望
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13.3 总 结 表 :第 13章
命 令 总 结

¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯

60g

13,4 配 置 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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13.5 故 障 诊 断 练 习
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第
I0章

 路 由 映 射

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

613

141 路 由 映 射 的 基 本 用 途

⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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14.2 配 置 路 由 映 射

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

615

14.2。 l 案 例 研 究 :策 略 路 由 选
择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

617

1422 案 例研究:策略路由选择和服务质量路由选择⋯∴⋯¨⋯¨⋯⋯¨⋯⋯⋯能4

14.2.3 案 例 研 究 :路 由 映 射 和 重 新 分 配

⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

m6

14,2.4 案 例 研 究 :路 由 标
记

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

ω 0

M,25 案 例 研 究 :从 0sPF路 由 表 中 滤 掉 被 标 记 的 路 由
⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

“ 4

142.6 案 例 研 究 :使 用 路 由 映 射 重 新 分 配 lP诵 路 由

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

“ 6

14,3 展 望
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144 总 结 表 :第 14章
命 令 总 结
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“ 7

145 复 习 题
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“ 8

14.6 配 置 练 习
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14.7 故 障 诊 断 练 习
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第四部分 附   录

附 录
A 教 程 :二 进 制 和 十 六 进 制

⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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A1 二 进 制 数
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⒍ 6

A,2 十 六 进 制 数

⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

647



附 录
B 教

程 :访
问 列 表

⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨

“ l

B.l 访
问 列 表 基 础 知 识

¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ⋯

甾 2

B。 l。 1 隐
式 拒 绝

一

切

¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ 灬 ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ·

6sz

B.1,2 顺
序 性

¨ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ·

653

B,1.3 访
问 列 表 类 型

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ¨ ·

654

B。 1,4 编
辑

访 问 列 表

¨ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ·
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B。 2 标
准

IP访
问 列 表

⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨

656

B。 3 扩 展 IP访
问 列 表

⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

659

B3.1 TCP访
问 列 表

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

6臼

B.3.2 LlDP访
问 列 表

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

甾 3

B。 3.3ICMP访
问 列 表

⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

664

B.4 调
用 访 问 列 表

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

665

B。 5 自 反 访 问 列 表

¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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B,6 可
供 选 择 的 关 键 字

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯

668

B.7 命
名 访 问 列 表

⋯ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

669

B。 8 前
缀 列 表

⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

67o

B.9 对
放 置 过 滤 器 的 考 虑

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

67o

B。 10 访
问 列 表 的 监 视 和 计 费

⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨

672

附 录
C CCIE备

考 提 示

⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

675

C,l 牢
固 的 基 础

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

676

C,2 认 证 途 径

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

676

C.3 实
践 经 验

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

677

C。 4 深 入 学 习

⋯ ⋯ ¨ ⋯ ⋯ ¨ ∷ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

677

C.5 最
后 6个

月

⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

678

C。 6 参
加 考 试

¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯

678

附 录 D 复
习 题 答 案

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

681

附 录 E 配 置 练 习 答 案

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

695

附录F 故 障诊断练习答案¨¨⋯¨¨⋯⋯⋯¨¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨
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路由选择的基本知识

第 1章  ICP/1P回 顾

第2章 IPv6概 述

第3章 静态路由

第4章 动 态路由选择协议



本章包括以下主题:

·
 TCPlP协 议 层 ;     ∶

· IP包 头 (lP hckd【 Iea扎 r);

· lP⒕ 地址;

· 地 址解析协议 (川P);

· Intcmd控 制 消息协议 (ICMP);

· 主 机到主机层。



男 ·掌 
鲫

圃 顾

考虑到这本书的书名是 《TCMP路 由技术》,有 必要从
回顾 TCPl/IP的基本知识开始讲起,然 后再讲述如何进行
TCP/P路 由选择。如果读者正在准备Cisco认证互连网专家
(Gsco certⅡ ed htemehvork ExpeH,ccIE)的

考 试 ,或 者

仅仅把本书作为路由选择技术方面的参考书,那 么读者大概
己经了解了本章所要讲述的大部分内容。但是,如 果读者阅
读
一
下本章,作 为对基本知识的复习也不是一

件坏事,有 时
还会有所帮助。

本童主要回顾了启用、控制或帮助TCP/lP路 由选择的协
议,对 TCP/IP协 议簇并不作深入讨论。本章最后列出的几本
参考读物均对TCP″P进 行了深入详细的讲解,读者可以至少

∷选择其中的
—
本进行阅读。

早 在 ⒛ 世 纪 ⒛ 年 代 初 期 ,Ⅵ nt cerf和 Bob Kahn就

对 TCP汀P及 其分层协议框架进行了构思,它 的提出先于
∶Is0的 osI参 考模型。本章对TCP厅?协 议层的简单回顾
有助于读者理解 TcP″P的 多种功能与服务是如何进行相
互关联的。

1.1 TcP/IP t办 讠|1丿丢

图⒈l展示了TCP〃P协 议簇与0sI参 考模型的相互关
系。∶在TCP/P协 议簇中,网络接口层对应于0sI的 物理和
数据链路层,但 实际上在规范中并不存在这一

层。如图 1△
所示,作 为对物理和数据链路层的表示,它 已经成为事实上
的—

个层次。在本节中,我 们将使用o⒏ 的术语——物理和

除了少熬例外,0si协 议簇本身已经威为htcmet历 史早期的遗留产物。当前0sI协 议对于网络技术的贡献看来主要是在对学习网络的学生讲述摸块化的协议簇时`可 以引用它的参考模型进行说明等有限的用途。当然,Is-Is路 由选择协议依然广泛地应用在大型服务提供商和运营商网络中,

jiangchuank
高亮



|4 第1章 TCP/IP回顾

数据链路层来描述它。

图 ⒈1 TCP/P协 议簇

物鬯虏包含了多种与物理介质相关的协议,这 些物理介质用以支撑 TCP汀P通 信。物理

层的协议按照正式的分类可以分为4类 ,这 4类涵盖了物理介质的所有方面:

· 电 子/光学协议——描述了信号的各种特性。例如,电 压或光强度、位定时、编码和

信号波形。

· 机 械协议——规定了连接器的尺寸或导线的金属成分。

· 功 能性协议——描述了做什么。例如,在 EIA-⒛20连 接器第4管脚上的功能描述

是
“
请求发送

”
。

· 程 序性协议——描述了如何做。例如,在 EIA 2̄32 D̄导 线上,二 进制 1表示电压小

于-3V。

数雳笳觞匏 含了控制物理层的协议:如 何访问和共享介质、怎样标识介质上的没备,

以及在介质上发送数据之前如何完成数据成帧。典型的数据链路协议有lEEE802y以 太网、

帧中继、ATM以 及sobTET。

如r〃刀纟r层乌 0sI的 网络层相对应,主 要负责定义数据包格式和地址格式,为 经过逻辑

网络路径的数据进行路由选择。当然,网 络层也是本书内容涉及最多的—
层。

与 OsI传 输层相对应的是主拥到主机层,它 指定了控制 Intemet层的协议,这 就像数据

链路层控制物理层
一
样。主机到主机层和数据链路层都定义了流控和差错控制机制。二者不

同之处在于,数 据链路层协议强调控制数据链路上的流量,即 连接两台设备的物理介质上的

流量;而 传输层控制逻辑链路上的流量,即 两台设备的端到端连接,这 种逻辑连接可能跨越

一连串数据链路。

应用层汽 0sI的 会话层、表示层、应用层相对应。虽然
一些路由选择协议使用这一

层,

例如边界网关协议 (BGP)、 路由选择信息协议 (RIP)等 ,l但 是应用层最常用的服务是向

用户应用提供访问网络的接口。

对于图⒈1中所示的协议簇和其他协议簇来说,各 层之间多路复用是
一
个通用功能。许

| BGP是 一个应用层的协议,因为它使用TCP端 口传送它的消息:雨 RIP协 议也是应用层协议的原困是囚为使用UDP接 口传避

它的消息。其他的躜由选择协议如0sPF,称 为Inlcmet层 的协议是因为它们直按在IP数据包中封装它们的消息.

jiangchuank
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多应用可以使用主机到主机层的一
个服务,同样许多主机到主机层的服务也可以使用Intmet

层。多个协议簇 (如IP、PX、 AppbTak)还 可以通过数据链路协议共享一
条物理链路。

1.2 1P碹

L头

图 ⒈2给 出了lP包头 (Packet Headcr)的 格式,相 应标准见V℃ ,91。数据包中的大多
数字段对路由选择都很重要。

8 8

版本 头部长度 服务类型 总长度

标识符 标汜 分片倜移

生存时问 协议 头部校验

源地址

目的地力L

可选项 填充项

图卜2 IP数 据包协议

· 版 本 (VersioⅡ)— —标识了数据包的 IP版 本号。这个 4位 字段的值设置为二进制的
01lXl表 示 IP版 本 4(IPv4),设 置 为 011o表 示 IP版 本 6(IPv· 6)。 本 章 主 要 涉 及

的是IP诏,在 第2章 中主要讲述IP诵。在表 卜l中列出了所有已分配的现行版本号
及相关RFC。 除4和 6(早 期提出的简单In佗m∝ 协议——即⒏P协 议,也 使用版本
号 6)之 外,其 他的所有版本号仅作为

“
历史产物

”
而存在,感 兴趣的读者可以阅

读相关的RFC。

表 1-1 丨P版 本号

版本号 版本 RFC

0
保留

l~3 未分配

4
h峦 mct协 议 版 本 4(IP10)

5
sT数 据 +R(Datagram)模 式 l190

6
简 单 htemct协 议 (S1P)

6 IPx6 1883

7 TPlIX



续表

版本号 版本 RFC

8 P Intcmct协 议 (PP) 1621

9 使用 更大地址的 TCP和 tlDP(T哑 从 )

10~14 未分配

保留

报头长度 (header℃ ngth)— —字段长度为4位 ,正 如字段名所示,它 表示⒓位字

长的IP报头长度。设计报头长度字段是因为数据包的可选项字段 (在本节后面部分

将会讨论)的 大小会发生变化。IP报 头最小长度为 20个 八位组,最 大可以扩展到

m个 八位组——通过这个字段也可以描述32位 字的最大长度。

服务类型 (Type of“ njice,Tos)— —字段长度为8位 ,它 用来指定特殊的数据

包处理方式。服务类型字段实际上被划分为两个子字段:优 先权和 ToS。 优先权

用来设置数据包的优先级,这 就像邮寄包裹
一
样,可 以是平信、隔日送到或两日

内送到。Tos允 许按照吞吐量、时延、可靠性和费用方式选择传输服务。虽然Tos

字段通常不用 (所有位均被设置为 0),但 是在开放式最短路径优先 (osPF)协

议的早期规范中还是称为 Tos路 由选择的。优先权位偶尔在服务质量 (Qos)应

用中使用。图 l̄ 3的 a部 分简要地说明了 8个 Tos位 ,更 详细的信息可以参见

Ⅱ℃1340和 RFC1349。

进 制位   0  1  2  3  4

「孑 P|P|D T R C o

0 00丿0∫0|0101t|逻

//\\ 保留位
恒设为o

⑾
⑽
⒁
⒄
⑾
伽
⑷
m

优先权

路曲选择
优先级
立即
火速

火速覆盖

紧急
互连网络拧制

网络控制

延

通

小

时

普

最
勰龅耿

唰
酗锹

销

通
小

开

普
最

1 1 I 1 = l.rarimize Secufily

二进制位

Ex分服务代码点
ECN

(DsCP〉

图lJ 暇 务类型字段 (a)或区分服务和ECN(b)字 段

在最近几年,Tos字 段己经作为区分服务 (¤fseΠ)架 构的
一
部分被重新定义了。

l区

l K Nichols、
s Bl酞 c、 FB眭 cr和 D BlⅡ k,“ Dcinition oflbc Diffcrc¤ tiatcd scn1ccs Ficld(Ds Ficld)ul由 c IPv4alld IPv6Hcadcrs”

RFC⒉ ⒎ ,I998年 12月 ,



分服务架构为IP数据包所创建的处理比通过相对严格的Tos定义所允许的处理灵活得多。在
JfI&w下 ,我 们能够在一台路由器上定义服务分类,将 数据包归类到这些分类中去。路由

器可以根据它们的分类使用不同的优先级对数据包进行排序和转发。每一
个排序和转发的处

理称为一个Pgr~HoP B幽四仍'(PIIB)。虽然Di嚣erv定义了这个架构或体系,但 这个机制本

身称为区分服务类别或简单地称为服务类别 (CoS)。

图⒈3中的(b)部分显示了%s字 段是如何重新定义的,开始的6个位现在构成了区分

代码点 0腮 eⅣ code Point,DsCP)。利用这6个位,我们可以使用任意数值或根据在区分

服务体系结构中预先定义的服务类别,最多可以定义“个不同的服务类别,并可整理到Pm

中:请注意,在 IP报头中的这个字段保留了8位;区分服务体系结构重新定义了路由器对这

个字段中数值的解释。
·
 显 式 拥 塞 通 知 (Expkit CoⅡ gesdon NotiⅡ ca“ oⅡ ,ECN)—

—
在 图 卜 3中 的 显 式 拥

塞通知是某些路由器用来支持显式拥塞通知的,当 它支持该特性时,这 些位可以用
于拥塞信号 (ECN=l1)。 l

·
茹ξ拳甘钣:嘴鬲黟镞簏 挲羝粪爹鼬
包数据有效载荷的大小。16位长的二进制数用十进制表示最大可以为甾535,所 以
IP数据包的最大长度是甾s35。

· 标 识符 (IdenⅢer)_— 字段长度为 16位,通 常与标记字段和分段偏移字段
一
起用

于数据包的分段。如果数据包原始长度超过数据包所要经过的数据链路的最大传输单

元 (MπJ),那 么必须将数据包分段为更小的数据包。例如,一 个大小为5000字 节

的数据包在穿过网络时,如 果遇到
一
条M叨 为 l sO0字节的数据链路,即 数据帧最

多容纳大小为 1500字 节的数据包。路由器需要在数据成帧之前将数据包分段成多个 饣

数据包,其 中每个数据包长度不得超过 15tXl字节;然 后路由器在每片数据包的标识

字段上打上相同的标记,以 便接收设备可以识别出属于一
个数据包的分段。

2

· 标 记字段 (FIag)— —长度为3位 ,其 中第 1位没有使用。第2位 是不分段 (DF)

位。当DF位 被设置为 1时 ,表 示路由器不能对数据包进行分段处理。如果数据包

由于不能被分段而未能被转发,那么路由器将丢弃该数据包并向源点发送错误消息。

这—
功能可以在网络上用于测试MV值 。参见示例 l 1̄所示,在 IOs软 件系统中,

使用扩展Phg工 具可以对DF位 进行设置。

示例 1-1 为 了测试穿越网络的MTU值 ,los软 件中的扩展Phg工 具允许设置DF位 。在

口ng的 输 出 信 息 中 ,到 达 目 的 地 172,16.113,17的 路 径 的 最 大 MTU为 1478字 节

Protocol I  ip] :
Tafget IP address: 172,16.119.17
R e p e a t  c o u n t  [ 5 ] : 1
Datagram s ize  [100] :
T imeout  in  seconds [2 ] :
Ex tended com|nands In l :  y
Source address:

(待续)

KR伽 Lkrlsbnan,“ 凡 c AddJon ofEplⅡ t Congcs刂 ou No刂 noatl。 n (ECN)to P,” RFC3I68,⒛ 01年 9月 。

被分段的数据包不会在数据链路的另一端被重纽,而是一直保持分段状态,直至到达最终目的地时才会被重组。
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Type of serˇ ice 【0】:

set DF bit in IP heade卩 ? 【n°】: y

Validate reρ ly data? 【 nol:

Data ρ attθ rn 【 0xABGD】 :

Loosθ , striot, Record, Timestamρ , Verbose【 none】 : r

Numbθ r Of hOρ s 【91:

Loose, strict, Record, Timestamp, Verbose【 RVl:

sweeρ  range of sizes 【 n】 : y

sWeep m土 n size r761: 59o

sweep max s土 ze 【 i80241: 2000

sweeρ  interval 【 1】 ∶ 500

Type escaρ e sequence to abort

sending 4, 【 500. 20001-byte 1GⅢ P Echos to 172,16,113 17, timeout 1s 2 seconds∶

Packet has IP Options∶   TOtal option bytes= 39, padded length=40

Record route: (★ > 0,0 0 0 0 O,0 0 0,⑦ ,0 0 0 0 G 0

0.0,0,0 00,0 00 0 0 000 00O,00 0

Rep1y to request 0 (16 ms) (size 500)   ReceiVed packet has opt1ons

TOtal oρ tion bytes= 4o, padded length=49

Record route: 172.16,192,5 172 16,113 18 172.16,113 】 7 172.16 113 17

172,16.192.6 172,16 192 5 <★ > 0.0,0.0 0,0,0 0 0,0,0 0

End of list

Reply to reqvest 1 (24 ms) (size 1000).  Received packet has oρ t1ons

Total oρ tion bytes= 40】  ρadded length=4o ,

Record route: 172,16,192 5 172 16 113,18 172 16 113 17 172,16 113 17

172.16.192.6 172.16 192,5 (★ > 0.0 0.0 0,0,0,0 0,0.0.0

End of list

Reply to request 2 (28 ms) (s⊥ ze 1500).  Receǐ ed packet has oρ tions

TOtal oρ tion bytes≡  40, padded length=40

Record rOute: 172,16,192,5 172,16 113.18 172,16,113 17 172,16 113 17

172.16.192.6 172,16,192 5 <★ ) 0.0,0 0 0,0,0,0 0,0,0 0

End of list

Vnreachable from 172.16,192 6, maX⊥ mum Ⅲ Tu 1478 (s1ze 2000),

Rece⊥ ved ρ acket has opt土 ons

TOtal oρ tiOn bytes= 39̀  ρ added 1ength=40

RecoΓ d route: <★ > 0,0 0 Q 9,0 0,0 0.0 0,0 0.0.0 0

0.0,0,0 9.0.0.0 0,0。 0,0 0,0.0 0 0,0 0,0

success rate is 75 ρ ercent (3/4), round~triρ  min/ǎ g/max = 16/22/28 ms

第3位表示还有更多分段 (bIF)位 ,当路由器对数据包进行分段时,除 了最后一
个

分段的hIF位设置为0外 ,其 他所有分段的MF位 均设置为1,以 便接收者直到收

到卜r位 为0的 分段为止。

分段偏移 (FragmeBt o胎 et)——字段长度为 13位 ,以 8个八位组为单位,用 于

指明分段起始点相对于报头起始点的偏移量。1由于分段到达时可能错序,所 以分段

偏移字段可以使接收者按照正确的顺序重组数据包。

请注意,如 果一个分段在传输中丢失,那 么必须在网络中同一点对整个数据包重新

分段并重新发送。因此,容 易发生故障的数据链路会造成时延不成比例。另外,如

果由于网络拥塞而造成分段丢失,那 么重传整组分段会进一
步加重网络拥塞。

生存时间 (△me To Live,TTL)— —字段长度为8位 ,在 最初创建数据包时TTL

即被设置为某个特定值b当数据包逐个沿路由器被传输时,每台路由器都会降低TTL

】
 为 了使 13位长的分段偏移字段可以表示的最大数据包长度为甾s35字节,所 以使用8个八位组作为本字段的单位。



的数值。当羽巴 值减为 0时 ,路 由器将会丢弃该数据包并向源点发送错误信息。

这种方法可以防止数据包在网络上无休止地被传输。

按照最初构想,丁巴-值以s(秒 )为 单位。如果数据包在路由器上被延迟的时间超
过 ls,路由器将会相应地调整 rI△值。然而,这种方法实施起来十分因难,从来没

有被广泛地支持。现代的路由器不管实际时延是多少,统统将羽巳值减 1,所以η△

实际上是表示跳数。
I虽

然T⒎ 常见的值为 15和 32,但 是建议的缺省值是“。

像 IOs软 件中的trace命令这样的
一些追踪工具使用的是ΠL字 段。如果路由器被

告知需要追踪到达主机地址为 10Ⅱ,12,I3的路径,路 由器将发送 3个 数据包,其 中
ΠL值 被设置为l;第 l台路由器将会把m△ 值减少到0,而 且在丢弃数据包的同时

向源点发送错误信息。源点路由器通过阅读错误信`急从而得知发送错误信息的路由器

即为路径上的第l台路由器。再
一
次被路由器发送的3个数据包的lIL值 被设置为2。

第 1台路由器将口阢值减 l,第 2台路由器将T巳 值再减 l后为0,此 时源点路由

器将会接收到第2台路由器发送来的错误信息。第3次发送的数据包 rI△值被设置

为3,依 此类推,直 到目的地被发现。最终,沿 着网络路径所有的路由器都会被标识

出来。示例 ⒈2中显示了IOs软 件中路由追踪的输出结果。

示例仁2 追 踪工具使用ΠL字段来标识沿途路由器。星号表示超时数据包
f raceroute wvu.c isco,cot

Iype escape sequence to abof t .
I r ac i ng  t he  nou te  t o  c i o - sys .C i sco .CO[ l

1 172,18.197 17  4 msec  4 msec  4 msec

2 1tlriChardˉ s1ˉ 13 hwy51 com  (172 18 197 1)

3 cρ erkinsˉ rtrˉ fr2 hwy51 c° m  (1o 168 204 3)

4 cberry hwy51 com  (1o 168 193 1)  92 msec

5 j11ewisˉ inner hwy51 c° m  (1o,168 207 59)  44 msec  ★    44 mseC

6 bholly fw~° uterˉ rt,hwγ 51 c0m  (1o 168 207 94)  44 msec  ★    48 mseC

7 sIˉ stkˉ 14-s1o/0:6ˉ 512k sρ rint11nk net  (144 228 214 107)  92 msec

8 s1ˉ stkˉ 2ˉ F1/o/0 sρ rintlink net  (144.228 4o,2)  52 msec  1156 msec

9 s1ˉ mae w H1/o~T3 sprint11nk net  (144 228 {0 46)  100 msec  124 msec

10 sanj ose1ˉ br1 bbnp1anet net  (198 32,136 19)  2264 msec  164 msec  ★

11 ρ aloaltoˉ br2 bbnρ lanet net  (4 o 1 10)  64 msec  60 msec  ★

12 su-ρ r2 bbnplanet net  (131 119 0 218)  76 msec  76 msec  76 msec

13 cisco,bbnρ lanet net  (131 119 26 10)  2560 而 sec  76 msec  936 msec

14 sty.cisco Com  (192 31,7 39)  84 msec  72 msec

15 Cio^sys cisco G0Ⅲ
  (i92 31 7 13o)  6o msec  ★

Elˇ is#

· 协 议 (ProtocoI)— —字段长度为8位 ,它给出了主机到主机层或传输层协议的
“
地

址
”
或协议号,协 议字段指定了数据包中信息的类型。当前已分配了 100多 个不同

的协议号,表 卜2给 出了其中一些较常用的协议号。

表 ⒈2 -些 众所周知的协议号

协议号 主机刭主机层协议

Intcmct消 息 控 制 协 议 (￡ MP)

htcmct组管理协议 (IGlIP〉

被P协 议封装的IP

36  msec  44  msec
104 msec 64 msec

I 正
如读者将在第2章中所读到的,在 小、报头中等价的字段己经重新命名为Hop I'Ⅱt,以便更加确切地反映它的真正用途。
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协议号 主机刭主机层协议

传翰控制协议 (TCP)

用户数据报协议 (LlDP)

域问路由选择协议 (DRP)

资源预留协议 (RsⅤP)

通吲路由选择封装 (G曰D

Ⅺ3`△\下-跳 解析协议 (N田P)

CocoImcm⒍ 网关路由选择协议 (IGRP)

9F放式最+l路径+P先 ‘(IsPF)

· 报 头校验和 (Header checksim)— —是针对 lP报 头的纠错字段。校验和不计
ˉ

算被封装的数据,UDP、
·TCP和 ICMP都 有各自的校验和。报头校验和字段包含

一个 16位 二进制补码和,这 是由数据包发送者计算得到的。接收者将连同原始

校验和重新进行 16位 工进制补码和计算。妯果数据包传输中没有发生错误,那

么结果应该 16位 全部为 l。回忆前面所述内容,由 于每台路由器都会降低数据

包的TTL值 ,所 以每台路由器都必须重新计算校验和。RFC114I讨 论了一些简

化计算的策略。

·
 源 地 址 和 目 的 地 址 (№ urce and DestinatioⅡ  Address)— —

字 段 长 度 为 32位 ,

分别表示发送者数据包源点和口的地的 IP地 址。IP地 址的格式将会在 l。3节 中

讨论。

· 可 选项(opJons)— —楚
一
个长度可变的字段,并像其名字所表示的,它 是可选的。

可选项被添加在包头中,包 括源点产生的信`患和其他路由器加入的信息;可 选项字

段主要用于测试c常 用的。J选项如下:

> 松 散 源 路 由 选 择 (Loose source Routing)—
—

它 给 出 了
一

连 串 路 由 器 按 口 的 IP

地址序列。数据包必须沿着IP地址序列传送,但是允许在相继的两个地址之间

跳过多台路由器。

> 严 格源路由选择 (⒊rict source ROuJng)— —它也给出了
一
系列路由器接口的

IP地址序列。不同于松散源路由选择,数 据包必要严格按照路由转发。如果下
一
跳不再列表屮,州o么将会发生错误。

> 记 录路由 (RecOrd Route)— —当数据包离开时为每台路由器提供空间记录数

据包的出站接口地址,以 便保存数据包经过的所有路由器的记录。记录路由选

项提供了类似于路由追踪的功能,但 是不同点在于这里记录了双向路径上的出

站接口信息。

> 时 间戳 (ηmestamp)— —除了每台路由器还会记录
一
个时间戳之外,时 间戳

选项十分类似于记录路由选项,这 样数据包不仅可以知道自己到过哪里,而 且

还可以记录到达的时间。

在 Cisco路 由器上使用扩展的Ⅱng工 具可以调用所有这些选项。示例 ⒈1中 使用了记

录路由选项,示 例 卜3使 用了松抉源路由选择和时间戳选项,严 烙源路由选择选烦在示例

1叫中被使用。



示例⒈3 使 用C⒗∞ 的扩展Phg工 具来设置丨P报 头中的可选项字段的各项参数。在
这个例子中,用 到了松散源路由选择选项和时间戳选项

Protocol  I ip l :
Ta rge t  IP  add ress :  172 ,16 .113 ,9
Bepea t  coun t  [ 5 ] :
Da tag ram s i ze  [ ] 001 :
T imeou t  i n  seconds  [ 2 ] :
Ex tended  commands  I n ] :  y
Source address:
Type  o f  se r v i ce  [ 0 ] :
Se t  DF  b i t  i n  IP  heade f?  [ no ] :
Va l i da te  r ep l y  da ta?  [ no ] :
Data pat tenn IoXABCDI:
Loose,  St f ic t ,  Recofd,  Timestamp, vefboseInonel :  I
S o u f c e  r o u t e :  1 7 2 . 1 6 , 1 1 3 . 1 4  1 7 2 . . t 6 . 1 1 3 , 1 e
Loose, Str ic t ,  Recofd,  Tinestamp, VerboselLVl :  t
Nu|nbef of ti.mestamps [ 6 l: 2
Loose,  Str ic t ,  Record,  Tinestamp, VerboseILTV]:
Sweep range of  s izes [n] :
Type escape sequence to abort ,
Send ing  5 ,  100 -by te  IC i l p  Echos  t o  122 . . 16 .113 .9 ,  t imeou t  i . s  2  seconds :
Packet  has IP opt ions:  Total  opt ion bytes= 23,  padded length=24

Loose  sou rce  rou te :  < *>  1T2 .16 .113 .14  172 .16 .113 .10
Timestanp:  Type 0.  ovenf lows: 0 length 12,  ptr  5

>>Current  pointer<<
Time= 0
Time= 0

Request  0 t imed out
RepLy  t o  r eques t  1  ( 76  ms ) .  Rece i ved  packe t  has  op t i ons

TotaI  opt ion bytes= 24,  padded Iength=24
L o o s e  s o u n c e  r o u t e :  1 7 2 . i 6 . - l 1 3 . 1 3  1 7 2 . 1 6 . 1 9 2 , 6  < * >
Tj .mestamp: Type 0.  overf lows:  6 ]ength 12,  pt f  t3

Time= 80FF4798
Time= 80FF4750
>>Curfent  pointen<<

End of  l is t

Request  2 t imed out
Rep l y  t o  r eques t  3  ( 76  ns ) .  Rece i ved  packe t  has  op t i ons

TotaI  opt ion bytes= 24,  padded Length=24
L o o s e  s o u r c e  r o u t e :  1 7 2 , 1 6 . 1 . ] 3 . 1 3  1 7 2 . 1 6 . 1 9 A , 6  < * >
T i m e s t a | n p :  T y p e  0 . 0 v e . f l o w s ; 6  l e n g t h  1 2 ,  p t n  1 3
Time= 80FF4FC0
Time= 80FF4F78
>>Curnent pointer<<

End of  L ist

Request  4 t imed out
success  ra te  i s  40  pencen t  ( 2 /5L  round - t r i p  m j . n /avg /max  =  76 /76 /76  ms
Handy#

示例1砰 这 里使用扩展Phg在 ,ng数 据包中设置严格源路由选择选项

Protocol  I ip] :
Ta rge t  IP  add ress :  172 ,16 . . | 13 ,1e
Repea t  coun t  [ 5 ] :  2
D a t a g r a n  s i z e  [ 1 0 0 ] :

(待续)
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Timeout in seConds 【 2】 :

Extended commands 【 nl: y

sOurce address:

Tyρ e of service IOI:

set DF bit in IP header? 【 nol:

Validate reρ ly data? 【 nO】:

Data pattern 【 0xABCDl:

Loose, stΓ ICt, ReCord, Timestamp, Verbose【 nonel∶  s

source route: 172.16.1θ 2.6 172.16.113.17 172.16.113.10

Loose, strict, ReCord, Timestamp, VerboseIsVl:

sweep range of sizes In】 :

Tyρ e escape sequenCe tO abort,

sending 2, 100ˉ byte ICIlP Echos to 172 16 113,10, timeout is 2 $eConds:

Packet has IP options: Tota1 option bytes= 15, padded length=16

str主 Ct source route: <★ > 172 16,192.6 172,16 113,17 172 i6 113 10

Rep1y to request 0 (80 ms)  Received ρ acket has options

TOta1 opt⊥ on bytes= 16, padded length=16

strict source route: 172 16.113,10 172 16 113 17 172 16 192 6 <★
>

End of list

Reply to request 1 (76 ms)·  Received paCket has oρ tions

TOtal option bytes= 】 6, padded length=16

str⊥ Ct source route: 172 16.113,10 172.16.113.17 172 16 192 6 <★ >

End of list

success rate is 100 percent (2/2), r° undˉ trip m圭 n/aVg/max = 76/78/80 ms

· 填 充 (PaddiⅡg)— —该字段通过在可选项字段后面添加0来 补足夕位,这 样保证

报头长度是32位 的倍数。

示例 ⒈5显示了协议分析器捕获到的IP报头的信J急。请与图⒈2中 的信息作
一下比较。

示例 仁5 在 协议分析器的窗口中,可 以看到丨P包 头各字段及每个字段的值

internet Protocol, srC Addr: 172 16 1 102 (172,16,1,102), Dst Addr: 224,0 0 5

(224· 0·0 5)

Vers△ on: 4

Header length: 20 bytes

Differentiated services Field: 0xC0 (DsGP Ox30: Class se1ector 6; ECN: 0XO0)

TOtal Length: 64

Identification: 0x6e61 (28257)

Flags: Ox00

Fragment offset: 0

Time to live: 1

Protocol: OsPF IGP (0X59)

Header checksum: 0× bcc8 (Correct)

source: 172,16,1,102 (172,16 1,102)

DestinatIon: 224,0 0,5 (224 0· 0· 5)

1.3  1PV4 地  址

IPv4地址长度为夕位。像所有其他网络层地址一
样,IPv·4地址也包括网络号和主机号

两部分。网络号部分惟
一地标识了

一
条物理链路或逻辑链路,对 于与该链路相连的所有设备

来说网络号部分是共同的。而主机号部分惟一地标识了该链路上连接的具体设备。

有几种方式可以表示 lP地 址的 32位 。举例来说,” 位的 IP地 址

000010101101011θ 010101l11000001l可 以用十进制表示为 181819“ 7。



1.3 IPv4地 址 13丨

由此可见用二进制表示IP地址十分麻烦,而 全部”位数字用十进制格式表示计算起来

又很耗时。图l砰给出了一
种更好的表示方法。

⒓位的地址包含4个字节,每个字节均可以用卜灬5之间的十进制数表示,而每个十进

制数之间用点号分隔。在图l彳中,将 ”位的地址映射到用点分十进制法表示的地址上。1

图1丬 虽然使用点分十进制表示法书写IP地址十分方便,但是不要将它与
路由器(或主机)所着到的32位字符串混淆起来

在使用IPv·4地址时需要记住
一
点,点分十进制表/Jx法便于人们阅读和书写,而路由器更

适合使用32位 的二进制串,而不是按照4个 八位组的方式读取地址。牢记这一
点可以避免许

多易犯的错误。如果读者没有接触过二进制数,特 别是二进制与十进制之间的转换方法,那

么建议读者在继续学习这一
章的内容之前可以阅读

-下
附录A的 内容

IP地址与众不同的特性可能就是,IPv4地 址不像其他网络层地址的网络号和主机号是固

定不变的,IP地 址的网络号和主机号可以在⒓位的界线内发生变化。也就是说,IP地 址的

网络号和主机号都有可能占据夕位中的大多数位,也 可能两者平分32位 。例如NetWare和

Apple%k协 议,由于它们主要用于相对较小的网络,所 以协议的网络层地址的网络号和主机

号长度是固定。这样的安排的确使得工作更加容易,接 收没备叮以从地址中读入固定的位来

获取网络号,剩 下的位便是主机号。

然而,TCP汀 P从 最初设计出来到现在可以灵活地应用于任何网络,从 很简单的几个功能

发展成为T̂ 个庞大的协议簇。TCP汀P这 种适应性使得 lP地 址的管理更加困难。本节仅介绍

了IP地址管理的一些基本内容,在 第6章 中将会介绍一些更高级的技术。

l。3.1 首 个八位组字节规则

如果不对网络作太过精确的划分,那 么网络,l以按照主机数量分为3类 :大 型网络、中

型网络和小型网络。

· 大 型网络——可以定义为包含大量主机的网络。大型网络的数量相对很少。

·· 小 型网络——作为大型网络的对照,它 仅仅包含很少数量的主机,但 小型网络的数

目很多。

· 中 型网络——相对于大型和小型网络来说,包 含的主机数量中等,而 且中型网络的

数量也中等。

对于这3种规模的网络,高 层的地址划分要求有3种类型的网络地址。面向大型网络的

地址需要有能力为大量的主机编址,但 是由于大型网络的数量有限,所 以大型网络仅需要少

量的网络地址。

而对小型网络来说情况叉颠倒过来了,因 为小型网络数量庞大,所 以需要大量的小型网

络的网络地址。但是小型网络主机有限,所 以仅需要少量丰机地址c

’
 点 分十进制表示法只用于IPv4地址。在第2章读者将会看到,IPvb地址的表示法完全不同‘
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对于中等规模的网络来说,网 络地址和主机地址的需求量均趋于中等水平。

图⒈5显示了3类 IPv4地址的网络号和主机号是怎样划分的。

喽 N|H|H|H

蛉 N|N|H|H

喽 N|N|N|H

图 l-5 A、 B和 C类 Ih4地 址 格 式

迄今为止,对 于所描述的大型、中型和小型网络,是 按照如下方式映射到各类地址的:

· A类 地址——用̄于大型网络,笫 l个八位组是网络号,后 3个 八位组是主机号c8

位的网络号最多可以表示256个 网络,而 每个网络地址的主机号可以提供的主机数

量 为 '4或 16刀 72I6。

· B类 地址——用于中型网络。前2个八位组表示网络号,后 2个 八位组表示主机号。

网络号和主机号的数量均为2I6或“536个 。

· C类 地址——对应于A类 IP地址。前3个 八位纽表示网络号,最 后 1个八位组表

示主机号。

因为所有的IPv4地 址部是⒓ 位二进制字符串,所 以需要某种方法来区分
—
个特定地址

到底是属于哪
一类地址。表⒈3所示的首个八位组规则提供了这种方法,如 下所述:

· 对 于A类 地址,首 个八位组的第 1位 ,即 32位 字符串最左边的 l位 ,总 是被设置

为0。囚此,通 过设置首个八位组的剩余位为0(最 小)或 为 1(最 大),我 们可以

找到A类 地址范围屮的最小数和最大数。于是我们可以得到最小数和最大数分别为

0和 127,但 是这里有几个例外:0被 保留作为缺省地址部分 (参见第 12章 ),127

被保留为内部回送地址。
I剩

下的十进制数则是 1~126。因此任何首个八位组落在 l

和 126之 问的IP地址均属于A类 地址。

表 ⒈3 首个八位组字节规则

最小值与最大值

A类 :第 一
位恒为0

工位恒为 10

C类 :第 一

Ⅱ
0和 127保 留 。

· B类 地址总是把左边的第I位设置为l,第 2位设置为0。那么再次通过设置首个八

位组的剩余位为0或 为 1,我 们依然可以找到最小数和最大数。在图l叫中,我 们

可以看到首个八位组落在!28和 191之间的lP地址属于B类 地址。

· 在 C类 地址中,前 2位均被设置为l,第 3位被设置为0。这样设置的结果是首个

设备使用环回地址 (典型的是 127001)庐 J白己发送流量,发 送到该地址的数据将会被直接送回给发送进程,而 不会离开
此设备.

IO00000θ =128

lθllIlll=I9I

11000000=192

I1011111=223



八位组在192和”3之间。
l

到目前为止,IPv4的编址看上去并不是十分因难。路由器和主机通过首个八位组字节规
则能够很容易地确定P地 址的网络号。如果第1位是0,需要读取前8位才能获取网络地址;
如果前两位是lO,那么需要读取16位;如 果前3位是l10,则需求读取24位才能获取网络
号。不幸的是,事 情并不会这样简单。

1.3.2 地 址 掩 码 (Ad打 e“ Mask)

表示整个数据链路的地址——非特指某台主机的网络地址,可 以用 IP地址的网络部分来
表示,其 中主机位全部为0。例如,IP地 址管理机构

2可
以将172.2I.0.O3分配给一

个申请者。因
为172在 128和 191之间,所以这是—个B类 地址,其中后两个八位组作为主机位,全部被设
置为0。虽然前16位 (172.21.)已经被指定,但是地址所有者有权决定后16位主机位的使用。

每一台设备和接口都将被分配一
个惟一的、主机号明确的地址,例 如 l”.21.35。17。不

管设备是路由器还是主机,显 然都需要知道自身的地址,而 且它还需要能够确定它所属的网
络,在 这个案例中,它 属于172.21.0.0。

这一
任务通常由地址掩码来完成。地址掩码是—

个”位的字符串,与 IPv4地址的每一

位相对应。掩码也可以像rPv4地址一样用点分十进制表示。这种表示方法会成为某些初学者
的绊脚石。虽然地址掩码可以用点分十进制书写,但 是它并不是—

个地址。表 ⒈4给 出了对
应于3类 IPv4地址的标准地址掩码。

表 1丬 A类 、B类和C类 lPv0地址的地址掩码

点分十进制表示

2552552550

对于每
—
位IPv4地 址位,设 备会拿它与地址掩码的对应位进行布尔 (逻辑)AblD操 作。

A公⑩ 函数表述如下:

比较两位并得出结果。当且仅当两位全部为1时 ,结 果为 1。如果两位中任意一
位为0,

则结果为0。

对于—
个指定的IPv4地 址,图 卜6给 出了怎样用地址掩码确定网络地址。地址掩码值为

l的 位对应于地址的网络位,值 为0的位对应于主机位。因为 172,21.35。17是 B类 地址,所
以掩码前两个八位组必须全部设置为 1,后 两个八位组,即主机号的所有位必须设置为0。参
见表 卜4,这 个掩码的点分十进制表示为255乃 5,0,0。

在 IPv4地 址和地址掩码的每
一
位上执行逻辑

“
与

”
(AblD)操 作,结 果如图 ⒈6所 示。

在结果中,网 络位不变,所 有主机位则变为 0。通过向接口分配地址 l”.21.35。17和 掩码
255,255.0.0,设 各将会知道接口扁于网络 172,21.0,0。对IPv4地 址和掩码应用AbTD操 作总能

注意,” 3并没有用完第一个八位组中所有可用的数。参见本章最后的配置练习l。
负责管理和分配IP地址的高级管理机构是亚洲的A沁JIC、北美的ARN、 中美与南美州的LAmIC,以 及E、￡A的 R1PE。
事实上,这个地址决不会被分配,因为它属于私有的保留地址;本书中所用到的大多数地址都是保留地址,见 RFC1918。保留
地址包括:1o o o ll10255255255、 l″ 16o卜17231255255和 1921680ll l̄兕,168255255。

"llllHl1"l1l lflllll1XXXXXltXlCKlllll0

!H"llll11Hl1"ll"l l llllXXXXltXl
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够得到网络地址。

逻辑
“
与
’
的真值表:

o AND O〓 o

o AND1=o

1AND O=0

1AND1〓 1

AND|{|∶}{∶∶∶∶∶|∶{{||丨;||∶∶{||∶:{:∶:0:∶∮
7

图⒈6 B类 地址的每
一
位与地址掩码的对应位进行Am操 作,然 后得到网络地址

通过下面命令可以向Cisco路由器的接口分配地址和掩码 (本例中接口为Eω:

smokey(conf⊥ g)艹  intθ :facθ  Θ thornθ t o

smokey(Con￡ iḡ 土f)I ip addroso 172 2I 35 1, 255 255 0 0

但是为什么要使用地址掩码?到 目前为止,使 用首个八位组字节规则看上去更简单
一些。

1.3.3 子 网和子 网掩码

首先,决 不要忽略网络层地址的必要性。为了完成路由选择,每 个数据链路 (网络)都

必须有
一个惟一的地址;另 外,数 据链路上的每台主机也必须有

一
个地址,这 个地址不仅标

识主机为一个网络成员,还 可以把主机与网络上的其他主机区分开来。

到目前为止的定义中,一个A类 、B类 或C类 地址仅仅能用在一个单一网络中;为 了建

立一个网络,每 个数据链路都必须使用不同的地址,以 便这些网络可以被惟—地标识。如果

每
一个数据链路都使用一个单独的A类 、B类 或C类 地址,那么即使用尽所有的Ih4地 址,

也只能给少于 1⒛0万 个数据链路分配地址。显然,这 种方法是不切实际的,l在前面的例子

中,如果充分地使用主机地址空间,那么在数据链路172.21.0.0中的设备数目可以超过甾000!

使A类 、B类 或C类 地址实用化的惟一方法是对主网地址进行划分,例 如将 17221.0.0

划分为子网地址。请回忆两个事实:

· IPv4地 址的主机部分可以随意使用。

· IPⅤ4地址的网络号由分配给接口的地址掩码确定。

如图l-9所示,分配给网络的地址为B类 地址 172.21,0.0。5个数据链路将主机和路由器

互连起来,每个数据链路都需要一个网络地址。按照目前的情况,172,21。0,0必须分配给其中

的一个数据链路,那 么另外4个数据链路还需要4个地址。

注意图⒈7所示,地 址掩码并不是标准的16位 B类 地址掩码;而 是被扩展了8位 ,以

便IP地址的前⒛位都被解释为网络位。换句话说,掩 码使路由器和主机把读取的前8位主

机位作为网络地址的—部分。结果是,主 网络地址应用于整个网络,而 每一
个数据链路则变

l 1700万
个数据链路看上去很多,但是你要考虑到,一 个中等规模的企qP就可能有许多数据链路。
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为
一个子网 (subn茁):一 个子网是一

个主A类 、B类 或C类地址空间的一个子集。
现在,IPv0地 址包括3个部分:网络部分、子网部分和主机部分。地址掩码现在变为子网

掩码,或比标准地址掩码长的掩码。地址的前两个八位组依然是1”。21,但是第3个八位组一

主机位已经由子网位代替——的变化范围为0-9s5。在图1笱中的网络有子网1、2、3、4和 5
(l” .21。 1.卜 17221,5.0)。

在 单

—

B类 地 址 下 最 多 可 以 有 256个 子 网 ,对 应 的 掩 码 如 图 ⒈ 7所 示 。

网络川722100

子网掩码:2ss255255o

1722111

2552ss255o

1722112

2552552550

1722121

255255255o

1722141

255255255o

1722122

255255255o

17221350

255255255o

1722131

2552ss255o

17221.15

255255255o

17221110

2552552550
9722142

2552ss255o

1722132

255255255o

】722151

255255255o

17221375

255255255o

17221 5100

2552552550

172215200

255255255o

图卜7 通 过向主机位借位用作子网位,子 网掩码使一个单 的 网络地址可以用于多个数据链路

下面给出两点告诫。苜先,并 不是所有路由选择协议都支持子网地址,即 子网位全 0或
全 l。因为这些协议是有类别化协议,它 们不能区分

一
个全 0子 网和主网络号。例如,在 图

l-9中 子网0为 172.21.0,0;而 主网IP地 址也为 172.2I00。 没有更多信息将无法区分二者。
同样的,有 类别路由选择协议也不能区分全I子网的广播地址和一

个所有子网的广播地址。
l例

如 ,图 ⒈ 7中 的 全 1子 网 为 172.21,255,0。 对 于 这 个 子 网 ,广 播 地 址 是 17221255.255,但

是这也是在主网 l”.21,0,0的所有子网上所有主机的广播地址。没有更多的信息也无法区分
二者。第 1版 RIP协 议和IGRP协 议都是有类别路由选择协议:第 7章将会介绍无类别路由
选择协议,这 种路由选择协议才可以真正地使用全o或全l子网。

其次是与子网及其掩码的口头表述有关。在图⒈7中,对 B类 地址的第3个八位组进行
子网划分是非常普遍的,但 还常常听到人们这样表述子网设计:“B类 地址使用 C类 地址掩
码勹或者

“
将B类 地址划分为C类 地址气这两种表述都是错误的。它们常常会对子网设计

引起误解或者是不准确的理解。对于图⒈6中所示的子网划分图解的正确表述应该是
“一

个

l 所
有主机的IP广 播地址是所有位全为 l:犭 5255255255。 特定子网的广播地址是所有主机位全为 I;例 如,子 网 l刀2110

的广播地址是 172211255。 最后,对 于所有子网的所有主机来说,广 播地址是子网为和主机位均为l:17221255255。



使用8位进行子网划分的B类 地址
”
或者

“一个带有⒛位掩码的B类 地址%

可以用以下3种格式中的任何厂种表示子网掩码:

点 分 十 进 制 :犭 5,犭 5。犭 5.o

位 计 数 :172.21。 OW⒛

十六进制 :f【xFFFFFFOo

虽然位计数格式变得渐渐流行起来,但 是点分十进制暂时一段时期仍旧经常使用在
一些

软件里面。与点分十进制相比,位 计数格式更容易书写 (地址后面是/,/后面紧跟着是网络

部分的位计数)。另外,位计数格式可以更清楚地描述掩码的实际作用,因而可以避免前面段

落出现的语义误解问题。某些LlNlX系 统使用十六进制格式。

虽然在Coco路 由器屮必须使用点分十进制方式表示地址掩码,但 是在行配置模式下使

用 命 令 ip netmask̄ formatldecima刂 hexadeomal b卜 count],可 以 设 置 使 用 3种 格 式 中 的 任 何

一种格式显示掩码。例如,为 使路由器以位计数格式显示掩码,配 置如下:

G1adys(c0n￡ ig) # 1文 nθ Ψty O 0

G1adys(confiḡ line)I ip notoa9k-￡ oEoa1 bit-C0u,l△

1.⒊4 子 网规划

如前面部分所述,在 有类别地址环境中,子 网位不能全部为 0或 全部为 l。同样的,—

个主机的IP诏地址也不能将主机位全部设置为0,这 种用法是为路由器保留的,用 于表示网

络和子网自身。当然IPv4地 址的主机位也不能全部被设置为 l,因 为它用于表示广播地址。

所有这些限制无
一例外地适用于IP地址的主机位,并且这也是子网规划的起点。除了这些限

制,网络设计人员还需要根据地址空问与网络详细的匹配程度来选择最合理的子网划分方案。

在规划子网和子网掩码时,可 以使用相同的公式计算
一
个主网地址下可用的子网数以及

每个子网内可用的主机数,公 式为:/-2,其 中刀表示子网位数或主机空问,2表 示减去全0

和 全 l两 个 不 可 用 地 址 。 例 如 ,给 定

一

个 A类 地 址 10,00,0,子 网 掩 码 10.0.0,0/16(255.笏 5.0.0)

意 味 着 有 8位 子 网 空 间 ,也 就 是 可 以 产 生 '-2=254个 子 网 ,每 个 子 网 可 以 有 2I69=65534

个 主 机 地 址 。  另

一

方 面 ,掩 码 100,0.0/24(“ 5.255.255.ω 表 示 有 16位 子 网 空 间 ,可 以 产 生

甾 “ 4个 子 网 ,其 中 8位 主 拶 1空 问 可 以 在 某 个 子 网 屮 产 生 犭 4个 主 机 地 址 。

下面是IPv·4地 址子网划分的步骤:

步骤1:确 定需要多少个子网,每 个子网需要多少台主机。

步骤⒉ 为了满足第 1步提出的需求,使 用公式/-2确 定子网位数和主机位数。如果存

在多个子网掩码可以满足第 l步需求,那 么选择最能够符合未来需求的
一
个。

例如,如果网络最有可能通过增加子网发展起来,那么选择子网位最多的掩码;

如果网络最有可能借助增加现有子网内的主机数发展起来,则 选择主机位最多

的掩码。为了避免所选择的方案中的子网及子网内的主机地址被迅速地用完,

需要为将来的发展预留
一些空间。

步骤3:使 用二进制进行计算,在 子网空间中确定所有的位组合方式。在每种组合方式

中,将 所有主机位都设置为0,将 得到的子网地址转换为点分十进制格式。最

终结果就是子网地址仑

步骤4:对 于每
一个子网地址,再 次使用二进制,在 保持子网位不变的情况下写出所有



主机位组合,并 将结果转换成点分十进制格式。最终结果就是每个子网的可用
主机地址。

这里没有过分强调在最后两步中使用二进制的重要性。当进行子网划分时,最 主要的惟
一错误根源就是,在 没有理解在二进制上会发生什么的倩况下试图使用点分十进制方法。此
外,点 分十进钴刂表示法对于人们读写 IPv4地 址十分方便。但是路由器和主机却把地址看作
”位二迸制字符串;为 了顺利地完成地址操作,必 须采用路由器和主机处理地址的方式。

就目前给出的例子而言,作 者在前面的段落中似乎有点多虑了。在没有限定必须使用二
进制方式表示地址和掩码的时候,子 网模式和主机地址看上去还是十分清楚的。下面小节将
讨论使用4个步骤完成子网规划,在 那里点分十进制表示法将十分不明确。

l。3.5 打破八位组界线

到目前为止,在 给出的例子中,子 网空间都是以八位组为界线的。但这并不J总是最实用
或最有效的选择。例如,如 果你需要对一

个B类 地址进行子网划分,并 满足以下需求:数 据
链路数为 sO0,每 个数据链路内主机数不超过 l∞ 台,应 该怎么办?这 样的需求很容易得以
满足,只 要使用 9位子网位,就 可以得到2L2=51o个 子网,剩 下7位做主机位,每 个子网
的可用主机数为'-2=126。 除此不再有其他位组合可以满足上面的需求。

请注意,如 果还是以八位组为界线的话,那 么将无法对C类 地址进行子网划分。如果要
这样做就会占用最后 1个八位组,那 么就没有更多主机位了。因此,如 下面的例子所示,子
网位和主机位必须共享最后 1个八位组。

图卜8与图⒈7中显示的网络除了分配的地址是C类 地址l叼,168.1∞.0之外,其他完全相同。

网络 "921681oo o

子网掩码:???

俯要2个主机地址

镫要25个主JLM址

需要2个主tlLM址

需要25个主机地址

图卜8 除 了分配C类 地址之外,这 里沿用图l-7给出的网络。如果子网位占用整个八位组,
那么将无法进行划分,因 为主机位将没有空间



在这个网络中共有5条数据链路,因此至少需要划分出5个子网地址。图中还指明了每

个子网需要分配的主机数 (包括路由器接口)。其中两个以太网最多需要乃个主机地址。所

以完整的子网划分最小需求是5个子网,每个子网至少需要犭个主机地址。

使用公式严9可 以计算出,3个 子网位和5个主机位即可以满足需求:'讠 =6,f讠 =

30。带有3位子网位的C类地址掩码可以用点分十进制表示为255.笏5.255.”4。

图⒈9给出了子网位的推导过程。用二进制表示第2步计算出的子网掩码,子网掩码下面是

P地 址。垂直线标记了子网空间,从二进制0开始计数,在这—空间中的所有位组合均被写出。

1 子网

◆  地 址

空间

10

11

111

图卜9 从 标记的子网空问中可以得刭子网位,接 着从△进制0开 始计数,

给出子网空间中所有可能的位组合

在图⒉10中 ,不 发生变化的网络位填写在子网空间的左边,全 部为 0的 主机位填写在子

网位的右边。结果被转换为点分十进制表示后,得 到6个子网地址 (记住,第 一个和最后

个地址,即 在子网空间中全部位为0和全部位为1的地址不能使用)。

络

址

间

网

地

空

1100000010101000011001

1100000010101000011001

1100000010101000011001

1100000010101000011001

1100000010101000011001

1100000010101000011

1100000010101000011

1100000010101000011

=1921681000

=19216810032

〓192168.10064

〓19216810096

=192168100128

〓192168100160

=192168100192

=192168100224

图 l̄ lO 将 网络地址填写在子网空间的左边,全 部为0的主机位置填写在子网空间的右边,

并将结果用点分十进制表示后得到子网地址

最后
一步是计算每个子网内的可用主机地址。这一

步通过以下方式完成:首 先选择
一个

子网地址,保 持其中的网络位和子网位不变,从 二进制0开始计数,写 出主机空间中所有的

位组合。图卜1l给出了针对子网192,168。100。⒓的计算过程。   ·

注意结果的模式:第 一个地址所有主机位全部为 0,这 是子网地址。最后
一个地址主机

位全部为1,这 是子网192,168。100.32的广播地址。主机地址从子网地址起到广播地址为止。

按照顺序,下 一个子网地址是192,168.100,“。

现在,在 二进制层次上理解子网划分的重要性就显而易见了。给出一个地址,如

1”.l铌.100.1ω,你 不能确定它是否是一个主机地址、子网地址或广播地址。甚至在子网掩



码已知情况下,结 论也并不总是明显的。

这里我们鼓励读者计算例子中所有余下子网的主机地址,并 且仔细观察产生地址的模
式,理 解这些模式对下一

部分的内容会有帮助。

F网 号

有效主机地址

播地址

图卜ll 写 出主机空间中所有位组合可以得到子网内的主机地址。这里是子网192168,lOo32的 主机位

1.3,6 子网掩码的故障诊断

在
“
解剖

”一
个给定的主机地址和掩码时,常 常需要确定地址属于哪个子网。例如,如

果在—
个接口上配置了地址,一 个很好的实践就是首先验证对于接口连接的子网来说该地址

是否合法。

使用下面的步骤逆推一
个IP地址:

步骤⒈ 用二进制写下一
个给定的子网掩码。

步骤2:用 二进制写下一
个主机IPv/4地址。

步骤3:在 知道一
个地址的类别后,掩 码的子网位便是显然的了。根据掩码位,在 最后

网络位和第l个子网位之间画一
条线,在 最后子网位和第l台主机之间也画另

一
条线。

步骤4:写 下地址的网络位和子网位,设 置所有的主机位为0。最终的结呆就是主机地
址所属的子网地址。



步骤5:再 次写下地址的网络位和子网位,这次设置所有主机位为l。结果就是本子网

的广播地址。

步骤6:按 照顺序可以知道第
一
个地址是子网地址,最 后—个地址是广播地址。而且还

可以知道在这两个地址之间的所有地址都是合法的主机地址。

对于地址17230.141汔5,图 ⒈12给出了以上步骤的示例。

这个地址是B类 地址,所 以前16位是网络位,25位 掩码中的后9位是子网位。可以发现

子网地址是172。30.0。128,广播地址是172,⒛,0犭5。在这两个地址之间的主机地址对于这个子

网来说都是合法的,如 对子网172,30.0,128来说,172,30,0.129~1”。300.254都 是主机地址。

172300141/25

丨i∶i∶:i:i:ii亏i^「 ]

丨   丽
iiii∶iiiiii∶i∶∶iiii{阿

~ˉ

(4)子 rog地址;

(5)广 播地址:

(6)对 十这 个 子 lKl,有 效 的 }机 地 址 足172300129~172300254

图l-12 给定一个lPv4地址和f网掩码,按照以L这些步骤可以找出子网地址、广播地址和j辶机地址

在这个例子中,初 次进行子网划分的人可能会受到以「几种情况的干扰。一
种是地址

的第 3个 八位组所有位都为0。另
一
种是最后

一个八位组仅
一
个子网位。一些人可能会认

为广播地址看 L去 不合法。所有这些不舒服的感觉都源白地址的点分十进制表示法。当使

用二进制表示地址和掩码时,这 些疑虑会被打消,任 何事看上去都
一切正常,掩 码设定了

9位 子网空问——包括第3个 八位组和第4个 八位组的第 l位 。这个案例说明了如果使用

二进制表示法时
一
切正常,那 么就不必担心看上去有些奇怪的点分十进制表示法。

1.4 地 址角罕析协议 (ARP)

第 1章解释了通过读取和操作数据包的网络地址,路 由器可以沿逻辑路径传送数据包,

其中逻辑路径包括多个数据链路。沿独立的数据链路传送数据包时,需 要把数据包封装在帧

中,并 且使用数据链路标识 (如MAC地 址)让 帧可以从链路的源点到达目的地。本书的主

题之一是为了进行路由选择,路 由器利用何种机制发现并共享地址信息。类似的,数 据链路

上的设备也需要
一种方法发现邻居的数据链路标识,以 便将数据帧传送到正确的目的地。

有几种机制可以提供这些信虑、;lIP“ 使用地址解析协议(ARP),详 见RFC” 6。图⒈13

给出了ARP的 工作机制。当
一台设备需要发现另一台设备的数据链路标识符时,它将建立一

个ARP清 求数据包。这个请求数据包中包括日标设备的IP、94地址以及请求设备 (发送者)

l 洌
如,Xublarc把 设备的MACl也 址作为网络碍地址的主轲1邡分,这 是-种 明智之举。



地址解析协议 (ARP)

的源点Pv0地 址和数据链路标识符(MAC地 址)。然后ARP请 求数据包被封装在数据帧中,

其中带有作为源的发送者的MAC地 址和作为目标的广播地址 (参见示例⒈6)。
l

图⒈I3 ARP用 于把设备的数据链路标识符映射刭它的P地 址上

示例 仁6 协 议分析器捕捉到图 ⒈13所 描述的ARP请 求数据包及封装帧

广播地址意味着数据链路上的所有设备都将收到该帧,并 且要检查帧内封装的数据包。

除了目标机可以识别此数据包外,其 他所有设备都会丢弃此数据包。目标机将向源地址发送
ARP响 应数据包,提 供它的NIAC地 址 (参见示例卜7)。

示例仁7 协 议分析器捕捉的图仁13所描述的ARP响 应数据包

Destinat1on∶  oo:3o:65:2C∶ 09:a6 (Applec° m~2c:o9∶ a6)

source: oo∶ 1o:5a:e5:oe∶ e3 (3c° m~e5:Oe:e3)

Type: ARP (ox0806)

Trai1er∶  15151515151515i51515151515151515,

Address Reso1ution Protoco1 (reρ ly)

Hardware tyρ e: Ethernet (o× o001〉

Protocol tyρ e: IP (oxO800〉

HardWare size: 6

Protocol s△ ze: 4

oρCode: reρ ly (Ox0002)

sender mAC address: 9o:10:5a:e5:0e:e3 (3com~e5:oe:e3)

sender IP address: 172,16,1,33 (172,16.1.33)

Target 掀 AG address: oo:3o:65:2C:09∶ a6 (Apρ leGOm~2c:o9:a6)

Target IP address: 172,16 1 21 (172 16,1 21)

172.16.1。 Qs

o0105ae50ee3

发送者的
MAC地 址:

目标
MAC地 址:
lMlmOo咖

发送者的
MAC地 址:
∞ 9O saos∞ ∞

目标
MAC地 址:
∞∞ 弱 2Ⅱ gas

’
 类 似于P的 广播地址,l9AC的 广播地址也是所有位全部为l:ⅡⅡ旺Ⅱ⒒



第1章 TCP/IP回顾

当调用调试功能debug a叩 时,Cisco路 由器可以显示ARP的 活动情况,参 见示例⒈8。

示 例 1̄ B 路 由 器 Aretha(172.21.5,O响 应 来 自 主 机 172,19.35.2的 ARP请 求

arρ

1P ARP: rCVd req src 172,19.35,2 0002,6779。 Of4C, dst 172.21.5,1 Etherneto

IP ARP: sent rep sro 172,21,5.1 0000,0C9a。 2aa9,

dst 172,19,35,2 0002.6779.0f4C Etherneto

Aretha#

图⒈14给出了ARP数 据包的格式。这里可以把图中描述的各字段同示例⒈6和示例⒈7

的ARP数 据包相对照。

硬件类型 协议类型

硬件地址长度 协议地址长度 操作

发送者的硬仵地址

(0~3个8位纽字节)

发送者硬件地址

(4~5个8位组字节)

发送者lP地址

(0~1个8位纽字节)

发送者lP地址
(2~3个8位纽字节)

日林硬件地址

(0~1个8位纽字节)

目标硬仵地址
(2~5个8位组字节)

目标lP地址

图l̄ 14 ARP效 据包格式

· 硬 件类型 (Ⅱardware Type)— —指定了硬件的类型,详 见IETF的 规范说明。
l一

些

常用的类型编号如表 ⒈5所示。

表⒈5 常用的硬件类型码

Prot∞ n PrONET Token Ⅱ ng

mFF BO2网 络

Apple LocalTalk

l 在
整 个 TCMP协 议 簇 中 各 字 段 使 用 的 所 有 号 码 都 来 源 于 这 里 :J Postcl和 J Rc)ndds,“ 丸 si~gncd Numbc阝 ,” RFC17tl,1994

年 lO月 。这本大型文档 (”0页 )是 一本很有价值的参考文献,但 目前有点过时了。现在有关号码分配的最新列表可以在

卯 M耐 ana o咭 上 查 到 。

32位



地址解析协议 (ARP)

异步传镑棋式 (ATM)

高速数据链路控制 (HDLc)

异步传输模式 (町M)

· 协 议类型 (ProtocoI Type)— —指定了发送者映射到数据链路标识符的网络层协议

的 类 型 ;IP对 应 0xOsO0。

·
 硬 件 地 址 长 度 (Hardware Adress Le△ gth)—

—
指 定 了 数 据 链 路 标 识 符 的 长 度 ,单

位是八位组。MAc地 址的长度为6。
·
 协 议 地 址 长 度 (Protocol Address Length)—

—
指 定 了 网 络 层 地 址 的 长 度 ,单 位 是

八位组。IPv·4地 址的长度为4。
·
 操 作 (opera“ oⅡ )— —

指 明 了
一

个 数 据 包 是 ARP请 求 (l)还 是 ARP响 应 (2)。

这里还可以发现有其他的值表明ARP数 据包的其他用途。如反向ARP请 求 (3)、

反向ARP响 应 (4)、 反转ARP请 求 (8)、 反转ARP响 应 (9)。

最后⒛个八位组是发送者和目标机的数据链路标识符和IPv4地址。

在示例卜9所示屏幕的最上面,命 令show arp川 于检查Coco路 由器内的ARP表 。

示例 ⒈9 连 接到相同网络上的3台 设备的ARP表 :C心 co路 由器,Windows主 机和
unux主 机

1inux:~# arρ

 ̄
a

Λddress

10,158,43,1

10,158.43.1oo

10.15θ ,43,25

Linux:~#

HW tyρ e

1ombρ s Ethernet

1oⅡ bps Ethernθ t

1ombps Ethernet

请注意年龄一栏,这一
栏表明为了防止陈旧信息充满ARP表 ,每经过一

个特定的实际间
隔,ARP信 息将会被刷新。Coco路 由器保存ARP表 项的时间为4个小时 (144o0s);这 个
缺省值可以修改。下面的例子就是将qRP的 超时值修改为30mh(180佻 ):

Martha(conf土 g)# intorfacθ  Ethθ not o

Protocol  Address

Internet  1o.158.43,34

Internqt  1o,158 43.1

Internet  1o.158.43,25

Internet  1o,158.43.100

"artha#

(min)     Hardware Addr

2     0002,6779 0f4C

 ̄    0000 0COa 2aa9

18     00a0 24a8 a1a5

6     0000,0cOa,2c51

p

e

P

Α
ΡΑ

P

A

ρA

T

y

A

R

Α R

Α

R

Α

R

I n t e f f ace
E t  he  rne t0
Et he nnet  0
E  t he  nn  e t0
Et he nnet0

C:\WINDOWs)arρ  ā

InteΓ face: 148 158 43,25

InteΓ net Address      Physical Address      Type

10.158 43.1           oo~ooˉ OCˉ 0aˉ 2aˉ a9     dynamic

10,158,43,34          oo o2~67~79ˉ 0fˉ 4C     dynam1c

10,158.43.100         oo~oo~OCˉ 0a-2c 51     dynam】 c



Martha(Con￡ igˉ iF)廿  oFp ⋯ t 1θ 00

示例⒈9所 示屏幕的中间给出了Ⅵ仙dows PC的 ARP表 ,屏 幕底部给出了unux机 器

的ARP表 。虽然它们的格式不同于CisGo路 由器的ARP表 ,但是3个表中的实质性信息是

相同的。

ARP表 项还可以永久地保存在表中。为了实现地址 l”,21,5.131到 硬件地址

0000.00鹋 田 钆 的 静 态 映 射 ,并 且 采 用 sNAP(subnc泅 ork Acccss Protocd)封 装 类 型 ,可 以

使用以下命令完成:

命令dear arp-cache可 以从ARP表 中强制删除所有动态表项。并且此命令也可以清除

快速交换高速缓冲区和IP路 由高速缓冲l【屮的内容。

ARP还 有几种变形,其 屮至少有
一
种对路由选择十分重要,它 就是代理川u。

l。4.1 代 理 ARP

代理ARP有 时也被叫做混杂川u,详 见RFC叼 5和 RFC10刀 ,代理ARP被 路由器作为

向 主 机 表 明 自 身 可 用 的
一

种 手 段 。 例 如 ,主 机 192.168.12.5趁 4需 要 向 主 机 192.168⒓ 0.101/z4

发送数据包,但 是它没有配置缺省网关信息,因 而也就不知道如何到达路由器。这时它可以

向192.l胡,⒛.101发送一
个ARP请 求;本 地路由器收到这一

请求,并 且路由器知道如何到达

网络 192.168.200,囚 此路由器将凹复以⒈请求,其 中把自己的数据链路标识符作为ARP回

复数据包中的硬件地址。事实上,路 由器欺骗了本地的主机,让 它认为路由器的接口就是

192,168.20.101的 接口。最终所有发向19216820.101的 数据包都被送往路由器。

图⒈15给 出了代理ARP的 另
一
种用途。这里特别关注的是地址掩码。路由器配置的掩

码是28位 掩码 (4个 子网位的C类 地址),而 主机配置的是标准的C类 地址掩码 (24位 )。

|1921sB206引 28

躞
|1921ss⒛ 1T/z8

丨

咖    2唧

子网

1921ss2064

跫
图⒈15 代 理ARP实 现了子网划分的透明性
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其结果是主机并不知道子网的存在。当主机1”。168.20.“想发送数据包到1笼.168。⒛,25时,
它首先将发送ARP请 求。这时路由器识别出数据包的目标地址属于另—

个子网,因而向请求
主机回复自己的硬件地址。这种代理ARP使 得子网化网络拓扑结构对主机来说是透明的。

示例 ⒈lO所示的ARP高 速缓冲暗示了代理ARP的 又一
用途。注意,有 多个IPv4地址

映射到单—的bfAC标 识符;其中IP地址对应着主机,而硬件hIAC标 识符属于路由器按口。

示 例
仁 10 图 仁 15中 主 机

192.168,2066的 ARP表 显 示 出 多 个
lP叫

地 址 映 射 到 单

-

MAC标 识符,这 说明正在使用代理ARP

InterfaCe: 192 168.20 66

Internet Address      Physical Address

192.168,20 17         oo~oo~9c-0aˉ 2aˉ a9

192,168.20,20         ooˉ 00ˉOCˉ 0a-2aˉ a9

192.168 20 25         oo~ooˉ oc~0aˉ 2aˉ a9

192∶ 168.20,65         ooˉ ⑦0ˉ0Cˉ 0aˉ 2cˉ 51

192.168,20.79         ooˉ 92ˉ67ˉ79ˉ 0fˉ 4C

Type
dynamic
dynalrlic
dynamic
dyna|nic
dyna|nic

在IOs系 统中,缺 省情况下代理ARP功 能是打开的,当 然也可以在每个接口上使用命
令 Ⅱo ip proxy-arp关 闭 此 功 能 。

l。4.2 无 故 ARP

主机偶尔也会使用自己的IPv4地 址作为目标地址发送ARP请 求。这种ARP请 求称为无
故ARP,主 要有两个用途:

· 无 故ARP可 以用于检查重复地址。一台设备可以向自己的IPv4地 址发送ARP请 求,

如果收到ARP响 应则表明存在重复地址。
· 无 故ARP还 可以用于通告

一
个新的数据链路标识符。当

一
台设备收到

一
个ARP请

求,如 果ARP高 速缓冲中已有发送者的IPv4地 址,那 么与此IPv4地 址相对应的硬

件地址将会被发送者新的硬件地址所更新。这种无故ARP用 途正是基于此事实。
· 某 个子网内运行热备份路由器协议 (HsRP协 议)的 路由器如果从其他路由器变成

了主路由器,它 就会发出
一
个无故ARP来 更新该子网上主机的ARP缓 存。

许多IP实现中都没有实现无故ARP功 能,但 是读者应该知道它的存在。在IOs系 统中
缺省情况下是关闭的,但 可以通过命令Ⅱ gr时uItous~arps激活它。

1.4,3 反 向 ARP

代替映射硬件地址到已知IPv4地址,反 向ARP(RARP)可 以实现IPv4地 址到已知硬
件地址的映射。某些设备,如无盘工作站在启动时可能不知道自己启动时的IPv4地址。嵌入
这些设备固件中的RARP程 序可以允许它们发送ARP请 求,其 中硬件地址为设备的硬件编
入地址。RARP服 务器将会向这些设备回复相应的IPv4地址。

RARP在 很大程度上正在被动态主机配置协议 (DHCP)和 自举协议 (B00P)的 扩展
协议所替代,不 同于RARP,这 两种协议都可以提供IPv4地址以外的更多信息,而 且还可以
跨越本地数据链路。
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1.5 1CMP

Intem∝消息控制协议(ICMP)指 定了多种消息类型,这些消息的共同目的就是管理网络,

详见RFC” 2。ICMP的 消息可以分为错误消息、请求消息和响应消息。图⒈16给出了一般的

lCbIP数据包格式。数据包可以通过类型来标识,许 多数据包类型都有多个指定的类型,可 以

用代码字段来标识它们。表⒈6列出了多种lCMP的 数据包类型和代码,详 见RFC1700。

表 1 s̄

图l-16 IC卜P数 据包头包括类型字段,进 一步标识某些类型的代码字段和校验和。

剩佘的字段依赖于特定类型和代码

ICMP数 据包类型字段和代码字段

需要分段和不需要分段标记置位

源主机被隔离

与目的网络的通信被禁止

目的主机的通信被禁止

对请求的服务类型,目的网络不可达

对请求的服务类型,。目的主机不可达

源抑制 (№"cc Qucnch)

为网络 (子网)重 定向数据报

为主机重定向数据报

为网络和服务类型重定向数据报
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续表

名称

超时

为主机湘跟务类型重定向数据报

选择主机地址

回应

路由器通告

路由器选择

ll

传愉中超出II△

超出分段重组时间

参数问题

指定错误的指针

缺少需要的选项

错误长度

时间硪

时间r,回复

信息请求 (废弃)

信息回复 (废弃)

地址掩码谙求 (即将废弃)

地址掩码回复 (即将废弃)

路由跟踪

示例 l-11和 示例 ⒈12给 出了协议分析器捕捉到的两种众所月知的ICNIP消 息——Echo

请求和Echo回 复,它 们常用在,ng命 令的功能中。

示例 ⒈11 |CMP的 Echo消 息及其 lPW头 部

Internet Protocol, srC Addr∶  172 16 1,21 (172 16 1 21),

Dst Addr: 1g8,133.219.25 (198,133,219 25)

Vers△ on: 4

Header length: 20 bytes

Differentiated serv主 Ces Fie1d: oX00 (DsCP Ox00: Default; EGN∶  0XO0)

TOtal Lθ ngth: 84

Identif立 cation; 0Xabc3 (43971)

Flags: 0X90

Fragment offset: 0

Time to live: 64

Protocol: ICⅢ P (② x01)

Header checksum: 0x8o21 (Correct)

source: 172,16,1 21 (172 16 1,21)

Dest⊥ natiOn: 198,133.219,25 (198,133,219,25)

Internet Control "essage Protoool

Type: 8 (Echo (ρ 主ng) request〉

Code: 9

Checksum: Oxa297 (correct)

Identifier: 0xOa40

sθ quence number: 0xoooo

Data (56 bytes)

0000  40 fd ab c2 0Q 9e 73 57 o8 o9 oa Ob OC Od Oe Of   9..,,,sW, ,..,,,

0019  10 11 12 13 14 15 16 17 {8 19 1a 1b 1C 1d 1e 1f   ,,,,,,,,, ·   · ·

0020  20 21 22 23 24 25 26 27 28 29 2a 2b 2C 2d 2e 2f    !"#s9· s‘()★+,̄  /

0030  39 31 θ 2 33 34 35 36 37                           o1234567



`
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示例 ⒈12 丨 CMP的 Echo回 复消息

Internθ t

Dst Addr:

Vers土 On: 4

Header Iength:  20 bytes
Dif fefent iated Services Fie ld:  0x00 Defaul t ; 0X00)

Total  Length:  84
Ident i f  icat ion:  0xabc3
F l a g s : 0 x 0 0
Fragnlent  of fset :  0
Ti |ne to l ive:  242
Pno toco l :  ICMP (0x01 )
Header checksum: Oxce20 (correct)

source: 198 133 219 25 (198 133 219.25)

Destination∶  172 16 1 21 (172 16 1 21)

Internet GOntro1 Message Protoco1

Type: o (Echo (ping) reply)

oode: o

Ghecksum: Oxaa97 (corΓ ect)

1dentifier: 0xOa40

sequence number: ox0000

Data (56 bytes)

4o fd ab c2 00 0e 73 57 08 09 0a Ob Oc Od Oe

10 11 12 13 14 15 16 17 18 1g 1a 1b 1c 1d 1e

20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e

30 31 32 33 34 35 36 37

·/

虽然大部分ICNrP类 型都与路由选择功能有关,但 是有3个类型特别重要:

·
 路 由 器 通 告 (Router Adledscme△ t)和 路 由 器 选 择 (Router selec“ oⅡ )— —

分 别

是类型9和类型 10,它 们用于℃MP路 由器发现协议 (IRDP)。 IRDP协 议用于某

些操作系统发现本地的路由器 (例如微软Whdows操 作系统的大多数版本)。

· 重 定向 (Re曲 ecⅡoⅡ)— —是IChIP的 类型5,被 路由器用于通知主机去往指定目

标的网关,是数据链路上的另
一

台路由器。假设路由器A和 路由器B连 接在相同的

以太网土,主 机X也 在以太网 L,而 且X还 把路由器A配 置为自己的缺省网关。

如果主机向路由器A发 送数据包,而路由器A发 现该数据包目的地址需通过路由器

B才 可以到达 (即路由器A必 须在接收此数据包的端口再次转发此数据包)。 路由

器A不 仅要向路由器B转 发数据包,而 且还要向主机X发 送 ICN1P重 定向消息,

通知它如果继续向特定的日标发送数据包,那 么请直接将数据包发送给路由器 B。

示例 卜13显示出路由器发送了一
个重定向消息。

示例⒈13 使 用调试功能debug ip icmp,可 以看到路曲器向主机 10,15843,25发 送

了一个重定向消息,通 知它到达目的地 1015840.1的 正确网关应该是路由

器10.158,4310

当数据链路上连接多台路由器时,避 免数据包重定向的一
个窍门是将每

一台主机的缺省

网关设置为主机自己的IPv4地址。∫是主机对任何目的地址都会发送ARP请 求,当 目的地

址不属于本地数据链路时,合适的路由器将通过代理川u功 能回复请求。使用这种策略避免

ρacket debugging is on

pedirect sent to 10 158 43,25 for dest 10 158,43 10
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重定向是有争议的,因 为重定向会被减少或消除,但 是ARP的 流量又增加了。

在IOs软 件系统中,缺省状态下重定向功能是打开的。在接口上使用命令Ⅱo Ⅱ red泗蜕s

可以关闭此功能。

1.6 主 机到主机层

TCP厅P协议的主机到主机层的命名恰如其分。尽管网络层负责网络之间的逻辑路径,但
主机到主机层是负责两个在完全不同网络

I上
的主机之间的全程逻辑路径。从另一

个角度看,
主机到主机层向应用提供了—

个到协议簇下—
层的接口,使应用不必关心它们的数据实际上

是如何被传送的。

可以把这种服务比喻为公司的信件收发室。一个包裹被送到收发室,并附有邮寄要求(平

信或隔日送到)。提出邮寄要求的人不需要知道或可能不关心实际是怎样邮寄此包裹的。收发
室的△作人员将会安排合适的邮寄方式来满足其要求 (送邮局邮寄、FedEx、交给骑自行车
横穿城镇送快件的人)。

主机到主机层提供两个主要的服务:TCP和 t1DP。

l。6.1 TCP

传输控制协议 (TCP),向 应用提供了可靠的、面向连接的服务,详 见Ⅲ℃”3。换句话
说,TCp提 供了一个类似于点到点的连接。

点到点连接有两个特点:
· 仅 存在一条到达目的地的路径。进入连接的数据包不会丢失,因 为数据包惟一可去

的地方就是连接的另—
端。

· 数 据包到达的顺序与发送顺序相同。

TCP提 供了一
条看似点到点的连接,虽然实际上这条连接并不存在。TCP利 用的htcmet

层可以提供无连接的、尽力而为转发的服务。这类似于邮政服务。一叠信—旦交给邮递员后,
谁也不能保证信件将按照原先叠放的顺序依次送达,也 不能保证信件都将在同一天送到,甚
至不能保证全部送到。邮政服务仅仅能承诺尽最大努力邮寄这些信件。

同样的,In∞m哎层不保证所有的数据包使用相同的路径,因而也不保证数据包到达时仍
旧保持发送时的顺序和间隔或者全部到达。

另一
方面,电话呼叫是—

个面向连接的服务。数据必须顺序、可靠地到达,否则数据就会作
废。像电话呼叫—

样,TCP首 先必须建立连接,然后是传送数据,当数据传送完成后要拆除连接。

在无连接服务之上,TcP使 用了3种基础的机制实现面向连接的服务:
· 使 用序列号对数据包进行标记,以便TCP接 收服务在向目的应用传递数据之前修正

错序的数据包排序。
· TCP使 用确认、校验和定时器系统提供可靠性。当接收者按照顺序识别出数据包未

能到达或发生错误时,接 收者将通知发送者,或 者接收者在特定时间内没有发送确

’
 类 似的,主机到主机层也可以看作在传翰层之上,功能上等同于0sI的会话层,在两个跨网络的应用之间提供逻辑的、端到端

的路径。
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认信息,那么发送者就认为在发送结束后数据包没有到达接收方。在这两种情况下,

发送者都会考虑重传数据包。

· TCP使 用窗口机制调整数据包的流量;窗 口机制可以减少因接收方缓冲区满而造成

丢失数据包的可能性。

TCP在 应用层数据上附加了一
个报头,报头包括序列号字段和这些机制的其他一些必要

信息,如叫做端口号的地址字段,该字段可以标识数据的源和目标应用程序。为了传送数据,

应用数据及附加的TCP报 头被封装在IP数据包内。图⒈17显示了TCP数 据报头字段,示例

⒈14显示了协议分析器获取的TCP报 头信息。

图⒈17 TCP报 头格式

示例 ⒈14 协 议分析器显示出的TCP报 头

窗口大小 (尺寸)

可选项和填充项

Etnernet I王 , srC: oo:Oc:41:3C:20:18, Dst: ⑦ ⑦:30:δ 5:2C:09:a6

Internet Protocol, srC Addr: 66.218.71 112 (66,2】 8,71.112),

Dst Addr: 172,16.1,21 (172· 18.1.21)

Vers】 on: 4

Header length: 20 b、 tes

Differentiated services Field: QxO0 (DsCP Ox00: Default; ECN: oX00)

TOtal Length: 52

Identification: 0XcOb7 (49335)

Flags: 0xo4

Fragment offset: 0

Time to live: 50

ProtocOl: TCP (0XO6)

Header checksum: 0× 50gd (Correct)

sovrce: 66,218,71,112 (66,218· 71.112)

Destination: 172.16.1,21 (172,16,1,21)

Transmiss1on GOntrOl ProtOcOl, src PoΓ t: httρ  (80),

Dst Port: 6V190 (60190), seq: 288, ACk: 811, Len: o

source ρ ort: http (89)

Destination port: 6o190 (60190)

sequence number: 288

Acknowledgement number: 811

Header 1ength: 32 bytes

Flags: OxO010 (ACκ )

Window size: 66608

Ghecksum: oXb32a (correct)

oρti0ns: (12 bytes)

NOP

N0P

(待续)
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Timθ  stamρ : tsˇ a1 587733966, tseCr 1425164062

sEO/ACK analysis

This is an ACK tO the segment in frame: 17

The RTT to ACK the sθ gment was: o,947504000 seConds

源端口 (soⅡce Po“ )和 目的端口 (Des洫 ⅡoⅡ PoH)— —字段长度各为 16

位,它们为封装的数据指定了源和目的应用程序。像TCP/IP使 用其他编号—
样,

RFC1700描 述了所有常用和不常用的端口号。应用程序的端口号加上应用程序所

在主机的IP地址统称为套接字 (socket)。在网络上套接字惟一地标识了每—
个

应用程序。

序列号 (sequeⅡce N:Ⅲber)——字段长度为32位 ,序列号确定了发送方发送的数

据流中被封装的数据所在位置。例如,如 果本段数据的序列号为1343,且 数据段长

512个八位组,那 么下一数据段的序列号应该为13躬+512+I=1856。

确认号 (AckⅡowledgment Nu1nber)— —
字段长度为32位 ,确 认号确定了源点下

一次希望从目标接收的序列号。如果主机收到的确认号与它下
一
次打算发送 (或已

发送)的 序列号不符,那 么主机将获悉丢失的数据包。

报头长度 (Header h明 曲) — —又叫数据偏移量,长 度为4位 ,报 头长度指定了

以32位 字为单位的报头长度。由于可选项字段的长度可变,所 以这—
字段标识出数

据的起点是很有必要的。

保留 (Reserved)— —字段长度为6位 ,通 常设置为0。

标记 (FIag)— —包括8个 l位的标记,用 于流和连接控制。它们从左到右分别是:

拥 塞 窗 口 减 少 (CongesⅡ on Window Reduccd,CWR)、 ECN̄ E山 o(ECE)、 紧 急

(t1RG)、 确 认 (ACK)、 弹 出 (PsH)、 复 位 (RsT)、 同 步 (sYN)和 结 束 (Π N)。

窗口大小 (Whdow sLe)-— —
字段长度为16位 ,主 要用于流控制。窗冂大小指明

了自确认号指定的八位组开始,接 收方在必须停止传输并等待确认之前发送方可以

接收的数据段的八位组长度。

校验和 (Clecksml1)— —字段长度为 16位 ,它 包括报头和被封装的数据,校 验和

允许错误检测。

紧急指针 (UrgeⅡt Pohter)— —字段仅当URG标 记置位时才被使用。这个 16位

数被添加到序列号上用于指明紧急数据的结束。

可选项 (opJons)— —字段用于指明 TCP的 发送进程要求的选项。最常用的可选

项是最大段长度,最 大段长度通知接收者发送者愿意接收的最大段长度。为了保证

报头的长度是夕个八位组的倍数,所 以使用0填 充该字段的剩余部分。

l。6.2 UDP

用户数据报协议(tlDP)提供了一种无连接、尽力而为传送的数据包转发服务,详见RFC

7铌。起初,对 应用程序宁愿使用不可靠的转发服务,而 不用面向连接的TCP服 务,感 觉很

有疑问。然而LlDP的优点是不花时间建立连接,直 接发送数据。用tlDP代替TCP,可 以使

发送小数据量的应用取得更好的性能优势。

图⒈18中给出了tlDP的 另—
个优点:LlDP报 头长度远远小于TCP报 头长度。LlDP报

头中的源端口和目的端口字段与TCP完 全相同;tTDP的 长度指明了以八位组为单位的整个
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段长度。校验和包括整个段,但 是不同于TCP,在 这里,校 验和是可选的:当 不使用校验和

时,此 字段全部设置为0。在示例⒈15中显示出协议分析器捕捉到的tJDP报 头。

图卜18 UDP报 头格式

示傍刂仁15 协 议分析器显示的UDP报 头

1.7 展 望

本章重点讲述了设备的hte盯et层 (或OsI网 络层)的 自我标识机制以及Intenret层是怎

样映射到网络接口层 (0sI数 据链路)的 。本章还分析了像ARP、 ICNIP这样的h∞llr∝层协

议对路由选择的重要性。下一
章将研究IP协议的新版本——lP版本6,它 与IPv4的不同之

处,以 及为什么需要新版本的IP协议的原因。

1.8 总 结表 :第 1章 命令总结

命令

源端口       |       日 的端口

the广 net II, src: oo:3o:65:2C;09:a6, Dst∶  oo:0C∶ 41:3C:2b:1

ェnternet Protocol, srC Addr: 172.16 1 21 (172.16.1,21),

Dst Addr: 198,133.219,25 (198· 133.219,25)

Version: 4

Header length: 2Q bytes

Different1ated seΓ vices Fie1d: Ox00 〈 DsGP O× 00: Default; EGN: o× 00)

Total Length: 40

Identificat⊥ on∶  0x8a4d (35405)

Flags: OX00

Fragment offset: o

Time to 11ˇ e: 1

Protocol: UOP (o× 11)

Header checksum: o× eOb3 (correct)

source: 172 16.1 21 (172 16 1 21)

Destination: 198.133 219 25 (198 133 219 25)

user Datagram Protocol, src Port∶  354o4 (35404), Dst POΓ t: 33435 (33435)

sovrcO ρ ort∶  35404 (35404)

Destination ρ ort: 33435 (33435)

Length: 20

Checksum: OX0000 (none)

Data (12 bytes)

o000  01 01 00 00 40 fd aC 74 oo oo d2 45               , , @ ,t,, E

n田 |F9JJress岬 竺 竺
⒐诫 r￠s氵

!望 :∶:∶!
静态地映射lP地址到硬件地址



rrp tiDeoua JecozdJ

clerrrrpscbc

debug ip icnp

ip addras ipaddress n of { secondary )

ip gratuitous-arp

ip oetmask-format{bit-countldcimallberadecimall

没置C故”踏由器保留ARP表 项的时间值

强销从ARP表 中J除所有动态表顼

显示在路由器上出现的lCMP事 件

为接口分配P地 址和掩码

启动无故ARP特 性

珲 置祟毛

’

揩 篇昙拧黔

瓿 点分十进制和十六进制

Ip pm氵 旧rp 启用代理ARP

ip redirects 启用IC△1P重定向功能

1.9 推 荐读物

Baker,F。
,ed。

“

RequireInents for IP Vcrsion4Routcrs,″
RFC1812,Jlme1995,

这篇文章给出了对要运行IP协 议的路由器的要求和建议。

Braden,R.,cd.“ Requiremenks for Intemet Hosts CommmicaJon Layers,”
RFC1122,

october1989.

RFC1812的 姊妹篇,中 心内容是主机。

Comer,D.E,扬 rer,aε rb· or枷
gl`″

乃  △ u妆
,v。 1.

Prcntice H̄all;1991.

l. Englewood Cliffs, New Jersey:

这 本 书 ,就 像 Pedman的 著 作
—

样 ,是
一

本 经 典 书 。 尽 管 你 不
一

定 要 把 Comer和 stevcns

的书都读,但 是如果都能阅读的话,对 你绝不会有坏处。

stcvens,W.R.△ QmJJ/ars/ra磁 Vol,1Rcading,Massachusetts∶
Addison-Weslcb19%.

这是一
本关于TCP汀P的 好书。stcvens在深入地介绍协议的同时,针 对封二上的网络图

提供了大量现实网络的细节。

1.10复 习 题

1.TCP汀 P协议簇的5个层次是什么?每 一
层的目的是什么?

2.目 前最常用的IP版本是什么?

3.什 么是分段?IP报 头的什么字段用于分段?

4.IP报 头中的口比字段的用途是什么?了△过程是如何工作的?
5,什 么是首个八位组字节规则?

6,怎 样识别点分十进制表示的A类 、B类 和C类 地址?怎 样识别二进制表示的地址?
7.什 么是地址掩码?它 是如何工作的?

8.什 么是子网?在 IP环境中为什么使用子网?

9.为 什么在有类别路由选择环境中子网位不能全部为0或 l?
10.什

么 是 ARP?



Ⅱ。什么是代理ARP?

12.什 么是重定向?

13,TCP和 tlDP的 本质区别是什么 ?

14.TCP提 供面向连接服务的机制是什么?

15.为 了替代ARP,NfJvell NetWare用设备的bIAC地 址作为网络地址中的主机部分。

为什么IP不能这样做?

16.t1DP通 过在无连接服务之上提供无连接服务的目的是什么?

1Ⅱ11  酉酲氢练习

1.首个八位组字节规则指出最高的C类 地址是”3,而我们知道八位组的最大十进制数

是55。 因而还有两类地址,一 类是D类 地址,用 于组播,另 一类是E类 地址,用 于实验。

其中D类 地址的前4位为1110。请问D类 地址首个八位组的十进制数的范围是什么?

2.为 10,0.0.0选择
一个子网掩码以便至少可以划分出16000个 子网,并 且每个子网至

少拥有⒛0个主机地址。为172.刀。0.0选择子网掩码以便至少可以划分出sO0个 子网,并 且

每个子网至少拥有100个主机地址。

3.如 果C类 地址有6个 子网位,那 么可以划分出多个子网?每 个子网有多少个主机地

址?这 样的子网规划有实际用途吗?

4.对 地址192.168.147.0进行子网划分,子 网掩码为⒛位,请 写出所有子网。试给出每

个子网的可用主机地址。

5.对 地址192.168.147,0进行子网划分,子 网掩码为”位,请 写出所有子网。试给出每

个子网的可用主机地址。

6.对 地址 172.16,0.0进行子网划分,子 网掩码为⒛位,试 给出每个子网的可用主机地

址 (地址按照最低到最高顺序给出)。

1.12 故 障诊断练习

l,根 据以下主机地址和子网掩码,试 找出每个地址所属的子网,并 且找出该子网中的

广播地址和可用主机地址的范围:

10 14 87 6O/19

172 25.0.235/27

172 25.16.37/25

2.请 问 接 口 上 配 置 IP地 址 192。 168.13,175,掩 码 255,犭 5,笏 5.⒛ 0,会 有 问 题 吗 ?如 果

有,问 题是什么?



本章包括以下主题:

·
 IPⅤ ‘ 地 址 ;

· IP诵包头格式;

·
 IP诵 扩 展 报 头 (Headcr);

·
 Intemet消 息 控 制 协 议 第 六 版 (℃ MPⅤ 6);

| 邻 居发现协议 (NDP)。
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l!Pv6概述

在网络最初开始发展,还 未最终发展成为我们现在所称

的Intem哎时,那时的网络还仅仅只限于学术和研究领域。而

且,当 时在 V血 α汀和 Bob Ghn创 建有关这些网络的 TCP/P

协议簇的时候,更 是没有人会预料到Intemet能发展为今天

这样。在当时看来,所 设计的⒓位地址空间可以提供大约43

亿个地址,这 看上去好像是不可能耗尽的。

但是,当 那些在学院里就使用网络的孩子们到了
“
现实

的世界中
”
时,他 们自身就很欣赏基于开放标准上的对等网

络创造出的种种可能。从而,越 来越多的有价值的网络应用

不断地涌现出来;公 司连接到某个公共网络的价值也日益得

到重视,并开始促成一个商用的Intem就网络。在所有这些发

生的同时,桌 面计算机的使用也变得普及起来,不 再是仅仅

在乃公室使用,更 引人注目地是,计 算机的使用也在家庭普

及开来。但是,那 些早期的家庭计算机还没有普遍到把调制

解调器作为计算机通用的附属配件,因 为那时很少有家庭计

算机用户能够意识到个人计算机连接到—个公共网络上的价

值和好处。

随着万维网 (World Widc Wcb)的 出现,这 种情况开始

发生改变。突然间,对 于非技术领域的用户,轻 松地获取和

共享信息极大地提高了他们把桌面计算机作为工具的价值。

结果,不 到⒛年的时间,Intcm哎 已经变成了我们通信、商

务活动以及学习的途径和手段。In始m⒍ 使我们的世界变得更

小,同 时也对世界政治和经济产生了意义深远的影响。

随着
“Intoet的 大家庭

”
变得越来越大,它 的大小和差

异性都呈现出爆炸性的增长,同 时也出现了平常令人非常讨

厌的东西,例 如垃圾邮件、病毒,等 等。这样就产生了—个

比较严重的技术性问题需要考虑:原 来认为可以提供所谓无

穷无尽多的IPv4地址现在看来显然己经很有限了。
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早在20世纪,0年代初期,人们就意识到Pv0地 址可能消耗殆尽的问题,当时各方面的

专家预测显示,如果Pv0地 址的分配按照目前的增长率继续下去,那么在未来短短几年间就

将耗尽所有的地址空间。于是,人们就提出了一
个新的P地 址版本来解决这个问题,以前在

开发阶段这个新的P地 址版本被称为P下 一
代版本 (或者称为IPng),而 现在一般称为p

协议第六版 (或称为 IPv6)。但是众所周知,发 展一种新的标准需要时间逐步部署,因 此,

在发展新标准的过程中还需要一种解决P叫 地址耗尽问题的短期方案。

这种短期的解决方案就是网络地址转换 (Ne泗0rk Addrcss Trand舶on——NAT),它 允许

多台主机共享一个或较少的公用P地 址。在NAT设 备上,相 对外部公共网络的内部网络使

用私有IP地址,私 有IP地址的使用规则在RFC1918(请 求注释)中 有详细的描述。读者后

面会注志到,在 本书的大多数例子中都会使用这种私有IP地址。NAT技 术在减缓IPv0地址

耗尽问题方面显然非常成功,并 在大多数网络设计中已经成为一个标准部分。因而,至 今仍

然有很多人对发展IP协议新版本的必要性提出质疑。但是,NAT技 术的广泛使用把原来具

有开放、透明、对等特点的Intem哎变成了看上去更像一个具有客户胡艮务器 (Clicnt-seⅣer)

结构的网络的巨大集合。而用户则只在外围连接到Intemd的 “
边缘层勹I碰emet向 他们提供

服务。用户很少对Intq11et的整体资源作出贡献。更多的从某种经济的角度看,Intemet的 用

户仅仅成为了消费者,而 不是生产者。

虽然大多数IPv6协议标准在多年前就已经完成了,但对从IPv4到 IPv6协议迁移的巨大

兴趣也只是最近才显现出来。这种日益重视使用IPv6协议的背后来自于两个基本的推动力。

第一个基本的推动力是对使用诸如移动IP协议 (Moule IP)、服务质量保证、端到端的安全、

网格计算 (酎d computhg),以 及点到点网络互连等核心概念的新型应用的先见之明。NAT

技术遏制了这些领域的创新,因而摒弃NAT技 术的惟一手段就是提供充足的并且易于使用的

公共IP地址。

促进IPv·C协议发展的第二个基本推动力就是拥有众多人口的国家快速的现代化发展,例

如中国和印度。一个引人注目的统计数字显示,目前剩余的未分配的IPv4地址数目几乎和中

国的人口一
样多:大 约还有 13亿个地址。随着中国国家Intem⒍网络基础设施的急剧扩展,

在不久的将来,仅 中国就会对现有已经十分紧张的IPv4地址池带来难以忍受的压力。在印度,

其人口也接近于中国的人口,不 得不继续保留一个具有4~5层 NAT技 术的网络层次架构,

以支持对IP地址的需求。                   `

IPl,6协议使用128位的地址替代32位 的IPv4地址,这样大约可以产生340万亿亿亿亿

(3,4×l矿
:)个

可用的地址。在可预见的未来,这个地址数目将可以满足公共IP地址的需求,

也可以解决上面讨论的两个基本推动力需要的地址需求。】

2.1  IPV6地 址

IPv6地 址与IPv4地 址的不同之处不仅仅在于它们的地址长度不同,而 在更多的方面都

有所不同。快捷地表示它们的
“
速记

”
方式也是不同的,它 们的表示格式差别非常大,而 且

它们的功能组织也是不同的。本节我们将为读者介绍这些不同之处。

丨
 考 虑到在IPv4地址分配时所没有预见到的倩况——当时lPv4所拥有的侣亿个地址被认为可以无限的提供给所有的实际需求,

再也不会有人认为1Pvs协议所提供的几乎不可思议的巨大地址空间是不可耗尽的了。



2.l。 1 地 址
表

示 法

读者一定已经了解m位 的IPv0地址的表示方式了,IPv4地 址被分割为4个 8位段,

其中每个8位段的数字大小在0~255之间,并且每个8位段之间使用英文符号句点
“”

来分

开,因 此有时也使用术语
“
点分十进制表示法

”
来专指IPv4地址的这种表示法。

而 128位的IPvb地址则被分割成8个 16位段来表示,其 中每个 16位段书写为大小在

l,xO00f×OxFFFF之 间的十六进制的数宇表示,并 且每个 16位段之问使用英文符号冒号
“
∶”

来分开。例如,下 面就是一个IPv6地址的书写方式:

3fc∶1944∶0100∶000a∶0000∶0θbc∶2500∶0dOb

要想记住更多一些像这样表示的地址实际上是几乎不可能的,当然书写这些地址也不是一

件令人愉快的事情G幸运地是,有两条规则可以用来简化Pvb地 址书写的大小。第一
条规则是:

任何工个 16位段中起始的0不必写出来;任 何一个 I6位段如果少于4个十六进制的数

字,就认为忽略书写的数字是起始的0。

在前面提到的地址例子中,第 3、4、5、6和 8个分段都包含有起始的0。利用这个地址

压缩简化规则,该 地址可以书写为:

3re∶1944∶100∶a∶0∶bc∶2500∶dOb

这里要注意的是,只 有起始的0才 可以被忽略掉;末 尾的0是 不能忽略的,因 为这样做

会使16位分段变得不确定,你无法确切地判断所省略的0是在所写的数字之前还是在其之后。

另外,还 有一
个值得注意的地方是,上 述的地址例子中的第 5个 分段全部是 0,并 且被

书写为单个0。事实上,有 许多IPv6地 址中具有—长串的0。举例如下:

gO2∶0000∶0000∶0000∶0000∶0000∶0000∶0005

这个地址可以简写为以下形式:

fO2∶0∶0∶0∶0∶0∶0∶5

然而,利 用第二个规则可以进一
步地简化这↑地址的书写格式:

任何由全0组成的1个或多个16位段的单个连续的字符串都可以用一个双冒号
“∶∶”来表示。

利用这条规则,上 面例子中的地址可以表示成如下格式:

fIO2∷5

使用这样的方式书写上面这样的地址昆然rll以增加很多便利。但是在这里要注意的是,

这条规则强调的是仅仅对于单个连续不间断的全 0字 符串分段部分能够用
一
个双冒号

“
∶∶
”·

来表示,在一
个IPv6地 址中使用多于—

个以上的双冒号会引起含混不清。下面举一
个这样的

地址例子作为说明:

2001∶0d02∶0000∶0000∶0014∶0000∶0000∶0095

对于上面这个地址,以 下两种地址的缩写方式都被认为是正确的,因 为它们都只使用了
一
次双冒号:

2001∶d02∷14∶0∶0∶95

2001∶d02∶0∶0∶14∷95

但是,请 读者注意,下 面这个缩写方式是不正确的,因 为它使用了两次双冒号:

2001∶d02∷ 14∷95

之所以认为上面这个缩写方式是错误的,是 因为它中间的两个全0字符串的长度是含混
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不清的,从 而无法确定它们的长度:它 可以表示成下面的任何一
种可能的Pvs地 址:

2001∶0d02∶0000∶0000∶0014∶0000∶0000∶0095

2001∶0d02∶0000∶0000∶0000∶0014∶0000∶0095

2001∶0d02∶0000∶0014:0000∶ (XXX)∶0000∶0095

不像IPv4协 议的前缀 (即地址的网络部分)可 以通过点分十进制或十六进制地址掩码

标识,或 可以通过位计数 (utcount)来 标识,IP诵 协议的前缀始终通过位计数的方式来标

识。更确切地说,通 过在IPv6地 址后面加
—个斜线

“/”,随 后再跟一个十进制的数字来标

识一个IPv6地 址的起始位有多少位是前缀位。举
一
个例子,下 面这个地址的前缀就是起始

的“位:

3fe∶1944∶100∶a∷bc∶2500∶dOb/64

当读者需要书写
一
个 IP诵 地址的前缀时,也 。1以使用和IP叫地址一

样的书写方式将所

有的主机位设置为0。例如:

3fe∶1944∶100∶a∷/64

—
个由全0组 成的IPv6地 址能够被简单地写成—

个双冒号。在本书中,存在两种实例使

用了全0的地址。第
—
个实例就是缺省地址,这将在第 12章 中讨论,在那里缺省地址表示为

全 0的 形式,并 月~它的前缀长度也是0:

∷/o

第二个使用全0的 IPv6地 址的实例是未指定地址 (unspeci丘ed address)。未指定地址使

用在某些邻居发现协议过程中,邻 居发现协议将在本章后面的章节中讲述。一
个未指定地址

就像
—
个填充器,用来标识

一
个还未确定的实际IPv6地 址。在书写

一
个未指定地址的时候要

注意,它 与缺省地址的书写方式是有区别的,它 们的前缀长度不同:

∶∥128

2.l。2 IPv6的 地址类型

IPv6地址存在以下三种类型:
·
 单 播 (Un忆 ast);

·
 任 意 播 (Anrast);

·
 多 播 (MuⅡ cast)。

和IPv4相比,IPv6地 址有—
个重要的不同,IPv6地 址协议中没有广播地址。但是,IPv6

地址协议提供了一个包含
“
全部节点

”
的多播地址,用来实现与IPv/0地址协议中广播地址同

样的目的。

1,全 球单播地址

单播地址用来表示单台设备的地址。一
个全球单播地址是指这个单播地址是全球惟

一

的。IPv·6单播地址的通用格式如图⒉1所示。该格式在RFC3587中 有详细地描述,并取代和

简化了早期的格式版本,早期的格式将IPv6单播地址分成了顶级聚合(Top Le℃l Aggrcgator,

TLA)、 次级聚合 (Next L̄cvd Aggrcgator,NLA)和 其他字段。但是,读 者应该了解的是,

这个被取代的格式其实相对来说是最近才被替代的,因 而,读 者在
一些书籍和资料中可能仍

然会碰到对这个旧的Pv6地 址格式的描述。
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全球路由逸择前缀 子网ID 接口lD

图⒉l IPvb通用的单播地址格式

地址的主机部分被称作接口D(htdace D)。 之所以取这个名字是因为一
台主机可以拥有不

止一个的IPvC接口,因而使用这样的地址标识主机的一
个接口比标识一台主机本身更加准确。但

是,它的精确性也就仅仅到此为止:单个接口也能够拥有多个Pvs地址,并且能够拥有—
个附加

的P⒕ 的地址,在这样的实例中,接 口D仅 仅表示该接口的几个标识符的其中—
个。

除了长度不同外,IPv6地 址与 IPv4地址协议之间最显著的不同就是子网标识符的位置
不同。IPv6地址的子网标识符的位置是地址的网络域的一

部分,而不是该地址的主机域的—

部分。在IPv4地址分类体系结构的传统概念中,—个地址的子网部分来自于该地址的主机部
分,减少了地址的主机位。结果是,IPv4地 址的主机部分不仅仅使它的分类产生变化,而 且
寻致用于子网标识的位数产生变化。

使用地址的网络部分作为IPv6子网ID的一
个直接的好处就是,所 有IPv6地址的接口

ID都有大小一
致的位数,这就大大地简化了地址的解析复杂度。而且,使用地址的网络部分

作为子网ID,会 产生一
个更加清楚的分工,功能更加清晰:网络部分提供了一台设备到下行

专用数据链路的定位,而 主机部分提供这条数据链路上该设备的标识。

除了极少数的例外,全球IPv6地址的接口ID都是“位二进制位的长度。同样,除了极
少数的例外,子网ID字段都是I6位二进制位 (如图⒉2所示)。一个16位的子网ID字段可
以提供甾536个不同的子网。使用固定长度大小的子网D看 起来好像有些浪费,因 为在大
多数实例中远没有使用到这么大容量的子网数。但是,考虑到使用IPv6地址空间的总长度和
容易分配、设计、管理以及解析地址的好处,使 用固定长度大小的子网 ID所 带来的浪费也
是可接受的。

全球路由选择前缀 子网lD 接口ID

图 ⒉2 全 球单播 IPv,6地 址的标准字段大小

htcmd地 址 授 权 委 员 会 (Intern∝ A雨 gncd Numbers Auth耐 ty,⒕ NA)和 地 区 Intemct

注 册 机 构 (Rcgiond In∞ md RcgisHcs,RIR)l通 常 把 长 度 为/32或 /35的 IPv6前 缀 分 配 给 本

地 Intemα 注 册 机 构 (Locd Intem砹 Regi蚰 ∞,LIR)。 然 后 ,本 地 Intem哎 注 册 机 构 LIR— —

通常是大型的 htem哎 服务提供商 (IsP),他 们再把更长的前缀分配给他们各自的客户。在
大多数的实例中,本 地Intem哎注册机构LIR分 配的前缀长度都翩48。正如前面所提及的,

有一些例外的情况,LR也 可能会分配不同长度的前缀:
· 如 果一

个客户非常庞大,那 么可以分配一个长度小于何8的前缀。

1 在
写 本 书 时 ,共 有 5个 RIR机 构 :RIPE(R‘ seau【 IP Elrclpccns)—

—
服 务 于 欧 洲 、 中 东 地 区 和 中 亚 地 区 ;LAcNlC(拉 丁 美 洲

和 加 勒 比 海 Intcmct地 址 注 册 机 构 ,Lath Anlcoca】 ,and C如 bbean htcmcl Ada· css Rcgis” )—
—

服 务 于 中 美 、 南 美 以 及 加 勒 比

海 地 区 ;AR1N(美 国 hlcmct编 号 注 册 机 构 Àmcncan Rcgls” for htcmct Nuillbc阝 )—
—

服 务 于 北 美 地 区 和 部 分 加 勒 比 海 地

区 ;AmⅪ C—
—

服 务 于 非 洲 地 区 ;而 APNlC(亚 太 地 区 网 络 信 息 中 心 ,恕 h Pac血 Ncmork lafom耐 m Centc)— -则
跟 务 于

亚洲和太平洋地区的国家。
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· 如 果有一个并且仅有
一个子网需要编址,那 么可以分配一

个长度为/⒍的前缀。

· 如 果有
一台并且仅有一台设备需要编址,那 么可以分配一

个长度为/128的前缀。

2.标 识PvG的 地址类型

IPv6地址起始的一些二进制位指明了该地址的类型。例如,目前所有的全球单播地址的

前 3位是001。因此,识 别全球单播地址的十六进制表示是相当容易的:所 有的全球单播地

址都是以2或 3开头的,这 根据全球路由选择前缀的第4位的值而定。举一个例子说明,当

前 指 定 分 配 给 6Bonc(公 共 IPv6研 究 网 络 ,tbe public IPv· 6rcscarch Ⅱ 加 ork)使 用 的 前 缀 开 始

于 3fe,而 目前由RIR分 配的IPv6地址则开始于⒛01。

二进制的数字001预 期可以充分满足在未来
一段时间内全球单播地址的需要。而其他的

一些二进制位的组合则分配用来定义其他的地址类型,其中大多数前导位的组合都是保留的。

表 ⒉l列 出了目前己经分配的前导位的组合,在 后面的章节中将会陆续介绍一些其他主要的

IPv6地 址类型。

表⒉1 PvG地 址类型的高位数字组合

3.本 地单播地址

当我们谈论全球单播地址的时候,我 们就认为这个地址是全球范围使用的。也就是说,

这样的地址是全球惟
一的,并 且能够在全球范围内被路由而无需进行更改。

IPv6也拥有链路本地单播地址 (Ⅱnk丬ocd unicast ad&ess),这种地址是使用范围限定在

单条链路上的地址。它的惟—
性是仅仅限于所在的链路,并 且相同的地址也可能存在于另

一

条链路上,因 此这样的地址离开所在的链路是不可路由的。正如读者在表⒉1中所看到的,

链路本地单播地址的起始10位永远是ⅡⅡⅡ1010(FEsO∶y10)。

读者在本章后面的章节中将会看到,链 路本地单播地址在像邻居发现协议等功能中是很

有用的,邻 居发现协议只能在单条链路上进行通信,这 在后面的章节中会讲述。链路本地单

播地址也允许链路上的设备直接创建IPv·6地址和该链路上的其他设备进行通信,而不必给它

们分配全球前缀,或者说它们无需知道所在链路的全球前缀。在2,5.3小节中将会讲述在这种

情形下如何使用链路本地前缀。

除了链路本地单播地址外,IPv6协 议最初还定义了一个地区本地单播地址。地区本地单

播地址 (sitc-loG破u“cast address)是指仅仅在
一
个给定的地区区域内该地址是惟

一的。在其

他地区区域内的设备可以使用相同的地址。因此,一 个地区本地单播地址只能在分配该地址

的那个地区区域内是可路由的。在IPv6协议中的地区本地地址在功能上和RFC1918中 定义

的私有IPv4地址有些类似。

地址类型 高位数字 (二进爿) 高位效字 (十六进钔)

未指定

环回地址 lXJ¨ I

多播地址 11111111 FF00:y8

链路本地单播地址 11lⅡ 110Io FE80∶ V10

地区本地单播地址 (日前存在争议) lll1ln01l FEC0:y10

全球单播地址 (当前分配的) 2w:J4*.#hrrl;]4

保留的类型 (未来全球单播地址的分配) 共他所有的



地区本地地址的支持者举出这样几个应用。一
个非常突出的应用就是,对 于那些即使在

使用IPv6地址时也希望使用NAT技 术的网络人员来说,是 为了维持他们自己的地址架构独
立于他们的服务提供商。另外,地 区本地地址也是几个被提议的IPv6多归路机制的关键。

但是,I曰田 (htm哎 工程任务组)的 IPv6工作组发现地区本地单播地址也带来了一些
因难。一种明显的因难就是这样—

个事实:地 区区域的定义是含糊的,因 为对于不同的网络
管理者来说地区的含义是不同的。另一个问题是,当 这样的地址被错误地

“
泄漏到

”
网络管

理者设定的地区范围边界之外时,也 像RFC1918定 义的IPv4地址一
样会涉及到—些管理上

的因难。其他一些潜在的问题包括给应用程序和路由器增加了复杂性,因 为它们必须识别和
复制这些地区本地地址。基于以上这些考虑,并 经过一些激烈的争论后,结 果是,IPv6工 作
组在RFC3899中 不赞成使用地区本地地址。为了给那些认为地区本地地址有很多优点的人-ˉ

些信心,又 引入了另外一个计划,它 具有类似于
“
比链路本地地址的范围大一些,而 比全球

地址的范围小一些
”
的特点,但 是到撰写本书时为止还未见到这样一

种替代的计划。

如表 ⒉l所 示 ,地 区本地单播地址 的起始 10位 是 llllll10ll(FECα ∥lω 。

4.任 意播地址

—
个任意播地址 (Anycast address,也可称为任播地址或泛播地址)表 示的更像

一
种服

务,而 不是
—

台设备,并 且相同的地址可以驻留在提供相同服务的一
台或多台设备中。如图

2-3所示,某 些服务是由3台 服务器提供的,但 却是通过 IPv6地址 3fe⒓“∶110o∶∶15来进行
该服务的所有通告的。

接收到包含该地址通告的路由器不会知遒足由3台不lrll的设备通告给它的。相反,路 由

器会假定有 3条 路由到达相同的目的地,并 会选择一
条代价最低的路由。如图⒉3所 示,这

条路由是到达服务器C的 ,它 的代价是20。

服务器A
aH⒍ pOs11∞ ∶∶15

服务器B
咖σ2∞ 11∞ ∷15

服务器C
am⒍ 2os∶11∞ 15

图⒉3 一个任意播地址表示的是一种服务,它可能是多台设备

使用任意播地址的好处就是,路 由器总是选择到达
“
最近的

”
或

“
代价最低的

″
服务器

的路由。
l因

此,提 供
—
些通用服务的服务器能够通过一

个大型的网络进行传播,并 且流量可
以由本地传送到最近的服务器,这 样就可以使网络中的流量模型变得更有效。而且,如 果其

: 路
由器在到达同一个目的地的多条路由中选择路由的方法将在第4章中讲述。
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中
一台服务器变得不可用时,路 由器能够把路由指向下

一
台最近的服务器。举例来说,如 图

2 3̄所示,如 果服务器 C因 为网络或服务器本身出现故障而变得不可用了,那 么路由器就会

选择到达服务器A的 路径,因为到达服务器A是 倒数第二个代价最低的路由。从路由器的角

度来看,它 选择的是到达同一
个目的地最优的路由。

任意播地址仅是根据它们提供的服务功能而定义的,而不是根据它们的格式,而 且理论

上来说可能是任何范围内的任何
一
个IPv6单播地址。但是,在 RFC25“ 中定义了一个保留

的任意播地址的格式。任意播地址在 IPv4协议的网络中已经使用了一
段时间,但 是在 IPv6

协议中它们的定义才被正式化。

5.多 播地址

多播地址标识的不是一台设备,而是一组设备———个多播组 (mu⒒ica哎grclup,或称为

多播群)。发送给
一个多播组的数据包可以由单台设备发起。因此,一个多播数据包通常包括

一个单播地址作为它的源地址,一 个多播地址作为它的目的地址。在一个数据包中,多 播地

址从来不会作为源地址出现。
一个多播组的成员可能只有一台单个的设备,也可能甚至是该网络上所有的设备。事实

上,IPv6协 议并不像 IPv4协议那样有一个保留的广播地址,而是有
一
个保留的包含所有节

点的多播组,实 际上做相同的事情:所 有接收它的设备都是属于该多播组。

多点传送实际上是IPv6协议的一个基本的操作,特 别是对于即插即用特性的一些功能,

例如路由器发现和地址自动配置等,这 些功能是邻居发现协议的一部分,邻居发现协议将在

本章后面讲述。

IPv6多播地址的格式如图2 0̄所示。多播地址起始的8位总是全l,并且后跟的4位被指

定作为标记位。这些标记位的前3位目前没有使用,全部设置为0。第4位用来指出这个地址

是—
个永久的、公认的地址 (设为0),还是一

个管理分配使用的暂时性的地址 (设为 1)。接

下来的4位数字表示该地址的范围,如表⒉2所示。表⒉3中显示了几个保留的、公认的IPv6

多播地址,所有这些地址都属于链路本地的范围。由于多播组总是一组独立的节点,因而在多

播地址中的子网字段是不需要的,或者说是没有意义的。而最后的1l2位用来作为组D(⒍ oup

ID),标 识各个不同的多播组。目前的用法是设置前面的⑽位为0,而只使用后面的夕位。

F- a in ----* +& * 4in +-- fizii __---__-i

多播前缀

(OxFF)
标记 范围 纽lD

表⒉2

图⒉4 IPv6多 播地址的格式

多播地址的范围

范围字段的值

节点本地 (Nodc Ī'∝d)

|组 织 本 地 (0咫 anizalt,n Locd)
— —

—

|仝球的

oxl

|保豳



公认的lPvG多播地址举阴

FFO2∷ l

所有的路由器

FF02∷ 5 OsPFv3路 由器

FF02∷ 6 0sPFv3指 定路曲器

FF02∷ 9

EIGRP略 由器

FF02∷ B
移 动 代 理 (Mob仉 Agcn‘ )

FF02∷ C DHCP服 务器/中继代理

FF0⒉ ∶D 所有的PIM路 由器

6.嵌 入的lP叫地址

有几种转换技术——将IPv4地址的网络转换成IPvC地址的技术,或 者另外一
种让两者

共存的技术——要求IPv0地址在IPvs地址环境中进行通信。这些不同的技术详细说明了IPv4

地址如何嵌入到IPvC地址中的细节,以及如何实现在128位的IPv6地址中寻找3z位的IPv4
地址的技术。但是,读 者也会发现,多 数技术使用惟一的格式来表示它们的地址,以 便允许
读者识别嵌入的IPv4地址。例如,一 个嵌入了IPv4地址 10。⒛.l。5的 PvC地 址是:

FE80∶ 5EFE∶ 10.23.1.5 (— 个 IsATAP地 址 )

∶∶FFFF∶ 10.23‘ 15和 :∶FFFF⒑ ∶10⒛ 。1,5(SIIT地 址 )

FEC0∶ 0∶0△ ∷10.23,1.5 (TRT± 也址 )

在上述的每个例子中,lPv,0地址都是位于IP△·6地址的最后夕位,并 使用点分十进制表
示法表示。

其他使用嵌入IPv4地 址的转换技术都不是使用点分十进制表示,而 是把 IPv4地 址转换
成十六进制编码表示。例如,6to0技 术就是使用十六进制表示。地址 10.⒛,1.5在十六进制中
的表示是0A17⒑105,所 以嵌入了地址 10.⒛1,5的—

个6t“前缀表示为:

2002∶ 0A1⒎ 010⒌ 夕⒙

本卷书的内容并不涵盖这些转换技术,所 以读者在本书中不太可能会看到这些地址表示
方式。在这里之所以提到它们,仅 仅是因为读者如果从事Ih6协 议方面的工作时很可能会
遇到像这样的地址。

2.2  IPv6包 头 /0a式

IPv6包头 (Paek哎Header)的 格式如图⒉5所示。这和IPv4的数据包头部有些明显的相
像,也有些或明显的或细微的不同之处,Pvd的 数据包头部请参见前面章节中的图⒈2所示。

。
 版 本 (VersiOⅡ )—

—
和 IPv4的 报 头 (Header)— 样 ,是

一
个 4位 的 字 段 ,用 来 指

出IP协议的版本。当然,在 这里它被设置为0110,表 明是版本6。
·
 流 量 类 别 (Tramc class)—

—
是

一
个 8位 的 字 段 ,这 相 当 于 IPv4协 议 中 的 Tos字

段。但是,考虑到Tos字段这些年的发展,现在都用来做区分服务等级(JfFe¤耐ated
Class of№ 而 cc,Di嚣 cⅣ )了 。 所 以 ,即 使 这 个 字 段 和 旧 的 Tos字 段 有 些 相 似 ,它
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们的名字要比所传送的值更能确切地反映目前的用处。

32位

图⒉5 PvC的 报头

· 流 标签 (FIow LabeI)——是IPv6协议独有的字段,长 度为20位。这个字段的设

置目的是允许为特定的业务流打上标签;也就是说,数 据包不仅仅始发于相同的源

和到达相同的目的地,而 且在源和目的地都属于相同的应用。区分不同的流可以带

来几方面的优点,从 可以提供更精细的服务类别区分的颗粒,到在平衡业务流量通

过多条路径时可以确保属于同一个流的数据包能够总是转发到相同的路径上去,以

便避免对数据包进行重新排序。流 (或更精确地称为微分流,m忆 ronows)可 以用

源地址、目的地址加上源和目的端口的组合来确定。

但是,为了识别源和目的瑞口,路由器必须能够看到IP报头的上层——TCP或 L1DP

(或其他传输层协议)报 头——这就增加了转发处理的复杂性,并 可能会影响路由

器的性能。由于IPv6的扩展报头,在 Pvb的 数据包里搜索传输层报头尤其会产生

问题,扩展报头将在下一小节中讲到。一台IPv·6的路由器必须分步通过可能存在的

多个扩展报头来搜索传输层报头。

在发起
一个数据包时,加上合适的流标签字段,路 由器就能够识别

一
个流,而不必进一

步地查找数据包头部。但是,在撰写本书时,有关如何使用流标签字段的完整说明仍然

还在争论,因此目前路由器忽略这个字段。尽管如此,它还是作出了这样
—
个许诺——

允许P诵 可以为像P语 音(VoP)这样的应用提供比Pl,0更好的服务质量保证(Qos)。

· 有 效载荷长度 (PayIoad Le△gth)—
—用来指定数据包所封装的有效载荷的长度,

以字节计数。请读者回忆一下第l章,因 为IP诏的报头包含可选字段和填充字段,

因而它的报头长度是可变的。因此,为了得到IPv4数据包的有效载荷长度,必须用

总长度字段的值减去报头长度字段的值。而另
一方面,IPv6数据包头部长度总是固

定的40字节,而 且单从有效载荷长度字段就足以能得到有效载荷的起始和结尾了。

在这里也请读者注意,尽 管IPv4的总长度字段是16位的,但是P诵 的有效载荷长度字

段却是20位 。这意味着该字段能够指定更长的有效载荷 (l∝8575字 节,相对 IPv4中只有

65535字 节)。因此,IPv6数据包本身在理论上来说具有传送更大的有效载荷的能力。

· 下 一报头 (Next Header)——指出了跟随该IPv6数据包头部后面的报头。在这里,

有效载荷长度
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这个字段和IPv4协议报头中的协议字段非常类似。事实上,当下一
报头字段是一

个

上层协议报头时,其 将用于同样的目的。与 IPv4中 的字段一样,这 个字段也是 8

位的。但是,在 IPv6协议中,跟随在该数据包头部后面的报头可能不是一个上层协

议报头,而 是一
个扩展的头部 (在下一节中讲述)。 因此,从 下一

头部字段的命名

上就可以反映出它具有更广泛的功能范围。

· 跳 数限制 (Ⅱop Limit)— —这个字段和IPv4协议中生存时间 (T比 )字 段在长度

(都是8位)和 功能上都是非常一致的。正如第1章中所讲到的,TTL字 段的最初

设想是,在 数据包转发过程期间,当 在路由器上排队等待时就用该字段的值减去相

应的以等待的秒数为单位的计数值,但 这一功能从来没有实现过。相反,路 由器直

接对T几 值进行减1,而不管该数据包在这台路由器上排队等待了多κ时问(况且,

在现代网络中,数据包在任何一个地方排队等待接近ls的时间都是非常不正常的)。

因此,Ⅱ L事 实上总是被用来作为衡量一个数据包到达目的地的路径中所能跨越的

最大路由器瑚‘数的工具。如果羽比值减少为0,那 么该数据包就被路由器丢弃。跳

数限制的功能也完全相同,但 它的命名更加贴近了它的功能特点。

·
 源 地 址 和 目 的 地 址 (source aⅡ d DestiⅡ ation Address)—

—
这 和 IPv4协 议 中 的 源 地

址和目的字段是
一
样的,当 然,在 IPvj6协议中,这 些字段是 128位 的长度而已。

在IPv6报 头中,很 明显缺少的一
个字段是IPv4报 头中包含的校验和字段。在现代传输

介质的可靠性全面提高的今天——当然无线传输或许是例外——由于上层协议通常携带它们

自己的错误校验和恢复机制,IPv6报 头本身的校验和就体现不出太多的价值 r,因 而就被去

掉了。

2.3  1PV6扩 展 报 |k

对比图⒉5中的IP诵报头和图卜2中的IPv4报头,读者可以看出,虽然源地址和日的地

址字段的长度都是报头的4倍 ,但 是IPv·6报头本身的长度并不比IPv·4报头长:IPv6报 头长

度为40字节.而 IPv4报头最小长度为20字节。如果IPv4的可选项字段也用来进行扩展应

用 (虽然这不常见),那 么IPv4报头的长度实际上比IP诵报头大。

读者会注蕙到,除 了可选项字段,其 他的字段并不是很常用到,例 如那些与分段有关的

字段,从而在IPv6报头里就去掉了那些字段。囚此,给定了固定长度并且排除了所有不携带

每个数据包转发时所必要信息的字段,IPv6报 头变得更加简洁和有效。

但是,如果我们需要使用这些IP特性的某个可选项,例如分段、源路由选择或认证,我

们又该怎么做呢?于 是就在 IPv6协 议中,提 供了一项可选的功能——扩展报头 (喇cnsion

hcadcr),在 需要提供这些功能时可以添加在报头之后。例如,如 果需要使用源路由选择、分

段和认证等可选功能,那么就可以把它们各自需要增加的功能信息加载到3个扩展报头当中,

就像图⒉6所显示的那样。因为这些报头,IPv6数 据包可以在以下两个方面提高效率:

· 数 据包仅仅需要传送各自数据包所需要的信息,不 需要传送用不到的字段。

· 可 以通过定义新的扩展报头添加到IPv6数据包中来增加新的可选功能。

每
—
个扩展报头都像IPv6报头

一
样,有一

个下一
报头字段◇因此,每一

个报头都会告知

是哪一个报头跟在它的后面。表2叫中显示了当前定义的扩展报头和它们下一报头的值。例
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如,如 图⒉7所示,PvC报 头中下一报头字段的值表明它的下一
个报头是一

个路由选择扩展

报头 (绍),这 个报头的下一报头字段表示它的下一
个报头是一个分段扩展报头 (铒),依 此

类推。最后
一
个扩展报头AH表 示它的下一

个报头是一个TCP报 头 (协议号为6)。

图⒉6 扩 展报头允许IPv6数据包传送该数据包需要的所有信息,但传送的是该数揖包仅仅需要传送的信息

下-报 头的值

逐跳可选项

路由选择

封装安全有效载荷 (EsP)

认证报头 (AH)

日的地可选项

TCPlIP协议 由 协 议 定 义 的 协 议 号 的 值 (例 如 TCP=6,UDP=I7,0sPF=B9,等 等 )

腕
椒

下一

报头〓43

路由选择
扩展
报头

下-

报头:44

段

展

头

分

扩

报

下一

报头:51

证

展

头

认

扩

报

下一

报头=6

T
C
P
椒

数  据

图⒉7 IPv6报 头中的下一报头字段和每
一个扩展报头指定的跟在其后的报头

在 RFC I8s3中 描述了每
—
个扩展报头的格式。但是概括来说,每 个扩展报头的功能

如下:

· 逐 跳可选项 (Hop-Bȳ Hop opdons)— —传送必须被转发路径中的每
一
个节点都检

验处理的信息。例如,路 由器告警和超大包有效载荷选项等。

· 路 由选择 (RoudⅡg)—
—通过列出在到达目的地的路径中数据包所要经过的节点列

表来提供源路由选择的功能。

· 分 段 (Fragment)— —是指在
一
个数据包被分段时用来为接收节点重组数据包提供

必要的信息。在 IPv4和 IPv6数 据包中有
一
个重要的不lnl是,只 有发起该数据包的

节点能够对数据包进行分段:而 IPv6路 由器对数据包并不分段。因此,发 起该数据

包的节点要么必须使用路径M叨 发现 (Path MTU¤ scovery,PNID)来 得到该数据

包到达目的地的路径上最小的MTLT值 ,要 么就从不发出大于 1280字 节的数据包。

PhID将 在下
一
小节中讲述。IPv6协 议规定运行IPv6的 所有链路都必须能够支持最

小 12sO字 节大小的数据包。因此,发 起数据包的节点如果可以选择的话,可 以利

用最小长度大小选项,而 不用PMD。

·
 封 装 安 全 有 效 载 荷 (E△ capsulaJⅡ g seGurity P呷 bad,EsP)—

—
用 于 有 效 载 荷 的 加

盹
麒

路由选择
扩展
报头

段

展

头

分

扩

报

证

展

头

认

扩

报

层

议

头

上

协

报
数  据



密封装。

·
 认 证 报 头 (AutheⅡ Jca“ o△ Header,AI)—

—
用 于 数 据 包 必 须 在 源 与 目 的 节 点 之 间

进行认证的情况。
· 目 的地可选颐 (Des枷aⅡoⅡ o四 ong)— —用于传送仅仅被目的节点,或 者可能是

路由选择报头中列出的节点捡验处理的信息。

如果使用扩展报头的话,在 RFC1883中 也规定了它们应该出现的顺序。这里严格规定,
如果使用逐跳可选项的话,它必须直接跟在IPv6报头的后面,以便于它能够被必须处理它的
传输节点很容易的发现。建议的扩展报头顺序如下:

1.IPv6报 头 。

2.逐 跳可选项。

3.日 的地可选项 (只有在路由选择报头中指定的中间路由器才必须处理这个报头)。
4.路 由选择。

5.分 段。

6.认 证。

7.封 装安全有效载荷。

8.目 的地可选项 (只有最后的目的节点必须处理这个报头)。
9.上 层报头。

2.4 ICMPv6

正像IPv4一样,IPv·6也需要—
个控制协议来交换与处理错误和信息的消息。并且和IPv4

一样,它 也使用℃田 来实现这一
功能。但是在IPv6中使用ICbIIp和在 IPv4中使用ICbfP

并不一
样。在IPv4协议中ICbIP使用的协议号是l,而在IPl/6协议中℃bIPv6使 用的下一

报
头的值为58。

IC Ď溺 (htem哎 消息控制协议第六版)是 在RFC⒛ “中规定的。在RFc中 定义的很
多功能都和IPv4中 IC,IP的定义相同;但是,在 ICblPv6中 也有很多ICbIP消 息意义并不相
同,例 如源抑制 (sourcc Qucnch)和 时间戳 (Ⅱmestamp)消 息。

比较图⒉8中显示的IChIPv6报头和图⒈28显示的ICMP报 头,读 者能够看到它们基本
上是相同的。并且ICNfPv6像 ICMP— 样使用一组类型与代码值的组合来标识一

般的类型和
它们的子类型。在RFC18ss中 给出了这些值的定义,如 表⒉5中所列。

8 8

类型 代码 检验和

可变字段,
依赖于ICMPv6的 类型

图 ⒉8 IChIPv6报 头的格式



第2章 IPvs概述

类型

表⒉5 lCMPvO消 息的类型域和代码域

没有刭达目的地的路由

和目的地的通信被管理员禁止

数据包长度太大

在传输时超出跳数限制

分片的重组时间超时

遇到错误的报头字段

遇到不可识别的下一报头类型

遇到不可识别的IPv6选项

ICMPv6协 议除了基本的错误和信息控制功能外,还包括一些使用ICbIPv6消 息的机制。

例如,在 前面章节里提到的路径Mm发 现机制会发送长度越来越大的数据包到目的节点。

当一个给定的数据包长度超过到达目的节点的路径上最小的MTU时 ,该 数据包将被丢弃,

并发送一
个数据包长度太大的消息给源地址,从 而源地址节点就可以知道这条路径上最小的

MTU大 小。和IPv4一样,Echo请 求和Echo答 复消`患用于Phg的 功能当中。

然而,ICWIPv6除 了基本的错误和信息消息外,还 使用了一组单独的由基本的IPv6协议

ICNIPv6消 息:邻 居发现协议,这 将在下面讲述。

2.5 邻 居发现协议 (NDP)

IPv6协 议除了它显著地增加了地址空间外,— 个最显著的特征就是它的即插即用特性。

邻 居 发 现 协 议 (Noghbor Discov,eγ  Protoco1,blDP)就 是 使 用 以 下 的 功 能 来 实 现 这 些 即 插 即

用特性的协议:

·
 路 由 器 发 现 (Router Discove刂 )—

—
当

一
个 节 点 连 接 到

一
个 IPv6的 链 路 上 时 ,它

能够发现本地的路由器,而 不必借助动态主机配置协议 (DHCP)。

·
 前 缀 发 现 (Pref△ Jscol,ery)—

—
当

一
个 节 点 连 接 到

一
个 IPv6的 链 路 上 时 ,它 能 够

发现分配给该链路的前缀。

· 参 数发现 (Parameter Discove刂)——节点能够发现它所相连的链路的参数,例 如

链路的MⅢ 和跳数限制等。



2.5 邻居发现协议 (NDP)

样也不需要借助DHCP协 议。
· 地 址解析 (Address Resolu“oⅡ)——节点不需要利用地址解析协议 (ARP)就 能够

发现所连接链路上其他节点的链路层地址。
·
 下

一
跳 确 定 (NexⅡ Ⅱ op DetermiEaⅡ oⅡ )—

— —
条 链 路 上 的 节 点 能 够 确 定 到 达 目 的

节点的下一
跳链路层节点,或者是本地的目的节点,或者是到达日的节点的路由器。

·
 邻 居 不 可 达 检 测 (Noghbor unreacha"Ⅱ ty Detecdon)— —

节 点 能 够 检 测 到 链 路 上

的邻居何时不再可达,在 这里邻居可能是其他主机也可能是一台路由器。
·
 地 址 冲 突 检 测 (Dup"ate Address Detection)— —

节 点 能 够 检 测 到 它 所 要 使 用 的 地

址是否己经被所在链路上的其他节点占用。
· 重 定向 (Red△ect)— —对于非连接 (or~link)的 目的节点,路 由器能够通过重定

向消息通知主机存在比它自己更好的下一
跳路由。该重定向功能在 IPv4协 议中

是ICMP基 本功能的—
部分,但 是在IP诵 协议里被重新定义为邻居发现协议的一

部分。

NDP消 息通常应该在链路本地的范闹内收发,因 此,封 装NDP消 息的数据包也始终使
用IPv6链 路本地地址,或 者链路本地范围内的多播地址。为了增加更进—

层的安全性,承 载
所有blDP消 息的IPvb数 据包的跳数限制为255。如果所收到的数据包中有跳数限制的值小
于乃5的 ,那 么就说明这个数据包最少已经经过了一

台路由器,因 而该数据包将被丢弃。这
种做法可以阻止bIDP受 到来自不与本地链路相连的源节点的攻击或欺骗。

2.5。 l NDP消 ·息

NDP是 在Ⅱc2461中 定义的,为 了完成某些功能,它 使用ICMPv6协 议来交换一些必
要的消息,具 体来说,在 RFC2弱 l中详细说明了以下5个 新的ICMh6消 息:

· 路 由器通告 (Router Ad℃ Ⅱ、eme△t,RA)消 息——路由器通告消息由路由器发起,
用来通告这些路由器的存在和链路细节的参数,例 如,链 路前缀、链路MV,以 及
跳数限制等。这些消息周期性地发送,色 用于答复路由器请求消息。

·
 路 由 器 请 求 (Router solicitadon,Rs)消 息

一 一̄
路 由 器 请 求 消 息 由 主 机 发 起 ,用 来

请求路由器发送一
个RA。

·
 邻 居 请 求 (Noghbor solicitadoⅡ ,Ns)消 息

— —
邻 居 请 求 消 丿息 由 节 点 主 机 发 起 ,用

来请求另一
台主机的链路层地址,也 用来实现诸如地址冲突检测和邻居不可达检测

的功能。
·
 邻 居 通 告 (Neighbor Adve雨 seme△ t,NA)消 息

— —
节 点 发 送

一
个 邻 居 通 告 消 息 来

响应邻居请求消息。如果一个节点改变了它的链路层地址,那 么它能够通过发送一

个未请求的邻居通告消息来通告这个新地址。
· 重 定向 (Redirect)消 息——重定向消息的使用和lPv4协议中ICNlP的用法是相同

的,它 们只不过从基本的℃NEPv6协议中抽取了—
部分移到了blDP当 中。

如图⒉9所示,图 中显示了路由器通告消息的格式。它的ICMh6类 型是134,代 码是0。
封装这个RA消 息的IP诵数据包的源地址总是始发这个数据包的接口的IPv6链路本地地址。
假如这个 RA消 息周期性地发送,它 的目的地址就是所有节点的多播地址 (FF凼:∶l),或 者

·
 地 址 自 动 配 置 (Addresg AutocoⅡ FlguraJon)— —

节 点 能 够 确 定 它 的 完 整 地 址 ,同



如果这个RA消 息是为了响应一台路由器请求消息,则 它的目的地址是发起请求的节点的链

路本地地址。

图⒉9 路 由器通告消息的格式

跳数限制 (Ⅱop Limit)— —如果设定了跳数限制字毁的值,那 么链路上的节点将在它始

发到链路上的所有数据包里都设置该值。如果这台路由器没有指定跳数限制,那 么该字段设

置为全0。

M— —是管理地址的配置标记。如果设置了该位,始 发路由器就会利用DHCPv6协 议来

告诉链路上的主机使用有状态地址自动配置。如果不设置该位,链 路上的主机应该使用无状

态地址自动配置。地址自动配置将在本章后面的章节屮讲述。

o  是 其他的有状态配置标记。当设置该位时,始 发路由器就会告诉所在链路上的主

机使用 DHCPv6协 议来获取其他的链路信息。M标 记和 0标 记可以
一
起使用。例如,不 设

置 M标 记但设置 0标 记,那 么路由器将会告诉链路上的主机使用无状态地址自动配置,但

对于其他的配置参数则不考虑DHCPv6服 务器的存在。

路由器生存时间 (Router Lifetime)— —只有在始发路由器是—台缺省路由器时,该 字

段才设置为非0的 值。如果是这种情况,则 该字段指定为该缺省路由器的存活时间,以 秒为

单位,它 的最大值为 18⒛ 。

可达时间(Reachable Time)— —是指用于实现NDP协 议中邻居不可达性检测功能的字

段。当
一
个节点确认它的邻居是可到达的后,可 达时问会指定

—
个时问值,在 该时间内,这

个节点假定它的邻居是可达的,以 毫秒为单位。

重传计时 (Retra△§mit△ mer)— —用于实现NDP协 议里有关地址解析和邻居不可达性

检测功能的字段。它指定了重传的邻居请求消息之问的最小时间,以 毫秒为单位。

在路由器通告消息的可选项字段里携带的可能选项包括以下内容:

· 发 起路由器通告消息 (RA)的 接口的链路层地址。

· 路 由器通告消息所在链路的Mm说 明。

· 分 配给链路的一
个或多个前缀。该信息是无状态地址自动配置的基本信息,它 告诉

链路上的主机该链路的前缀信'急。

如图⒉10所示,图 中说明了路由器请求消息的格式。路由器请求消息的ICN【Pv6类 型值

路由器生存时问

可达时问

重传时闸
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为 133,而 代码值为0。封装路由器请求消息的IPvC数据包的源地址,要 么是始发该消息的

接口所分配的IPvC地址,要 么是一
个用

“
∶∶
”
(全部为ω 表示的未指定地址,这 种情况出现

在没有分配地址的情况 (在发起的主机节点刚刚开始进行地址自动配置时会出现没有地址的

情况)。目的地址是所有路由器多播地址 (Ⅲ陇叼)。

图⒉I0 路 由器请求消息的格式

这里的可选项字段包括了始发该消息接口的链路层地址,如 果可以知道的话。但是,如

果封装该数据包的源地址是未指定的,那 么就不
一
定包括源链路层地址,例 如在地址自动配

置期问始发主机正在请求路由器的时候。

在图⒉ll中 ,显 示了邻居请求消息的格式。邻居请求消息的ICbIP诵 类型值为 135,而

代码值为 0。封装邻居请求消息的 IPv6数 据包的源地址要么是始发该消息的接口所分配的

IPv6地 址,要 么是—
个用

“
∶∶
”
(全部为0)表 示的未指定地址,这 种情况出现在为地址冲突

检测而发送的邻居请求消息的时候。目的地址是对应于目标地址的一
个被请求节点的多播地

址,或 者就是目标地址。

图⒉l1 邻居请求消息的格式

目标地址 (%rget Address)— —是指请求目标的IPv6地 址。目标地址永远不可能是
一

个多播地址。

邻居请求消息的可选项字段可以包括始发该请求消息的接口的链路层地址。
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如图2 ⒓̄所示,图 中显示了邻居通告消息数据包的格式。邻居通告消息数据包的ICMPvC

类型值为 136,而 代码值同样为0。封装邻居通告消息的IPv6数据包的源地址总是由始发该

消息的接口所分配的 (或者自动分配的)PvC地 址。目的地址要么是包含该通告消息所要答

复的邻居请求数据包的源地址,要 么是所有节点的多播地址 (FFO⒉∶D。

图⒉12 邻 居通告消息的格式

R— —是路由器标记。如果设置了该位,表 示始发该消息的节点是
一

台路由器。这个位

字段用于在邻居。l达性检测期间检查已经变为主机的路由器。

s——是一个请求标记。在为答复一个邻居请求消息而发送的邻居通告消息中设置该位。

o  过 载标记。当设置该位时,它 表示邻居通告消息中的信息超出了任何现有邻居的

缓存条目,需 要更新所缓存的链路层地址。当该位没有被设置时,说 明邻居通告消息没有超

出现有邻居的缓存条目。

目标地址——如果为了响应一
个邻居请求而发送的邻居通告,那 么目标地址就是邻居请

求消息中的目标地址字段。如果邻居通告消息是未请求的 (也就是说,发 送通告始发节点的

链路层地址的变化),那 么目标地址就是始发节点的地址。

邻居通告消息的可选项字段可包含目标链路层地址——也就是说,是 始发邻居通告消息

节点的链路层地址。

如图2-13所示,图 中显示了一个重定向消息的格式。重定向消息的ICMh6类 型值为

137,而 代码值同样为0。封装重定向消息的IPv6数据包的源地址总是始发该消息的接口的

IPⅤ6链路本地地址。而它的目的地址`总是触发重定向的数据包的源地址。

目标地址——是指更好的第一跳地址——通常是链路上另一台路由器的链路本地地址。

目的地址——是指被重定向到目标地址的IPv6目的地址。

重定向消息的可选项字段包括目标节点的链路层地址,这 和触发该重定向的报头大小相

同,不 会使它的数据包长度超过l⒛0字节。

所有以上5种类型的消息中的可选项字段,无 论包含什么信息,都 是由—
个或多个类型

/长度/数值 (TLV)这 3个参数组合构成的。如图⒉14所示,每 一
个ⅡⅣ都是由一个8位的

类型字段指定在数值字段中携带的信息的类型,一 个8位的长度字段指定该数值字段的长度

大小 (用8位组作为单位,即 字节数),以 及一个长度可变的数值字段组成。
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图⒉13 重 定向消息的格式

卜

— —

8位

— —

丬

图⒉14 用 于NDP消 息的可选顼字段的几V的 格式

在表 ⒉6中 显示了可选的数值和它们相对应的类型号。本章并不讲述各个数值字段的格

式,有 关数值字段的详细描述,读 者可以参考 RFC γ 61。

表2 s̄ 数值字段和相应的类型

源链路层地址

目标链路层地址

重定向的报头

2.5.2 路 由 器 发 现 (Router Ⅱ s∞ very)

路由器通过在相连的链路上周期性地发送路由器通告消`患,表 明它的存在,并 通过路由

器通告消息通告所配置的所有参数。大概用到路由器消息最多的链路就是广播链路了,例 如

以太网,链 路上的主机可以收到路由器通告消息,因 而可以学到有关链路的必要信息。



在RFC2弱 1中规定,路 由器通告消息发送的周期是仁I800s之间,缺 省值为600s。同

时也规定了路由器通告消息通告的最小周期缺省为 200s。 这 些通告将在最大值和最小值之

间波动以防止链路上的同步。
一些未经请求的路由器通告消息的源地址是发送该消息的路由器接口的链路本地 IPv6

地址,而 目的地址是所有节点的多播地址 (FF∞∶∶1)。

在αsco公 司的路由器上,只 要使用命令Ⅱv6uⅡ沁ast~rou“ng使 IPv6有 效,Coco路 由

器就可以在以太网和FDDI接 口上自动地发送路由器通告消息。缺省的间隔值是200s,并 且

该值可以通过命令ipv6△d rā interv时进行改变。缺省条件下,所 传送的路由器通告消息的

路由器生存时间是 180“,并 可以通过命令ip△,s Ⅱd ra△fcJme进 行改变。如果读者不希望链

路上的某台路由器作为缺省路由器,就 可以使用该命令将该路由器的生存时间设置为 0。路

由器通告消息的可达时问缺省为 0(意 味着是未指定的),并 nJ以通过命令 Ⅱv6Ⅱ d

reaChabIē time进 行改变。缺省条件下,重 传计时字段设置为 0ms(未 指定的),并 可以通

过命令”v6nd ns-intervaI进 行改变。M标 记与0标 记字段的值可以分别通过命令ipv6Ⅱd

maⅡ aged-coⅡ △g-nag与 ipv6Ⅱ d other̄ conⅡ g-nag来 设 定 。 如 果 读 者 根 本 不 希 望 某 个 接 口 传 送

路 由 器 通 告 消 息 ,可 以 通 过 命 令 ipv6Ⅱ d suppress̄ ra使 其 无 效 。

在缺省的情况下,Co∞ 路由器在路由器通告消息中包含了始发该消息的接口配置的

所有IPv6前 缀。可以通过命令Ⅱ诵 nd preax来 控制前缀的通告,以 及与这些前缀相关的

参数。

刚刚连接到某个链路接口的主机需要等待
一
个路由器通告消息,以 便能够发现链路上的

路由器和学习到链路的参数,显 然,要 等待200s的 时问显待过长r。囚此,当 链路上的
一

台

主机开始激活时,就 会发送 一
个路由器请求消息去请求立即得到

一
个路由器通告消息。这个

路由器请求消息的源地址可以是未指定的地址 (∶∶),也 叮以是该主机的链路本地【Px,6地址。

它的目的地址则始终是所有路由器的多播地址 (FF陇 :∶2)。

当
一
台路由器收到

一
条路由器请求消息时,它就会发送 (有一

个5s的延时)— 条路由器

通告消息作为响应。如果触发某个路由器通告消息的路由器请求消息的源地址是
一

台主机的

链路本地地址,那 么这条路由器通告消息就会使用它的链路本地地址以单播方式被传送给该

主机。如果路由器请求消息的源地址未指定,那 么它所请求的路由器通告消息就会以多播方

式被传送给所有的节点地址。

当
一

台主机收到
一
条路由器通告消息时,它 就会将这台路由器添加到它的缺省路由器列

表中(除非这条路由器通告消息指定它的路由器生存时间为0而 不能作为缺省路由器使用)。

如果
一

台主机在它的缺省路由器列表中具有多台路由器条目,那 么主机就应该明确地给出如

何选定
一
个缺省路由器的方法。它要么在整个缺省路由器列表中依次轮询,要 么选择和保持

单台路由器作为缺省路由。当出现与主机所选择的不同的缺省路由时,不 管上述两种情况的

哪
一
种,重 定向功能对于用来更新主机的缺省路由都是重要的。

2.5.3 地 址 自动 配置 (Addre“ Autoconngurajon)

当
—

台IPv6的 主机第
一
次连接到链路上时,它能够自我配置其自己的接口地址。这个过

程的第
一
步是确定地址的f,0位接口D部 分。对于广播型的接口 (大多数主机是这种情况),

使用
一
种称为NIAC̄ tō Eu“ 转换法的机制◇简单地讲,这个机制采用接口的48位 介质存取
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控制 (MAC)地 址——通常认为它是全球惟一的,在这个bIAC地 址中间插入一
个保留的16

位 数 值 OdFFE,并 把 它 的 全 局 /本 地 (U“ vesal/L【 Dcal,U/L)位 翻 转 设 置 为 l(全 局 的 ,事

实上是指IEEE指 定),这 样就把它转换成了一
个“位的接口D。

在图⒉15中演示了这个转换过程,图 中被转换的地址是00lllJ∶OBOA⒓D5t。为了更易于

理解所发生的变化,在 图中把MAC地 址表示成二进制格式。第一
步,把 MAC地 址从中间

的位置分开成两个z位 的对等部分,并 在这两个 24位 对等部分之间插入0xFFFE。这样这

个MAC地 址就变成了“位的长度。接着,把原来RIIAC地址中的U/L位——始终是第7位
——从0翻转为1。最后得到的结果就是一个有效的“位接口ID,即 mOo⒑BFF∶FE0A2D51。

MAC地 址:

000⒍ 0B0A∶ 2D51

MAC地 址 0⒍ 0⒍ OB0A⒓ D的 工 进 制 表 示 ;

o0000000 00000000 0Ml1011 00001010 00101101 01010001

↑
U/L位

中间插入OxFFFE:

0000tntXl Oooooo00 00001011 11111111 11111110 ClOlltl1010 00101101 01010001

0XFFFE

反转U几位:
lUO0010∞ 000000∞ 001011 11111111 11111110 CKm1o1o∞ 101101 0101∞ o1

↑
U儿位

结 果 是 EUlG4接 口lD:

o2tXl OBFF∶FEOA∶2D51

图 ⒉ 15 NlAC到 EtJI“ 转 换 法 用 来 基 于 接 凵 的 48位 、饮 C地 址 创 建
一

个 “ 位 的 接 口 D

当然,这个接口ID也 仅仅是一个IPv6地址的一半,还需要一个“位的前缀。读者回想
一下表⒉l9u链路本地前缀是一个保留的、公认的数值0xFFsO∶∥10。使用它作为—个完整的

“位前缀 (0xFFgO∶怕4),再 加上转换导出的接口ID,这 样就构成了一
个完整的IPv6地址,

可以用来和同一链路上其他设备进行通信。例如,把链路本地前缀和图⒉15中转换导出的接

口ID组合在一起就得到了—个链路本地IPv6地址:FF80∶∶Ⅱ00⒑BFF∶FE0A⒓ D51。下面显示

了一个链路本地地址的例子,在该例中链路地址来自于
一台Macintosh OS X主 机的以太网接

凵
“

enl” 。 利 用 链 路 本 地 前 缀 FF80∶ /10和 卜△⒋C到 EU⒗ 4转 换 法 ,它 的 IPv6接 口 不 用 借 助

任何其他设备的帮助就可以导出自己的链路本地地址:

【Jeff-D。 ylesˉ Computer:-】  jd° yle、  ifconfig en1

en1: flags=8863<UPJ BROADCAsT,sⅡ ART,RUN"INGjsIⅡ PLEX,Ⅲ VLTICAsT) mtu 1300

ether 00:11∶ 24∶ 23:33:4e

media: autoselect status: aCt1ˇ e

suρ ρ°rted media: autoselect

【Jeffˉ DOylesˉ Gomρ uter:~l jdoyle、

如果
—台主机仅仅需要和所在链路上的设备通信,那 么它自动配置的链路本地地址就已

经足够了。但是如果主机需要和链路以外的设备进行通信,那 么它就需要一个更大范围的地

址——通常是一个全球IPv6地址。这可以通过两种途径获取该地址:有状态或无状态的地址

自动配置。

如果—台主机使用有状态地址自动配置方式,它将会借助DHCPv6服 务器来获取必要的

地址信息。它要么根据预先的配置去查找DHCPv6服 务器,要 么由收到的可能设置了M标
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记的路由器通告消息来告诉它使用DHCPv6服 务器。DHCPv6协 议在RFC3315中 描述,它

与IPv4的DHCP协 议在最终结果上没有太多的不同。

更有趣的是无状态的自动配置。这是一个非常简单的过程,主 机从它所收到的路由器

通告消息中获取一个或多个链路前缀,然 后加上它先前确定的接口ID,这 样就得到了一
个

全球惟
一的IPⅤ6地址。举例来说,假 设图⒉15中的主机收到了一

个路由器通告消息通告

的前缀为 3FFE∶11⒄⒕04∶1∶〃“,把 这个前缀加上它的接口 ID就 构成了它的全球地址:

3FFE△ 104∶404∶1∶0200∶0BFF∶ FEOA∶ 2D51。

2.5.4 地 址 冲 突 检 测 (Dup№ 扯e Addre“ Dctccuon)

虽然利用MAC地 址转换导出
一
个接口ID的 方法,大多数情况下通常可以保证在任何范

围下得到
一
个惟

一
的地址,但 是确保地址的惟

一
性无疑是明智的。所以不管

一
台设备是如何

获取一
个地址的,在 使用这个地址之前都必须进行地址冲突检测。地址冲突检测不考虑地址

是通过有状态或无状态配置方式获取的,还 是人工静态配置获取的。这个规则只有
一
个例外

情况就是任意播地址,因 为定义的任意播地址可以出现在不止一
台的设备上。在这里存在这

样
一
个假设:如 果

一
个链路本地地址具有通过hIAC到 Eu“ 转换法导出的接口ID,通 过了

地址冲突检测并被认为是惟
—
的,那 么其他使用相同的接口 ID的 地址也被认为是惟

—
的,

而不需要重新执行地址冲突检测。

已经获取
一
个新地址的节点会把这个新的地址归类为临时状态的地址。在地址冲突检测

操作没有完成并确认链路上没有其他节点使用这个地址之前,该 地址不能被使用。这个节点

会发送一
个把目标地址字段设置为该地址的邻居请求消息来验证。邻居请求消息的源地址是

未指定的地址,而 它的目的地址是被请求节点的多播地址。
一
个被请求节点的多播地址由前缀FFm∶o⒑⒑⒑∶lfF0⒍ylO。前导,加上目标地址的最后

24位 组成。举例来说,对 于图 ⒉15中 导出的接口 ID,这 里被请求节点的多播地址是

FF∞ ∶∶IFF0A⒓ D51。 这样做的原因是如果
一
个节点自动配置了多个接口地址,它 所有地址的

最后24位 都应该是相同的。因此,—个带有被请求节点多播地址的邻居请求消息应该匹配它

所有的接口地址。更重要的是,使 用被请求节点的多播地址可以确保在两个节点试图同时对

同
—
个地址执行地址冲突检测操作的时候,它 们可以互相检测到。

如果
一
个节点收到

一
个邻居请求消息,并 且它的目标地址与该节点所分配的其中

一
个地

址匹配,它 就会发送
一
个目标地址和目的地址都为试探地址的邻居通告消息。发起这个邻居

请求消息的节点就会知道这个试探地址是冲突的,并 且不能使用。

2.5.5 邻 居 地 址 解 析 (Nc螅 hborAddre“ RcsduJon)

读者在第 l章中己经了解到,当 一
个IPv4节点希望和本地链路上的另一个IPv4节点通

信时,它必须首先发现目的节点的链路层地址(或称为数据链路地址);然后这个地址被作为

封装IP数据包到那个节点的数据帧的目的地址。举例来说,—个节点可能希望发送一
个数据

包到αamplcll∝t。com,DNs的 查询会返回地址3FFE∶521⒓硐0∶15⒓ll⒓4FFFE23∶334E,发 送

端节点这时必须发现链路层地址用作本地链路帧的目的地址。正如前面章节所讨论的,IPv+

协议使用ARP获 取这个地址,而 IPv6则使用blDP获 取这个地址。



2.5 邻居发现协议 (NDP)

当一
个节点检验由DNs返 回的Pvs地 址的前缀后,它 就可以判断出目的节点是它所

在的本地链路上的邻居,还 是一
个本地链路以外的节点并因此需要通过缺省路由器才能可

达。如果是属于后一
种情况,这 个节点应该己经知道来自路由器通告消息的缺省路由器的

链路层地址。但是,如 果目的节点位于本地链路上,那 么节点就会首先查找邻居缓存看—

下是否已经学到该地址。IPv6协 议中的邻居缓存与IPv4协 议中的ARP缓 存非常类似,它
记录了网络层的地址和与之相关联的链路层地址。下面显示了一

个微软 WindowsXP操 作
系统主机的邻居缓存。这个邻居缓存保存了主机己知的IP帕地址和与它们相对应的链路层
地址:

;糨糍珏年瑶累砀:婆笤珲彘飞黜nⅡu㈣
4: fe80::21o:a4ff:feao:bc97 o9̄ 10̄ a4̄ aO~bc̄ 97 permanent

}貉Wi估辂Ⅰ殆娣l嚣廴霹钴燕羯铋1耵p鞯:扩、
⒊:::;::Ⅳ茁拓!1托⒊嬲i吒⒊:g℃'早

⒑m翟
挠沼〖tmmmmt

3: 2002:836b:213C::836b:213c 131.107.33.6o
ρεrmanent

3: 2002:4172:a85b::4172:a85b 127,o.o.1
permanent

⒊ 驾 ⒏ :乾 :絮 汪 扬 :⒐

:f0旧 Ⅱ fOzO钅 Ⅲ 。1‰

品 罡 te"mmmt

⒊f赢:`∵J⒎罗1￡%早V。0c̈Ⅱ1mm%:‰ am吐
2: fe8o::5θ fe:169.254,113.126 127 o。 o.1 permanent

l∶   嘿 ∷    箔 踹思:
如果

一
个地址不在邻居缓存中,它 也显示在表中但被标记成不完仝的 (In∞mpIete),这

表示正在进行该地址的地址解析处理。这样,主 机会发送—
个邻居请求消息到与日标节点相

关的被请求节点的多播地址。邻居请求消息应该包含源链路层可选项 (类型 l),这 样被请求
的节点就会了解到请求节点的链路层地址,并 因此知道发送作为答复的邻居通告消息到哪—

个节点。如果在路由器通告消息中包含了不为0的值,那 么根据指定的时间间隔可以发送多
个邻居请求消息。如果一

个路由器通告消息中的重传计时字段的值为未指定的 (ω,那 么邻
居请求消息将会每 1000ms重 传一

次,直 到收到
—
个邻居通告消息为止。如果发送了3个邻

居请求消息后,还是没有收到来自被请求节点的邻居通告消`息,那么邻居地址解析就会失败,
并会为每

一
个排队等待传送到目前还未知的目的地的数据包返回一

个类型 l/代码 3(目 的地
不可囟地址不可达)的 ICMP消 息。

假如被请求的节点存在并且邻居请求消息是有效的,那 么它将答复一
个邻居通告消`患。

这个邻居通告消息的目标地址字段设置为触发该邻居通告的那个邻居请求消息的目标地址
字段的值。直到接收到回应的邻居通告消息,发 起请求的节点才能够将目标节点的链路层
地址添加到邻居缓存的条目中,并 把该条目从不完全的 (hcomplete)状 态更改成可达的
(Reachablc)状态。

在αsco路由器上,可 以通过命令show Ⅱ诵ne圯hbors来查看邻居缓存,参 见示例⒉l。

Linkˉ layer Addr  state  Interface

0010 a4aO bc97   REACH  Ethernet0

O010,a4aO bc97   REACH  Etherneto

o060,834c 5df2   REACH  Etherneto

Q002 2d25 5e4c   REACH  Ethernet1

示例⒉1 在 C沁∞路由器上,可以通过命令show ip 6̌ne℃hbors来显示邻居缓存
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2.5.6 私 有 地 址 (PⅡ vacyAddress)

无状态地址自动配置在涉及到以下的
一些情况时会产生一

种安全问题:即 使
一

台设备从
一
个子网移到另

一
个子网,或 者从

一
个主网络转移到另

一
个主网络,它 的接口 ID也 始终保

持不变。如果它的接口 ID保 持不变,那 么它就能够被追踪。至少,这 成为了
—
个私密的问

题。例如,假 设读者正在使用IPv6的 地址和其所在公司的网络相连。记录和分析来自网络某

部分的数据包就能够通过不变的接口 ID来 识别读者的身份。而且,你 的同事通过进一
步分

析前置在你的接口ID前 的不同前缀,推 断出任何时候你所任的位置:在 公司I作 ,在 家里,

旅行,或 者任何活动。更为严重的是,他 们可以利用这些追踪以及保存有关你的活动和位置

的记录,来 进行犯罪交易。

在划℃3041中 ,通 过定义Pv6私 有地址来解决该安全问题。私有地址就是通过利用伪随

机数字算法生成的接口ID。接口ID大 约
—
天变化

一
次 (或根据所配置的周期变化),也 会在

节点获取
一
个新的IPv6地址时改变。这一点非常重要,也 符合合理的保密要求。

当然,一个经常变化的地址对于可达性而言是不实际的。希望与你通信的节点,以及DNs

服务器必须通过一
个或

—些静态地址了解你所在位置。囚此,标准的无状态配置的IPv6地址

保留了你的
“
公共

”
地址;任 何

一
个需要向你发送数据包的节点都使用这个地址作为目的地

址。但当你发送返回的数据包时,你使用的却是私有地址。这有点像你家里的主叫D(CdlerID),

但它会阻止你的号码显示在其他人的主叫 ID上 。你能够看到是谁正在呼叫你,但 是,当 你

呼叫其他人的时候他们却不能看到你的号码。

下面显示了分配给
一

台微软Wind。ws XP系 统的地址。在这驻,有两个公共的IPv6地址

分配给这台机器的接口,读 者可以看到它们的前缀虽然不同,但 它们的由NIAC到 Eu“ 转

换得到的接口D却 是相同的。可以通过插入到地址中问的0dFFE来 容易地识别出公共接口

ID。但是,对于这两个公共地址,也有
一
个私有地址(Windo灬 的标签是作为

“
anollymous”),

这些私有地址是通过在随机生成的按口ID前 加上路由器通告消息发现的IPv6前缀生成的。

公共和私有的 (这里称为
“
aIlonymous”)地 址一

起用来确保主机的隐匿并同时维持主机的可

达性:

G:\DOCuments and settings\Jeff D° y1e)1pv6 if 4
Interface 4: Ethernet: Loca1 Area cOnnection 2

uses Neighbor Discovery

uses Router Discoˇ eΓ y

l主 nk̄ layer address∶  0ō 10̄ a4̄ aŌ bc̄ 97

ρreferΓ ed g⊥ oba⊥  2oo1:484:1200;1:d9e6:b9d:14c6:45ee,

life 6d21h14m26s/21h12m4s (anonymous)

ρreferred globa1 20o1∶ 468:i200:1:210∶ a4ff:feaO∶ bc97,

l主fe 29d23h59m25s/6d23h59m25s (public)

ρreferred g⊥ oba1 3ffe:3705:1200:1:d9e6:b9d∶ 14C6:45ee,

life 6d21h14m26s/21h12m4s (anonymous)

preferred globa1 3ffe:3705:1200:1:21o∶ a4ff:fea0∶ bc97,

life 2θ d23h59m25s/6d23h59m25s (pub11c)

ρreferred link̄ loca1 fe8o::21o:a4ff:fea0:bc97j life inf1n1te

multiCast interfacē lOcal ffO1::1, 1 refs, not reρ Ortable

multicast 1ink̄ lOcal ffO2::1, 1 refsJ not reportab1e

multicast link̄ 1oca1 ff02::1∶ ffa0∶ bo97, 3 refs, Iast 广 eρ 0rter

multicast 1ink̄ local ff02::1:ffc6:45ee, 2 Γ efs, last reporter

link Ⅲ TV 1500 (tΓ ue l⊥ nk Ⅲ Tu 1500)

Current hop 11m主 t 64

reachable t⊥ me 22oooms (base 30000ms)

retransmission 1nteΓ va1 1oo0ms

DAD transm⊥ ts 1



2.5.7 邻 居不可到达性的检测

在前面的章节里讨论邻居地址解析时,已 经提到了标记为Incomplde或 Reachable的邻

居缓存条目。事实上,一 个邻居缓存条目可以具有以下5种状态:

· Incomplete— —该状态说明正在进行邻居地址的解析处理。一个邻居请求消息已经

为该条目发送被请求节点的多播地址,但 是还没有收到相应的邻居通告消息。

◆ Reachabl一 该状态说明目前地址己经被确认为是可到达的。“
目前被确认

”
的意

思是指在路由器通告消息中Reachaue△ me字 段指定的时间内,已 经收到了某些可

达性的信息。如果在路由器通告消`息里没有指定Reachab忆Ⅱme时 间,那 么将使用

30s作 为 缺 省 的 Reachaue Ⅱ me时 间 。

· ⒊ aI一 该状态说明自从收到最新的有关到达目的地的可达性肯定的确认后,己经

经 历 了 Reachab忆 Ⅱ me所 指 定 的 时 间 。

·
 Probε

— —
该 状 态 是 指 每 经 过 Reta【 lsm⒒ △ me时 间 或 每 lO00ms(如 果 没 有 指 定

Retansm⒒ △me时 间的话),节 点就会通过向目的节点发送邻居请求消息来搜索可

达性的确认。

· DeIay  当 一
个数据包发送到

一
个处于⒏de状 态的目的节点时,这 个地址就进入

到该状态。如果该地址在Dday状 态等待了5s,并 在这段时间内还没有收到有关可

达性的确认,那 么该状态就转换到 Probe状 态。这个状态是在节点发出搜索的邻居

请求消息前,给 上层协议
一
个确认可达性的机会的优化措施。

对于邻属可达性的确认,一 般可通过以下两种方法来确认:

· 来 向上层协议的
“
提示 (Hnts)” ,例 如像

一
个TCP消 息的ACK等 。

· 通 过请求一
个路由器通告消息或邻居通告消息得到有关对目的地址搜索的响应。这

是
一
种必要的措施,因 为对于某些上层协议,例 如LlDP协 议,它 本身并不对所传送

消息的接收进行主动的确认。

邻居不可达性的检测不仅仅要确认从邻居到本地节点
一
方的可达性,而 且还要确认从本

地节点到邻居方向的可达性,确 保双向的可达性。基于这个原因,一 个未经请求的路由器通

古消息或邻居通告消息,不能改变邻居缓存条目的状态到Reachable;所 收到的消息仅仅可以

表明从始发节点到本地节点的单向可达性。只有收到
一
个传输层消息的远程响应消息 (例如

一
个TCP数 据包的ACK),或 者收到

一
个响应请求消息的路由器通告消息或邻居通告消息

后,才 能确认双向的可达性。

2.6 展 望

讲述本章和前面
一章的目的是为了阐明基于两个版本的IP协 议的基础概念。理解IP

地址的基本概念和有关IP的 基础知识可以作为下一
步掌握 IP路 由选择知识的基础。本书

后面的章节将开始研究
—台路由器能够成功地和精确地转发数据包到达它的目的地所需要

的信息。



2.7堡 鼓习 题

l。—
个Pvs地 址的长度是多少?

2.怎 样表示一
个IPv6地址?

3.用 来压缩和简化IP地址表示的两条规则是什么?

4.为 什么在一个IPv6地址里使用多个双冒号是不允许的?

5.IPv6地 址 :⒃ 和 :∥128有 什 么 不 同 之 处 ?

6.在 单播IPv,6地址中,用 来指定主机的部分是什么?它 的长度是多少?

7.一 个单播IPv,6地址的子网ID部 分的长度是多少?

8.假 设
一
个IPv6地 址的起始 10位是FF⒛∶y10,那 么它是什么类型的地址?

9,3FFE⒓ ⒄ ∶10⒐90∶Ⅱ是什么地址类型 ?

10.什 么是任意播地址?

Ⅱ.什 么是多播地址?

12.一 个IPv6报 头的长度是多少?

13.在 IPv6报 头中设置流标签字段的目的是什么?

14.在 Pv0报 头中,什 么字段和IPv6的 下一
报头字段相对应的?

15.在 IPv0报 头中,什 么字段和IPv6的 跳数限制字段相对应的?

16.在 IPvb的 下一
报头字段中,有 哪些方面像IPv4的 协议号字段?又有哪些地方不同?

17.怎 样扩展报头以便使IPvb的 数据包更加富有效率?

18.ICNIPv6中 下
—

报 头 的 值 是 什 么 ?

19.IPv4的 分段和IPv6的分段有哪些重要的不同之处?

20.用 于邻居发现协议的5种 ICMPv6消 息是什么?

21.在 一
个路由器通告消息中,M标 记和0标 记的用途是什么?

”.在 一
个路由器通告消息中,可 达时间字段的用途是什么?

⒛。在一
个路由器通告消息中,重 传计时字段的用途是什么?

妍.在一
个路由器通告消息中,如果它的路由器生存时间字段被设置为0代表什么意思?

笏.在 —
个邻居通告消息中,s标 记的用途和作用是什么?

26.有 状态地址自动配置和无状态地址自动配置有什么不同?

27.hIAC到 Eu“ 转换使用哪两个步骤可以导出一
个接口lD?

28.在 —台设备获取一
个单播IPv6地址时,它必须执行地址冲突检测操作,但是有一个

例外情况,这 个例外情况是什么?

29,前 缀 FF陇 :0⒑ ⒑⒑∶l∶FFOo∶ √104表 示 什 么 意 思 ?

30.在 IPv6中 ,使 用 什 么 代 替 ARP和 ARP缓 存 ?

31.什 么是私有地址?

32,在 一
个邻居缓存中,Incomplctc状 态的条目表示什么意思?

33.在 一
个邻居缓存中,Pr0be状 态的条目表示什么意思?

“.邻 居不可达性检测使用哪两种方法来确认—
个邻居双向的可达性?



本章包括以下主题:

· 路 由表;

· 配 置静态路由;

· 静 态路由故障诊断。



申

第 l章中有
一
点非常重要,就 是在0sI模 型定义中,数

据链路层/物理层和传输层/网络层执行的任务非常相似:它们

都提供了数据传输的手段,即 沿某条路径将数据从源点发往

卧的地的方法。不同之处在于,数 据链路层/物理层提供跨物

理路径的通信服务,而 传输层/网络层则提供跨由一
连串的数

据链路组成的逻辑路径或虚拟路径的通信服务。

此外,第 l章 中还阐述了沿物理路径进行通信,必 须

获得有关数据链路标识和数据封装的信息,并 且这些信息

要保存在数据库中,如 ARP高 速缓冲。同样,传 输层/网

络层也需要获取和保存所涉及到的相关信息。有区别的是,

这些信息被保存在路由表中,路 由表又叫路由选择信息库

(RIB)。

本章所要研究的内容包括:需 要何种信息路由数据包,

怎样在路由表中保存这些信息,如 何向数据库中输入这些信

息,以 及通过向正确的路由器的路由表中输入正确的信息来

建立一
个可路由网络的相关技术。

3.1 路 由表

为了理解路由表中的信息种类,我 们需要先考虑数据

包到达路由器接口时会发生什么,这是非常有用的。首先,

路由器会检查数据帧目标地址字段中的数据链路标识。如

果它包含了路由器接口标识符或广播标识符,那 么路由器

将从帧中剥离出数据包并传递给网络层。在网络层,路 由器

将捡查数据包的目标地址◇如果目标地址是路由器接口的

IP地址或是所有主机的广播地址,那 么需要进一
步检查数

据包的协议字段,然后再把被封装的数据发送给适当的内部



进程。l

除此之外,所 有其他目标地址都需要进行路由选择。这里的目标地址可能是另一个网络
上的主机地址,该网络或者与路由器相连(包括与那个网络相连接的路由器接口),或者不直
接连接到路由器上。目标地址还可能是

工
个定向的广播地址,这 种地址有明确的网络地址或

子网地址并且主机位全部为1。这些地址也是可以路由的。

如果数据包是可以被路由的,那么路由器将会查找路由表获得
一
个正确的路径。在数据

库中的每个路由表项最少必须包括下面两个项目:
·
 目 标地址——这是路由器可以到达的网络地址。正像本章所解释的,路 由器可能会

有多条路径到达相同的地址或是相同主网IP地址下的一组等长或变长的子网。
·
 指 向目标的指针——指针不是指向路由器的直连目标网络就是指向直连网络内的另

--台
路由器地址,或 者是到这个链路的本地接口。更接近目标网络一跳的路由器叫

下
一

跳 (next hop)路 由 器 。

路由器将会尽量地进行最精确的匹配。
2按

精确程度递减的顺序,可 选地址排列如下:
· 主 机地址 (主机路径):
·
 子 网:

· 一
组子网 (一条汇总路由);

· 主 网号;
· 一

组主网号 (超网);
·
 缺 省地址。

本章将提供有关前4类 的例子。超网将会在第6章中讨论。缺省地址是最不明确的地址,
只有当所有匹配都失败时才被使用。缺省地址会在第 12章中讨论。

如果数据包的目标地址不能匹配到任何
一
条路由表项,那 么数据包将被丢弃,同 时

一
个“

日标网络不可达
”
的ICNIP消息将会被发送给源地址。

如图⒊l所示,这 是
—
个简单的网络,图 中给出了每台路由器需要的路由表项。这里最重

要的是这些路由表将如何作为一
个整体运行并能准确高效地传输数据包。路由表的网络栏列出

了路由器可达的网络地址。指向目标网络的指针在下
—
跳栏中。

在图3~I中 ,如果路由器Carroll收到一个源地址为10,1.1,叨、目标地址为10。I。7,35的数
据包,路 由表查询的结果是:目 标地址的最优匹配是子网10.1.7,0,可以从s0接 口出站经下
一甥‘地址 1o。l。2.2去往目的地。数据包被发送给路由器Dahl,Dahl查 找自己的路由表后发现
数据包应该从s1接 口出站经下—跳10.1.4.2去往目标网络 10.1.7.0。此过程将一直持续到数
据包到达路由器BaLIm。当Baum在 接口s0接 收到数据包时,Baum通 过查找路由器,发 现
目的地是连接在端口E0的 —

个直连网络。最终结束路由选择过程,数 据包被传递给以太网
链路上的主机 1o.l。7.35。

上面说明的路由选择过程是假设路由器可以将下一
跳地址同它的接口进行匹配。例如,

路由器Dahl必 须知道通过接口s1可 以到达Lew。的地址10,1,4.2。首先Dahl从分配给接口
S1的 Ip地 址和子网掩码可以知道子网10,1,4。θ直接连接在接口s1上 ;那么Dahl就可以知道

雪景叠雪章謦§耋各謦:∶詈:∶∶甘:::i￡∶∶FI∶∶[扌量:iF鞔;甘:∶l∶i∶ξ∶l纽::∶l∶
l关内容。
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10,⒈4.2是子网10,l,4.0的成员,而且一定被连接到该子网上。

s⒍

10⒈ 2↑
so

10142
s⒈

10161

s0

10122
s1∶

10141

图3̄ l 每一个路由表顼目需要的信息至少应该包括目标网络地址和指向目标网络地址的指针

注意,为 了正确地进行数据包交换,每 台路由器都必须保持信息的一
致性和准确性。例

如,在 图3̄ 1中 ,路 由器 Dahl的 路由表中丢失了关于网络 10.1。10的 表项。从 10.1。1.叨至刂

10,l。7,35的数据包将被传送,但是当10,1.7.35向10,1.1.99回复数据包时,数据包从Baum到

Lewis再 到Dahl传 递。Dahl查 找路由表后发现没有关于子网10.1.1.0的路由表项,因 此丢弃

此数据包,同 时Dahl向 主机 10.1,7.35发送目标网络不可达的ICMP信 息。

示例 3̄ l给 出了图3-l中 路由器 Lew“ 的路由表。在 C̀ co路 由器中查看路由表的IOs

命 令 是 show” route。

检查数据库的内容并把它与图3-l中路由器Le咖s的一般路由表相比较。可以看到,表

最上方的关键字是对路由表左侧的一
列字母的解释。这些字母指明了每个路由表项是如何学

习到的。在示例3-l中,标 记为C的 路由表示直连网络,标 记为S的路由表示静态路由。声

明
“
gateway oflast rcso⒒k not set”指的是缺省路由。

示例⒊1 图 ⒊1中路由器Le岫s的路由表
ro"

COdes: C ̄  conneCted, s ~ static, I ̄  IGRP, R ̄  RIP, Ⅲ  ̄  mob11e, B ̄  BGP,

0 ̄  EIGRP, EX ̄  E1GRP eXterna1, o ~ osPF, IA   OsPF ⊥ nter aΓ ea,

N1 - 0sPF NssA e× ternal tyρ e 1】  N2 ̄  osPF NssA eXternal type 2,

E1 ̄  OsPF eXternal type 1, E2 ̄  osPF e× ternal type 2, E ̄  EGP,

i ·  王s̄ Is, L1 ̄  Is̄ Is leVe1̄ 1, L2 ̄  Is̄ Is leve1̄ 2, ★  ̄  candidate default,

V ̄
 ρ

er̄ user static route, o ̄  ODR

Gateway Of 1ast resort is not set

10,0,0,0`24 is subnetted, 7 subnets

s    10,1,3.0 【 1/0】
 v土

a 10,1,4,1

s      10.1,2,0 【 1/0I via 1o.1,4,1

s    10.1 {,0 【 1/0】  via 10.1‘ 4,1

s      10.1.7,0 [1/0】  via 1o,1,6.2
C      10,1,6,0 ⊥ s direct1y conneCted, ser1a11

C      10,1,5,0 is d1rectly conneCted, Ethernet0

C      10.1.4.O is directly c° nnectedJ seria10

Lew1s#

EO∶

10151

网 络

】0110

10120

10130

10140

10150

10160

lO170

下 -跳

10161

10961

10161

10161

lO161

苴连
直连

10"0  直 连
10120  直 连
10130   10122

10140     10122

10150     101 22

10160     101 22

IO1~⒎ 0   10i22

网 络   下
一

跳

10↑ 10   10141

10120    10141

10130    10141

10940  直 连

10150  直 连
10160  直 连
10170   10162

网络  下 -跳

10120  直 连
10⒈30 崖 氢宾宝
10140  直 连
10150   】 0142

10160   1014⒓

10170   1o142
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表头有一句声明主网络地址10,0.0.0有7个已知子网,掩码为z位 。在7个路由表项中,

每
一个都给出了目标子网。对于不是直连网络的表项——数据包必须转发到下一

跳路由器——

置于括号内的元组指明了路由的 [管理距离/度量]。管理距离将会在本章后面介绍,在 第11

章中还将详细讨论。

度量是通过优先权评价路由的一
种手段,度 量越低,路 径越短,也 就是该路径更理想。

在第4章 中将会详细讨论度量。注意,在 示例3 l̄中静态路由的度量为0。最后,路 由表还

给出了下一跳路由器的接口地址或连接直连目标网络的接口。

3.2  酉 已置静态路 【扫

路由表可以用下面3种方式之—
获取信息:  '

· 基 于路由器的直连子网;
· 以 静态路由表项的方式手工输入信息;
· 通 过某种自动信息发现和共享系统 (动态路由选择协议)自 动地获取信息。

本书将花大量篇幅讲述动态IP路 由选择协议,这里讨沦—下静态路由配置有助于读者

理解后继章节。

除了上述目的外,在 某些场合,人 们宁愿选用静态路曲选择,fll不是动态路由选择。对

于任何过程而言,自 动化程度越高,可 控程度就越差。虽然动态 (自动)路 由选择要求更少

的人为干涉,但 静态路由选择允许在网络的路由选择行为上实施非常精确的控制。然而为此

付出的代价是,每 当网络拓扑结构发生变化时都需要重新进行手工配置。        、

3.2.1 案例研究:简 单IP诏静态路由

如图3̄ 2所 示,网 络有4台 路由器和6个数据链路。注意,网 络 100.00的 几个子网是不

连 续 的
— —

有
一

个 不 属 于 10,0.0.0的 子 网 (在 △ ggc⒈ to-Puα 链 路 上 的 192,168。 l。192)将 子 网

10.1.0.0与10.0.0.0的其他子网分离开来。10.0.0.0子网是可变长子网——在整个网络中子网掩

码长度不一致:子 网10.1,0,0有16位子网掩码,而 10.4.0,0是⒉位。最后要说的是,路 由器

P∞h的 以太网链路上的子网地址是一个全0子网。在后面章节可以看到这种编址方式对于更简

单的有类别路由选择协议,如 RIP和 IGRP,将 会产生—些问题;而静态路由则I作 得很正常。

网络的静态路由选择过程共有3步 :

步骤⒈ 为网络中的每个数据链路确定子网或网络地址。

步骤2:为 每台路由器标识所有非直连的数据链路。

步骤3:为 每台路由器写出关于每个非直连地址的路由语句。

这里没有必要写出有关直连数据链路的路由描述,因 为在路由器接口上配置的地址和掩

码可以使这些直连网络被记录在路由表中。

例如,在 图3 2̄中的6个子网是:

·   10,1.0,0/16

·   10.4.6.0/24

·  10.4.7.0/94



192,168.1.192/27

192,168。l。6仂 7

192.168。l,0/97

192168,1,】⒓7       1921θ8,1,Os/z7 1921681 1瞰 7
Tigger

/

101,5,1'16

so

/
Eo

192168166/27
Piglet

1046

Eeyore

图3⒓ 路 由选择协议IuP和丨IGRP对 于含有非连续和可变长子网的网络来说不能进行正常的路由,

而静态路由没有问题

为了在路由器Ⅱglct上配置静态路由,将 那些非直连的子网标识如下:

·  104,6.0/24

·   1047.0/24

·   192.168164/27

· 192.16810泛 7

对于静态路由来说,这 些子网必须被记录下来。在路由器Ⅱ日et上配置静态路由
l的

命今

见
/lx例

3-2。

1g⊥ et(conf1g)# iρ  r° ute 192· 168.1.0 255,255,

Piglet(conf1g)# ip r° ute 1g2,168.1.64 255.255.255.224 1g2.168.】 。193

Piglet(conf ig)# iρ  route 10.4.6.o 255,255,255。 0 192,168,1.193

P1g1et(Config)# ip r° ute 10.4,7。 o 255,255.255.0 192,168.1,193

对其他3台 路由器也执行相同的步骤,示 例 3̄ 3给 出了其他3台 路由器的具体路由配置

表项。

示例⒊3 路 由器Pooh、 Ⅱgger和 Eeyore的 路由配置

Conf⊥ g)# route 192.168,1.192 255,255.255,224 192.168.1.66

/
蝗

⒉24

\

Po°h(c°nf⊥g)# iρ

P°。h(config)# iρ

Po。h(c°nfig)# iρ

route 10.1.0,0 255.255.0.0 192.168,1,66

ro"te 10,4,6.0 255.255,25s.0 1g2,168,1.66

route 1o,4,7.0 2s5.255,255.0 192.168.1.66

要使本例及本章后纹例亍中的静芯珞 |正常工佧,必 须附力Π两个仝局配胃命令:ip das∮ ess和 ip s"bnct̄ zerO,在 IOs ll3及

吏高版本中,ip dasshs功 能在缺省状态下是打开的。提及这两个旬令主要考虑有读者希望在实验室中尝试这个配置实例,第
6章将介绍这些命令,

10471/24

示例⒊2 配 置Po℃t的静态路由表项

I△
gger(con|△ g)# 1ρ  route 192.168.1,0 255,255,255.224 192,16

Tigger(config)# ip route 10.闸 .0,0 255,255.0.0 1g2,168,1.194

Tiggθ r(config)# iρ  route 10.4.7,o 255.255.255.0 10.4,6,2

Eeyone (con f i g )#  i p  r ou te  192 .168 .1 .64  255 .255 .255 ,224  10 .4 .6 ,1
Eeyo fe ( con f i g )#  i p  r ou te  192 .158 .1 .192  255 .255 .255 ,224  10 ,4 .6 .1
Eeyo fe  (  con f i g  )  #  i p  r ou te  10  . 1  . 5  . e  255 .  255  .  0 .  0  1  0 .  4 .  6 .  1



|  72 第3章 静 态路由

如果读者记住每条命令描述一
个路由表项的话,路 由配置命令本身是很容易阅读的。命

令V mute用 于IPl,0,它后面跟着的是将要被输入到路由表中的地址、确定地址网络号的掩

码及下一跳路由器的链接口地址。

配置IPv4静态路由还可以选择另
一
种命令,这种命令用出站接口代替下

—
跳路由器的

接口地址,其 中通过出站接口可以到达目标网络。例如,如 示例⒊4所示,可 以这样配置路

由器△gger的路由表:

示例⒊4 另 一种配置Ⅱgger的路由表项的方法

址,

route 192.168.1,0 255,255,255,224

|茹棣 ℃爿篝窑韪
在配置静态路由时,必 须满足以下条件。卣先IP路 由选择必须启动,如 果使用下—

跳地

那么该地址必须可达;其 次出战接口必须配置IP地址,接 口必须正常工作。

示例 3̄ 5比 较了两种配置方法所产生的路由表。注意,这 里引入了
—
个错误,所 有用静

由指明的网络,如 果静态路由参照出站接口,那 么它们将被作为直连网络输入到路由表

这里所涉及到路由重新分配的问题将在第 Ⅱ章中讨论。

示例⒊5 上 面的路曲表是指向下一跳路由器的静态路曲表项产生的结果,下 面是指向出

站接口到达目标网络的静态路由表项产生的路由表
1

1gger#s"o" ip route

GateWay of last resort 1s not set

10,0 0 0 is Variably subnetted, 3 subnets, 2 masks

G      10,4 6,0 255 255 255 0 is direCtly connected, ser⊥ a11

s      10 4 7.0 255 255 255 0 【 1/01 via 10 4.6 2

s      10,1,0 0 255,255 0 0 【 1/01 via 192 168,1,194

192 168 1 0 255 255 255 224 is subnetted, 3 subnets

C      192,168,1 64 ⊥ s direCt1y connected, seria10

s      192 168 1 0 I1/0】  via 192.168.1 65

C      i92 168.1 192 is d1reCtly connected, Etheρ neto

Tigger#

Tigger#shoψ  i卩  rOute

Gateway of 1ast resort ⊥ s not set

10 0 0 0 is ̌ ar⊥ ably subnetted, 3 subnets, 2 masks

10,4,6,0 255 255.255,0 1s d1rectly connected, ser⊥ a11

10.4 7,0 255,255 255 0 is d土 reCtly OOnnected, ser1a11

10 1 0 0 255 255 0,0 is d⊥ rectly o° nnected, Ethernet0

192 168 1 0 255 255‘ 2s5 224 1$ s凵 bnetted, 3 subnets

192 168,1 64 ⊥ s direGtly connected, serialQ

192 168.1 0 1s directly conneCted, seria1o

192 168 1 192 ⊥ s d⊥ rectly connected, Ethernet0

C

s

s

G

s

C

T

在示例 3-5中 ,令 人感兴趣的一点是,在 10.0,0.0子网标题中指明了网络中使用了可变

长子网掩码。可变长子网掩码 (VLsM)是 一种很有用的工具,我们会在第6章中讨论VLsM。

配置静态路由的第三种选择是联合使用出站接口和下一跳地址,即 下一跳地址加上指定

的出站接口。如果出站接口失效,即 使下一跳地址通过替代路由递归可达,路 由依然会被删

除。这样可以把与下一跳地址相关联的出站接口查询减到最小,同 时使相应的路由表项不再

是直连网络,而 是距离为l的静态路由。

路
 
。

态

中

J 为
了表达清楚,删 除了路由器上方的关键字。



如果直接把静态路由指向一个广播型出站接口,而 不使用下一跳地址,可 能会导致广播
网络上出现过多的流量,而且还可能耗尽路由器的内存。例如,如 果我们在路由器⒒踞er上

输入命令 Ⅱ route10.1。0。02ss。zs5。θ。0,路 由器会认为 10,1.0,0是直连网络。当路由器向
10,1。0,0/16中的目标主机转发数据包时,路 由器会发送ARP请 求以便获取目标主机的MAC

地址。如果广播网络上的一台路由器 (ARP代 理)代表网络 10.1.0.0回复ARP响 应,那么不

管数据包的目标地址是否有效,每次到达都会触发一个ARP请 求和响应,并需要路由器配备

大 容 量 的 ARP高 速 缓 冲 。 例 如 ” route10.1.0。 0255.255。 0。0EO192.168.1.194,如 果 在 静 态 路

由表项后面附加下一
跳地址,那 么路由器就不再认为目标网络是直连网络。这时,川 "的 请

求对象只可能是下一
跳地址,而 且仅当第

一
个去往 10.10.0的 数据包才会触发ARP请 求。

指定出站接口和下一
跳地址可以最小化与下—

跳地址关联的出站接口查询,并 且把广播

网络上的流量减到最小。

如示例3̄ 6所示,当 联合使用出站接口和下一
跳地址时,静 态路由表项会有所不同。

示例⒊6 在 静态路由中指定出站接口,而 不指定下一跳地址将会在广播网络上产生过多

流量

ip  route stat ic
10 9,0.0/16 is subnetted, 1 subnet$

s       10.1 o,O is d⊥ reCtly conneCted, Etherneto

tigger#sh0口  臼rρ

Protocol  Address          Age (min)  Hardware Addr   Type   Interface

Internet  192 168 1 1g3          ~   0oo4 c150 f1cO  ARPA   Etherneto

1nternet  1o,1 8 1                0   0010 7b38 37d5  ARPA   Ethernet0

Internet  192,168,1 194          24   oo10 7b38 37d5  ARρ A   EtheΓ net0

Internet  1o 1 5 5               0   0o1o 7b38 37d5  ARPA   Ethernet0

InteΓ net  1o 1 1 1               o   0010 7b38,37d5  ARPA   Ethernet0

Tigger#

Tigger#sho" ip ro"te static

10,0.0 0/16 is subnetted, 1 subnets

s       10 1,0 o 【 1/0I v土 a 192 168 1 194, Ethernet0

Tigger#sho" arρ

PrOtocol  Address                Age (min)  Hardware AddΓ    Tyρ e   Interface

Internet  192,168 1 193                 ~   ooo4,C150 f1C0  ARPA   Ethernet0

Internet  192,168 1,194                22   oo10 7b38 37d5  ARPA   Etherneto

第一组路由表和ARP高 速缓冲没有使用下一
跳地址,网 络10.10,0是直连网络,并 且有

多个 ARP高 速缓冲表项与之相关联,其 中硬件地址相同,且 都是路由器 l”1681,194的

MAC地 址。该路由器代替网络 10。1.0,0中的所有主机回复ARP请 求。在第 l章中曾经讲述

过,ARP代 理功能在IOs缺 省状态下是打开的。

第二组表显示同时使用了出站接口和下—跳地址。注意,网 络不再被直连连接了,而 是

通 过 192.168,l。 190到 达 ,出 站 接 口 是 E0。 ARP高 速 缓 冲 中 没 有 关 于 10。 1.0.0网 络 的 表 项 ,

仅有实际存在的直连网络地址,其 中包含192.168.1194的。

3.2.2 案例研究:简单Pv6静 态路由

IPv6静态路由的配置方法和IPv·4基本相同,惟 —的不同的是IPv4网络掩码使用点分十
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进制形式,而 Pvj使 用目标网络的前缀长度。不像Pv0,IPv6路 由选择缺省情况下是关闭

的,所 以在输入Pvs静 态路由前,必 须使用命令Ⅱ诵 mkast r̄ou血g启动Pvb路 由选择。

同IPv0一样,在 向路由表中添加IPv6路由选择之前,出 站接口必须有效,并 且接口上已配

置好一
个IPvs地址。创建静态路由的命令是Ⅱ诵mute,该 命令后面跟随的参数是目标网络、

前缀长度 (单位是比特)和 下一跳路由器地址或去往目标网络的出站接口。

当我们需要确定静态路由表项中下一跳地址时,详 细的网络图表会有所帮会,但 是地址

接口ID部分的动态特性又使得图表的信息容易变得过。在为IP诵网络分配地址时,要 想预

先指定下一跳地址,就 必须手工指定接口D,而 不能使用白动构建的EUI-“格式的地址。

如果数据链路上接口已经配置了ELlI“̄的接口lD,那么就只能指定地址的前“位。路由器

将基于MAC地 址确定后“位。如呆路由器被新路由器替换,那 么相应的IPv6地址也不同

(前64位保持相同,后 64位将不同)。为了标识邻接路由器的128位lPv6地址,可使用Coco

发现协议 (CDP)的 统计信息。CDP可 以给出关于邻接路由器的信虑、,例如路由器的主机名、

路由器类型、IOs和链路远端的IP地址。命令show cdp的显示格式如示例3 7̄所示。

示例⒊7 C⒗ ∞发现协议可以给出大量关于邻居设备的信息

neighbor deta

Device ID: HOneytree

Entry address(es):

IP address: 10.4 6 2

IPv6 address: FE80::2B0:64FF:FE30∶ 1DEO  (link̄ l。 ca⊥ )

Ipv6 address: FECO:∶ 1∶2B0:64FF:FE30:1DE0  (sitē loCal)

P1atform: cisco 2610,  Capabilities∶  Router

InteΓ faCe: serialO/0 2,  POrt ID (outgoing port): seria1o/⑦  2

HOldtime : 146 sec

Vers△ on :

CisCo Internetwork Operating system software

IOs (tm) C2600 s° ftWare (C2600 J1s3 M), Versi° n 12 3(6), RELEAsE sOFTWARE (fC3)

copyright (c) 1986-2004 by c1sco systems, Inc

Gomp11ed Wed 11ˉ Febˉ 04 19:24 by kellythw

advertisement ˇ ers△ on∶  2

示例 3̄ 7给 出了大量关于邻居设备的信息,包 括路由器类型、IOs、主机名和IP地址。

在命令中使用关键字detaⅡ可以获取所有显示信息。

另
—
种确定链路IPvs地 址的方法是使用show Ⅱv6interface命 令。该命令可以显示相关

接口的IPv6信 息。在路由器Honey,bee L使 用该命令后的输出结果如示例3-8所示。

示 例 3-s 命 令 show∶ pV6inte亻 ace给 出 相 关 接 口 的 |Pv6信 息 ,其 中 丨Pv6地 址 是

EU卜64格 式

shov ipv6 inter face ser ia lo/0,1
ser⊥ a10/0.1 is uρ , l⊥ ne protocol ェ s uρ

IPV6 is enabledi link̄ loCal address is FE80:∶ 204:C1FF:FE50:F1C0

Descr⊥ pt⊥on: Link tO Piglet

GlObal unicast address(es〉 ∶

FECO∶ :3∶ 204:G1FF∶ FE50∶ F1C0,

JOined grouρ  address(es):



图3-3是一个使用PvC地 址的简单网络。l

FECO:3∶900∶C1FF∶FEsO F1Co

Honeylree

FE(X冫⒔:⒉力:g0FRF匣 4∶B7Bo

FECα ∶8∶αo00N FECσ ∶5⒑⒑:α0留

FECO"∶ 2o0C1FF∶ FE50∶F1C0

l 2BO:64FF FE30: r DEO I 50/0.2

图3̄ 3 静 态路由选择使用IPv‘也可以I作

示例⒊9给 出了在Hone帅 ot上配置静态Ih6路 由的命令。

示例⒊9 在 路由器 卩oneypot上 配置静态 Pvs路 由

工
P” 0 ""‘ △ tIl,△

ˉ
I0"△ 工 "g

interface serial O/0.2 poi"t̄
tō

ρ
oint

ipv6 address feco:0i0:3:  :  /64 eui-64
ip̌ 6 Γ oute fecO::1:o;o:0:0/64 fecO::3:204:C1ff:fe5o:f1co

iρ 6̌ ro"te fecO::a:Q:o:o:o/64 fecO::3:204:C1ff:fe5o:f1co

ip̌ 6 ro"te fecO::8:o:o:0:0/64 fecO::a:2o4:c1ff:fe5o:f习 co

示 例 ⒊ 10和 示 例 3̄ ll分 别 给 出 了 路 由 器 Hollcytrce和 Honeybee的 路 由 表 项 。

示 例 s-10 为 Honeytree配 置 丨Pv6静 态 路 由

示例⒊11 为 Honeybee配 置丨Pv6静 态路由

让 我 们 看
一

下 Holl哕 pot和 Hon吖 屺 e的 路 由 表 项 的 下
一

跳 地 址 。 Honeypot每
—

条 路 由

的 下
一

跳 地 址 是 feco∶ ∶3⒓ 04∶ c1mfe5o∶ ∏ c0,Hone卢 ee路 由 的 下
—

跳 地 址 是

佗∞ ∶∶1⒓⒄ ∶cl弪 佗50nt· o。 这 两 个 地 址 分 别 是 Hon叩 bce到 Honcypot和 Honcytrec的 接 口 地

址。注意,Honc灿 ee接 口地址的后 “ 位都是相同的;因 为路由器使用第
一
个遇到的 NIAC

地址来生成它的每个串行接口ELlI-“格式的IPv·6地址的后“位。

与 IPv4一 样,IPv6静 态路由也可以使用出站接口代替下—
跳地址。一

种选择是在接口

后面输入地址,你 可以输入链路本地地址,或 者一
个配置的地址。当出站接口是广播接口时,

例如以太网,应 该使用下
一
跳地址。

在示例3~12中,Hon叩pot在ipvs route语句中仅指明了下一跳地址,因此得到示例的IP诵

路由表。使用命令血ow Ⅱ△·j route可以显示出IPv6的路由表,其 中包括前缀、前缀长度、

下一跳地址或出站接口、管理距离和路由度量。

I 接口上配置的地址是Etl1-⒍格式的地址,因而对路由器来说,这些地址结合⒈△、C地 址是惟一的。
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示例⒊12 与 Pv4-样 ,IPvs静 态路由表包括目标网络和去往目标网络的下一跳地址

C ̄  GOnneCted, L ̄  LOCal, s ̄  static,

V ̄  Per̄ "ser statio route

I1 ̄  Is【 s L1, I2 ̄  1sIs L2, IA - IsIs

o ̄  OsPF 土 nt广 a, O1 ̄  OsPF inter, OE1 ̄

0N1 ̄  0sPF "ssA eXt 1, 0N2 ̄  0sPF NssA

B ˉ BGP

ェnterarea氵

osPF ext

eXt 2

IsIs summary

 ̄OsPF e× t 2

FE50:F1C0

在示例3-12中 ,所 示静态路由是使用下
一
跳IPv6地 址建立的。同IPv4— 样,路 由器必

须递归查找与该IPv6地 址相关联的出站接口。目标网络 FEC0⒑ ⒑∶A∶怕4表 项的下一
跳地址

足 FEC⒍ 3⒓∝C1FF∶FE50FlC0,如 果再进
一
步观察路由表,可 以看到网络 FEC0⒑ ⒑∶3∶粥4

连接到接口⒏Hd0//02上 。注意,使 用下
—
跳IPv6地 址建立的静态路由的管理距离是 l,路

山测度是0,这 和IPv4是 相同的。

当然,我 们还可以使用去往目标网络的出站接口或再结合下
一
跳地址来建立静态路由。

如示例⒊13所示,按 照此方法对Honemot的 静态路由配置进行了修改。

示洌⒊13 另 一种配置Honeypot静 态路由的方法

i,ˇ 6 route fecO::a:0:0:0:0/64 seriaI O/0.2

iρ 6̌ route fecO::8:0:0:0:0/δ 4 seria1 o/0.2

iρ δ̌ r0刂 te feCO::1:0:0:0:0/64 ser土 al O/0.2

ip̌ 6 route fecO::20:o:0:0:0/62 EthermetO/O FE80::2BO:64FF:FE30:1DEo

其中最后
一项使用了出站接口和下—

跳地址,这 样有助于阐明两种命令形式的区别。示

例3̄ 14显示了以此方法新生成的路由表。

route stat

FEG0:0:0:A::/64 【 1/01

via ::, seria1o/o 2

FEC0:0∶ 0:8::/64 I1/0】

via ::, serialO/0 2

FEC0:0:0:1::/64 I1/01

ǐa :∶ , ser⊥ alO/0 2

FEC0:0:0:20::/62 t1/0)

via FE80∶ :2B0∶ 64FF:FE30:1DE0, Ethernet0/0

示例⒊14 在 Honeypot上,使 用出站接口替代下一跳地址后生成的路由表

另
—
个需要注意的问题是,虽 然使用出站接口后静态路由的管理距离仍然为 l,但 是这



和使用相同方法配置的Pv+路 由却不相同,因 为路由显示目标网络不是直接连接的。

除非同时指定出站接口和下
一
跳地址,否 则在输入出站接口时下

—
跳地址是不确定的。

在示例3 1̄4的路由表中,语 句 1说 目标网络通过 ::可 达,出 站按口是s甜dO/0‘2。“
::”意

味着下一
跳没有被指定,但 出站接口是 s耐alO/0.2。在点到点的串行接口上,不 指定下一跳

地址不会出现问题,因 为在点到点网络的另
一
端仅会有

一
台设备,所 有从出站接口发出的数

据包一
定能到达那台设备。

而在广播网络接口上,路 由器必须找到邻居才可以发送数据包。路由器会在以太网上组

播邻居请求消息,并 等待下
一
跳设备的邻居通告。不同于移动IP,·6节点,这里没有代理地址

解析机制。因而对于以太网上具有去往目标网络路由的路由器来说,它 不会代表其他设备响

应邻居请求消息。

因此,在 广播网络上使用出站接口配置静态路由时,必 须指定下一
跳地址。这里建议采

用本地链路地址作为下一
跳地址。这样做有两个原囚,一 是除非网卡或路由器被替换,否 则

本地链路地址不会发生改变,即使使用不同的IPv6全局前缀重新编号站点也是这样。二是可
以与路由器通告信`息中的地址保持

—
致,使 用这些地址的进程可以按要求运行。例如℃NlPv6

重定向进程。

路由器向广播网络上的所有设备通告自己的存在及本地链路地址。主机使用这些通告信
息建立路由器列表,并 使用这些列表确定如何向网络转发数据包c如 果主机把一

个数据包转
发给路由器,并 且该路由器知道一

个更适合转发该数据包的路由器,那 么路由器将向主机发
送重定向信息。重定向信息包括另

一
台路由器的本地链路IPv6地址。当主机在处理重定向信

息时,如 果路由器列表中包含这台更合适的路由器,那 么主机将向它转发数据包,否 则 (或

列表中这台路由器使用了不同的IPv·C地址),上 机将丢弃数据包。

3.2,3 案例研究:汇 `总路由

汇总路由 (summary Routc)是 一
个包含路由表中几个更加精确地址的地址。正是由于

路由表项与地址掩码联合使用,使 得静态路由的使用如此灵活。通过使用合适的子网掩码,

有时可以为多个目标地址生成一
条单一

的汇总路由。

例如,在 前面的案例研究中,为 每个数据链路都使用r—条单独的路由。每个路由表项
的掩码与连接数据链路的设备接口的地址掩码是一

致的。再回想
—
下图 39,读 者可以发现

对于路由器Pigld来 说,可 以使用经路由器△gger可达 10,4,0m6的 单
一
表项来完成对子网

10,4,6,0/24和 10.4,7,0/24的
说 明 。 同 样 的 ,也 可 以 用 指 向 192,168,l,陇 4的 单

一

表 项 替 代 路 由

表 中 的 子 网 192.168,1.0汔 7和 192.168.1,“ 泛 7。 1θ ,4.oW16和 192.16.l,0/24两 个 路 由 表 项 就 是

汇 总 路 由 。

使用汇总路由技术,路 由器Pi配ct的静态路由配置如示例3 1̄5所示。

示例⒊15 Pobt的 静态路由被汇总为两条路由

因为从路由器Pooh看 ,10.0,0,0网 络的所有子网经过路由器Tl踞cr都可以到达,所 以仅

需要包括主网地址和相应掩码的单
一
路由表项就够了 (参见示例3-16)。
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示例s 1̄6 Pooh把 所有关于10,0,0.0子网的路由汇总为一条路由

route 192.168,1, .255,224 192,168.1.66

土p ro"te 10.0。 0.0 25s,0.0.0 192.168.1,s6

对路由器Eeyorc,所 有以192开头的目标地址都可以经过Ⅱggcr到达。如示例3 1̄7所

示,这 个汇总路由中的地址掩码可以不指明所有的C类 地址位。
1

示例⒊17 Eeyore把 所有以192开 头的路由都汇总为一条路由

|1饣点肾%0差罗虫∵'%可
ˉ  ~  |

汇总路由还可以应用到图3̄ 3中 所示的IPv6目 标地址。通过把前缀长度由“改为衄,

可 以 把 Hon叩 pot的 两 条 静 态 路 由 汇 总 成
一

条 路 丨|l,这 条 路 由 包 括 从 、 c0∶ 0∶0∶8∶∶至刂、 c0∶ 0∶θb∶ ∶

的
一组目标地址 (参见示例 3̄ 18)。

示例⒊18 Honeyp° t汇总lPv6静 态路由

|”
峭 ro"“ 钆 :厄Γ

Ⅰ ∶
o:0:0:0/s2feδ π π Ξ04:c1ff:fe50:f1cO          丨

通过对
一组子网甚至主网汇总,可 以使静态路由项的数目迅速减小——在本示例中减少

了三分之一。但是,在 对地址进行汇总时需要小心,当 汇总不止确时,可 能会有意想不到的

路由行为发生 (见本章后面的331小 节案例研究的内容)。第7幸和第8章将会深入分析路

由汇总及由此带来的问题。

3.2.4 案例研究:选择路由

如图3彳所示,在 Pooh和 E哕ore乏问新增加了
一
条链路。除丁去往主机 104.725的 数

据包外,所 有从Pooh到 网络 10,0.0.0的数据包都将使用这条新的路径。下lFg通过
一
条策略pJ

以使这些数据包改经πgger去 往目的地。在Pooh上 ,相 应的静态路由命令见示例3̄ 19。

示例⒊19 Pooh上 的静态路由命令可以实现一条策略,使 流量经过指定的路由器

e 192.168 1.192 255 255 255 224 192 168,1 66

iρ route 10.0,0 0 255,0.0,0 192,168,1.34

iρ r0ute 10 4 7,25 255 255 255 255 192 168 1 66

1921681 127 1921681 19s/a7

彐

㈣帏/\

19216816s/z7

底 鑫 /

l||丨
!、、、 1鸵瑚 1ig({{{∶∶∶∶′ i屣

10461/24

/
3″ 27

10471/24

图⒊4 在 网络中添加了一
条从Pooh到 子网10400更 加直接舟j路径

192168166/27

】046⒉ 24

/

L篝\

I 用
小于特定类别地址标准掩码长度的掩码汇总一组主网地址的方法叫做超网化,详见第6章,



目前,除了第2条路由指向Eycore上新的接口1叼,168,1.m外,前两个路由表项没有其他变

化。第3条路由是一
条指向单一主机10,4.7⒓5的主机路由,通过把地址掩码所有位都设置为1便

可以实现。注意,不同于10.0,0.0子网的其他条目,这条主机路由指向△ggCr的接口l吻.168.1.“。

为了观察添加新路由条目之后数据包采用的路径,可 以在路由器 Pooh上 打开调试功能
debug” packet(参 见 示 例 3̄ 20)。 这 时 从 主 机 l” .168.1.15有

一
个 数 据 包 被 发 向 主 机

10.4.725。 前两条调试捕获信息显示了从接口E0进 入路由器的数据包被路由到出站接口so

后再送往下一跳路由器 192.168,l,弱 (Ⅱgger),按 照要求,在 接口s0接 收到的回复数据包被

路由到出站接口E0后 再发往主机 192.168.1.15。

下一
个调试信息显示

—
个数据包从主机 l呢 168.1.15发 往主机 10.4.7.100。除了主机

10.4.7.25外 ,去 往 10.0.0.0子网上所有主机的数据包都将沿新链路到达 Eeyore的 接口

1”,l锶。l“。第3个调试信息证实了这一
点。然而,第 4个 调试信息最初看上去有点让人惊

讶。从 10.4.7.100去往 192168,l15的 响应数据包白△gger到达Pooh的 接口s0。

还记得在其他路由器屮的路由表项与原来例子中路由表项相比没有发生改变。不管是否

期望有这样的结果,但 是它体现出了静态路由的两个特性。
· 第 、如果网络拓扑结构发生变化,那 么需要知道这些变化的路由器必须被重新

配置。

· 第 二,可 以用静态路由建立非常精确的路由选择行为。在本例中,也 许是来去流量

使用的路径。

关于本例最后要说的一
点是,由 于使用了从Pooh到 E叩ore再到πgger的路径,而 不是

直 接 从 Pt,t,h到 Ⅱ ggcr的 路 径 ,所 以 从 Pooh到 子 网 I0.1.5.0的 路 由 不 是 最 优 路 径 。 示 例 3-21

给出了一个更有效的配置。

示例⒊21 在 路由器Pooh配 置更加有效的静态路由

ip  route
ip route
ip route
ip route

10.0.0.0 255.0.o.0 192,168,1.34

10.1.0.0 255.255.0,0 192.168.1,66

10.4.7.25 255.255,255,255 192,168,1.66

3.2.5 案 例研 究 :浮 动静 态路 由 (Floathg Stat忆 Route)

浮动路由与其他静态路由不同,路 由表中的其他路由总是优选于浮动静态路由,仅 在
一

种特殊的情况下,即 在
一
条首选路由发生失败的时候,浮 动路由才会出现在路由表中。

在图s̄ 5中 ,一 台新的路由器 (Rabb⒒)通 过两条并行链路连接到Πglet上,— 条链路连

示例⒊20 调 试信息证实了在Pooh上 的新路由表项工作正常

Pooh#debug iρ  ρ acket

IP packet debugging 1s ° n

Pooh#

IP: s=192 168 1 1s (Ethernet0), d=10 4 7 25 〈 seria10), g=192 168 1 66, forWard

IP: s=10,4 7 25 (seriaIo〉 , d=192,168 1,15 (Etherneto), g=192.168,1 15, forWaΓ d

Pooh#

IP: s=192 168 1 15 (Ethernet0), d=10 4 7 1oo (seria11〉 , g=192,168 1 34, forWard

IP: s=10,4,7.100 (seria10), d=192 168 1 15 (Ethernet0), g=192.168 1 15, forWard

Pooh#

现在,第 3条路由将把去往子网10,1,5.0的所有数据包直接发送到△gger。
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在Pu⒍ _L有两条路由指向Rab⒒ 的网络 10.1,30,0;一条指定Rabb"接 口s0的 地址作

为下一跳地址,另 一条指定Rabb⒒接口s1的 地址作为下—跳地址。对每个目标网络Rabb⒒

都有类似的双重表项。

注意,在所有使用子网10.1.⒛,0的静态路由后面都跟有50。该数字指定了管理距离,管

理距离是
一种优选度量。当存在两条路径到达相同的网络时,路 由器将会选择管理距离较低

的路径。这种思想初听起来有点像度量,但 度量指明了路径的优先权,而 管理距离指明了发

现路由方式的优先权。

例如,指 向下一跳地址的Ip叫静态路由的管理距离为l,而 指向出站接口的静态路由的

管理距离为 0。如果有两条静态路由指向相同的目标网络,一 条指向下一跳地址,一 条指向

示例⒊22 为 P咆let建立浮动静态路由的路由表项

ρ Γ°ute 192.168.1,0 255.255.255,0 192.1δ 3.1.1

ip ro"te 10.4.0,0 255,255,0.0 192.168.1,193

ip route 10.1.30.0 255.255.255,0 10.1.10.2

∶ρ∶|ρⅡ0∷10冖·9Ⅱ0巧 ⅡⅡ0如残0Ⅱ0∷|⒈'∝0^0

示例⒊23 为 Rabut建立浮动静态路由的路由表项

p route 10.4.0.0 255.255.0。 0 10,1,10,1

↓9∷ⅡqⅡ‘0∷10,4|0o⒐
∷
z0虽·̀9氵:0Ⅱ∷⒐∶10-飞:?0|1∷00

ip ro"te 10,1.5.0 2s5.255.255.0 10,1,10.1

亠ρ rρⅡt0∷ 10●|·s·0∷?50· 290|?§ 0?0∷ 10∶ 1·?Qo1 50∷

iρ ro"te 1θ 2.168.0,0 255,255.0。 0 10.1,10,1

iρ∷|ρute1ρ ?|1o0∶ρ|0?00· ?” :⒐0JQ|1· ?0。△∷09



出站接口,那 么后一
条路由——管理距离值较低的路由——被选择。

将经过子网10,1,20.0的静态路由的管理距离提高到50,可 以使经过子网10.110,0的静
态路由成为首选路由。示例3 2̄4反复3次给出了Rabbit的路由表。在第l个路由表中,所有
指向非直连网络的路由都使用下一

跳地址10,1.10.l。在每条路由表项中,括 号内的数字指定
了管理距离为l,度 量值为0(因 为静态路由没有度量)。

示例⒊24 当 主链路101100失 败时,备 份链路101200被 启用。当主链路恢复时,

再次启用主链路

tHshow ip route
10,0,0.O is variably subnetted, 5 subnets, 2 masks

C 10 1,1o o 255 255,255 o is d1rectly conneCted, Ser主 alo

s lQ,4,ρ .θ  255.25o.0.o 【 1/0】  ̌ 亠a 1o=】 .10.1

$1Ⅱ ⒈⒍o药 ;:?∞.'s5Ι1〃QI v珀 10∶⒈10.1
C 1o,1.3o,o 255 255,255.0 王 s directly G° nnectedJ Etherneto

C 10,1 20 o 255 255.255.0 is directly connected, seria1】

s 192.168 ⑦  o 255 255.0 o 【 1/01 via 1o.1 1o.1

Rabbit#

%LINEPROTOˉ 5-UPDOWN: Line protOco⊥  on Interface seria10, changed state t°  down

%L1NKˉ 3ˉuPDOwN: Interface seria10, changed state to down

Rabbit#sho口  ip route

10 0。 0 0 is Var主 ably subnetted, 4 subnets, 2 masks

亠J饨⒋⒋0∷̀ss∶岔so如,o‘t∶50亻Q⒈γ|臼1o△△zO.o
阝罚Ⅱ丨轷￠絷辉{5⒊甾 ∵0∷阝田¤△W-△ o|t,a“1
C丿↓0i∶”|aO|o∷ 25⒌ ∶aso.25s、 0i± s diroot1y∷ 0onⅡ 00t0d, Ethθ rnet0
∷
G∷1△●1:2oIO’ 255∶ 2s5,255j0∷ ’s d土 |eotly coon仓 Ctθ dJ seΓ 1a11

s 192 168.o o 255.255,0 0 【 50/0) via 10 1,20 1

Rabbit#

%LINKˉ 3ˉVPDOWN: Interface seria1o, cha冂
ged state to uρ

%LINEFROT0ˉ 5ˉUPDOWN: Line ρ rotocol ° n Interface serialO, changed state to up

Rabk,△ t#sho" 土 ρ route

10 0 0,0 ⊥ s variably subnetted, 5 s凵 bnets, 2 masks

G 10,1,10,0 255,255,255,0 is d⊥ reCtly 。 onneCted, seria10

s10|饣∵0Ⅱ岔250∶2s5|0∶o1∶丁'o】 亠̌0 :0∶1 10.;∷
时、洽 每征0$$峦 盯药⒌o△"0lfˇ△a1oI⒈ 1QJ
C 10.1,30.0 255 255.255.0 is d⊥ rectly connected, Etnerneto

C 10 1,20.0 255,255,255 0 is direct1y connected丿
 ser1a11

s∵1β2|168,0=Q 25o,25s,Q∶ ⒍ [1`0】 =ˇia 1o∶ 1.1o.1

Rabbit#

接着,陷 阱消息 (廿ap mcssagc)通 知连接到接口s0的 主链路状态变为
“
down”,表

明链路发生故障。查看第2次 重复给出的路由表迭代,可 以发现所有非直连网络路由都指
向下

一
跳地址 10.1,20.1。由于原来的首选路由不再可用,所 以路由器切换到管理距离为

50的 备份链路。而且因为子网 10,1,100发 生故障,所 以路由表中不再把它作为直连网络。

在第 3次 给出路由表之前,陷 阱消息提示主链路状态恢复为
“
链路正常 (up)” ,

路由表中再次显示子网 10.1.10.0,而 且路由器也再次使用 10。l,10.l作为下一
跳地址。

第 l1章将结合多种动态路由选择协议讨论管理距离,可以说动态路由选择协议的管理距

离远远大于 1。因此对于相同的目标网络,缺 省情况下,到 相同目标网络的静态路由总是优
于动态路由。

3.2.6 案 例 研 究 :IPl/6浮 动 静 态 路 由   ∷

IPv6浮 动 静 态 路 由 的 工 作 方 式 和 IP叫
一

样 。 在 图 3名 中 ,如 果 Hon叮 p0t和 Holl叩 bce

之间的主链路发生故障,那 么第二条链路将被添加到IPv6网络中 (参见图3 6̄)。



FE∞ ∶1:900C1FFFEsO:F1∞

FECO∷ ⒈2BO∶64FF FE30∶ 1DEo

FECO∷ A∶0∶0∶0∶0lsd

Honeytree

图36 使 用浮动静态路由,路 由器之闸的备份链路可以在}链路中+i时队复网络畅通

如示例 3̄ 25所 示,新 的静态路由表项被添加到Honcypot的 配胃中,J专中路由的管理距

离大于 1。在示例3̈ 笳 中,类 似的静态路由也被添加到Hon哕 bee_⒈。

示例S-25 为 Honeypot和 HOneybee之 间新的冗佘并行链路配置浮动静态路由

ro"te FECO::/62 FECo::3:204:C1FF:FE50:

耳内$Ⅱ 吐0∷FEGⅡ∶内坌:FEG啦扌|aOo|01Ff;F日sO:FtG⒐so

ip̌ 6 ro"te FECO:0:0:8::/62 FECO::3:204:C1FF:FE50:F1Co

∷玎 姆 泅 瑚 忄 FEⅡ ” ￠ 艹饥 卩0玄 朕 co|∷衤 即卧 ￡Ⅱ ⒎ Ⅱ B0FiC050

示例⒊26 为 Honeybee和 Honeypol之 间新的冗余并行链路配置浮动静态路由

Ⅱ veIfⅡ Ⅱ IEc0ρ |Ⅱ 0|″ Ⅱ iΞ 叩 艹 a中 so:9。 FF:FE⒉ :B78050

ip̌ 6 route FECO:0:0:A::/64 FECO::1:2BO:64FF:FE30:1DEo

除 非 链 路 发 生 故 障 ,否 则 IPv6流 量 将 从 HoIlcypot的 № Hd0淘 .2接 「l出 站 。

示例3-”给出了通过子网fecO∶3∶0∶0∶0唰64安 装到Hone刀 ot路由表屮的两条路由,这两

条路由的管理距离都为 1。当接口sO/0.2发生故障时,管 理距离为50的 备份路由替代了原来

的路由;如 果接口sO/0‘2恢 复正常后,路 由选择进程将会学习去往冂标网络的更优路由,并

重新将其安装到路由表中。

示例⒊27 仅 当管理距离小的路由被删除时,管理距离大的静态路由才会被添加到丨Pv6

的路由表中

route stat ic
s   FEG0::/62 I1/0】

via FEGQ::3:204;G1FF:FE50∶ F1C0

s   FEC0:0:0∶ 8::/62 【 1/OJ

via FEC0::3∶ 204:C1FF∶ FE50:F1Go

Honeyρ ot#

%LINEPROT0ˉ 5 ŪPDOWN: Line ρ rotoool on Interface seria10/2,

%LINκ -3 V̄PDOWN: Interface seria10/2, changed state to down

HOneyρ ot#shoψ  ip̌ 6 ro臼 te static

s FECO::/62I50/0】

v⊥a FEC0::2∶ 204:C1FF∶ FE50:F1C0

s   FEG0:0∶ 0:8;:/62 I50/01

v⊥a FEC0::2:204:C1FF∶ FE50:F1G0

Honeyρ ot#

%LINKˉ 3 ŪPDOWN∶  Intepface ser主 a⊥0/2, changed state to ∪ p

%LINEPROT0ˉ 5 UPDOWN∶  Line protocol on Interface ser圭 alO丿 2,

cnanged state to down
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不管是使用出站接口还是下一跳地址,IPv6静 态路由管理距离的缺省值都为1。使用这

两种方式指定的静态路由是等价的,并 且会均分负载 (在⒊2.7小节中学习)。

3.2.7 案例研究:均分负载

上一
小节所用配置方法的弊病是在正常情况下备份链路不能被利用;备 份链路的可用带

宽资源被浪费了。均分负载 (Load shaHng),又 叫负载均衡,允 许路由器利用多路径的优点,

在所有可用的路径上发送数据包。

均分负载可以是等价或非等价的,这 里的代价 (∞st)是 一
个通用术语,指 与路由相关

联的度量。

· 等 价均分负载 (EquaI-Cost Load sharing)— —将流量均匀地分布到多条度量相同

的路径上。在这种情况下,均 分负载又叫负载平衡。

·
 非 等 价 均 分 负 载 (UnequaI~Cost Load sharing)—

—
将 数 据 包 分 布 到 度 量 不 同 的 多

条路径上。各条路径上分布的流量与路由代价成反比。也就是说,代 价越低的路径

分配的流量越多,代 价越高的路径分配的流量越少。
一些路由选择协议可以支持等价和非等价负载均衡两种方式,而 其他

—些路由选择协议

仅支持等价方式。静态路由没有度量,所 以仅支持等价负载均衡。

为了使用静态路由实现负载均衡,在 图 3犭 中配置了并行链路,示 例 398和 示例 399

分别给出了Piglet和Rabbit相应的路由表项。

示例⒊28 为 实现均分负载使用静态路由配置并行链路: P℃ let上相应的路由表项

p ro"te ,16B.1.Q 255.255 255。 0 192.1δ B.1.

i.p route
r .p route
ip route

10 4.0.0 255.255.0 0 192.168 1 193

10.1.30.0 255.255.255。 0 10.1.10.2

10.1.30.0 2s5.255,255,0 10.1,20.2

示例S-29 为 实现均分负载使用静态路由配置并行链路: RabbⅡ 上相应的路由表项

iρ rO"te 1o,4.0.0 255.255.0.Q 10.1.10.1

iρ r0ute 10,4。 0。0 255.255,0 0 10.1.20.1

iρ Γoute 10,1,5,o 255.255.255,0 10.1,10.1

ip ro"te 10.1.5,9 255.255.255.0 10.1.20.1

iρ ro"te 192.168.0.0 255.255.0.0 10.1.10.1

iρ r0ute 192.1s8.0.0 25s.255.0.0 10.1.20.1

除了两条链路使用缺省管理距离l以外,这 些路由表项已在上一节的浮动静态路由中被

用过了。如示例⒊30所示,在 Rabb⒒的路由表中,对 于每个目标网络都存在两条路由。

示例⒊30 这 个路由表显示出对于每个目标网络,都存在两条路径。路由器将会在多条

路径上平衡负载

Codes: C ̄  conneCted, s - static, I ̄  IGRP, R ̄  RIP̀  " ̄  mobile, B ̄  BGP

D ·  EIGRP, EX ̄  EIGRP e× terna1, 0 ̄  0sPF, 1A ̄  0sPF inteΓ  area

E1 ̄  OsPF eXterna1 type 1, E2 ̄  0sPF eXternal type 2, E ̄  EGP

1 ̄  Is̄ Is, L1 ̄  Is̄ Is 1eVe1· 1, L2 - Is̄ Ιs leVe1̄ 2, ★  ̄  Candidate default,

U ̄  per user statェ c route

Gateway of last resort is not set

10000̀8is VaΓ iably s∪ b∩ etted, 4

(待续)



lO,1,19,0/24 1s direCtly c° nnected, ser⊥ a10

G      10,1,20 0/24 ⊥ s d⊥rectly oonnected, seria1】

s     192,168,0 0/16 【 1/0】 ̌ ia 1o.1.10 1

【1/01 via 1o.1 2o,1

Rabb⊥ t#

IPv6和 IPl/4工 作 方 式
一

样 。 在 示 例 3̄ 31中 ,Hon叩 pot的 路 由 配 置 将 会 产 生 示 例 3̄ m

所示的路由表。

示例⒊31 为 了使 Honeypot的 |Pv6静 态路由可以实现均分负载,对 每个地址前缀使

用不同的下一跳地址

ipv6 route FEG0::/62 FECO:;2:204:G1FF:FE50:F1C0

1ρv6 route FEC0::/62 FEC0::3:204:G1FF:FE50:F1C0

iρV6 route FEG0:0:0:8::/62 FEGO::2:204:G1FF:FE50:F1C0

route FECO:0:0:8::/62 FEG0::3:204:G1FF:FE50:F1Go

示例⒊32 路 由器在去往相同目标网络的两条路径上均分负载

Honeypot#show iρ 6̌ route static

s   FECO::/62 【 1/0】

via FEG0∶ ∶3∶204:C1FF:FE50:F1C0

ǐa FEG0:∶ 2∶204:C1FF:FE50:F1G0

s   FEC0:0∶ 0:8∶ :/62 I1/0I

via FEC0::3:204∶ C1FF∶ FE50∶ F1C0

via FEC0:∶ 2∶204:G1FF:FE50:F1G0

负载均衡有两种方式:基 于冂标网络和基于数据包。

1 负 载均衡和Cisco急 速转发

基于目标网络的负载均衡是根据目标地址分配负载。假设到
一
个网络存在两条路径,那

么发往该网络中第
一
个目标的数据包从第

一
条路径通过,发 往网络中第二个目标的数据包通

过第二条路径,发 往此网络中第三个目标的所有数据包还通过第
一
条路径,依 此类推。这就

是 Coco急 速转发 (CEF)使 用的缺省负载均衡方式。在大部分平台上,IPv4的 缺省交换模

式是CEF,但 是IPv6却 不是。

CEF是 —种非常有效的交换方法。它事先从路由表中获取信息并把信息存储在转发信息库

(FIB)中 ,当任何数据包需要这些信息时可以立即使用。FIB包括路由表中的所有日标网络,

如果路由表稳定且不发生改变,那么ΠB也 不会变化。CEF使 用一
个单独的数据表一邻接关系

表,为 FIB的每个表项维护第二层转发信息。邻接关系表由第二层信息构成,例如,这些信息

可以通过P川 u或 IPv6邻居发现协议学习到。ΠB和邻接关系表是在数据包转发之前建立的。

CEF在 缺省情况下是基于目标进行负载均衡。这实际上是按照源目地址对进行负载均衡。

所有发往特定目标地址的流量只要源地址相同都会从相同的接口出站,而 不同源目地址对的

流量可能会从下一
个接口出站。

基于数据包的负载均衡是交换IPv4数据包的另一种方式。对于IPv6,CEF仅 支持基于

目标网络的负载均衡方式。基于数据包的负载均衡方式意味着在不同的链路上发送数据包,

即使在路径等代价、日标相同的情况下也是这样。如果路径代价不同,那 么可能会在高、低

代价路径上按照代价比率进行分流。基于数据包的负载均衡方式可以更加均匀地布流量,这
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取决于不同源目地址对的数量。但是数据包选择不同的路径去往目标网络会引起非顺序到达。
对于某些应用来说,这 是不能接受的,例 如VoIP。

为了确定CEF功 能是否在路由器上被全局的打开,可 以使用命令show ip cef和 show
巾诵c晚 如果缺省情况下CEF没 有被打开,针对IPv0可以使用命令Ⅱ cef,而对IPvb来说,
必须先打开IPv4的 CEF,然 后使用命令ipv6cef打开此功能。

在 IPv4下 ,命 令 Ⅱ  load-sbaring pe卜 packet可 以 打 开 基 于 数 据 包 的 负 载 均 衡 功 能 ,如 果

需 要 打 开 基 于 目 标 地 址 的 负 载 均 衡 ,可 以 用 ip load~sharing pe卜 de洎 Ⅱation命 令 。 你 可 以 使

用命令show cefinterface来检查使用了哪一
种负载均衡模式,该命令可以给出在这个接口上

配置的CEF信 息。

路由器通常根据入站接口和源与目的地址类型确定是否使用 CEF交 换。对于考虑使用
CEF的 路由器来说,出站接口必须配置为CEF交 换模式,如果接口上配置了CEF,那 么CEF
将尝试交换数据包。否则,CEF将 会把数据包交付给仅次于最好的可用交换方法去处理。对
于 IPv4,这 种 方 法 是 快 速 交 换 ,而 在 IPv6中 叫 进 程 交 换 (process s咖 tGhing)。

你 可 以 使 用 命 令 show cefi口 terface(切 勿 ヵ cg)和 show pv6cefl切
叼 ヵ c纟 )detaⅡ 来 验 证 在

接口上CEF功 能是否被打开。

2.基 于目标网络的负载均衡和快速交换

IOs在 配置了快速交换的出站接口上执行基于目标网络的负载均衡,在 一
些路由器上,

IOs的 缺省交换模式是快速交换。

快速交换的工作方式如下:

(l)当 路由器为第一
个去往特定目标的数据包进行交换处理时,路 由器将执行路由表查

询并选择出站接口。

(2)然 后获取有关被选接口的数据链路信息 (例如从ARP表 ),这 些信息对数据包成帧
是必需的,最 后封装数据包并发送e

(3)前 面获取的路由和数据链路信息被输入到快速交换的高速缓冲内◇
(4)一 旦去往相同目的地的后继数据包进入路由器,高 速缓冲中的信息使路由器不必查

找路由表和ARP高 速缓冲,就 可以立即交换数据包。

快速交换意味着所有去往指定目的地的数据包都从相同的接口被发送出去,因 此交换时
间和处理器的占用率会大大降低。当去往相同网络内不同主机的数据包进入路由器且还存在一
条可选路由时,路 由器会在另一

条路径上发送数据包到目的地。因此路由器能够做得最好
的就是基于目标网络的均衡负载。

3,基 于数据包的负载均衡和过程交换

过程交换 (process s诵tchhg)就 是对于每个数据包,路 由器都要进行路由表查询和接口
选择,然 后再查询数据链路信息。因为每一

次为数据包确定路由的过程都是相互独立的,所
以不会强制去往相同目标网络的所有数据包使用相同的接口。为了在接口上打开过程交换功
能,可 以在Pv0下 使用命令Ⅱo ip rOutocache。对于IPv6什 么也不需要做,因 为缺省情况下
该功能是打开的。

在 示 例 3̄ 33中 ,主 机 192,168,l,15向
主 机 10,1.30,25发

送 了 6个
phg。 在 R酊 砹 ~L使 用

debug” packet可以观察到ICNIP的回应请求和回应应答数据包。通过查看出站接口和转发
地 址 可 以发 现 Pigl哎 和 Rabbit都 在 交 替 使 用 接 臼 s0和 sl。 注 意 命 令 debⅡ g V packet仅 允 许



观察过程交换的数据包,快 速交换的数据包将不被显示出来。

注 意 :命 令 debug ip packet仅 显 示 过 程 交 换 的 数 据 包 。

示例⒊33 路 由器交替使用接口s0和 s1向 相同目标网络发送数据包。注意,在 两条

链路另一端的路由器也以同样的方式回复数据包

Plo⊥ e ip  packet

IP packet

Pig1et#

debugging is  on

IP: s=192,168 1,15 (Ethernet0), d=10· 1 30 25 (ser⊥ a10),

IP: s=10,1 30 25 (seria1o), d=192 168 1 15 (Ethernet0),

IP: s=192 168 1 15 (Ethernet0), d=10 1 30 25 (seria11),

IP: s=10 1,30,25 (seΓ ia11〉 , d=192 168,1,15 (Ethernet0),

IP: s=192 168 1 15 (Ethernet0), d=10 1 30 25 (Seria10),

Iρ : s=10.1 30.25 (seria10〉 , d=192 168 1 15 (Etherneto),

IP: s=192 168,1.15 (Ethernet0)̀  d=10 1· 3O 25 (seriali),

IP: s=10.1,30,25 (seria11), d=1θ 2.168,1,15 (Ethernet9),

IP: s=192.168,1.15 〈 Ethernet0), d=10· 1,30,25 (seria1o),

IP: s:10.1,30 25 (seria10), d=192· 168,1,15 (EthernetO),

IP: s=192 168.1.15 (EthernetO), d=10· 1 30 25 (ser1a11),

IP: s=10 1 30,25 (seria11〉 , d=192 168 1,15 (EthernetO),

g=1o 1 1o 2, forward

g=192 168 1 193, f0rWard

g=1o 1 2o 2, forWard

g=192 168 1 1g3, f0rward

g=1o 1 io 2, for,lard

g=192.168 1 193, f0rward

g=1o 1 2o 2, foΓ Ward

g=192,168 1 193, forWard

g=1o 1 1o 2, forWard

g=192,168,1 193, forWard

g=1o 1 20 2, forWard

g=192 168 1.193, forWard

Piglet#

正如许多设计选择
一
样,基 于数据包的均分负载也足要们出代价的。这种方式虽然使流

量的分布比前
一
种方式更均匀,但 是快速交换的较低交换时问和处理器占用的优点也随之丧

失了。

4.哪 一种交换方法会被用到

IOs首 先基于入站接口的配置来决定交换模式;如 呆按「l⊥配置了CEF,不 管出站接口

的配置是什么,数 据包都会被CEF交 换。

如果入站接口上没有配置CEF,那 么IOs会 处理并转发数据包,并 根据出站接口的配置,

后继的数据包或者被快速交换,或 者被过程交换。表⒊l给出了交换方法与出/入站接口配置

的对应关系表。

表⒊1 l0s根 据入站和出站接口的配置确定交换方法

如果入站接口的CEF功 能被打开,IOs将 只使用CEF交 换数据包。否则,出 站接口的

配置会确定交换方法。注意,如果在出站接口上打开CEF功 能的同时又在入站接口上配置了

过程交换或快速交换,那 么快速交换将被使用。只有在入站接口上配置了CEF,它 才会起作

用。对于IPv4,尽 管在出站接口上打开了CEF功 能,但 是起作用的还是快速交换。

有些时候即使打开了CEF,但 是并没有使用CEF交 换数据包(例如,如果访问列表的日

入站配置 出站配置 所用的交换方法

CEF 过程

CEF 快速 CEF

过程 快速 (如果是lPv6为过程)

过程 快速 快速

快速 CEF 诀速 (如果是IP帕为过程)

快速 过程 过程



3.2 配置静态路由 87  丨

志功能被打开和数据包将被记录下来)。那么数据包将被送交仅次于最快的交换方法,例 如在

IPv/4下使用怏速交换,在 IPv/6下使用过程交换。

3.2.8 案例研究:递归表查询

所有路由表项不必一
定指向下—跳路由器。图3̄ 7是 图3̄ 5中 网络的简化版。在这个网

络中,Pooh配 置见示例3-“c

示例⒊s0 P∞ h的 路由表项使用了多种地址作为下一跳参数。这些地址不需要是下一

跳路由器接口的实际地址

iρ route 10.1.30.0 255.255.255。 0 10.1 10 2

iρ route 1o,1.1o,0 255.255.255.0 192.168.1.194

iρ r0刂 te 192.1s8.1.192 255,255.255,224 192,168.1.66

如果p∞h需 要向主机 10.l。30,25发 送数据包,Pooh将 查找路由表并发现经过 10。1.10.2

可以到达这个子网。因为这个地址不在直连网络中,所 以 Pooh必 须再次查找路由表并发现

去往 10.1。10.0需要途经 1921681194。 由于这个子网也不是直连子网,因 而需要进行第3次

路 由 表 查 找 。 这 次 Pooh发 现 途 经 192,1681弱 可 以 到 达 192,I68.1。 192,并 且 I92。 168。 1.甾 在

一
个直连子网中。于是现在可以转发数据包了。

↑9216816a27

/  Pooh
1921681 1/27

101101/24

/

/
⑿

/飞孺

/

1921ss119s/27

/
101301/24

/
Pig丨et      /

10110.。 J24

图⒊7 为 了到达网络101300,Pooh必 须进行3次路由表查找

因为每次路由表查询都会花费处理器的时间,所 以在正常情况下强制路由器进行多次路

由表查询是
—
种不好的设计决策。快速交换对递归查询进行了限制,仅 对去往每个目标网络

的第 1个进行递归查询,从 而有效地降低了这些不利的影响;但 是在使用这种设计方法之前

仍然需要充分的理由。

图 ⒊ 8给 出 了
一

个 递 归 路 由 表 查 询 的 实 例 ,例 子 中 的 递 归 查 询 也 许 是 有 用 的 。 在 这 里 ,

阢 nderz途 经 Hefalump可 以 到 达 所 有 网 络 。 然 而 ,网 络 管 理 员 计 划 弃 用 Hefalump,改 用

Woo丬 e。 sanderz中 的 前 12条 路 由 不 再 指 向 Hefalump,而 是 指 向 被 连 接 到 子 网 10.田 .14,0上

的 合 适 路 由 器 。 最 后
一

条 路 由 指 明 经 HelFahmp可 以 到 达 子 网 10,g9。 14,0。

使 用 下 面 的 配 置 ,仅 需 要 改 动 最 后
—

条 静 态 路 由 ,便 可 以 使 sanderz的 所 有 路 由 都 重 新

指 向 Woozel,详 见 示 例 3̄ 35。

示例⒊35 仅 需改动最后一条静态路由,便 可以使sanderz的 所有路由都重新指向

Wooze丨

z(conf】 g)# △ p route 10 87,14,9 255.255,255 0 10,23 5 95

sanderz(config)# n°  ip route 10 87 14 0 255 255 255 0 10 23 5 20

如果以10.23.5,20作为所有静态路由条目的下一
跳地址,那么需要删除 13条路由,再重
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新输入13条新的路由。不过,读者要仔细斟酌一下,省去重新输入静态路由的麻烦与递归查

询带给路由器的额外负担到底谁更重要。

⒑
ο
∞

⑻
岫
叼
栅

△

△

⒉

⒉

嘤

雨贫 、

厂

ˇ
冖 ′

′

图⒊8 为 standerz配 置递归查询,使 网络管理员仅需要修改
一
条路由,

便 可 把 从 sanderz到 Heraoump的 流 量 重 定 向 到 WooJc

3.3 静 态路 由故障诊断

也许你听过这样的问题,“他知道什么?他 什么时候知道的?” 这些问题对于网络调查

员也同样适用。当排除路由故障时,营 要的
一
步就是检查路由表。路由器知道什么?这 些信

忌在路由表中存在多久了?路 由器知道怎样如何到达讨论中的日标网络?路 由表中的信息准

确吗?为 了顺利地排除网络的故障,了 解如何跟踪路由是 卜分必要的。

3.3,l 案例研究:追踪故障路由

图3̄ 9所 示的网络在前面己经作过相应的配置,其 中包括每台路由器相应的静态路由。

现在发现
-个

问题,在 连接到 Pooh以 太网接口的子网 l”,168,l⒑汔7上 ,设 备与子网

10,1.0,0/16上 的 设 备 可 以 正 常 地 通 信 。 然 而 ,当 从 Pooh向 子 网 10,1.0.0/16发 送 phg时 ,结

果出现9ng失 败 (参见示例3 3̄6)。这看上去很奇怪。如果Pooh可 以成功地路由数据包到达

口标网络,那 么为什么从Pooh发 的数据包却传送失败呢?

为了解诀这个问题,需 要跟踪,ng所 经过的路径。首先,检 查Pooh的 路由表 (参见示

例3-37)。(根据路由表)目 标地址lθ,1,51可以匹配到路由表项10,0⒍σ8,该 子网经下一
秽‘

地址是192.168.l。M,192,168.l,34是 E叩ore的一
个接口。

ip route1o452025525525501087141

iρ rovte10103025525525501087141

ip roule1018186025525525601087141

ip route1721723025525525501087141

iρ route192168100025525525501087141

iρ route192168200025525525501087145

ip route192168150025525525501087145

ip route1721730025525525501087145

iρ r0ute10203oo25525525501087145

ip route172182500255255255010871425

” route1721910025525525501087i025

” rollle1o⒃ 50o⒛ 5⒛ 5255010B/1425

ip route1087140255255255010235⒛
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19216810臼 27

1921sa13⒊ 27

” 〖∞ te1000O zs50001921sg1a0
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图 ⒊9 从 子 网 1921‘ 810/lz7到 子网 1010ll/16数 据包可 以被 正确地路 由,

但从P∞h却 不能phg通 子网lO.lO0/16中 的任何设备

示 例 s-36 子 网 1鸵 .168.1.0/27上 的 设 备 可 以 9ng通 PVlet的 以 太 网 接 口 ,但 Pooh

却 Phg不 通

:\WI"DOWs)ρ i"g 10· 1.5.1

Pinging 1o 1 5.1 with 32 bytes of data:

Reply from 10.1,5.1: bytes=32 t⊥ me=22ms TTL=253

Reρ ly from 10.1,5.1: bytes=32 time=22ms TTL=253

Rθρly fΓ 0n 1o,1,5 1: bytes=32 timθ =22ms TTL=253

Reρ ly from 10,1 5 1∶  bytes=32 t⊥ me=22ms TTL=253

Pooh#ρ ing 10· 1·5.1

Type escape sequenoe to aboΓ t

sending 5, 1oo-byte ICmP Ech° eChoes to 1o,1 5.1】  timeout is 2 sθ conds:

sucOess rate is O percent (o/5)

Pooh#

示例s 3̄7 去 往目标地址10.1.5.1的数据包在匹配到路由表项10,0.0,0/8之后被转发到

下一蹴路由器1θ2168.1s0

GOdes: C ·  cOnnected, s ˉ  stat1o, I ˉ  IGRP, R ˉ  RIP, m ˉ  mob主 le, 8 ˉ  BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXterna1, 0 ˉ  0sPF, IA ˉ  0sPF Inter area

E1 ˉ  OsPF eXternal tyρ e 1, E2 ˉ  0sPF eXternal tyρ e 2, E ˉ  EGP

i ·  Isˉ Is, L1 ˉ  Isˉ Is leˇ e1ˉ 1, L2 ˉ  Isˉ Is leˇ el-2, ★    cand1date default

Gateψ ay of last resort is not set

10.0,0,O is Variably subnetted, 2 subnets, 2 masks

|∶∷蛐 毖郎|Ⅱ。00∷"`oj~i0!呷 ||oβ,!·s。
10.4,7.25 255.255,255.255 【 】/0】 via 192,168,1,66

192.16θ ,1.0 255.255.255.224 Is subnetted, 4 subnets

192,168.1,64 is directly connected, seria10

192.168.1.32 1s direCtly connected, seria11

192,168,1,9 is direCtly connected, Etherneto

192.168,1.192 【 1/01 v主 a 192,168,1.66

,

s

 

 

c

c

然后,需要检查Eeyorc的路由表 (参见示例3-38)。目标地址 10,1.5.l可以匹配到路由



表 项 10.1.0,ll/16,该 表 项 的 下
一

跳 地 址 为 10.4,6,1,它 是 △ gger的
一

个 接 口 地 址 。

EeyOre#s"OI iρ  rOute

Codes: C ̄  conneGted, s ̄  static, I ̄  Ι GRP, R ·  RIP, Ⅱ  ̄  mob11e, B ̄  BGP

D · EIGRP, EX ·  EIGRP e义 terna1, 0 ̄  OsPF, IA - OsPF inter area

E1 ̄  OsPF eXterna1 type 1, E2 ̄  OsPF eXternal type 2, E   EGP

i ̄  1s̄ Is, L1 ·  Is̄ Is leVe1̄ 1, L2 ̂  IS̄ Is leVe1̄ 2, ★  ̀  candidate default

GateWay of last resort 1s not set

10,0 0,0 1s Var⊥ ably subnetted, 3 subnets, 2 masks

G      10,4,6,0 255,255,255,O is direotly conneCted, seria11

G      19,4,7,0 255.255,255,0 is directly connected, Ethernet0

。∶∶Ⅱ~0￠ ⒐ ρ 20予 |zss}0⒋ ;l/0ľ Ia io∶ 0.6△

192 168 1 0 255,255,255,224 is s凵 bnetted, 1 subnets

C      1θ 2 】 68 1 32 is direCtly connected, seria]o

s      192,0.0,0 255,0,0 0 【 1/01 ̌ ia 10,4 6.1

Eeyore#

示 例
3-s8 10,1.5,1在 匹 配 到 路 由 表 项

10.1,0.O/16之
后 被 转 发 到

104.6,1

示例 3̄ s9给 出了πgger的 路由表。目标地址在匹配到路由表项 10.10γ 16之 后将被转

发 给 Pi囹 哎 (192.168。 1.194)。

COde$: G - conneCted〗  s ̄  static, I - IGRP, R ̄  nIPj M   m° bile, B ̄  BGP

D ̄  EIGRP, EX ̄  E1GRP eXternal, 0 ̄  0sPF, IA   OsPF inter aΓ ea

E1 ̄  OsPF eXternal tyρ e 1, E2 ̄  OsPF eXternal type 2, E ̄  EGP

i ̄  Is̄ Is, L1 ̄  Is̄ Is leVe1̄ 1, L2 ̄  Is̄ Is lě e1̄ 2, ★    cand⊥ date default

Gateway of last resort is not set

10.0 0 0 is ̌ ariably subnetted, 3 subnets, 2 masks

C      10.4.6.0 255.255,255 0 is direCtly connected, seria11

s      10 4 7 0 255 255,255 0 【 1/01 via 10 4 6 2

s∶ △0∶ ,:0∶ 0255=?Ⅱ .θ∶0【 1/0】 Ⅱ ǐθ ∷1ρ2,10θ ·1·1g4

192 168.1 0 255 255 255 224 is subnetted, 3 subnetε

G      192,168.1 64 is direCtly connected, serial0

s      192,168 1 0 I1/0】  ˇia 192 168 1 65

C      192.168,1,192 is d⊥ rectly conneCted, Ethernet⑦

Tigger#

Ⅱglct的路由表 (参见示例3 4̄0)显 示出目标网络 10.1,0.0是一个直连网络。换言之,

数据包已经到达目的地了,因 为目标地址 10.1.5.l就是Piglct自己的接冂地址。因为去往

目标地址的路径经过验证是正确的,所 以我们可以认为来自Pooh的 ICMP回 应数据包可

以到达目标网络。

下一
步是跟踪ICNIP回应应答数据包所经过的路径。为了跟踪这—路径,读 者需要知道

回应数据包的源地址——这个地址将是回应应答数据包的目标地址。从路由器发出数据包的

源地址就是发送数据包的接口地址。
I在

本例中,最 初由Pooh向 l”168.134转 发E。l应数据

包。在图3 9̄中 ,显 示出数据包的源地址为192.168133。所以Ⅱ囹∝将要发送的回应应答数

据包的目标地址就是192。168,1,33。

参考示例 3-34中 Pigl哎的路由表,可 以发现 l”。168.1.33将会匹配到路由表项

1笼,1锶。1。0/,4并被转发到 192,168.1,193,它是△ggcr的另
一
个接口。重新检查示例3 3̄9中

△gger的路由表,首 先使我们想起还有一
条关于192,168,1,0的路由。可是,如 果根据这些信

息准确地解释那里发生的实际情况,那 么需要十分小心。

示 例 ⒊ 39 10.1.5.1在 匹 配 到 路 由 表 项
10.1.0。 0/16后

将 被 转 发 到 1921681.194

l 除
非用扩展Ⅱng工具将源地址设置为其他地址。
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示例3 0̄0 目 标网络10.1,00直接连接在P℃let上

Pig]et#shor ip rou
GOdes: C ̄  conneCted, s ~ stat ic, I ̄  IGRP, R ̄  RIP, " ̄  mobile, B ~ BGP

D ̄  EIGRP, EX ·  EIGRP eXternal, o ~ OsPF, IA ·  OsPF inter area

E1 ̄  OsPF e× ternal type 1, E2 ~ osPF eXternal type 2, E ~ EGP

i ̄  Is̄ Is, L1 ̄  Is̄ Is leVe1̄ 1, L2 ̄  Is̄ 【s lě e1̄ 2, ★  ̄  candidate default

Gateway of last resort is not set

10 0 o o 255 255 0 0 is s凵 bnetted, 2 subnets

c ∷ ∷lp∶ 】·0·ρ∷∶so⊥ rρ9-ly0ohⅡ q-∞ ,Ethemet1

s      10,4,0,0 【 1/0】  ̌ ia i92,168,1,193

192 {68.1 0 is Variably subnetted, 2 subnets, 2 masks

s      192 168 1 0 255 255 255,0 【 1/01 ̌ ia 192 168 1,i93

C      192 168 1 192 255 255 255.224 is directly c° nnected, Etherneto

Piglet#

比较
一
下Tlggcr路 由表中有关 10,00.0子 网和 192.16810子 网的路由表项。100,0,0的

标题表明其子网大小各不相同;换 句话说,指 向子网10,4.7.0ηggcr的 静态路由使用了24位

掩码,指 向子网 10.1.0,0的静态路由使用了16位掩码。该路由表为每个子网记录了正确的

掩码。

l叨 .1猢 。1.0的 标 题 则 不 同 ,它 表 明 Ⅱ gger知 逍 l呢 .168.1,0有 3个 子 网 ,且 掩 码 都 为

255.255255.224。 用 这 个 掩 码 i刂 以 确 定 目 标 地 址 l” 168.1.33所 属 的 目 标 网 络 为

l” .1胡 .1.32/27。 但 是 路 由 表 中 只 有 关 于 1921‘ 8,164挖 7、 192.168,1.0挖 7和 192.168.1,192趁 7

的路由表项,而 没有关于 192.168,1.32/27的 路由表项,因 此路由器不知道该如何到达这个

了网。

这 样 问 题 就 很 清 楚 r,lCMP的 回 应 应 答 数 据 包 是 在 Ⅱ
gger处 被 丢 弃 的 。

一

种 解 决 办 法

是 ,另 外 创 建

一

条 指 向 网 络 1921681,的
静 态 路 由 ,掩 码 为 255,255.255。 ⒛ 4,指 向 下

一

膨 ‘

的 地 址 为 192.168,165或 1046.2。 还 有

一

种 解 决 办 法 是 ,将 关 于 192,168.1,0的
路 由 表 项 的 掩

码 由 255255255” 4改 为 255.255,2550。

此案例的精髓就是当你跟踪路由时,你 必须考虑完整的通信过程。

注意:不 仅要验证去往目标网络的路由是正确的,还 要验证返回的路径也是正确的。

3,3.2 案例研究:协 议冲突

如图3̄ 10所示,两 台路由器被两个以太网连接起来,其 中
—
个以太网包括—

个简单的

网桥。该网桥同时还负责处理其他几条没有画出的链路的流量,所 以有时网桥会变得十分

拥挤。主机 Milne是 一
台承担重要任务的服务器,网 络管理员担心网桥会延误 Milne的 流

量,所 以在 Roo上 添加了一
条指向Mihe的 主机路由,该 路由指引数据包使用图上方的以

太网以避开该网挢。

这种解决方案看上去是合理的,但 是实际并非如此。在添加上面那条静态路由后,数 据

包经Roo不 但不能被路由到服务器,而且经Kanga路 由的数据包也不能到达服务器,尽 管没

有对Kanga作 过改动。

第
一
步首先检查路由表。Roo的 路由表 (参见示例 3叫l)指 明目标地址为 l”.16,20.75

的数据包实际上被转发到Kan叩 的接口El L,这 正是我们所期望的。由于日标网络直接连

接到Kanga上 ,所 以不再需要进
一
步的路由c经 过快速检查确定在Kanga和 Mihe上 的两个



以太网接口都工作正常。

1721621 1/24                      172162

lz21620124 |        |1721620⒉ 24

iρ route172.1620.75255255.255.255172,16,21.2

{7216207s/94

图310 主 机路由指引从Roo到 Mnnc的 数据包经过上面的以太网,这 样可以避开偶尔发生拥塞的网桥

示例 ⒊41 在 Roo的 路由表中显示有一条经 Kanga接 口 E1指 向 MiIne的 静态主机

路由

Roo#show iρ  route

COdes: C ̄  conneCted, s ̄  stat1c, I ̄  IGRP, R ̄  RIP, M ̄  mob11e, B ̄  BGP

D ̌  EIGRP, EX ̄  EIGRP eXternal, 0 ̄  OsPF, IA   OsPF ⊥ nter area

E1 - OsPF e× ternal type 1, E2 ̄  OsPF eXternal type 2, E ̄  EGP

i ̄  Is-Is, L1 ̄  Is̄ Is leVe1̄ 1, L2 ̄  Is-Is leVe1̄ 2, ★    candidate default,

u ˉ  perˉ user stat1c route

Gateway of last re$ort ⊥ s not set

172 16 0 0/16 土 s Variably subnetted, 3 subnets, 2 masks

G       172 16,20 0/24 is direCtly connected, Ethernet0

G       172,16 21 0/24 is directly conneCted, Ethernet1

s       172 16.20 75/32 I1/01 via 172,16,21.2

Roo#

在示例3 绲̄中,从 Roo向 Mihe执 行跟踪命令,发 现以下症状。Kanga应 该发向Millle

的数据包被发向Roo的 接口E0。Roo又 将数据包发给Kanga接 口El,接 着Kanga再 次将数

据包发回给Roo。这看上去像是发生了路由选择环路,但 是为什么呢?

此故障的可疑之处在于Kanga不 应该对数据包进行路由选择,但 事实恰恰相反。

Kanga应 该能够识别出数据包的目标地址属于它的直连网络 172.16.20.0,然后使用

数据链路向主机传送数据包。因此疑点发生在数据链路上。路由器是否具有经过某条逻

辑路径到达目标网络的正确信息,这 一点我们可以通过查看路由表来获知。同样的,我

们应该检查 ARP高 速缓冲区,来 确定路由器是否具有经过某条物理路径到达某台主机

的正确信息。
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示例⒊但 从 R∞ 到Mme进 行跟踪,

发给了Roo

发现Kanga将本应发往正确目的地的数据包回

race 172.16,20,75

Type escape sequence to aboft.
T rac i ng  t he  rou te  t o  172 .16 .20 .75
1  172 .16 .21 .2  0  msec  0  msec  0  nsec
2  172 .16 .20 ,1  4  msec  0  msec  0  msec
3  172 .16 .21 .2  4  msec  0  msec  0  r nsec
4  172 .16 .20 ,1  0  msec  0  msec  4  msec
5  172 .16 .21 ,2  0  msec  0  msec  4  | nsec
6  172 .16 ,20 .1  0  msec  0  msec  4  msec
7  172 ,16 .21 ,2  0  I nsec  0  msec  4  nsec
8  172 .16 ,20 ,1  0  msec  0  l nsec  4  msec
9  172 .16 ,21 .2  4  msec  0  msec  4  l nsec
1 0  1 7 2 . 1 6 . 2 0 . 1  4  m s e c  0  m s e c  4  m s e c
' 1 1  1 7 2 . 1 6 . 2 1 . 2  4  m s e c
Soof

示 例 ⒊ 43给 出 了 Kanga的 ARP高 速 缓 冲 。 在 Kan叩 的 高 速 缓 冲 中 ,MⅡ nc的 IP地 址 与

hIAC标 识 符 00c0.1c58。 dc39相 对 应 。 但 是 当 检 查 Mihe的 接 口 时 ,发 现 Mihe的 MAC标 识

符 为 0002.臼 ” .0mc,因 此 断 定 Kanga一 定 获 取 了 不 正 确 的 信 息 。

示叨 3彳3 在 Kanga的 ARP高 速缓冲中,有 一个关于 Mme的 表项,其 中数据链路标

识是错误的

Pnotocol
In te rnet
Internet
Internet
lnternet
Kanga#

arρ

Address

172,16 21 1

172.16,2o,2

172 16 21,2

172.16,2o∶ 75

Hardwane Addr
00e0 .1e58 .dc3c
00e0 .1e58 .dcb l
00e0 .1e58 .dcb4
00b0; 1 e58. dc39

In te r f ace
Ethe nnet  1
Ethern et0
E t  he rne t  1
Ethe nnet0

ρ e

Ρ

A

Ρ

Α

P

Α

ΡΑ

T

y

Α R

Α

R

Α

R

A

R

再次查看Kanga的 ARP高 速缓冲,令 人感到疑惑的是与Milne相 对应的MAC标 识
符类似于Kanga自 己Cisco接 口的MAC标 识符 (路由器接口的MAc地 址没有相应的存
活时间)。因为Mihe不 是 Cisco产 品,所 以MAC标 识符的前3个 字节应该与 Kanga接
口的 MAC标 识符不同。网络上其他的 Cisco产 品惟有 Roo,因 此应该检查一

下 Roo的
剡u高 速缓冲 (参见示例3̄ 44)。经查Roo接 口E0的 MAC标 识符即为00eo.1e58。dc39。

示例3-00 Roo的 ARP高 速缓冲显示出Kanga获 取的Mi丨ne的 MAC标 识符实际上是
Roo的 接口E0的

arρ

Protoool  Address      Age

InteΓ net  172 1s,21 1

InⅡⅡ哄∷△z9|Ⅱs,zOJ Ⅱ∷Ⅱ∵
Internet  172.16,20 2

Internet  172,1s,21,2

Roo#

Hardware Addr

00eo,1e58,dc3c

0000∶1e58∶do39

00e0.1e58。 dcb1

90e0,1e58,doo4

p

e

P

Α

ΡΑ

P

Α

P

A

T

y

Α R

朋

A

R

A

R

m
 
.
 
一∷
7
7

1nterface

Etherneto

Eth∷0卜heto

Etherneto

Ethernet1

所以Kanga错 误地认为Roo的 接口E0就 是Milne的接口 。Kanga使 用00eo.1c58.dc39

作为发向Mihe数 据帧的目标标识符,Roo接 收到该帧,在读取封装数据包的目标地址之后,
又将数据包路由回Kan叩。

但 Kanga是 如何得到这个错误信息的昵?笞 案是代理 ARP。 当 Kanga首 次收到发往
Milnc的数据包时,它 将发送ARP请 求,该 请求将询问Mihe的 数据链路标识符。Milne发
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回了响应,但是R∞ 也在接口E0收 到了此ARP请 求。由于在Roo上 也有一条通向Mihe的

路由,这 条路由所在的网络不是Roo收 到ARP请 求的网络,所 以Roo发 送了一个代理ARP

应答。Kanga收 到M血 e的 ARP应 答后将相关信息输入到ARP高 速缓冲内。由于网桥的时

延造成了来自R∞ 代理ARP的 应答随后到达Kanga,这 时Kanga用 新信息覆盖了ARP缓 冲

内的原始信息。

解决该问题的办法有两种。一种是使用以下命令关闭Roo E0接 口上的代理ARP功 能:

R° o(c° nfig)#inteΓ face eo

Roo(c° nfiḡ if)#"°  iρ
 ρ

roxy· arp

第二种办法是在Kanga上 为MiIne配 置静态ARP表 项:

该表项不会被任何ARP应 答所覆盖。示例3̄ 笱显示出正在输入静态ARP表 项以及Kall叩

上川u高 速缓冲的相应结果。

示例3-05 静 态ARP表 项纠正了代理ARP所 造成的错误

Kanga (con f i g )#^z
Kanga#
tSYS-5-C0NFIG_I:  Conf igured f rom console by console
Kanga#s"oI arp

ProtoCol  Address      Age

Internet  172,16.21,1

1nternet  172,16 20.2

Internet  172.16 21,2

Internet  172.16.20.75

Kanga#

两种方法哪
—
种最好取决于网络环境。使用静态ARP表 项意味着如果Mihe的 网络接口

被更换,那 么需要修改相应的川u表 项来反应新的bIAC标 识符。另
一
方面,如 果没有主机

使用代理ARP功 能,关 闭此功能也是
—
种很好的办法。

3.3.3 案例研究:被 取代的路由器

图3-11中有两台路由器Hone” ot和 Honeybee通 过帧中继链路相连,路 由器被配置为
IPv4和 IPv6,并 且使用静态路由建立了静态路由表。

F巨CO∷⒊23σ94FF∶FE2⒋ B780

192168119alao
9∞ 168"g。 ∞̀

1048CVlp4

FE∞ ∷⒈0∶ll O∶α“

HardWare Addr

00eO.1e58.dc3c

00e0 1e58 dcb1

00eO.1e58,dcb4

0002,6779.Of4C

I  n t e  r f a c  e

E t h  e  r n e t  1

E t h e n n e t 0

E t h e r n e t l

p

e

P

A

P

A

P

A

Ρ
Α

图3-ll 同 时使用Pv4和 IP、6的 简单网络

示 例 ⒊佰 和 示 例 3叫 7分 别 给 出 了 Hone叩 ot和 HoIl” bec的 路 由 配 置 。

FEC0∷ 3∶204∶C1FF∶FE50}F1C0



示 例 3叫 6 Honeypot的 路 曲 配 置

ェp route 1⑦ ,4,⑦ .o 255,255,0‘ 0 192,168,1.1g3

iρ route 192,168.1,o 255.255,255,0 192,168 1.193

iρv6 rOvte FECO::/62 seria1 0/o,2

iρ 6̌ rOute FEGo:o∶ 9:8::/s2 FEC9::3:204:G1FF:FE5o:F1C0

如示例3̄娲所示,在 两台路由器之间进行phg和 trace测试,结 果显示网络工作正常。
而且两个站点之间的流量也正常。

Honeypot
P ro toco l  I i p ] :
Ta fge t  IP  add ress :  10 .4 ,8 .1
Ex tended  commands  I n ] :  y
Sou rce  add ress  on  i n t e r f ace :  10 .1 .5 .1
Type escape sequence to abort .
Send ing  5 ,  100 .by te  ICMP Echos  t o  10 .
Packgt  sent  wi th a soufce address of

na te  r s  100  pe rcen t  ( 5 /5 ) ,  r ound - t r i p  m in /avg /max 32/32/33 ms

Honeypot#ρ ing fecO:o:0:8:204:C1ff:fe50:f1Co

Tyρ e escape sequence to abort

sending 5, 1oo byte IGMP Ech° s to FEC0∶ ∶8∶ 204:C1FF∶ FE50

tェ meout ェ s 2 seconds∶

1

t rmeout rs 2 secon

ra te  i s  100  pe rcen t round  - t r t p  m in /avg /max 32/32/33 ms

Honeypot#t  race
Pno toco l  I i p l :  i p v6
Ta rge t  IPv6  add ress :  t ec0 i0 i 0 :g :Zg4 : c1 f f  ; f e50 : f 1c0
Sounce address :  f  eco I  0 :  0:  5 :  230 r  94f f  :  f  e24 :  b78O
Type  escape  sequence  t o  abo r t .
T r a c i n g  t h e  f o u t e  t o  F E C 0 :  : 8 : 2 0 4 : C 1 F F : F E 5 0 : F 1 C 0

1  FECL : :3 :204 tC1FF :FE50 :F1C0  ?4  nsec  24  msec  24  msec

H0neypot #t  race
Pro toco l  I i p ] :  i p v6
T a r g e t  I P v 6  a d d r e s s :  f e c g : : a : 0 : e : O : 1
Sounce  add ress :  f eco : : 5 :230 :94 f t i t e24 ' : b7g0
Type  escape  sequence  t o  abo f t .
l f a c i n g  t h e  f o u t e  t o  F E C o : 0 : 0 : A : : 1

1  F E C o : : 3 : 2 0 4 : C l F F : F E 5 0 : F 1 C 0  2 4  m s e c  2 4  m s e c  2 4  m s e c

Honcyp⒍ 可 以 从 自 己 的 以太 网 地 址 到 达 Honcybee的 以 太 网 地 址 ,IPv4和 IPⅤ6都 可 以 。

Honc刀 ot还 可 以通 过 Hon叩 bee到 达 FEC0∶ 0∶0∶A∶∶l。

可是Hone灿ee被一
台新的路由器替换了,当把Honeybcc的配置导入新路由器时,所有的接

口都工作正常。两站点之间的测试结果显示P叫 工作正常,但是P诵 发生故障(参见示例3叫9)。

示例⒊49 在 路由器被替换后,丨PW工 作正常,但 是丨Pv6却无法工作
HOneyρ ot#ρ Ing

ProtOcol I1p!:

Target IP address; 1o.4.8,1

(待续)

示例3-08 Pings和 tra∞s的结果显示两台路由器之间可以成功地进行通信
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Sou fce  add ress  o r  i n t e f f ace :  1e ,1 .5 .1
Type escape sequence to abort .
sending 5, 100̄ byte ICⅡ P EchOs to

Packet sent wェ th a sourcθ  addrθ ss

rate is 100 percent round-tr ip min/avg/max = 28130132 ns

HOneypot#pi"g fecO:o:0:8:2θ 4:C1ff:fe5o:f1CQ

Type escaρ e sequence to abort

send⊥ ng 5, 100̄ byte ICⅢ P Echos to FEC0∶ :8;204:G1FF:FE50:F1CO,

¨ H

s凵 CCess rate is O percent (0/5)

Honeypot#traCe

PΓ otoCol Iipl; iρ v6

Target IPv6 address: fecO::8:204:C1ff:fe50:f1co

source address: fecO::5:23o:94ff:fe24:b780

Type escape seqvence to abort

Tracing the route tO FEGO::8:204:C1FF:FE50∶ F1C0

1 FEC0∶ ∶3:280:64FF;FE30:1DE0 24 msec 24 msec 24 msec

2 ★   !H ★

HOneypct#traCe

Protocol I⊥ p】 ∶ iρ 6̌

Target IPv6 address: fecO::a:0:0:0:1

source address: fecO::5:23o:g4ff:fe24:b78o

Type escape sequence to abort

Tracing the route to FEC0:0∶ 0:A∶ :1

1 FEC0∶ :3∶ 2B0∶ 64FF:FE30:1DEO 24 mseC 20 msec 20 msec

向 Holleybee以 太 网 的 IP诵 地 址 FEC0∶ ∶8⒓ ⒁ ℃lFF∶ FE5α FlC0,ng和 Lace都 告 失 败 ,但

是 向 FEC0∶ ∶A⒑ ⒑⒑∶ltace仍 然 是 成 功 的 。

讠L我们看
一 F示例 3̄ 50中 Holle”ot的路由表。IPv6的 路由表中有一

条路由通过下
一
跳

地址FEC0∶∶3⒓00∶C1FF∶FE50JIC0指 向FEC0∶0⒑∶8∶怕2。

示例⒊50 丨PV6的 路由表没有发生变化,并 且安装了静态路由
Honeypot#show ipv6 route
IP̌ 6 Routing Tab1e - 8 entries

L   FE80::/10 【 0/01

via ::, Nullo

s   FEG0::/62 【 1/0】

via ::, seria10/o 2

G   FEG0:0:0∶ 3::/64 I0/01

via ∶ :, serialO/0,2

L   Fε G0::3:230:94FF:FE24:B780/128 I0/01

via ∶ :, ser1a1o/o 2

C   FEC0:0∶ 0∶5:∶ /64 【 0/01

Via ::, Etherneto/o

L   FEC0::5∶ 230∶ 94FF:FE24∶ B780/128 IO/0】

via ∶ :, Etherneto/0

s   FECO:0:0:8∶ :/62 【 1/0】

Via FEC0::3:204:C1FF:FE50:F1C0

从 示 例 3̄ 50可 以 知 道 ,通 过 FEC0∶ 3⒓ ∝ ∶ClFFFE50flC0可 以 到 达 FEC0⒑ ⒑ ∶8∶∶l/b2,并

且 FEC0∶ 0∶0∶3∶怕 4被 连 接 到 接 口 seHd0/0.2上 ;去 往 FEC0∶ 0⒑ ∶8∶屺 4和 FEC0∶ 0⒑ ∶A∶ 诵 4的 流

量 都 会 从 该 接 口 转 发 给 Honeybcc。

替代操作前后的路由是完全一
样的。那么问题出在哪里呢?或 许 Holl叩bcc的 以太网接

口没有正常工作,这 可以查看
一
下示例3̄ 51中 Hon叩 bee的 以太网接口状态。



示 例 ⒊ 51 命 令 show i卩 V6interfa∞ Ethernet OrO可 以 显 示 接 口 的 状 态 以 及 有 关 lPvs

的一些配置信息

Etherneto/O is up,  l ine pnotocol  is  up
IPVO is enabled, link-local address
Global  unicast  address(es) :

FECo :  :  8:  280:  64FF :  FE30: 1 DEo .  subnet
Jo ined  g roup  add ress (es )  :

F F 0 2 i : 1
FF02 i  t 2
F F 0 2 : : 1 : F F 3 0 : 1 0 8 0

is FE80::2BO:64FF:FE30:1DEo

is FEC0:0:0:8::/64

从示例3-51中可以看到接口状态正常并且配置了IPv6。根据网络的文档和图表,该接口

在替换前可以被phg通 ,但 是替换后就不行了。

如果我们仔细查看以太网接口的输出信息,可 以发现全球单播地址的后 64位 发生了变

化。现在地址变为FEC0∶∶8⒓B⒍“FFJE30∶ lDE0。 囚为IPv6地 址是EUI咱4格 式,所 以后“

位由接口的 bIAC地 址确定。当路由器被替换后,bIAC地 址也随之改变。路由器上不再有

FEC0∶∶82∝ ∶ClFFfE50JlC0存 在。这就是ung不 通的原因。

但是根据路由表 (参见示例 ⒊50),对 于目标网络 FEC0⒑ ∶0∶8∶桃2,Hone帅 ot的 静态路

由仍然指 向 FEC0∶ 3⒓ ⒁∶C1FFFEmF1C0。 如果 bIAC地 址发生 了变 化 ,那 么这个地址就不

是同步接口的地址了。示例3̄ 兑给出了Honcybee同 步接口的新地址。

示例⒊52 在 路由器上,所有配置EUl̄ s0地 址的同步接口地址后s0位 都是相同的,它

来自路由器上的一个MAC地 址

ace

seria10/0 1 is 凵 p, line protocol is up

IPV6 is enabled, linkˉ 1ocal address is FE80:∶ 2B0:64FF:FE30:10Eo

Descript⊥ on: Link to Piglet

G1obal unicast address(es):

FEC0::3:2B0:64FF:FE30∶ 1DE0, subnet is FECo:0:0:3::/64

JOined grouρ  address(es):

FF02::1

FF02::2

FFO2::1:FF30:1DEo

如果目标地址在 FEC0⒑ ⒑∶8∶炻2的 范圉内,Honeypot的 IPv6静 态路由将把相关流量指

向 下
一

跳 地 址 FEC0∶ ∶3⒓ ⒁ C1FFfE50FlC0。 虽 然 下
一

跳 地 址 是 原 来 路 由 器 的 hIAC地 址 ,

然而使用该路由的流量仍然可以被成功路由。

这里虽然指定的下—
跳地址不再是合法的,但 是它和新的合法地址在相同的子网中

(FEC0⒑⒑3·炻4),正像我们在Honeヵot的路由表中看到的那样,这个子网被连接到Hon叩pot
的接口seHd0/fl.2上。通过对转发表的递归查询,虽 然指定的下—

跳地址不存在,但 是去往

FEC0⒑⒑∶A∶Ⅱ的流量依然从scHd0/0.2送出。

每当路由器或接口卡被替换时,一 定要记得修改参考旧路由器Eu~“ 格式IPv6地址的

路由表项。

3.3.4 案例研究:追踪Pv6故 障路由

在图3-3中 ,在 Honeypot和 Honcytee之 间添加了一
条链路,当 主链路万

一
发生中断时,



FECO∷ 3∶20⒋C1FF∶ FEsO;F1Co

FEC03∶ 23094FF FE2⒋ B78o

FECO∷ 1∶2B0∶64FF∶FE30"DE0

Honeytree

它可以作为备份链路。改动后的新网络如图s 1̄2所示。由于使用该网络的PvC应 用对时延

不敏感,但 是对带宽却要求很高,所 以网络管理员决定使用新添加的链路作负载均衡,因 此

在每台路由器上添加静态路由。

图3-12 在 IPv6网络中添加了另一条可供选择的路径,
网络变成三角形网络,使得路由器之间可以相互到达

如示例 3-s3所 示,对 应于 Hom” ot每 个己存在的路由,示 例中又添加了第工条路由

示 例 3̄ “ 和 示 例 3-55也 分 别 对 Honcy订 ec和 Holl哕 bec进 行 了 类 似 的 操 作 。

示例s-53 对 于图s-12的 新网络,Honeypot的 相应配置
iρ 6̌ rOute FEC0::/62 FEC0::2:2BO:64FF:FE30:1DEo

iρ 6̌ ro"te FECO::/62 FECO::3:204:CiFF:FE5o:F1Co

iρ 6̌ route FEGO:o:0:8::/62 FECO::2:2BO:64FF:FE3o:1DEo

iρ 6̌ ro臼 te FECO:o:0:8::/62 FECO::3:204:C1FF:FE50:F1Co

iρ 6̌ r0"te FECO:0:o:3::/64 FEGO::1:204:C1FF:FE5o:F1Co

ip̌ 6 r° "te FECO:o:0:5::/64 FEC0::2:230:94FF:FE24:B780

Iρ 6̌ r0ute FECO:o:0:5::/64 FECO::1:2o4:C1FF:FE50:F1Go

iρv6 route FEGO:0:0:8::/64 FEC9::1:2o4:C1FF:FE50:F1Co

主ρ̌ 6 ro"te FEC0:0:0:8::/64 FEC0::2:23o:94FF:FE24;B780

iρ 6̌ r0"te FECO:o:0:2::/64 FECO::3:23o:94FF:FE24:B780

ip̌ 6 ro"te FECO:0:0:5::/64 FECO::1:2BO:64FF:FE3o:10E9

iρ 6̌ ro"te FECO:0:Q:5::/64 FEG0::3:23o:94FF:FE24:B780

iρ 6̌ route FECo:o:0:B::/64 FEGO::3:23o:94FF:FE24:B780

ipV6 ro"te FECO:0:0:B::/64 FECO::1:2BO:64FF:FE3o:1DEo

现在,IPv6的 路由选择间歇性的出现故障,有 时工作,有 时不工作。可以看出路由表中
的静态路由与设计的完全相同。从Hone” ot向Hon叩bee的以太网接口进行,鸭 测试,有时
咸功,有 时出现主机不可达 (参见示例3-56)。

冂

示例⒊54 对 于图⒊12的新网络,HOneytre0的 相应配置

示 例 ⒊ 55 对 于 图 ⒊ 12的 新 网 络 ,HOneyb∞ 的 配 置

示例⒊56 |PV6有 时可以田ng通

Type escape sequence

(侍续)



sending 5, 1ooˉ byte IC"P EGhos to FEC0::8:204:G1FF:FE50:F1CO, timeout is 2 secon

o s :
!  IHHH
Success rate is  40 percent  (2/5) ,  found.t r ip min/avglmax = 60lgOl1Z0 ns
Honeypot#

在Hone叩 ot上调试IP,6的 ICMP数 据包,你可以发现能成功地收到
一些响应数据包(参

见示例3-57),但 是还会收到
一些来自Hon叮 廿ee的 目标不可达的ICN1P消 息。

示例⒊57 在 Honeypot上 的调试结果显示:有 时成功,有 时失败
IcmPv6: send王 ng eCho request tO FEco∶ :8:204∶ G1FF:FE50:F1G0

IcmPv6∶  Rece1̌ ed IG"Pv6 paCket from FEco∶ :8:204∶ C1FF:FE50:F1C0, tyρ e 129

ICmP̌ 6: Receǐ ed echo reply from FEC0::8:2θ 4∶C1FF:FE5θ :F1C0

IcmPv6∶  sending echo request t°  FEc0:∶ 8∶204∶ CiFF∶ FE50∶ F1Co

IcmP̌ 6∶ Receǐ ed IChlPV6 paCket from FEco:∶ 2∶280:64FF∶ FE30∶ 1DE0, type 1

ICilPV6∶  Receǐ ed IC"P unreachable code 3 from Fε Go::2:2B0:64FF:FE30:1DE9

在 Hon吖 ⒃ e上 调 试 ICMPv6的 结 果 (参 见 示 例 ⒊58)显 示 ,IPv6的 数 据 包 正 在 从 sO/0.3

和 sγ0.2到 达。

示例3-58 调 试结果显示数据包从两个不同的接口到达
Honeytree#

IPV6: source FEco∶ ∶2:230:94FF∶ FE24∶ B780 (serialO/o 3)

dest FECo::8:2o4∶ C1FF:FE50:F1G0 (seria10/0.2)

traffic class o, f1oW OXO, lθ n 1oo+4, prot 58, hops 63, forward1ng

IPV6∶  sourCe FECo:∶ 8:204;G1FF:FE50;F1C0 (ser⊥ a1o/0 2)

dest FEC0:∶ 2∶230∶ 94FF:FE24:B78o (seria10/0 3)

traffic class o, floW o× o, len 10o+4, ρ rot 58, h0ps 63, f° rWarding

IPV6∶  sourCe FEco:∶ 2:230:94FF∶ FE24∶ B780 (ser1a1o/o 3)

dest FEC0:∶ 8∶204:G1FF∶ FE50:F1C0 (serialO/0,3)

traff⊥ c class 0, flow Ox⑦ , len 100+4, prot 58, hops 63, dest1nat1on is not

connected

1PV6∶  sAs picked source FECo∶ ∶2∶2B0∶ 64FF:FE30∶ 1DE⑦  for FEco∶ :2∶ 230∶ 94FF∶ FE24:B78o

(seria1o/o3)

TCⅢ Pv6∶  Send⊥ ng IClJP unreachable code 3 to FEc0∶ :2∶ 230∶ 94FF:FE24∶ B78o about

FECO:∶ 8∶ 204∶ C1FF:FE50:F1Co

源 地 址 为 fetiα⒓⒓30∶舛 犴佗γ b9s0的 数 据 包 从 接 口 sO/0.3到 达 HoⅡ 典 ∝ (来 自 Honeypot

的数 据 包 经 过 Hone帅 ot至 Honeytee的 链 路 到 达 )。 对 于 目标 网络 h⒐ ∶8⒓∝ d土 fe5⒐ ∏cO来 说 ,

出站 接 口是 sO阀 ,2或 ∞ 阀 3。 这 是 因为 Holl叩 tec执 行 基 于 数 据 包 的 负 载 均 衡 ,在 sO/02和 m阀 .3

之问交替转发数据包。当数据包从slll02出站并卩~从∞/03入 站时,数 据包将会被转发。但是

如果从sα03出 站,而 叉从sO/03入站,则 路由器会产生K为P错 误信息,表 明phg失 败。

如果数据包从同步接口出站后又从相同的接口入站,那 么就表明存在路由环路。由于路

由器正在处理交换和基于数据包的负载均衡,每 台路由器都会轮流使用两条路由,所 以
—些

数据包会从出站的接口又入站。

3.4 展 望

对于精确地控制网络的路由选择行为来说,静 态路由不失为
—
个强有力的工具。然而,

如果经常发生网络拓扑变化,那么手动配置方式导致静态路由的管理工作根本无法进行下去。

动态路由选择协议能够使网络迅速并自动地响应网络拓扑的变化。在研究特定lP路 由选择协

议的细节之前,我 们首先需要研究
一些围绕动态协议的常见问题。第4章 将介绍动态路由选



择协议。

3.5 总 结表 :第 3章 命令总结

命令

Arp ip-address hmdw 0 e- addr 6s 把IP类型 (别名)地 址静态地映射到硬件地址

debug ip packet 显示有关接收、生成、转发P数 据包的信息。雨关于快速交
换的数据包信息将不被显示

debug ipv6 packet 显示有关接收、生成、转发Ih6数 据包的信息

为IPvJ启用Coco急速转发功能

ip load-sbaring{per-packet I per{estinatior} 在出站接口上配置负载均衡方式

lρ

 proxȳ

arp 启用代理ARP功 能

ip rorte fefv mk{ufutrxstlw*facefna-lnVo&tusllfdisarcl
[permaneat] [name naem] [lq tag-nunberj

向路由表添加静态路由

ip routetache 在接口上为Pl,+配置交换高速缓冲的类型

ipv6 cef 为 IPv6启 用 Coco急 速 转 发 功 能 。lPv0的 CEF功 能 必 须 在 IPv6

CEF功 能之前打开

lpv6 unicast-routing 启动IPvs路由选择。缺省情况下IPv6路由选择是关闭的

fpv6 roate preJix/prefa length la&lras I interface

fnex-hopaddrusl I fdismce] [pemanent] lname rurc1 ltag
tog-numberl

静态添加Ih6路 由

show cdp neighbor detail 显示邻居路由器的IOs版本号以及IPvl和Pvs接 口配置等信息

show ip cef 显示CEF转 发高速缓冲消息,包 括CEF未 启用消息

show ipv6 cef (nler/ace| detail 显示接口H CEF功能足否被打,F

show ipv6 interface linterfacel 显示接口以及lh6特 定的接n信 息

show ip route 显示IP路由表

show ipv6 route 显示 IPv6路由表

show ipvb cef

3.6 复 习 题

l。路由表中需要保存哪些信`患?

2.当 路由表指明对
一
个地址进行了变长子网划分时,这 意味着什么?

3.什 么是非连续子网?

4.使 用什么IOs命 令检查IPv4路 由表?

5.使 用什么IOs命 令检查IPv6路 由表?

6.在 路由表中与非直连路由相关的括号内的两个数字表示什么?

7.当 使用出站接口代替静态路由中的下一
跳地址时,路 由表会有什么不同?

8.什 么是汇总路由?在 静态路由选择的上下文中,汇 总路由怎样起作用?

9.什 么是管理距离?

10.什 么是浮动静态路由?

ll.等 价均分负载与非等价均分负载之问有什么不同?

12.接 口上的交换模式怎样影响均分负载?



3.7 配置练习 101 |

13.什么是递归表查询?

3.7  酉己遑蔓练 J弓

j.如 图3-13所示的网络,为每台路由器配置静态路由。要求每个子网都有独立的表项。

2.使 用最少的路由表项重新配置练习l中的静态路由
1(提

示:RTA仅 有两条静态路由)。

3.如 图3-14所示的网络,为 每台路由器配置静态路由。假设所有链路的介质相同。为

保证最大利用率和线路冗余,请 使用负载均衡和浮动静态路由技术。
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图⒊14 配置练习3用到的网络

l 如
果在实验室儆此练习,请确保在所有6台路由器上都配置命令ip da:刂esg,



I  IUL 第3章 静 态路由

3.8 故 障诊断练习

1.在 图3⒓所示的网络和相关配置中,把 Rglet的 路由配置由

Piglet(ooOfig)# iρ  route 1θ 2.168.1。 0 255,255.0 192,168 1 193

P主 glet(c° nfig)# ip route 10.4,0 0 255 255 0 0 192,168 1 193`

修改为:

P主g1et(config)# ip route 192.168.1,0 255 255,255,224 192,168 1 193

Piglet(config)# 1p route 10 0 0 0 255 255 0 0 192 168 1 193

会发生什么情况?

2.示 例3-59给出了图3 1̄5中路由器的静态路由配置。

1722019215/20

图3-15 故 障诊断练习2用到的网络

示例 ⒊59 图 ⒊15中 路由器的静态路由配置

RTA| ′
\、

7∶ 2022321020

I RTB
ip route
ip route
ip route
ip route
ip route

172,29,192.0 255,255.240,0

172,20,224。 0 255.255.240.0

172,20,128,0 255.255.240.o

172.20,16Q.0 255.255.249,o

172,20.144.0 255.255.240,o

172.20.128,0 255,255,240,o

172,20,16.50

172.20.16,50

172,20,16,50

172,20.30.255

172.20.30,255

172.20.30,255

172201651/20

iρ rO"te 172.20,96,0 255.255,240,0 172,20,20.1

Iρ route 172.20.82.0 255,255.240.0 172,20.20.1

iρ route 172.2o.δ 4,0 255.255.249.9 172,20,20,1

iρ route 172.20.160.0 255.255.240.0 172,20,30,255

iρ ro"te I72.20.144.0 25s,255.240.0 172,20,30,255

rO"te 172.20.128,0 255.255,240.0 172,20.30.255

(待续)

route



iρ route 172.20.192。 0 255,255.240.0 172,20.16,50

ェp ro"te 172.20.208.0 255,255.255.0 172.20,16.50

lρ routθ  172.20.224。 0 255,255.240。 0 172,2Q.16.50

iρ ro"to 172.20.96。 0 255,255.200.θ  172,20,20.1

i9 ro"to 172.20.82.0 255.255.240.0 172.20.20.1

route1″ .20。 s0,0255.255。 "0.0̀2,⒛ .P9L1

用户抱怨网络中存在
一些连通性问题。请在静态路由配置中找出错误。

3.图 3-16给 出了另
—个网络,同 样有用户抱怨存在连通性问题。示例3̄ ω 到示例 3̈ “

分别给出了4台 路由器的路由表,请 找出静态路由配置的错误。

/
10511庞 4  RT^ 1053⒉ 24

//乓Ri∶ '〃
’
R:: /

1057口 24

耵`9仞
i0552⒓ 4

图3-16 故 障诊断练习3的网络

示例 ⒊60 图 s-16中 RTA的 路由表

c o d e s : C  c o n n e c t e d , s  s t a t i c , I  I G R P , B  R I P , M  m o b i l e , B  B G P

D E IGBP,  EX  E IGRP ex te rna .L ,  0  OSPF ,  IA  oSPF  i n te r  a rea

E1  OSPF  ex te .na l  t ype  l ,  E2  0SPF  ex te rna l  t ype  2 '  E  EGP

i  I S - I S ,  L 1  I S ' I S  l e v e l - 1 ,  L 2  I S ' I S  l e v e l - 2 ,  "  -  c a n d i d a t e  d e f a u l t ,

U  -  Pe r -use r  s t a t r c  r ou te

Gateway of  last  nesort  is  not  set

1 0 . A . 0 . 0 1 8  i s  s u b n e t t e d ,  9  s u b n e t s
105 9 ⑦  I1/0j ̌ ia 1o5 3 2

10 5 8 0 I1/01 ̌ ia 1o5 3 2

10 5 7 0 【 1/0) via 10,53 2

10.5 6,0 【 1/0】  v1a 10 5 3 2

10550 I1/0) via 1o532

10,540 I1/01 via 10· 53 2

10 5 3 0 is direCtly C0"nected, Seria10

10 5 2 0 is directly connected, TokenRing1

10 5,1 0 is d1reCt1y co∩ nected, TokenRingo

示例s-61 图 ⒊16中 RTB的 路由表

Iρ route

Codes∶  C - c0nneCted, s   statiC, I ̄  IGRP, R   RIP, Ⅲ  ̄  m0bile, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP e× ternal, 0   0Sρ F, IA ̄  0sPF inter area

E1 ̄  0sPF eXternal type 1, E2 ̄  0sPF e× ternal type 2, E ̄  EGP

1 ̄  Is̄ Is, L1 ̄  IS̄ Is leVe1-1, L2   Is̄ Is leVe1 2, ★  ̄  Ca∩ didate default,

V - per̄ user statiC route

Gateway of last resort is not set

10,0,0,0/8 is subnetted, 9 subnets

s     10,5,9.9 【 1/01 ̌ ia 10,55,2

s    10,58.0 I1/01 via 1055 2

s     105.7 0 I1/0】  via 19· 55,2

s    10,5,6,0 I1冫 01 ̌ 1a 10· 5· 52

C    105,50 is direCt1y co∩ nected, Ser⊥ a1{

C  1 0 . 5 . 4 . 0  i s  d l n e c t l y  c o n n e c t e d J  T 0 k e n B r n g 0

(待续)



10.5.3。 0 1s direC

s

s

RTB#

10,5,2,9 [1/01 via 10,5,3,1

10.5 1.o [1/0】  via 10.5.3.1

示例⒊能 图 s 1̄6中 RTC的 路由表
RTC#show
codes :  c

D
N l

t l

i

ρ ro"te

connected, s ̄  static, I ̄

EIGRP, EX ~ EIGRP e× ternal,

 ̄0sPF NssA e× ternal type 1,

 ̄0sPF e× ternal type 1, E2 ~

Isˉ Is, L1 ˉ  Isˉ Is leVe1ˉ 1,

IGRP, R ˉ  R】 P, Ⅱ   ̄mobile, B ·  BGP

0 ˉ 0sPF, IA . osPF inter area

N2 ˉ  0sPF NssA e× ternal tyρ e 2

0sPF external tyρ e 2, E ~ EGP

L2 ˉ  Isˉ Is leve1ˉ 2, ★  ~ candidate default,

0DR

IGRP, R ̄  RIP, " ~ mob⊥ le, B - BGP

o ̄  0sPF, IA ~ 0sPF inter area

N2 ̄  0sPF NssA eXternal tyρ e 2

osPF eXternal type 2, E ~ EGP

L2 ̄  Is̄ Is 1eve1̄ 2, ★  ̄  candidate default,

oDR

U -  pen .use r  s t a t i c  r ou te ,  o
Gaterxay cf  ]ast  resof t  is  nor ser

s

s

G

c

s

c

s

s

盯

C

C

G

s

s

s

s

s

s

R

T

10 0 0 0/24 is subnetted, 8 subnets

1O 5g②  【 1/0】  via 1o5,72

{0580 I1/o1 via 1o.5.5,1

{0 5 7 0 is directly GOnnected, ser1a11

1⑦ 5,6 0 is direCtly c° nnected, Etherneto

10,1,1,0 【 1/01 v⊥ a 10.5,5.1

10 5,5 0 ⊥ s direct1y connected, sθ rialo

1053,0 【 1/oI via 10.5,5,1

10 5 2 0 【 1/OI v1a 1o,5.5 1

ro"te

connected, s - static, I ~

EIGRP, EX ˉ  EIGRP externa1,

0sPF NssA e× ternal type 1,

osPF e× ternal tyρ e 1, E2 ~

ISˉ IS, L1   Is Is leVe1ˉ 1,

10 0 0 0/24 is subnetted〕  9 subnets

10 5 9 0 is direCtly oonneoted, Ethernet1

10 5 S O is d⊥ rectly connectedJ Etherneto

10 5 7 0 13 d⊥ rectly conneoted, serialo

10560I1/o】 via1o571

1⑦ 550 I1/01 via 1o,5 7 1

I0450 【 1/o1 via 1o57 1

10 5 3 0 I1/o1 v⊥ a 1o 5.7 1

105,20 I1/o1 via 105,7,1

10 5 1 0 【 1/o) via 1o 5 7 1

示例⒊63 图 ⒊16中 RTD的 路由表



本章包括以下主题:

· 路 由选择协议基础:

· 距 离矢量路由选择协议;

· 链 路状态路由选择协议;

· 内 部和外部网关协议;

· 静 态或动态路由选择。
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上一章解释了路由器为了正确地交换数据包到达各自的

目的地所需要知道的信息,以 及怎样手工向路由表输入这些

信息。本章将讨论路山器如何发现这些信息,并 且通过动态

路由选择协议与其他路由器共享这些信息。路由选择协议

(ro哎⒒g protocd)作 为路由器之间进行相互交流的语言,用

于实现可达性信息和网络状态的共享。

动态路由选择协议不仅执行路径决策和路由表更新功

能,而 且还要在最优路径不可用时决策 F一条最优路径。动

态路由选择相比静态路由选择而言最大的优势在于,动 态路

由选择能够缓解拓扑变化带来的影响。

显然,为 了正确地通信,通信双方必须使用相,,J的语言。

自从IP路 由选择出现以来,共 有 8种 主要的IP路 由选择协

议可供选择;l如 果
一

台路由器使用RIP与 另
一

台使用0sPF

的路由器进行对话,那 么它们将无法实现信息共享,因 为它

们使用的语言不相同。后继章节将会分析所有日前在用的IP

路由选择协议,甚 至涉及如何使路由器
“
能说两种语言

”
,

但是首先有必要研究
一
下所有路由选择协议共同的

一些特性

和问题——IP或其他方面。

4.1 路 由选择协议基础

所有路由选择协议都是围绕着一种算法而构建的。通常,
一
种算法是一个逐步解决问题的过程。一

种路由算法至少应

指明以下内容:

· 向 其他路由器传送网络可达性信息的过程。

· 从 其他路由器按收呵达性信启、的过程。

丨
 在 这 8种 协 议 中 B̀GP己 经 取 代 了 EGP,C、 tt、 s1cms公 司 的 「lGRP· l·豇 {t∷ tr;己 妁 IGv.阿 h2LjF仁 j± 速 取 代 跹 h1。



· 基 于现有可达性信息决策最优路由的过程以及在路由表中记录这些信息的过程。
· 响 应、修正和通告网络中拓扑变化的过程。

对所有路由选择协议来说,几 个共同的问题是路径决策、度量、收敛和负载均衡。

4.1。l 路 径决策

在网络内的所有子网都必须连接到
一

台路由器上,无 论什么情况下,只 要路由器有接口

连接到
一
个网络上,那 么该接口必须具有一

个属于该网络的地址
l。

这个地址就是可达性信息

的起始点。

图 ⒋ I给 Hi了

一

个 包 含 3台 路 由 器 的 网 络 。 路 由 器 A知 道 网 络 192,168.1.0、  192.168,2,0

和 l” ,1683.0的 存 在 ,囚 为 路 由 器 有 接 口 连 接 到 这 些 网 络 上 , 并 彐 配 置 了 相 应 的 地 址 和 掩

码 。 同 样 的 ,路 由 器 B知 道 网 络 192,168.3,0、 192,168.4.0、 192.168,5.0和 192.168,6,0的 存 在 ,

路 由 器 C知 道 网 络 192.168,6.0、  l” .168.7.0和 192.168,1.0的 存 在 。 由 于 每 个 接 口 都 实 现 了

所连接网络的数据链路和物理层协议,因 此路由器也知道网络的状态 (工作正常
“up”或发

生 故 障

“

down” )。

19216821/24 1θ216871/24
1921681⒉ 24

19216831/24

1921683γ 24

19216841̀ 24

1921686⒉ 24

19216851/24

图⒋I 每 台路由器从分配给它的接口地址和掩码可以知道它的直连网络

信息共享过程看上去很简单。考虑路由器 A:

步骤 1:路 由器A检 查自己的IP地 址和相关掩码,然 后推导出与自身所连接的网络是

19216810、 192,168,2,0和 192,168.3,0。

步骤2:路 由器A将 这些网络连同某种标记一
起保存到路由表中,其 中标记指明了网络

是直连网络。

步 骤 3:路 由 器 A向 数 据 包 中 加 入 以 下 信 息 : “ 我 的 直 连 网 络 是 192,168.1.0、 192。 168.2,0

和 192,168.3,0。

步骤4:路 由器A向 路由器B和 路由器C发 送这些路由信息数据包的拷贝,或 者叫做

路由选择更新。

路由器B和 路由器C执 行与路由器A完 全相同的步骤,并 且也向路由器A发 送带有与

它们直接相连的网络的更新信息。路由器A将 接收到的信`患连同发送路由器的源地址一
起写

{ 许
多点到点链路都被配置为

“
未编号

”
的链路——也就是不给点到点链路两端的接口分配地址。但是这又不违背每个接口都必

须有地址这个原则,因 为这些接口通常便用路由器上的环路地址作为代理地址。
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入路由表。现在,路 由器A知 道了所有的网络,而 且还知道连接这些网络的路由器的地址。

这个过程看似非常简单。那么为什么路由选择协议比这更复杂呢?让我们重新看
一
下图⒋l。

· 路 由器A将 来自路由器B和 路由器C的 更新信息保存到路由表之后,它 应该用这

些信息作什么?例 如,路由器A是 否应该将路由器C的数据包信息传递给路由器B,

还是将路由器B的 路由选择信息包传递给路由器C呢 ?

· 如 果路由器A没 有转发这些更新消息,那么就不能完成信息共享。例如,如果路由

器B和 路由器C之 问的链路不存在,那么这两台路由器就无法知道对方的网络。因

此路由器A必 须转发那些更新信息,但 是这样做又产生了新的问题。

· 如 果路由器A从 路由器B和 路由器C那 里知道网络 192。1684.0,那么为了到达该

网络应该使用哪一台路由器呢?它 们都合法吗?谁 是最优路径呢?

· 什 么机制可以确保所有路由器能接收到所有的路由选择信息,而 沮~这种机制还可以

阻止更新数据包在网络中无休止地循环下去呢?

·

 如 果 路 由 器 共 享 某 个 直 连 网 络 (192.168.1.0、 192,l‘ 8.3.0和 1” .168.6.ω ,那 么 路

由器是否仍旧应该通告这些网络呢?

这些问题同开头解释路由选择协议一
样显得有点过分单纯,但 是它们给读者的感觉却

是:正 是这些问题造成了协议的复杂性。每种路由选择协议无论如何都需要解决这些问题,

这在下面的章节中将会变得更加清楚。

4.l,2 度 量

当有多条路径到达相同目标网络时,路由器需要
一种机制来计算最优路径。度量(me"c)

是指派给路由的一种变量,作 为
一
种手段,度 量可以按最好到最坏,或 按最先选择到最后选

择的顺序对路由进行等级划分。考虑下面的例子,了 解为什么需要度量。

如图艹1所示,假 设在网络中信息共享可以正常进行,并 且路由器A中 的路由表如表⒋l

所示。

有关图⒋1中路由器A的 -个 不完善的路由表

下一st路由器

19216870 |B,C

路由表说明了前3个网络直接连接到路由器,因而从路由器A到 达它们不需要进行路由

选择。根据路由表,后 4个网络需要经过路由器B或 路由器C才 能到达。这些信息同样是正

确的。但是,如 果通过路由器B或 路由器C都 可以到达网络192.168.7,0,那么优先选择哪一

条路径呢?这 时就需要度量对这两条路径进行等级划分。

不同的路由选择协议使用不同的度量。例如,Rp定 义含有路由器跳数最少的路径是最优

路径;EIGRP基 于路径沿路最小带宽和总时延定义最优路径。下一小节将给出这些度量和其他
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常用度量的基本定义。更复杂的内容——例如某些路由选择协议 (EIGRP)怎 样使用多个参数

来计算度量以及如何处理度量值相同的路由——将在本书后面讲述各协议的章节中讨论。

1.蹴 数

跳数 (Hop Comt)度 量可以简单地记录路由器跳数。例如,如 果数据包从路由器A的

接口192,168,3.1发出,经过路由器B到 达网络 192.168.5.0,则记为1跳;如果从路由器接口

192168,1.1发出,经路由器C和 路由器B到 达网络 1921685,0,记为2跳。假设仅使用跳数

作为度量,那 么最优路径就是跳数最少的路径,在 本例中就是A B̄。

但A B̄是真正的最优路径吗?如 果A B̄是一
条Ds 0̄链路,并且A C̄和 GB都 是T1链路,

那么秽‘数为2的路由实际上可能是最优路径,因为带宽对如何有效地使流量通过网络影响很大。

2.带 宽

带宽 (Bandwidth)度量将会选择高带宽路径,而不是低带宽链路。然而带宽本身可能不

是一个好的度量。如果两条T1链路或其中一
条被其他流量过多占用,那么与一个Db̄KB的 空

闲链路相比到底谁好昵?或 者一条高带宽但时延也很大的链路又如何呢?

3.负 载

负载 (Lo配)度量反应了流量占用沿途链路带宽的数量。最优路径应该是负载最低的路径。

不像跳数和带宽,路径上的负载会发生变化,因 而度量也会跟着变化。这里要当心,如

果度量变化过于频繁,路 由波动——最优路径频繁变化——可能就发生了。路曲波动会对路

由器的CPU、数据链路的带宽和全网稳定性产生负面影响。

4.时 延

时延 (Dday)是 度量数据包经过一
条路径所花费的时问。使用时延作度量的路由选择协

议将会选择最低时延的路径作为最优路径。有多种方法可以测量时延。时延不仅要考虑链路

时延,而 且还要考虑路由器的处理时延和队列时延等因素。另一方面,路 由的时延可能根本

无法测量。因此,时 延可能是沿路径各接口所定义的静态延时量的总和,其 中每个独立的时

延量都是基于连接接口的链路类型估算得到的。

5.可 靠性

可靠性 (RcⅡ汕Ⅱity)度量是用来测量链路在某种情况下发生故障的可能性,口r靠性可以

是变化的或固定的。可变可靠性度量的例子是链路发生故障的次数,或特定时间问隔内收到

错误的次数。固定可靠性度量是基于管理员确定的一
条链路的己知量。可靠性最高的路径将

会被最优先选择。

6.代 价

由管理员设置的代价 (Cost)度量可以反应更优或更差路由。通过任何策略或链路特性

都可以对代价进行定义,同 时代价也可以反应出网络管理员对路径的随意判断。因而代价是
一
个描述无量纲度量的术语。

每当谈论起路由选择的话题时,常常会把代价作为一
种通用术语。例如,“RIP基于跳数

选择代价最低的路径气 还有
—
个通用术语是最短 (shonest),如

“
RIP基于跳数选择最短路

径气当在这种情况中使用它们时,最 小代价 (最高代价)或最短 (最长)仅仅指的是路由选

择协议基于自己特定的度量对路径的—
种看法。



4.1 路由选择协议基础 111 I

4.1,3 收 敛

动态路由选择协议必须包含
一
系列过程,这 些过程用于路由器向其他路由器通告本地的

直连网络,接 收并处理来自其他路由器的同类信息,以 及传递从其他路由器接收到的信息。

此外,路 由选择协议还需要定义已确定的最优路径的度量。

对路由选择协议来说,另 一个标准是网络上所有路由器的路由表中的可达性信息必须
一

致。在图⒋1中 ,如 果路由器A确 定了经过路由器C到 达网络 192.168.5.0是最优路径,而 路

由器 C确 定到达相同网络的最优路径是经过路由器A,那 么路由器A发 向 192,168.5.0的数

据包到达路由器C后 叉被发回给路由器A,路 由器A叉 再次发给路由器C,如 此往复循环。

我们称这种在两个或多个目标网络之问流量的持续循环为路由选择环路 (roudng bop)。

使所有路由表都达到
一
致状态的过程叫做收敛 (convergence)。全网实现信忠共享以及

所有路由器计算最优路径所花费的时间总和就是收敛时问。

图⒋2所 示的网络已经收敛,但 是现在拓扑又发生了变化。最左边的两台路由器之间的

链路发生故障,这 两合直接相连的路由器都从数据链路协议获知链路故障,转 而通知它们的

邻居该链路不再可用。邻接路由器立即更新路由表并通知它们的邻居,这 个过程
一直持续到

所有路由器都知道此变化为止。

收敛时问

t4|

图⒋2 拓 扑发生变化后重新收敛需要一定时间。当网络处于未收敛状态时,

路由器易受到错误路由选择信息的影响

注意,在 幻时刻,最 左边的3台 路由器知道拓扑发生了变化,但 最右边的3台 路由器依

然不知道。最右边的3台 路由器仍旧保存着原来的路山信`息卉继续交换数据包。这时网络处

于未收敛状态,正 是在这段时间里可能发生路由选择错误。因此,在 任何路由选择协议里收
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敛时间是一个重要的因素。在拓扑发生变化之后,一 个网络的收敛速度越快越好。

4.1.4 负载均衡

回忆一下第3章的内容,为 了有效地使用带宽,负 载均衡作为一种手段,将 流量分配到

相同目标网络的多条路径上。如图⒋1所示,再 让我们考虑—下这个讨论负载均衡有效性的

例子。图中所有网络都存在两条可达路径。如果网络192。168.2.0上的设备向192.168.6.0上的

设备发送一组数据包流,路 由器A可 以经过路由器B或 路由器C发 送这些数据包。在这两

种情况下,到 日的网络的距离都是1跳。然而,在 一
条路径上发送所有的数据包不能最有效

地利用可用带宽;lxl此应该抽t行负载均衡交替使目两条路径。正如第3章所述,负 载均衡可

以是等代价或不等代价,基 于数据包或基于目标地址的。

4.2 距 离矢量路由选择协议

人多数路由选择协议都属于如下两类的其中之一:距 离矢量 (d⒍aIlce ventor)和链路状态

(lhk s伍te)。这里首先对距离矢量路由选择协议的基础内容进行分析,在 下一节中将讨论链路状

态路由选择协议。人多数距离矢量算法是以RE。Bellman1、L RFord和 D.R。Fukcrso′所做的工

作为基础的,由∫这个原lkl,所以有时距离矢量算法又称为Bε/JH御Fo旧或F潞 岫 so″算法。

但值得注意的足ElGRP是 一
个例外情况,它 是基于J,J。Gaoa LunaAceves开 发的算法实现的。

罡E离矢量名称的曲来足因为路由足以矢量 (距离,方 向)的 方式被通告出去的,其 中距

离是根据度量定义的,方 向足根据下
-跳

路由器定义的。例如,“目标 A在 下
一
黝‘路由器 X

的方向,距此5跳之远
”
。这个表述隐含了每台路由器向邻接路由器学习它们所观察到的路由

信息,然 后再向外通告自己观察到的路由信息。因为每台路由器在信息上都依赖于邻接路由

器,而 邻接路由器又从它们的邻接路由器哪里学习路由,依 次类推,所 以距离矢量路由选择

有时又被认为是
“
依照传闻进行路由选择气

F面都属∫距离矢量路由选择协议:

· IP路 由选择信`患协议 (R1P);

·
 Xerox网 络 系 统 的 XNs RIP;

·
 NovcⅡ 的 IPX RIP;

·
 Coco s阝 tcms的 Illt。

·
met网 关 路 由 选 择 协 议 (ICJRP)和 增 强 型 Intcmct网 关 路 由 协

议 (ElGRP);

· DEC的 DNA阶 段 ⒋

·
 Apple T浏 k的 路 由 选 择 表 维 护 协 议 (RTNIP)。

4.2.l 通 用属性

典型的距离矢量路由选择协议通常会使用
—
个路由选择算法, 算法中路由器通过广播整

1962,

R E bcllmJn。 D叨 刀″ tP/c,r￠ 淝 ″ JPlX’ 。 酉 林 斯 顿 ,新 泽 西 :普 林 斯 顿 大 学 出 版 ;1957。

L R Fold Jr利 D R Fulcrson,F/o” s氵 ″ Xt,̂￠ o'标 。 普 林 斯 顿 ,新 泽 西 :普 林 斯 顿 大 学 出 版 :
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个路由表,定 期地向所有邻居发送路由更新信息。l

上面这个表述包含了大量信息,下 面将更加详细地讨论这些内容。

1.定 期 更 新 (P刨 od℃ Updates)

定期更新意味着每经过特定时间周期就要发送更新信息。这个时间周期从 10s(Apple%k

的RTMP)到 90s(¤ sco的 IGRP)。 这里有争议的是如果更新信息发送过于频繁可能会引起

拥塞;但 如果更新信息发送不频繁,收 敛时间可能长的不能被接收。

2.邻 居 (Noghbours)

在路由器上下文中,邻 居通常意味着共享相同数据链路的路由器或某种更高层的逻辑邻

接关系。距离矢量路由选择协议向邻接路由器
2发

送更新信息,并 依靠邻居再向它的邻居传递

更新信息。因此,距 离矢量路由选择被说成使用逐跳更新方式。

3.广 播 更 新 (Broad∞ ⒍ Updates)

当路由器首次在网络上被激活时,路 由器怎样寻找其他路由器呢?它 将如何宣布自己的     叫

存在呢?这 里有几种方法可以采用。最简单的方法是向广播地址发送 (在 IP网络中,广 播地

址是笏5.255.乃5。乃5)更 新信息。使用相同路由选择协议的邻居路由器将会收到广播数据包

并且采取相应的动作。不关心路由更新信息的主机和其他设备仅仅丢弃该数据包。

4.全 路由选择表更新

大多数距离矢量路由选择协议使用非常简单的方式告诉邻居它所知道的—
切,该 方式就

是广播它的整个路由表,但 下面我们会讨论几个特例。邻居在收到这些更新信息之后,它 们

会收集自己需要的信息,而 丢弃其他信息。

4.2.2 依照传闻进行路由选择

在图⒋3中 ,正 在执行
一
个距离矢量算法,其 中使用跳数作为度量。在 %时 刻,路 由

器A到 路由器D正 好可用。让我们沿最上面
一
行查看路由表,在 妩时刻4台 路由器所具有

的惟
—
信息就是它们的直连网络。路由表标识了这些网络,并 且指明它们没有经过下一跳

路由器,是 直接连接到路由器上的,所 以跳数为0。每台路由器都将在它所有的链路上广播

这些信息。

在t1时刻,路 由器接收并处理第 l个更新信息。查看此时路由器A的 路由表,路 由器B

发给路由器A的 更新信息发现路由器B能 够到达网络 10。1.2,0和 10。130,而 且距离都为 0

跳。如果这些目标网络距离路由器B为 0跳 ,那 么距离路由器A则 为 1跳 。所以路由器 A

将跳数增加 1,然 后检查自己的路由表。路由表中显示网络 10。1.2.0已知,且 距离为0跳 ,小

于路由器B通 告的跳数,所 以路由器A忽 略此信息。

由于网络 10.1.3.0对路由器A来 说是新信息,所 以路由器A将 其输入到路由表中。更新

数据包的源地址是路由器B的 接口地址 (10.l。2.2),因 此该地址连同计算的跳数
一
起也被保

存到路由表中。

l Coco的
增强型【GRP明 显不同于这种协定。ElGRP虽 然是距离矢量协议,但 是它呒不定期发送史新信息,也 不进彳j广播, lu

且更新信息也不是整个路由表。第7章将会讨论EIGRP。
2 这

个表述不完全正确。在某些实现中主机也监听路由更新信息:但 是在这个讨论中重要的是路由器如何I作 。
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注意,在 h时刻其他路由器也执行了类似的操作。例如,路 由器C忽 略了来自路由器B

关于 10.1.3.0的信息以及来自路由器C关 于 10,1.4.0的信`急,但 是保存了以下信息:经 过路

由 器 B的
接

口 地 址 10.1,3,l可 以 到 达 网 络 10,1.2.0以 及 经 过 路 由 器 C的 接 口 地 址 10。 l。 4,2可

以到达网络10.1.5.0。经计算得知路由器C到 达这两个网络的距离都为l跳。

路山器D

网络   r̂跳  跳 数

10130  ̄  ̄     o

101 40   -ˉ        0

101 20  101 31   1

101 50  10142   1

网络  下 一跳 跳 数
iO130  ̄ ˉ   0

10140  ̄  ̄   0

10120 10131  1

!01 50  10 142   1

|0110 10131  2

网 络   下
ˉ
跳  跳 数

10120  ̄ ˉ   0

10130  ̄ ˉ   0

】0{10 10121  1

10140 10i32  1

10150 {0132 2

图⒋3 距离矢量协议逐跳收敛

在o时刻,随着更新周期再次到期,另 一组更新消息被广播。路由器B发 送了最新的路

由表;路 由器A再 次将路由器B通 告的跳数加l后与自己的路由表比较。像上次一样,路 由

器A又 一次丢弃了关于 10.1.2.0的信息。由于网络 10.1,30已知且跳数没有发生变化,所 以

该信息也被丢弃。惟有10.1.4.0被作为新的信患输入到路由表中。

在电时刻,网 络已收敛。每台路由器都己经知道了每个网络以及到达每个网络的下一跳

路由器的地址和距离跳数。

这里打个比方。你正在新墨西哥洲北部的sangre dc C呐to山 中漫步,如果你不会迷路的

话,这里是—
个迷人的漫步场所。但是如果你迷路了且遇到一个叉路口,一个路标指向西面,

上面写着
“
陶斯镇,15英 里%这 时你除了相信这个路标外别无选择。你不知道15英里外的

地形是什么,你 也不知道是否有更好的路,或 者这个路标是否正确。如果有人将路标转个方

向,那 么你不但不能去往安全的地方反而走向森林的更深处!

距离矢量算法提供了指向网络的路标。l该算法给出了方向和距离,但是没有给出沿着这

条路径行走的细节。就像叉路口的路标∵样,它 很容易受到意外或故意的误导。下面是距离

矢量算法所面临的一些困难及算法的改进。

路由器A

下一跳 跳 数

10110 ̄  ̄   0

10120  ˉ  ̄   0

路由器B

网 络   下
一

跳  跳 数

10120 ̄  ̄   o

10130 ·  ̄   0

网 络  下
一

跳  跳 数

10120  ̄  ̄   0

10i30  Ⅱ ·    0

10110 10121  1

10140  10132  1

101 50  101 32   2

网 络   下
一

跳  跳 数

10110  -̄       o

10120 ̄  ̄   0

10130  10122   1

10140  10122   2

网 络   下
跳̂

 跳 数

10130  ̄  ̄    0

10140  Ⅱ  ̄    0

10120 10131  1

10150 10142  1

10110 10131  2

←   →   ←   →   ←   →   ←   →

路由器C

咖塑0
0

犭
网络

10130

10140

网 络   下
-跳

 跳 数

10110 -̄     0

10120  -̄      0

10130  10122   1

网 络   下
一

跳  跳 数

10120  ̄ 。      0

10130  ̄  ̄    o

101,10  10121  1

10140 10132  1

网 络   下
一

跳  跳 数

10140 ˉ  ̄   0

10150 ˉ  ̄   0

10130 10141  1

网 络   下
一

珧  跳 数

10140  ̄  ̄   0

10150  -̄     0

10130 10141  1

10120 10141  2

网络   下
一

跳  跳 数

10110   ̄  ̄    0

10120  ̄  ̄   0

101 30  101 22   1

10140 10122 2

10150  10122  3

网 绵   下
ˉ
跳  跳 数

10140  ̄  ̄   0

10150  -̄     0

10{30 10141  1

10120 10141 2

10110  10{41  3

I 一
般 是 拿 路 标 做 比 喻 。 你 可 以 在 Radh Pcrhall的 rllfcrc。 ″冖ec杨 ,,s一 书 中 找 到

一
个 好 的 表 达 ,参 见 20s页

~210页
。
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4.2.3 路由失效计时器

在图⒋3中 ,网 络已经收敛,那 么当部分网络拓扑发生变化时,它 怎样处理重新收敛问

题呢?如 果网络 10。I.50发 生故障,答 案很简单——在下
一
个更新周期中,路 由器D将 这个

网络标记为不可达并目发送该信息。

但是如果网络 10,l。50没 有故障,而 是路由器D发 生故障该怎么办?这 时路由器A、 路

由器B和 路由器C的 路由表中仍然保存着关于网络 10.l,5.0的信息,虽 然该信息不再有用,

但是却没有路由器通知它们。它们将不知不觉地向一个不可达的网络转发着数据包——即在

网络中打开了—
个黑洞。

处理这个问题的办法是为路由表中的每个表项设置路由失效计时器。例如,当 路由器 C

首次知道 10.1,5.0并将其输入到路由表中时,路 由器C将 为该路由设置计时器。每隔
一
定时

间间隔路由器C都 会收到路由器D的 更新信`忠,路由器C在 丢弃有关 101.5,0的 信息的同时

复位该路由的计时器。

如果路由器D发 生故障,路 由器C将 不能接收到关于 10.15,0的更新信息。这时计时器

将会超时,路 由器C将 把该路由标记为不i刂达,并 将在下一
个更新月期时传递该信息。

路由超时的典型周期范围是3~6个 更新月期。路由器在丢失单个更新信息之后将不会使

路由无效的,l,,l为数据包的损坏、丢失或者某种网络延时都会造成这种事件的发生。但是,

如果路由失效删期太长,网 络收敛速度将会j⊥慢◇

4.2.4 水 平 分 隔

根据到日前为止所描述的距离矢量算法,每 台路由器在每个更新周期都要向每个邻居发

送它的整个路由表。但是这真的有必要吗?在 图⒋3中 ,路 由器A知 道的每个距离大于0秽‘

的网络都是从路由器 B学 习来的。常识表明,如 果路由器A将 学自路由器 B的 网络再广播

给路由器B,那 么这是一
种资源浪费◇显然,路 由器B已 经知道这些网络。

路由的指向与数据包流动方向相反的路由被称为逆向路由(reversc route)。水平分隔(split

lloHzon)是 一
种在两台路由器之间阻止逆向路由的技术。

这样做除了不会浪费资源,还 有
一
个很重要的原因是不会把从路由器学习到的可达性信

息再返回给这台路由器。动态路由选择协议最重要的功能是监测和补偿拓扑变化——如果到

网络的最优路径不可用,协 议必须寻找下—
个最优路径。

再看
—
下图⒋3中 已收敛的网络,假 设网络 10150发 生故障。路由器D监 测到该故障,

将网络标记为不可达并在下一
更新周期通知路由器C。然而在路由器D的 更新计时器触发更

新之前,意 想不到的事情发生了。路由器C的 更新消息到达了路由器D,声 明路由器C可 以

到达网络 10.1.50,距 离为 l跳 I还 记得上面路标的比喻吗?路 由器D不 知道路由器C通 告

的下一
条最优路径并不合理,囚 而路由器D将 跳数加 1并在路由表中记录以下信丿患:通 过路

由器C的 接口 (10,1,4,l)可 以到达网络 10.15,0,距 离为2跳 。

此时目标地址为 10~153的 数据包到达路由器C,路 由器C查 询路由表并将数据包转发

给路由器D。 路由器D查 询路由表叉将数据包转发给路由器C,路 由器C再 转回给路由器

D,一 直无穷尽地进行下去,因 而导致路由环路的发生。
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执行水平分隔可以阻止路由环路的发生。有两类水平分隔方法:简 单水平分隔法和毒性

逆转水平分隔法。

简单水平分隔的规则是,从 某接口发送的更新消息不能包含从该接口收到的更新所包含

的网络。

在图⒋4中,路由器执行简单的水平分隔。路由器C向 路由器D发 送了关于网络101,1.0、

10,1,2.0和 10,1.3.0的 更 新 信 息 。 其 中 没 有 包 含 网 络 101,4.0和 10,150,因 为 它 们 是 从 路 由 器

D获 取的。同样的,发 送给路由器B的 更新信息包括了网络 10,l,4,0和 10。l。5.0,而 没有提及

10.11.0、 10,1.2,0和 10130。

2

(— ——ˉ
路由器C

图4彳 简单水平分隔没有把从邻居那里获取的路由通告给邻居

简单水平分隔采用抑制信息的工作方式。毒性逆转水平分隔法是一
种改进方法,它 可以

捉供史积极的信息。

毒性逆转水平分隔法的规则是,当 更新信息被发送出某接口时,信 息中将指定从该接口

收到的更新信息中获取的网络是不Jl达的。

在图⒋4屮 ,事 实卜,路 由器C向 路由器D通 告了网络 1014.0和 I01.5.0,但 是这些网

络都被标记为不可达。图⒋5给 出F从路由器C到 路由器B和 路由器D的 路由表,看 上去很

相似。注意,通 过设置度量为无穷大可以标记网络为不可达;换 言之,网 络无穷远。下一
小

节将讨论路由选择协议中无穷大的概念◇

路由器A
一 路 由 器

C-—
— —

)

网络
10130

{0140

101 20

10150

10110

图⒋5 虽然毒性逆转水平分隔法通告逆向路由,但使用了不可达度量(无穷大)

毒性逆转水平分隔法被认为比简单水平分隔法更安全更健壮———
种

“
坏信息总比没消

息好
”
的方法。例如在图⒋5中 ,假 设路由器B收 到错误信息使其相信经过路由器C可 以到

埋

o

i

n

f

ˉ

i

n

f

2

网络    下 一跳 跳 数
10140   ̄  ̄    0

10150  10142    1

网 络     下
一

跷  跳 数

10130    ̄  ̄    inf

10140     ̄  ̄      0

10120  i0131    inf

10150  {0142    1

{0110  10131     }nf
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达子网 10.1,1.0。简单水平分隔法无法纠正这种错误,而 路由器C的 毒性逆转更新信息可以
立刻制止这种潜在的环路。正因如此,大 部分现代距离矢量算法的实现都使用了毒性逆转水
平分隔法。缺点是使路由更新数据包更大了,可 能会加剧链路的拥塞问题。

4,2.5 计 数到无穷大

水平分隔法切断了邻居路由器之间的环路,但 是它不能割断网络中的环路,如 图⒋6所
示,这 里还是10.1.5.0发生故障。路由器D向 路由器C(虚 箭头)和路由器B(实 箭头)发 送
了相应的更新信息。于是路由器B将 经过路由器D的 路由标记为不可达,而 此时路由器A正
在向外通告到达101.5,0的次最优路径,距离为3跳;因此路由器B在 路由表中记录下此路由。

路由器C 路由器D

路由鄹

图⒋6 水平分隔法不能阻止这里的路由环路

路由器B现 在又通知路由器D它 有另
一
条路由可以到达 10,1.5.0。于是路由器D也 记录

下这个路由,并通知路由器C它 有
一
条距离10,1,5,0为4跳的路由。路由器C又 告诉路曲器

A距 离 10,1,5.0有5跳远。路由器A告 诉路由器B有 6跳远。
“
啊勹 路由器B想 ,“虽然路由器A到 网络 101,5.0的路径在不断加长。不过它是惟一

可用的路径,所 以我将使用这条路径!″

路由器B又将跳数加到7,并通知路由器D,如 此循环下去。这种情况就叫计数到无穷大,因
为到10.1.5,0的跳数将会持续增加到无穷大。虽然所有路由器都执行了水平分隔,但对此无能为力。

减轻计数到无穷大影响的方法是定义无穷大。大多数距离矢量协议定义无穷大为 16跳。
在图⒋6中 ,随 着更新消息在路由器中转圈,到 10。1,5,0的跳数最终将增加到 16。那时网络
10.l,5.0将被认为不可达。

这也是路由器如何通告网络不可达的一
种方法。—

个网络发生故障,不 管它是毒性逆转
路由,还 是超过最大网络尺寸15跳的路由,路 由器将把所有跳数为16的路由看作不可达。

设置最大跳数 15有 助于解决计数到无穷大的问题,但 是收敛速度仍旧非常慢。假设更
新周期为30s,网 络可能花7.5mh达 到收敛,在 这期间容易受到路由错误的影响。触发更新
可以用于减少收敛时间。

lll—

l丨
—
lIll—

ˇ

101 20
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4.2.6 触发更新

触发更新 (Ⅱggered Updatc)又叫快速更新,非 常简单:如 果
一
个度量变好或变坏,那

么路由器将立即发送更新信息,而 不等更新计时器超时。这样重新收敛的速度将会比每台路

由器必须等待更新周期的方式快,而 且可以大大减少计数到无穷大所引发的问题,虽 然不能

完全消除。定期更新和触发更新可能会一起发生,因 而路由器可能会在收到来自触发更新的

正确信息之后又收到来自未收敛路由器的错误信息。这种情况表明,当 网络正在进行重新收

敛时,还 会发生混乱和路由错误。但是触发更新将有助于更快地消除这些问题。

对触发更新进一步的改进是更新信息中仅包括实际触发该事件的网络,而 不是包括整个

路由表。触发更新技术减少了处理时问和对网络带宽的影响。

4.2.7 抑 制计时器

触发更新为正在重新进行收敛的网络增加了应变能力。为了降低接受错误路由选择信息

的可能性,抑 制计时器 (Hdddown△ mer)引 入了某种程度的怀疑量。

如果到
一
个日标的距离增加 (例如,跳 数由2增加到4),那 么路曲器耔为该路由没置抑

制计时器。直到计时器超时,路 由器才可以接受有关此路由的更新信息。

显然,这 也是
一
种折衷办法。错误路由选择信息进入路由表的可能性被减小了,但 是重

新收敛的时间也被耗费了。像其他计时器
一
样,必 须小心设置抑制计时器Ⅱ'如 坼tt圭起时问太

短,不 起作用;如 果太长,正 常路由则会受到不利的影响。

4.2.8 异 步更新

图⒋7给 出了一组连接在以太网骨干上的路由器。路由器将不会同时广播更新信息,如

果发生这种情况,更 新数据包会发生碰撞。但是当几台路由器共享
一
个广播网络时可能会发

生这种情况。因为在路由器中,更 新处理所带来的系统时延将导致更新计时器趋于同步。当

几台路由器的计时器同步后,碰 撞随之发生,这 又进一
步影响到系统时延,最 终共享广播网

络的所有路由器都可能变得同步起来。

图⒋7 如 果更新计时器同步,就 可能发生碰撞

可 以 使 用 下 面 两 种 方 法 维 持 异 步 更 新 (Asy△ lchronous Updatc):

· 每 台路由器的更新计时器独立于路由选择进程,囚而不会受到路由器处理负载的影响。

· 在 每个更新周期中加入一
个小的随机时间或定时抖动作为偏移。
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如果路由器实现了严格的、独立于系统的计时器方法,那 么还必须按照随机的方式激活

共享
一
个广播网络的所有路由器。因为并行启动整组路由器——比如发生大面积断电——可

能造成所有计时器同时发送更新信息。

如果随机变量与共享广播网络的路由器数量相比足够大,那 么增加更新周期的随机性是

有效的。sdˇFloyd和 Van JacobsonI曾作过计算,在 足够大的网络中,过 小的随机化会被路

由器所克服,为 了保证有效性,更 新计时器应该分布在屮等更新周期的50%的 范围内。

4.3 链 路状态路 由选择协议

距离矢量路由器所使用的信息可以比拟为由路标捉供的信息。链路状态路由选择协议像

是
一
张公路线路图。链路状态路由器是不容易被欺骗i盯作出错误的路由决策的,Lkl为它有一

张完整的网络图。链路状态不间于距离矢量依照传闻进行路由选择的工作方式,原 囚是链路

状态路由器从对等路由器
2那

里获取第一
手信息。每台路由器会产生一些关于自已、本地直连

链路、这些链路的状态 (以此而得名)和 所有直接相连邻居的信息。这些信息从
一

台路由器

传送到另
一

台路由器,每 台路由器都做
一
份信息拷贝,但 是决不改动信息。最终目的是每台

路由器都有
一
个相lnl的有关网络的信息,并 且每台路由器。l以独立地计算各自的最优路径。

链路状态协议,有 时叫最短路径优先协玟或殓布式数据库协〃,是 围绕宥图沦中的 ˉ
个

著名算法——EW,D刂 “ta的 最短略径算法设汁的。链路状态协议仃以下几种:
· IP开 放式最短路径优先 (osPF);

·
 CLNs或 IP ISo的 中 间 系 统 到 中 间 系 统 (Is-IS);

·
 DEC的 DNA阶 段 5;

· NoⅤ dl的 NctWare链 路 服 务 协 议 (NLSP)c

虽然链路状态协议确实考虑的比距离矢量协议更复杂,但 是基本功能却—点也不复杂。

步骤1:每 台路由器与它的邻居之问建立联系,这 种联系叫做邻接关系。

步骤2: 每 台路由器向每个邻居
3发

送被称为链路状态通告 (LsA)的 数据单元。对每台

路由器链路都会生成一
个LsA,LSA用 于标识这条链路、链路状态、路由器接

凵到链路的代价度量值以及链路所连接的所有邻居。每个邻居仃收到通告之石

将依次向它的邻居转发 (泛洪)这些通告。

步骤3: 每 台路由器要在数据库中保存
一
份它所收到的LSA的 备份,如 果所有I作 正

常,所 有路由器的数据库应该相同。

步骤4:完 整的拓扑数据库,也 叫链路状态库,D刂kstra算法使用它对网络图进行计算得

出到每台路由器的最短路径。接着链路状态协议对链路状态数据库进行查询找

到每台路由器所连接的子网,并 把这些信息输入到路由表中。

4.3。l 邻 居

邻居发现是建立链路状态环境并运转的第一
步。与友邻术语一

样,这 一
步将使用 Hell0

s Fl” d和 VJacobson.“ 月 期 性 路 由 选 择 消 息 的 同 步 ,̈ ACM S馆 coΠ lm· 93“ m阝 、i tlln, 1993午 9月 。

就是所有的路由器使用相同的路由选择协议。

LsA是 -个 0sPF术 语,相 应由Is Īs建立的数据单元叫链路状态PDu(LSP),臼 对于常规讨论`LsA更 适合我们的需要.
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协议 (Hello Protoco1)。HeⅡo协议定义了一个Hello数据包的格式和交换数据包并处理数据

包信息的过程J

Hclb数据包至少应包含一
个路由器D CRID和 发送数据包的网络地址。路由器D可 以

将发送该数据包的路由器与其他路由器惟一地区分开。例如,路 由器 D可 以是路由器的一

个接口的IP地址。数据包的其他字段可以携带子网掩码、Hdlo间 隔、线路类型描述符和帮

助建立邻居关系的标记,其 中Hdb间 隔是路由器在宣布邻居死亡之前等待的最大周期。

当两台路由器己经互相发现并将对方视为邻居时,它们要进行数据库同步过程,即 交换

和确认数据库信丿患直到数据库相同为止。数据库同步的细节参见第8章和第9章的内容。为

了执行数据库同步,邻 居之间必须建立邻接关系,即 它们必须就某些特定的协议参数,如 计
时器和对可选择能力的支持,达成一致意见。通过使用HdIo数 据包建立邻接关系,链 路状

态协议就可以在受控的方式下交换信`息。与距离矢量相比,这 种方式仅在配置了路由选择协

议的接口上广播更新信息。

除建立邻接关系之外,Hello数据包还可作为监视邻接关系的握手信号。如果在特定的时
间内没有从邻接路由器收到Hdb数 据包,那 么认为邻居路由器不可达,随 即邻接关系被解

除。典型的Hello数据包交换间隔为10s,典型的死亡周期是数据包交换间隔的4倍 。

4.3,2 链路状态泛洪扩散

在建立邻接关系之后,路 由器开始发送LsA。 从 术语泛洪扩散 (Fbodhg)我 们可以得

知,通 古被发送给每个邻居。路由器保存接收到的LsA,并 依次向每个邻居转发,除 了发送

该LsA的 邻居之外。这个过程是链路状态优于距离矢量的一
个原囚。LsA几 乎是立刻被转

发,而 距离矢量在发送路由更新之前必须运行算法并更新自身的路由表,甚 至对触发路由更

新也是如此。lkl此,当 网络拓扑改变时,链 路状态协议收敛速度远远快于距离矢量协议。

泛洪扩散过程是链路状态协议中最复杂的一
部分。有几种方式可以使泛洪扩散更高效和

更可靠,如 使用单播和组播地址、校验和以及主动确认。在有关具体协议的章节中将讨论这

些主题,但 是有两个过程对泛洪扩散是极其重要的:排 序和老化。

1.序 列号

到目前为止,泛 洪扩散的—
个难点是当所有路由器收到所有LsA时 ,泛 洪扩散必须停

止。我们可以希望数据包中的T1′L值 终止过期的数据包,但 是之前几乎不可能有效地控制
LsA在 网络中漫游。如图⒋8所 示,路 由器A连 接的子网 172.”,4,0发生故障,因 而路由

器A向 邻居路由器B和 路由器D泛 洪扩散
一
个LsA,以 便通告该链路的新状态。路由器B

和路由器D忠 实地向它们的邻居扩散该sLA,依 次类推。

看
一

下在路由器C~L会 发生什么。在tl时刻,一 个来自路由器B的 LsA到 达路由器C,

路由器C将 相关信息输入到拓扑数据库,并 且向路由器F进 行转发。在1时 刻,另 一
份相同

的LsA拷 贝经A-D̄ EJ-C路 径到达路由器C。 路由器C发 现数据库中已经存在该LsA,问

题是路由器C是 否应该向路由器B转 发这个LsA?答 案是不转发,因 为路由器B己 经收到

了这个通告。由于路由器C从 路由器F接 收到的LsA的 序列号与早先从路由器B接 受的LsA

的序列号相同,所 以路由器C也 知道这一
情况。

当路由器A发 送LsA时 ,在 每个拷贝中的序列号都是
—
样的。这个序列号和LsA的 其



他部分
一起被保存在路由器的拓扑数据库中,当路由器收到数据库中已存在的LsA且 序列号

相同时,路 由器将丢弃这些信息。如果信息相同但是序列号更大,那 么接收的信息和新序列

号被保存到数据库中,并 且泛洪扩散该LsA。 按照这种方式,当 所有路由器都收到 LsA的

最新拷贝时,泛 洪扩散将停止。

到目前为止,根据所描述的,路 由器好像仅对数据库中LsA与 新收到的LsA是 否相同进

行验证,并 据此作出扩韵丢弃决定,并 没有使用序列号。但是假设图⒋8中的网络 172,⒛.4.0

在发生故障后马上恢复正常。路由器A可 能会发出通告网络故障的LsA,序 列号为166,接着

再发送通告网络正常的LsA,序 列号为 167。路由器C先 后接收到沿路径A B̄ C̄扩 散过来的

LsΛ,分别是关于网络发生故障和故障恢复的通告,但是接着路由器C又 收到沿路径A D̄ Ē-F-C

扩散过来的关于网络故障的LsA。没有序列号,路 由器C将 不知道是否应该相信最后到达的

关于网络故障的LsA。而使用序列号,路 由器C的 数据库可以显示来自路由器A的 LsA的 序

列号为167,而 后面到达的LsA序 列号为166,因此该LsA被 认为是过时的信息而被丢弃。

路由器D 路由器E 路曲器F

因为序列号被携带在LsA中 的一
个固定字段内,所以序列号一定有上限,那么当序列号

到达上限时会发生什么呢?

(l)线 性序列号空间
一种办法是使用一个非常大的线性序列号空问以至于根本不可能到达上限。例如,如 果

使用32位长字段,那 么从0开始将有'2=4” 4%7” 6个可用序列号。即使路由器每10s

产生一个新的状态数据包,它也需要花1361年才能用尽所有序列号。几乎没有路由器被希望

持续这样长的时间。

很不幸,在 这个不够完美的世界上,故 障依然会发生。如果一个链路状态路由选择进程

用完了所有序列号,那么它在重新使用最低序列号之前必须停止,并等待它所发出的LsA在

所有数据库中都不再被使用 (参见本章
“
老化 (Aghg)” 部分的内容)。

在路由器启动期间会出现
—
种更常见的因难。如果路由器A重 启后,它无法记得上次使

用的序列号,必须重新使用l。但是如果路由器A的 邻居仍然在数据库中保留了路由器A上

次的序列号,那 么越小的序列号也就是越旧的序列号,因 而会被忽略c而 且,路 由选择进程

必须一直等到网络上所有陈旧的LsA都 消失为止。假如最大的时间是1个小时或更长,那么

链路失效

图⒋8 当 拓扑发生变化时,通 告该变化的LsA在 整个网络上扩散
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这种方法没有任何吸引力。

更好的解决办法是在泛洪扩散行为中添加新的规则:如 果一台重新启动的路由器向邻居

发送LsA的 序列号比邻居保存的序列号还要老,那么邻居会发回自己保存的LsA和 序列号。

这台路由器将知道启动前自己使用的序列号并作出相应的调整。

然而需要刁、心,最近使用过的序列号不能接近上限。否则,重新启动的路由器将不得不再

次重新启动。必须设定规则限制路由器
“
跳跃

”
地使用序列号。例如,规则指明一

次序列号的

增加不能超过整个序列号空间的二分之—(实际公式比例子要复杂,因为要考虑年龄的限制)。

Is ⒙̄使用32位线性序列号空间。

(2)循 环序列号空问

另一种方法是使用循环序列号空问,数 字是循环使用的——在32位 空问内紧跟在
42叨 %7” 5后面的是0。然而在这里的故障也会让人左右为难,重新启动的路由器可能会遇

到同线性序列号一
样的问题。

循环序列编号建立了
一
个不合逻辑的奇特的位。如果艿是l到 4⒛4%7” 5之问任意的

一个数,那 么0<艿 (o。 在运行正常的网络中通过声明两条规则可以维持这种条件,其 中声

明的规则用来确定什么时候
一
个序列号大于或小于另—

个序列号。假设序列号空间为 刀,有

两个序列号夕和D,如 果满足以下任意—种条件,则 认为曰更新 (数量更大):
。

 日 )犭 且 (夕
—

3)-刀 //9

·  舀 <犭 且 (犭-ω  )″ /2

为了简单起见,如 图⒋9所示,我 们使用一
个6位序列号空间:

刀 =卢 =“
,所 以 ″挖 =32。

32

图⒋9 6位 循环地址空间

假设给定两个序列号甥和 18,由 规则 l可得鲳较新:

鲳>18且 (锶 18)=30,且 30<32。

假设给定两个序列号3和 娲,由 规则2可 得3较 新:

3<48且 (鲳-3)=45,且 弱)32。

假设给定两个序列号3和 18,由 规则 l可得 18较新:
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18>3且 (18-3)=15,且 15<32。

可以看出规则强制序列号循环使用。

但是在运行状况不是很正常的网络上又会如何?设 想在
一
个网络中使用 6位 序列号空

间。现在其中的一台路由器决定离线,当 它在离线之时,突 然发送了3个相同且序列号为44

(101100)的 LsA。 不幸的是,一 个邻居也发生了故障——丢掉了几位数据,丢 失的数据位

是第2个 LsA和 第3个 LsA序 列号中的l位。随即该邻居路由器向外泛洪扩散了这3个 LSA。

结果造成3个 LsA序 列号各不相同。

应用循环规则可得狃 比钔更新,们 比8更新,8又 比00更 新!这个结论将使3个 LsA

都持续扩散下去,数 据库也不断地被最新的 LSA更 新,直 到数据库缓冲被塞满,CPU超 载

为止,最 终整个网络崩溃。

这—连锁事件听上去好像有些牵强,然 而它确实是真实的。现代网络的先驱 ARPANET

早期曾经使用过带有6位序列号空间的链路状态协议。在 19⑽年 10月 27号 ,两台路由器发

生了上面所说的故障,从 而造成川u坩 岖T的 停顿。
l

(3)棒 棒糖形序列号空间

这个古怪名称的结构是由Radia Pedman博 七提出的。
2棒

棒糖形序列号空间是线性序列

号空问和循环序列号空间的综合;如 呆你考虑
一
下,你 会发现棒棒糖形序列号空问有

一
个线

性组件和
一
个圆形组件。圆形空间的缺点是不存在

-个
数小于其他所有的数。线性空问的缺

点是不能循环使用序列号,即 序列号是有l,k的。

当路由器A重 新启动时,它 将从小于其他所有数的日开始。邻居将会识别出这个数,这

时如果邻居数据库中还保留有上次序列号为b的 LsA,那 么它们会发送犭给路由器A,则 路

由器A将 跳至该序列号。在知道自己重启前使用的序列号之前,路 由器A可 能会发送不止—

个LsA。 因此,在邻居通知路由器A上 次使用的序列号或上次使用的序列号从所有数据库中

消失之前,必 须准备充足的启动数以便路由器A不 会用光所有序列号。

这些线性重启序列号形成了棒棒糖的棒。在这些数用完或邻居提供了使路由器A″‘转的

序列号之后,路 由器A进 入循环数空问,也 就是捧棒糖的糖体部分。

在设计棒棒糖地址空间时使用了有符号数,即 -攵(0(″ 。从一虍到 1的负数形成棒棒,从

0到 庀的正数形成循环空间。Pcdman的 序列号规则如下。假设给出两个数日、b及 一
个序列

号空间刀,当 且仅当:

⊙ 夕 (0且 夕 <b,或

② 夕 >0,夕 (犭 ,且 (犭 ˉ )<溯 或

③ 日 )0,犭 )0,夕 >犭 ,且 (夕 劫 ))″ /2。

认为3比 夕更新。

图⒋10给 出了棒棒糖形序列号空问的一
个实现。使用32位 有符号数Ⅳ可以产生'I

个 正 数 和 231个 负 数 。-Ⅳ (931或 饭 80000000)和 丿Vl(2311或 Ox7FFFFFFF)没 有 被 使

l E,C.ROsc。“
网络控制协议的脆弱性:一个例子。”计算机通信回顾,1981年 7月。

2 R Pcdmatl。 “
路 由 选 择 信 息 的 容 错 广 播 。

”
计 算 机 网 络 ,第 7卷 ‘ 1983年 12月 ,395~4Ⅱ 页



用。路由器在线时将从=Ⅳ+1

入循环数空间。当序列号到达

(Ox80000001)开 始使用序列号,一 直增加到0,这 时将进

Ⅳ-2(皈 9FFFFFFE)时 ,序 列号将返回到0(不 使用Ⅳ-1)。

a
I \ - Z  \ t J x t  f  f  a r f  a c l  - 吐 0

|
-N+1 (0x80000001)

图⒋10 棒捧糖形序列号空问

假设路由器冉次重新启动,最 后
一
个被发送的 LsA序 列号是 α000“de3(循 环序列号

空间的
一
部分)。路由器重启后,当它与邻居同步数据库时,路由器发送序列号为0x80000001

(/V+l)的 LsA。 邻居检查它的数据库发现该路由器重启前LSA的 序列号为0x0000sde3,

这时邻居将把这个LsA发 给重新启动的路由器,实 际上是说,“这是你离开时的位置。
”
接着

重启路由器记录下这个序列号为正数的I'sA。如呆下一时刻路由器需要发送新的LsA,它 将

使用序列弓0xO00“ dc6。

棒棒糖形序列号空问是用在oSPF的 最初版本0sPFvl(RFCⅡ 31)中 的。虽然使用有符

号数是对线性数空问的一个改进,但 是发现棒棒糖形序列号空问的循环部分与纯粹的循环空

问同样容易出现歧义。0sPFv1的 部署—直处于试验阶段。当前使用的0sPF版 本0sPF谚 (最

初见RFC12钾 )采用了线性和棒棒糖形序列号空间的最好的特性。OSPFv2像 棒棒糖形序列

号数一
样使用了从饭80000001开始的有符号数空间。但是当序列号数变为正数时,序列号空

间持续保持线性直至到达最大数Ox7FFFFFFF为 止。此刻,在 重启之前0sPF进 程必须从所

有链路状态数据库中删除LsA。

2,老 化 (Aging)

LsA格 式中将要包含
一
个用于通告年龄的字段。当LsA被 创建时,路 由器将该字段设

置为0。随着数据包的扩散,每 台路由器都会增加通告中的年龄。I

老化过程为泛洪扩散过程增加了另
一
层可靠性,该 协议为网络定义了一个最大年龄差距

(MaxAgeDiD值 。路由器可能接收到
—
个LsA的 多个拷贝,其中序列号相同,年龄不同。如果

年龄的差距小于M钧 ⒋gcDi筏 刃阝么认为是由于网络的正常时延造成了年龄的差异,因此数据库

原有的LSA继 续保存,新 收到的LSA(午 龄更大)不被扩散。如果年龄差距超过MaxAge¤ ⒒

那么认为网络发生异常,因为新被发送的LsA的 序列号值没有增加。在这种情况下,较新的LsA

被记录下来,并将数据包扩散出去。典型的M钿 ⒋gc¤r值 为15mh(用 于OsPF)。

l 当
然,另 一个选项是从某个最大年龄If始,然后递减令0sPF是 递增;Is Īs是递减.



链路状态路由选择协议

若LsA驻 留在数据库中,则 LsA的 年龄会不断增加。如果链路状态记录的年龄增加到

某个最大年龄值(MaxAge)— —由特定的路由选择协议定义——那么一
个带有MaxAge值 的

LsA被 泛洪扩散到所有邻居,邻 居随即从数据库中删除相关记录。

当LsA的 年龄到达MaxAge时 ,将被从所有的数据库中删除,这需要有
—
种机制来定期

地确认 LsA并 且在达到最大年龄之前将它的计时器复位。链路状态刷新计时器

(LsRefeshTimc)就是做此用途的;l一 旦计时器超时,路 由器将向所有邻居泛洪扩散新的

LsA,收 到的冷阝居会把有关路由器记录的年龄设置为新接收到的年龄。osPF定 义 M旺Age

为 1小时,LsReieshT血 c为 30mh。

4.3.3 链路状态数据库

除了泛洪扩散LsA和 发现邻居, 链 路状态路由选择协议的第3个主要任务是建立链路

状态数据库。链路状态或拓扑数据库把LsA作 为一连串记录保存下来。虽然LsA还 包括序

列号、年龄和其他信息,但 这些变量主要用于管理泛洪扩散进程。对于最短路径的决策进程

来说,通告路由器的ID、连接的网络和邻居路由器以及与网络和邻居相关联的代价是非常重

要的信息。正如前面句子所隐含的,LsA还 包括两类通用信息:2

· 路 由器链路信息——使用三元组 (路由器 ID、邻居 ID、代价)通 告路由器的邻居

路由器,这 里的代价是指链路到邻居的代价。

· 末 梢网络信息——使用三元组 (路由器 ID、网络 ID、代价)通 告路由器直接连接

的末梢网络 (没有邻居的网络)。

最短路径优先 (sPF)算 法对路由器链路信息进行一次计算以建立到每台路由器的最短

路径,然后使用末梢网络信息向路由器添加网络。图⒋1l给出的网络包括路由器及路由器之

间的链路,为 简单起见没有给出末梢网络。注意,在 几条链路两端的代价各不相同,囚 为代

价与接口的出站方向有关。例如,从 RB至刂RC的 链路代价为l,但 是对相同的链路,从 RC

到RB方 向的代价却为5。

对于图⒋1l的网络,表 ⒋2给出了一
个通用的链路状态数据库,在 每台路由器中都保存

了—份拷贝。当你阅读这个数据库时,你 将会发现数据库完整地描述了网络。现在通过运行

sPF算 法可以计算出一
棵到达每台路由器的最短路径树。

表4⒓ 关于图⒋,i中网络的拓扑数据库

LsRcfIcsbT血 c、 MaxAgc和 MaxAgcD百 是 0sPF架 构 中 的 常 量 。

实际上,信 息的种类不止两种,而 且还包括多种琏路状态数据包类型。这些在具体路由选择协议的章节中会提到。
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续表

路由器lD 邻居 代价

RE RA

RE RB 2

RE RD 3

RE RF 2

RE RG l

RE RH 8

RF RC 2

RF RE 2

RF RH 4

RG RD 5

RG RE l

RH RE 8

RH RF 6

图⒋1l 链 路代价是按照出站接口的方向计算的,并 且在一
个lll络中所有接口的代价没有必要完全相同

4.3⒕  sPF算 法

在路由选择领域里,很 不幸的是 D刂ks打a算法常常被认为是最短路径优先算法。毕竟每
个路由选择协议的目标都是计算最短路径。另一个不幸的是D刂kstra算法常常被描述的比实
际复杂得多,因 为许多作者都使用集合论符号讨论它。最清晰的描述来自E,WD刂“tra的原
稿。这里将使用他的原话,并 插入针对链路状态路由选择协议的解释:

构造一棵树[a],使″个节`点之间的`总长最小 (树是一个在每两个节`点之间仅有一条路径



的图)。

在我们给出的构造过程中,分枝被分成3个集合:

I。被明确分配给构造中的树的分枝 (它们将在子树中);

Ⅱ。这个分枝的隔壁分枝被添加到集合I;

Ⅲ,剩 余的分杖 (抛弃或不考虑)。

节`点被分成2个集合:

A.被 集合 I中的分枝连接的节`点;

B。剩佘的节'点(集合Ⅱ中有且仅有一个分枝将指向这些节J点中的每一个节`点)。
下面我们开始构造树,首先选择任意一个节`点作为集合A中 仅有的成员,并将所有拿这

个节`点做端.点的分枝放入集合Ⅱ中。开始集合I是空的.然后我们重复执行下面两步。

步骤 ⒈ 集合Ⅱ中最短的分枚被移出并加入集合I。结果,一个节`点被从集合B传 送到
集合A。

步骤⒉ 考虑从这个节`点(刚才被传送到集合A中 的节`点)通向集合B中 节‘点的分枝。
如果构建中的分枝长于集合Ⅱ中相应的分枝,那 么分枝被丢弃;否 则,用 它替代集合Π中相
应的分枝,并 且丢弃后者。

接着我们回到第l步并重复此过程直到集合Π和集合B为空。耠 I中的分枝形初听要求的树。l

配合路由器的算法,第—点注意的是,D刂ks廿a描述了3个分枝集合: I、Ⅱ和Ⅲ。在路
由器中,使 用3个数据库表示3个集合:

· 树 数据库——树数据库用来表示集合I。通过向数据库屮添加分枝实现向最短路径
树中添加链路 (分枝)。 当算法完成时,这个数据库将可以描述最短路径树。

· 候 选对象数据库——候选对象数据库对应集合H。按照规定的顺序从链路状态数据
库向该列表中复制链路,作 为向树中添加的候选对象。

· 链 路状态数据库——按照前面的描述,这 里保存所仃链路,这 个拓扑数据库对应
集合Ⅲ。

D刂ksLa还指定了两个节点集合——A和 B。这里的节点是路由器。这些路由器被明确地
用路由器链路三元组 (路由器ID、邻居D、 代价)中的邻居ID表示。集合A由 树数据库中
链路所连接的路由器组成。集合B是 所有其他的路由器。由于仝部要点是发现到每台路由器
的最短路径,所 以当算法结束时集合B应 该为空。

下面是一台路由器中采用的D刂“订a算法版本:

步骤I:路 由器初始化树数据库,将 白己作为树的根。这农明路由器作为它白己的邻居,
代价为0。

步骤2:在 链路状态数据库中,所有描述通向根路由器邻居链路的三元组被添加到候选
对象数据库中。

步骤⒊ 计算从根到每条链路的代价,候选对象数据库中代价最小的链路被移到树数据
库中。如果两个或更多的链路离根的最短代价相同,选择其中一

条。

步骤4:检 查添加到树数据库中的邻居ID。除了邻居ID已在树数据库中的三元组之外,
链路状态数据库中描述路由器邻居的三元组被添加到候选对象数据库中。

步骤⒌ 如果候选对象数据库中还有剩余的表项.回到第3步。如果候选数据库为空,

l EW¤

愀 sta。
“

关 于 连 通 图 中 两 个 问 题 的 注 释 。
”

Numcrlschc Ma1hcmatlk。 第
一

卷 ,1959年  269~271页 ,
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那么终止算法。在算法终止时,在树数据库中,每 个单
一的邻居ID表 项将表示

1台路由器,到 此最短路径树构造完毕。

表⒋3总结了应用D刂ks龃算法为图⒋l1中的网络构建最短路径树的过程和结果。路由

器RA正 在运行算法,并 使用表⒋2中的链路状态数据库。图⒋12给出了通过该算法为路由

器RA构 造的最短路径树。在每台路由器完成自己最短路径树的计算之后,它 会捡查其他路

由器的网络链路信息,并 且相当容易地把末梢网络添加到树中。根据这些信息,表 项可以被

制作为路由表。

表⒋3

图+12 用 表⒋3屮 的算法得到的最短路径树

对表⒋2的 数据库应用D刂kstra算法

候选对象 到根的代价 树 描述

RA,RA,0 路由器A把 自己作为树的根

RA,RB,2

RA,RD,4

RA,RE,4

2

4

4

RA'RA,0 到所有RA邻 居的链路被添加到呋选对象列表

RA, RD, 4

RA,RE,4

RB, RC, l

b-lg

4

4

3

12

RA, RA, 0

RA,RB,2

mA,RB,2)是 帙选列表中代价最小的链路`所 以被添

加到树中。所有 RB的 邻屠除了已在树中的都被添加到候

选 列 表 . (RA,RE,4)至 \过 的 代 价 比 (RB,RE,10)

小,所 以后者被从候选列表中丢弃

RA,RD,4

RA,RE,4

RC, RF, 2

4

4

5

RA,RA,0

P1人,RB,2

RB, RC, l

(RB,RC,l)是 候选列表中代价最小的链路,所 以被添
加进树中。所以RC的 邻居除了己在树中的都将变为候选
对象

RA,RE,4

RC, RF, 2

RD, RE, 3

RD, RG, 5

4

5

7

9

趴

u
R
c
⑾

烛

趴

R
B
u

⑴ u,RI,· 4)和 (RA,RE,4)离 RA的 代 价 都 为 ⒋ (RC,

RF,2)代 价 为 5。  (RA,RD,4)被 添 加 到 树 中 ,并 且

它的邻居成为候选对象。在候选列表中有两条路径到RE,

从RA出 发 (RD̀ RE,3)困 代价更高而被丢弃
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续表

侯选对象 到根的代价 树 描述

RC,RF,2

RD-

RE,RF,2

RE, RG, l

RE,RH,8

5

9

6

5

⒓

RA,RA,o

RA,RB,2

RB, RC, l

RA,RD,4

RA,RE,4

(RF,RB,l)技 添加到材中,所有不在树中的RE邻 居都
裰添加进候选列表。到RG代 价最高的链路被丢弃

RE,RF,2

RE, RG, l

--s

RF,RH,4

RA,RA,0

RA,RB,2

RB, RC,  l

RA,RD,4

RA,RE,4

RC,RF, 2

〈RC`RF,2)被 添加进树中并且它的邻居被添加进候选列

表。由于从RA出 发 (RE,RG,l)代 价相同 (5),所 以

使用 (旺 ,RG,D替 代。到RH代 价更高的路径被丢弃

RF,RH,4 RA,RA,o

RA,RB,2

RB, RC, 1

RA,RD,4

RA,旺 ,4

RC, RF, 2

RE, RG, l

(RE,RG,l)被 添加到树中。RG所 有邻居都在树中,所

以没有对象祓添加到候选列表中

RA, RA, 0

RA,RB,2

RB, RC, l

RA,RD,4

P0`,RE,4

RC, RF, 2

RE, RG, l

RF,RH,4

(RF,RH,4)是 候选列表中代价最小的链路,所 以被添加

到树中,候 选列表中不再有候选对象,所 以算法终止。最
短路径树构造完毕

4.3.5 区 域

一个区域是构成一个网络的路由器的一
个子集。将网络划分为区域是针对链路状态协议

的3个不利影响所采取的措施。

· 必 要的数据库要求内存的数量比距离矢量协议更多。

· 复 杂的算法要求CPU时 间比距离矢量协议更多。

· 链 路状态泛洪扩散数据包对可用带宽带来了不利的影响,特 别是不稳定的网络。

目前设计的链路状态协议和使用该协议的路由器都能够减少这些影响,但 是却没有消除

这些影响。在最后一节我们在含有8台路由器的网络中,分 析了链路状态数据库看上去是什

么样,sPF算 法是如何工作的。但要记住,对 于连接到8台路由器上的末梢网络,并 由此形

成的sPF树 的叶节点,在 这里没有考虑。现在我们假设一个有8000台 路由器的网络,你 就

能理解对内存、CPU和 带宽所造成影响的利害关系了。

正如图⒋13所示,通 过划分区域可以减小这些影响。当一个网络被划分为多个区域时,

在一个区域内的路由器仅需要在本区域扩散 LsA,因 而只需要维护本区域的链路状态数据

库。数据库越小,意 味着需要内存越少,运 行 sPF算 法需要的CPU周 期也越少。如果拓扑

改变频繁发生,引 起的扩散将被限制在不稳定的区域。



区域边界
路由器

``区
域 2~///

图⒋13 区 域的使用减少了链路状态对系统资源的需求

区域边界路由器是连接两个区域的路由器,它 属于所连接的两个区域,而 且必须为每个
区域维护各自的拓扑数据库。正像在网络上发送数据包到其他网络的主机仅需要知道如何找
到本地路由器一

样,在 —
个区域内想往其他区域发送数据包的路由器仅需要知道怎样找到本

地区域边界路由器。换句话说,区 域间路由器/区域内路由器之间的关系就如同主棚路由器
之间的关系,除 了所在层次更高一些。

距离矢量协议,如 RIP和 IGRp,不 使用区域。假设这些协议除了把一个大型的网络看
成—

个单
一
的实体外,没有任何依靠,那么它们就必须计算出到每个网络的路由,并且每30s

或 90s就必须广播这个巨大的路由表。很明显,利用区域的链路状态协议可以节省系统资源。

4.4 内 部和外部网关协议

区域向网络体系结构中引入了一
个层次,在此基础上,将一组区域组成一

个更大的区域
又向网络体系结构中引入了另一

个层次。这些更高层的区域在IP领域内叫自主系统,在 Iso
模型中叫路由选择域。

一
个自主系统被定义为在共同管理域下的一组运行相同路由选择协议的路由器。假设现
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代网络的活动存在变移性,那 么该定义的后半部分将不是非常准确。部门、分公司乃至整个
公司常常会合并,随 着它们的合并原来设计使用不同路由选择协议的网络也合并在

一
起。结

果是,许 多网络使用多种不精确的等级将多种路由选择协议结合在
一
起,并 处于共同的管理

之下。所以自主系统的当前定义应该是在共同管理下的网络。

在
一
个自主系统内运行的路由选择协议称为内部网关协议 (IGP)。在本章的例子中出现

的所有距离矢量和链路状态协议都是IGP。

在自主系统之间或路由选择域之间的路由选择协议称为外部网关协议 (EGP)。 IGP发 现
网络之间的路径,而 EGP发 现自主系统之间的路径。下面这些都是EGP:

· 边 界网关协议 (BGP)。

·
 IP外 部 网 关 协 议 (EGP)(造 ,一 个 名 为 EGP的 EGP)。            ′

· Is0的 域间路F匕选择协议 (IDRP)。

N"ell也 把EGP功 能合并到NLsP中 ,叫 第3层 路由选择。

在给出这些定义的同时,还 必须要提到的是,术 语自主系统 (fatltonomous ws℃m)的 通
常用法并不是绝对的。各种标准文档、文献以及人们都趋向于给这个术语多种含义;其 结果
是,对 于理解听到或读到该术语的上下文环境是 卜分重要的。

本书在两种上下文环境中使用自主系统:
· 如 本节开始定义的,自 主系统可以指路由选择域。在该上下文环境中,一 个自主系

统是一
个有

—
个或多个IGP的 系统,它 完伞白t于 其他IGP系 统。在这些自主系统

之间使用EGP。

· 自 主系统也可以认为是一
个过程域,或 一

个 lGP进 f婪,它 白}于 其他 IGP进 程。例
如,使用oSpF的 路由器可以被认为是0sPF自 革系统。EIGRP的 也可以在这种上下
文环境中使用白主系统。在这些自主系统之问使用了路由的重新分配。

在本书中9上 卜文环境将指明在不同地方所讨论的白主系统是属于哪一
种形式的白主系统。

4.5 静 态或动态路由选择

在阅读完动态路由选择协议的显赫细节之后,留下的印象一定是动态路由选择协议比静态
路由选择协议好。动态路由选择协议的主要任务是自动监测和适应网络拓扑的变化,记住这一

点很重要。但是,为 实现
“
自动化

”
需要在带宽、队列空问、内存和处理时间上付出代价。

使用动态路由选择协议的另一个代价是减少了对路由选择的控制。对于一
个指定的目标

网络,路 由选择协议可以代替我们确定最佳路径。如果需要进行精确的路由选择,特 别是当
你期望的路径和路由选择协议选择的不一

致时,还 是使用静态路由选择更好一些。
静态路由选择的最大缺陷是管理因难。这对于存在许多可选路由的中型和大型网络来说

是真实的,但 对于几乎没有可选路由的小型网络来说就不适用了。

如图⒋14所示,在 较小的网络中很流行星型 (hub~and-spoke)拓扑。如果到路由器的一

个分支发生中断,是 否有另—
条路由供动态路由选择协议选择?因 此对于这种网络来说,十

分适合使用静态路由选择协议。在中心路由器~L为每个分支上的路由器配置一条静态路由,
而在每台分支路由器上配置—

条指向中心路由器的缺省路由,这 样网络就可以I作 了 (缺省
路由将在第 12章中介绍)。
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在设计网络时,最 简单的解决方法常常是最好的办法。在确定静态路由选择协议不能满

足设计要求之后,可 以选择动态路由选择协议。

4~6 展 望

既然动态路由选择协议的基础知识己经分析完了,现 在该是讨论具体的路由选择协议的

时候了。下
—
章是RIP,一 种最古老最简单的动态路由选择协议。

4.7 推 荐读物

Pcdman,R,J,a勿 昭 ε刀″召CrJo″s Br`刁 愆cs日 刀亻 Ro钌 rBrs Readng,Massachuscus∶ Addisollˉ Weslcy;

1992.

⒋8复 习 题

什么是路由选择协议?

路由选择算法执行的基本过程是什么?

图⒋14 Ι艮型网络适合使用静态路由选择



3.为 什么路由选择协议使用度量?

4,什 么是收敛时间?

5.什 么是负载均衡?给 出负载均衡的4种不同类型。

6.距 离矢量路由选择协议是什么?

7,指 出距离矢量协议存在的几个问题。

8.邻 居是什么?

9.路 由失效计时器的作用是什么?

10.解 释简单水平分隔与毒性逆转水平分隔的区别?

11.什 么是计数到无穷大问题?如 何对其进行控制?

12.什 么是抑制计时器?它 们如何工作?

13.距 离矢量和链路状态路由选择协议的区别是什么?

14.拓 扑数据库的作用是什么?

I5.解 释链路状态网络中收敛所包含的基本步骤。

16.在 链路状态协议中序列号为什么重要?

17.在 链路状态协议中老化服务的作用是什么?

18.解 释sPF算 法是怎样工作的。

19.区 域对链路状态网络的好处是什么?

⒛。什么是自主系统?

21.IGP和 EGP的 区 别是 什 么 ?



纩 部 分

内部路由选择协议

第5章 路 由选择信息协议 (ⅡP)

第6章 ⅡPv2、ⅡPng和无类别路由选择

第7章 增强型内部网关路由选择协议(ⅡGRP)

第8章 开 放最短路径优先协议 (OSPFvz)

第 9章  OsPFv3

第10章 集 成E-Is协 议



本章包括以下主题:

· RP的 基本原理与实现;

。 配 置RIP;

· RlP故 障诊断。
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g献 č 扯 c” .



路由选择信息协议 (RIP)

的是,直 到 19sB年才发布了一
个RIP协 议的标准,那 时RIP已 经被广泛应用。这个标准就

是RFC1058,由 Charles Hemck撰写,是 RP协 议第1版的比较正式的标准。

由于读者阅读的文献不同,从 而对RP协 议褒贬不一。RIP协 议虽然没有后来一些路由

选择协议功能强大,但 它简单易用,已 被广泛的应用,这 意味着RIP协议在实际网络的实施

中碰到的兼容性问题会比较少。在小型网络数据链路中,RIP协 议设计的相当单一。在这些

限定的条件下,尤 其是许多t1NIX环境下,RIP协 议依然是—
个受欢迎的路由选择协议。

RIP的 基本原理与实现

RIP协 议的处理是通过LlDP” 0端 口来操作的。所有的RIP消 息都被封装在t1DP用 户

数据报协议中,源 和目的端口字段的值被设置为 5⒛。RIP定 义了两种消息类型:请 求消息

(reque哎 messages)和 响 应 消 息 (response messages)。 请 求 消 息 用 来 向 邻 居 路 由 器 发 送
一

个 更

新 (update),响应消息用来传送路由更新。RIP的 度量是基于
“
跳

”
数 (hop count)的,l

跳表示是与发出通告的路由器相直连的网络,16跳 表示网络不可到达。

开始时,RIP从 每个启用RIP协议的接口广播出带有请求消息的数据包。接着,RIP程

序进入一
个循环状态,不 断地侦听来自其他路由器的RIP请求或响应消息,而接收请求的邻

居路由器则回送包含它们的路由表的响应消息。

当发出请求的路由器收到响应消息时,它 将开始处理附加在响应消息中的路由更新信

息。如果路由更新中的路由条目是新的,路 由器则将新的路由连同通告路由器的地址—起加

入到自己的路由表中,这里通告路由器的地址可以从更新数据包的源地址字段读取。如果网

络的RIP路 由己经在路由表中,那么只有在新的路由拥有更小的跳数时才能替换原来存在的

路由条目。如果路由更新通告的跳数大于路由表已记录的跳数,并 且更新来自于已记录条目

的下一跳路由器,那 么该路由将在一个指定的抑制时间段 (holddowη peHod)内 被标记为不

可到达。如果在抑制时间超时后,同 一台邻居路由器仍然通告这个有较大跳数的路由,路 由

器则接受该路由新的度量值。l

5.l。l RIP的 计时器和稳定性

路由器启动后,平均每隔⒛s从每个启动RIP协议的接口不断地发送响应消息。除了被

水平分隔法则抑制的路由条目之外,响应消息 (或称为更新消息)包含了路由器的整个路由

表。这个周期性的更新由更新计时器 (updatc timcr)进行初始化,并且包含一个随机变量用

来防止表的同步。2结果,一个典型的RIP处理单个更新的时间大约是25-35s。RIP ⅡTTER

是C沁co IOs中专有的一个随机变量,它缩短到一般更新时间的15%(即 4,`)。因此,Ckco

路由器的更新时间在笏.5~30s之间变化 (如图s 1̄所示)。路由更新的目的地址是到所有主

机的广播地址犭5.犭5.筠5.犭5。3

Holddowns用 于 Co∞ IOs,但 它 不 是 RFC1058指 定 的 稳 定 性 特 性 之
一

。

路由表的同步在第4章中讨论。

RlP的 -些 实现方式也可以只在广播型介质网络上广播,雨 在点到点的链路⊥直接发送给对端直连的邻居路由器。C“o路 由
器中,如 果不改变配置成其他方式的活,Rp更 新将在任何类型的链路上广播。

5.1



RIP的基本原理与实现
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图⒌l RIP协 议在每次重置计时器时,会 增加一个小随机变量到更新计时器以避免路由表的同步。
在αsco路由器中,RIP的 更新时问在255~30s之 间变化,从 图中可以看出这些更新的增量时间

RIP也 使用
一

些其他的计时器c「lll忆 下 第 4章 ,距 离矢量协议用到的无效计时器

(hvalⅡ ation timer)用 来限制停留在路由表屮的路由未被更新的时间。RIP称 这个计时器为限

时 计 时 器 (expira‘ on Jmer)或 超 时 汁 时 器 (Jmeotlt"mer);在 Cisco IOs中 ,称 为 无 效 计 时

器 (invalⅡ伍mcr)。 无论什么时候,当 有 条 新的路由被建立,超 时计时器就会被初始化为

180s,而 每当接收到这条路由的更新消息时,超 时计时器又将被重置成计时器的初始化值,

即 180s。如果
一
条路由的更新在 180s(6个 更新月期)内 还没有收到,那 么这条路由的跚‘数

将变成 16,也 就是标记为不可到达的路由。

另
—
种计时器,称 为垃圾收集 (garbage cd忆函on)或 刷新计时器 (nush tmer),它 们

所设置的时间长度
一
般比限时计时器的时问Κ"tl̄ ωs。

l如
果垃圾收集计时器也超时了,则

该路由将被通告为
一
条度量值为不可到达的路由,同 时从路由表中删除该路由项。示例 5J

显示了路由表中有
一
条被标记为不可达的路由,但 还没有被刷新清除。

示例⒌1 这 台路由器经过6个 更新周期的时间还没有收到关于子网 10300的 更新。

从而将这条路由标记为不可到达,但 还没有被从路由表中刷新清除

GOdes: C ̄  conneCted, s ̄  stat⊥ c, I ̄  IGRP, R ̄  RIP, M ̄  mobi1e, B ̄  BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  OsPF, IA ˉ  0sPF inter area

E1 ˉ  0sPF eXternal type i, E2 ˉ  0sPF eXternal type 2, E ˉ  ECP

i ·  Isˉ Is, L1 ˉ  Isˉ IS leve1ˉ 1, L2   Isˉ Is 1eve1ˉ 2, ★    candidate defavlt

Gateway of 1ast resort is not set

1Q.0,0,0 255,255,0.Q is subnetted, 4 subnets

l Cls∞
路 由 器 使 用 60s的 垃 圾 收 集 计 时 器 ,虽 然 RFC1058规 定 为 120s。

(待续)



路由选择信息协议 (RIP)

G     10.2,0,0 土 s dirθ ctly c° nnected, seria1o

∶蠲 唧钭躅嬲獬鲫嬲唧钾镳餮噬嬲摺掰
G     10,1,0,o is directly conneCted, Etherneto

R     10.4.0.0 【 120/1】  via 19.2,2.2, 09:0o:o0, seria1o

第3个计时器是抑制计时器(hdddom枷 er)。虽然RFC10ss没 有关于HoⅡdowns的 介绍,

但在C诒co路由器中运行的RIP协议使用了它们。如果
—
条路由更新的跳数大于路由表已记录的

该路由的跳数,那 么将会引起该路由进入κ达180s(即 6个路由更新周期)的 抑制状态阶段。

这4个计时器可以通过下面的命令来操作:

timers basic tlpdare Ⅰ ň aΙⅠd 冖 oΙddown fΙ ush

该命令适用于RIP协 议整个进程的运行处理。如果
一

台路由器的计时被改变了,那 么这

个R【P域 中的所有路由器的计时都必须改变。因此,如 果没有特别的原因,不 应该改变这些

计时器的缺省值。

RIP使 用带毒性逆转 (po沁on reverse)的水平分隔 (spⅡt hoHzon)和 触发更新 (“ggcrcd
updates)。不像普通的定期更新,触 发更新只要在有路由的度量值发生改变时就会产生,而
且触发更新不会引起接收路曲器重置它们的更新计时器;因 为如果这么做的话,网 络拓扑的
改变会导致很多路由器在F刂一时问重置,从 而引起定期的路由更新变得同步。为了避免拓扑
改变后造成触发更新

“
风暴

”
,还 需要使用另外一

个计时器。当
一
个触发更新传播时,这 个计

时器被随机的设置为 1~5s之 间的数值;在这个计时器计时超时前不能发送并发的触发更新。
一些主机可以在

“
静

”
模式下使用RIP。这些所谓的

“
静

”
主机不产生RIP的 更新消息,

mJ只侦听RIP的 更新消息,从 而更新它们自己的路由表。举
一
个例子,在 一

台UNIX主 机上

可以使用带
“̄
g”选项的

“
rotltcd”启动

“
静

”
模式下的RIP。

5.1.2 RIP消 J包格 式 (RIP Message FOm扯 )

RIP的消`惠格式如图⒌2所示。每条消̀ 急包含
一
条命令 (Co△11nand)、一个版本号和路由条

日 (最大犭条)。每个路由条日包括地址族标识 (ad汛$%雨 ˇ记enH￡er)、路由可达的IP地址
不口路由的跳数。如果某台路由器必须发送大于犭条路由的更新消息,那么必须产生多条RIP消
息。注意,RIP消 息的丌始部分 (头部)占用4个八位组字节 (octets),而每个路由条目占用20
个八位组字节。囚此,RlP消 `患的大小最大为4+(25×⒛)=b ō4个八位组字节,再加上8个字节
的UDP头 部,R1P数 据报的大小 (不含IP包的头部)最大可达512个八位组字节。

· 命 令 (Command)— —取值 1或 2,l表 示该消息是请求消息,2表 示该消息是响
应消息。其他的取值都不被使用或保留用作私有用途。

·
 版 本 号 (Version)—

—
对 于 RIPvl,该 字 段 的 值 设 置 为 1。

·
 地 址 族 标 识 (Address Family Identmer,AFD— —

对 于 IP该 项 设 置 为 2。 只 有
一

个

例外情况,该 消息是路由器 (或主机)整 个路由表的请求,这 将在后面的章节讨论。
· P地 址 (P Address)— —路由的目的地址。这一项可以是主网络地址、子网地

址或主机路由地址。在5,14小 节,将 说明如何区分这3种类型的路由。
· 度 量(Me"c)— —正如前面章节所说,在 RJP中指跳数,该字段的取值范围在 1~

16之问。
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未使用 (设置为全0)

未使用 (设置为全0)

多个字段,最大为25

地址族标识      丨     未 使用 (设置为全0)

P地 址

未使用 (设置为全0)

未使用 (设王为全0)

度量

图⒌2 RP的 消息格式

图5-3显 示了用协议分析仪观察到的
一
个 RIP消 息的解码。

图5 3̄ 从 协议分析仪可以看出,RPv1不 使用子网掩码和下一跳字段。

这些字段在RIPv2中 使用,将 在第7章中讲述

由于一些历史的影响造成RIP消 息的格式不尽合理,消 息格式中没有使用的比特空间远

远大于所使用的。这些影响从RIP最初发展到后来就都存在,RIP最 初来自于Ⅺ噶协议,开

发人员试图使它适合更广泛的地址族;在 BsD的 影响下,它 所使用的套接字 (socket)地址

「
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需要RIP的 字段增大到m位 字的边界长度。无论初衰如何,读 者在第 6章 中将会看到这些

未用的字段后来具有很大的用处。

5.1.3 请 求 消 ,息类 型 (Request Me“ age Type)

RIP请 求消息可以请求整个路由表信息,也 可以仅请求某些具体路由的信息。就前—
种

情况而言,请 求消息含有
一
个地址族标识字段为0(地 址为0,0,0,ω,度 量值为 16的单条路

由,接 收到这个请求的设备将通过单播方式向发出请求的地址回送它的整个路由表,并 遵

循
一

些 规 则 如 水 平 分 隔 (叩 l"hoozon)和 边 界 汇 总 (boundaγ  sulnm舶 mtion,在 5,1.4小 节

中讲述)。
一些诊断测试过程可能需要知道某个或某些具体路由的信息。这种情况下,请 求消息可

以与特定地址的路由条目一起发送。接收到该请求的设备将根据请求消息逐个处理这些条目,

构成一个响应消息。如果该设备的路由表中已有请求消息中地址相对应的路由条目,则 将其

路由条日的度量值填入meⅢG字段。如果没有,mf疝 c字段就被设置为16。在不考虑水平分

隔或边界汇总的情况下,响 应消息将正确地告诉这台路由器了解的信息。

前面已经提到,主 机可以在
“
静

”
模式下运行 RIP。这种方法允许网络中的主机不需要

发送兀用的RIP响应消息,也 可以通过侦听来自路由器的RIP更新来确保自己的路由表保持

最新。但是,网 络诊断进程可能需要检查这些
“
静
”
主机的路由表,因 此,RFC1508指 出:

如果一台
“
静
”
主机接收到一个来自tlDP端 口的请求消息,而不是来自标准的RIP520端 口,

那么该主机就必须发送一个响应消息。

5,l。4 有 类 别 路 由 选 择 (Classhl Rouung)

示例 5̄ 2中 的路由表包含了由RIP得 到的路由信息,这 可以从每个路由条目左边的

关键字识别出来。这些路由条目的权值由方括号中的元组来表示,与 第3章 中讨论的一

样 ,第
一

个 数 字 表 示 管 理 距 离 (administraJve dstancc),第 二 个 数 表 示 度 量 值 (metHc)。

从中很容易看出,RIP的 管理距离为 120,如 前所述,RIP的 度量是基于跳数的。因此,

网络 10,8.0.0通过 E0或 sl需 要 2跳 可到达。如果到达同
—
个目的网络有多条跳数相等

的路由,那 么 RIP进 行等价路径的负载均衡。示例 5̄ 2中 的路由表包含了多条等价路径

的路由条目。

示例⒌2 这 个路由表包含了主网络 10.000和 1722500的 子网,所 有这些非直连网

络都是从R丨P协 议学习得到的

Codes: C ̄  cOnneCted, s ·  static, I ̄  IGRP, R ̄  R】 P, m ̄  mobile, B ̄  BGP

D · EIGRP, EX ˉ  EIGRP eXternal, o ~ OsPF, IA ·  OsPF inter area

E1 ˉ  OsPF eXternal type 1, E2 ˉ  OsPF eXterna1 type 2, E ˉ  EGP

1 ˉ Isˉ Is, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Isˉ 1s leˇ e1ˉ2, ★   ̄cand1date default

Gateway Of last resOrt is nOt set

10,0,0.0 255,255,0 0 is subnetted, 9 s∪ bnets

R    10,10.0.0 Ii20/31 via 10.5.5,1, 00:00:20, seria11

120/3】 via 10.1,1,1】  00:00:21, Ethernet0

(待续)

■
■

■

■

■

■

●
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10,11,0.0 【 120/31 ˇ ia 19,5,5.1, 00:09:21, seria11

【120̀ 3】  via 10,1,1 1, oo:00:21, Ethernet0

10,8,0。 0 【 120̀ 2】  via 1o,1.1.1, 00:00:21, Ethernet0

【120̀ 21 via 10,5.5,1, 00:00:21, seria11

10.9。0,O I120/2】  ǐa 1o,5.5,1, 00:00:21, seria11

【120/2】 ǐa 10,1,1,1, o0:00∶ 21, Ethernet0

10,3,0,0 【 120/】】 via 1o,1 1,1, oo∶ o0∶21, Etherneto

【120/11 via 10,5,5 1, oo:00:21, seria11

10.1,0 0 is direCtly connected, Ethernet0

10.6 0,0 【 120/11 v1a 1o 1 1,1, o0:00∶ 21, Ether∩ et0

【12Q/1】 via 10,5 5.1, 00:00∶ 22, ser1a11

10,7,0,0 (120/21 v主 a 10,1,1,1, 00:00∶ 22, Ethernet0

【120/21 ̌ ia 10 5 5 1J 00:00:22, seria11

10 5 0 0 is directly connected, seria11

172,25,0 0 255 255 255,o is $ubnetted, 3 sub∩ ets

172,25.153,0 【 120/1】  ǐa 172 25 15 2, 00:00:03, seria10

172.25,191· 0 【 12Q/11 ̌ ⊥a 172.25 15,2, 00:00:03, sepia1o

172 25.15,0 主 s directly conneCted, seria1o

当
一
个数据包进入宣告 R1P的 路由器后,路 由器将执行路由表的查淘,逐 步排除数据

包的路由选择范围,直到只剩下
一
条惟

一的路径。路由器首先读出目的地址的网络部分(基

于有类别路由选择协议的主网络号),查 看这个网络部分在路由表中是否有其匹配的条目。

根据有类别路由表查询规则的第
—
步,读 出基于A类 、B类 或C类 主网分类的网络号。如

果没有匹配的主网络,这 个数据包就被丢弃,同 时发出
一
个 ICMP目 的不nT达的消恿给发

出该数据包的源。如果存在匹配该数据包网络部分的主网络,那 么路由表中会列出匹配这

个主网络的子网,并 进一
步在这些子网中进行查询;此 时.如 果能找到一

个匹配的子网条

目,那 么该数据包将可以被路由器转发,否 则,该 数据包将被丢弃并发出
一
个 ICMP目 的

不可达的消息。

1.有 类别路由选择:直 连的子网络

有类别路由查询可以用下面3个例子来表述 (参见示例 5̄ 2):

(1)假 设有
—
个目的地址为 192.168,35,3的数据包进入路由器,由 于该路由器在路由表

中没有发现和网络 192。168.35.0匹配的条目,因 此该数据包将被丢弃。

(2)假 设有
一
个日的地址为 172253389数 据包进入路由器,在 路由表屮有一

个和B类

网络 172.笏,0。0/24匹 配的条目,那 么进
一
步检查路由表中列出的网络 17225θ α24的 子网条

目;显 然没有和网络 172.2533.0匹 配的子网条口,因 此该数据包被丢弃。

(3)最 后
一
个例子,假 设要到达地址 172,25153.220的 数据包进入路由器,这 时,路 由

表 中 有 和 网 络 172.25,0.ll/24匹 配 的 条 目 ,进

—

步 检 查 到 有 和 子 网 172,25.1530匹
配 的 条 目 ,

因此,该 数据包将被转发到下一跳地址17225152。

另外,请 注意观察图s 2̄中 所显示的一个情况,RIP协 议的消息中并没有随同路由条目
一起通告子网掩码,从 而路由器中也没有和单独的子网相关联的掩码。因此,一 台路由器的

转发数据库如同示例s 2̄中所显示的那样,当 它收到了
一
个目的地址为172.25131.⒛的数据

包,即 使这个地址被完全子网化,路 由器也没有确切的方法来识别子网位的结束位置和主机

位的开始位置。

路由器惟—可以借助的就是,假 定在整个网络中,对 于同一个主网络地址仗用相同的掩

码,这 个掩码就是配置在与网络 172.250,0相连的某一台路由器接口之L的。对于从目的地



I 144 第5章 路 由选择信息协议(RIP)

址的子网部分得出的主网络 172.犭.0.0,它将使用自己的掩码。正如本章所有图示中所显示的

路由表那样,如 果
一
个网络是和路由器直连的,那 么路由器将在路由表中作为

一
个标题条目

列出该网络和该网络所连接的接口的子网掩码,然 后列出它所知道的关于这个网络的所有子

网。如果
一
个网络和路由器不是直接相连的,那 么路由表将仅仅列出这个网络的主网络而不

列出与它相关联的掩码。

因为在有类别路由选择协议进行路由选择的情况下,数 据包的目的地址是通过在路由器

接口本地配置的子网掩码来识别的,所 以在同
一
个主网络范围中的所有子网掩码应该是

—
致

的。               ′

2.有 类别路由选择:在 边界路由器上的路由汇总

在前面的洌论中产生了这样
一
个问题,就 是当

一
个网络没有和路由器的任何接口相连接

时,RIP协 议应该如何识别
—
个主网络的子网呢?如 果没有

一
个接口和该目的地址对应的 A

类、B类 或C类 主网络相关联,那 么路由器将没有办法正确地识别出所使用的子网掩码,也

没有办法正确地标识该子网。

解决方法很简单:如 果路由器没有和某个目的网络直接连接,那 么该路由器仅仅需要
一

条简单的路由指向
一
个直接相连的路由器。

图孓4显 示 F一台处于两个主网络边界上的路由器,这 两个主网络是A类 网络 10.0.0.0

和 C类 网络 192。168.H5.0。这台
“
边界

”
路由器不会把其中

一
个主网络的子网的具体信息发

送给另
一
个主网。正如所显示的那样,该路由器执行了自动路由汇总,或称为子网屏蔽 (subn哎

"dhg),仅 把 地 址 10.0.0~0通 告 给 网 络 192168ll50,lill样 的 会 把 地 址 192,168.l15.0通 告 给

网 络 10.0.0.0。

根据这种方式,在 网络 192.168ll50内 的路由器的路由表中,只 包含
一
个单独的路由

条目用来引导将到达日的网络 10.000的 数据包转发到边界路由器,而 边界路由器则具有

和网络 10.000直 连的接口,囚 此它具有
一
个带子网掩码的子网来为在网络

“
云

”
内的数

据包选路。示例 5̄ 3显 示了
一

台在网络 192,168H5.0中 的路由器的路由表,在 路由表中可

以看到有
一
条网络 10.0.0.0的 路由条目,它 看起来像是

一
条单独的、没有子网掩码的路由

条目。

网络
1921681150

鹇
胛
¨
¨

`
丶

ˉ

廴

\
 
 
'
'
丶

`
/
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厂

{
'
r
`
氵

丶

\
`

网络
10000

19216811532

19216811564

19216811596

192168115128

10102064

101020192

10157564

1083216128
192168115192

192168115224
109713192

10000

∶

I

图5丬 处 在两个主网络边界上的路I虫器不会把其中
-个 主网络的子网通告给另

一
个主网



示例⒌3 这 台路由器有-个 单独的路由条目指向网络 10,0.0,0,该网络可以经过 1跳

到达,所 以它的下-蹴 地址就是边界路由器

Codes: C ̄  conneCted, s ~ stat土 C, I ̄  IGRP, R ̄  RIP, " ̄  mObi1e, B ̄  8GP

D ̄  EIGRP, EX ̄  EIGRP θ Xtθ rnal, 0 ̄  OsPF, IA ̄  OsPF i冂 ter arθ a

E1 ̄  0sPF eXternal type 1, E2 ̄  OsPF eXternal tyρ e 2, E ̄  EGP

i ̄  1s̄ Is, L1 ̄  Is~Is leVe1̄ 1, L2 ̄  】s·Is lě e1̄ 2, ★  - candidate defau1t

Gateway of last resoΓ t is not set

R    10 o,o,o 【 120/11 ˇ ia 192.168.115 40, 00:00:10, Ethernet1

192 168,115 0 255,255.255 24o 1s subnetted, 6 subnets

C       192.】 68 115,32 is directly conneCted, Ethernet1

R       192.168,115,64 【 120/1】  ̌ ia 】 92,168,115,99, 00:00:13, Etherneto

C       192 168,115 96 is direCtly connected, Ethernet0

C       192,168,115,128 is directly connected, serialo

R       192.168 115,192 【 120/11 ̌ ia 192 168,115.99, o0:90:13, Etherneto

R       192,168 】 15,224 【 120/1】  ̌ ia 192 168,115,13o, 00:00:25, seria10

Raleigh#

第3章简要讨论了一
个主网络被另

—
个不同的主网络分割成不连续的子网的情况。这里要

注意,这 种情况在像 RIP、IGRP等 有类别路由协议中会带来
一些问题,不 连续的子网在网络

边界会被自动汇总。5.2节中对这类问题和及其解决办法进行了描述。

3.有 类别路由选择:小 结

有类别路由选择协议的一
个基本特征是,在 通告目的地址时不能随之一

起通告它的地址

掩码。因此,有 类别路由选择协议首先必须匹配
一
个与该日的地址对应于A类 、B类 或C类

的主网络号。对于每
—
个通过这台路由器的数据包:

(1)如 果目的地址是
—
个和路由器直接相连的主网络的成员,那 么该网络的路由器接口

上配置的子网掩码将被用来确定目的地址的子网。因此,在 该主网络中必须自始至终地统一

使用这个相同的子网掩码。

(2)如 果目的地址不是一
个和路由器直接相连的主网络的成员,那 么路由器将尝试去匹

配该目的地址对应于A类 、B类 或C类 的主网络号。

5.2 酉 已罡呈RIP

与RIP协 议简易的特点相对应的是,RIP协 议的配置工作也是—项比较简单的事情。首
先,用 —

条命令来启动RlP进 程,另 外还有一
条命令用来指定运行RIP协 议的每一

个网络。

在此之后,就 只有很少的几个配置选项了。

5.2,1 案 例研究:一 种基本的RP配 置

配置一
个RIP协 议,只 需两步:

步 骤 1:使 用 router rip命 令 启 动 RIP进 程 。

步骤2:使 用△etwork命 令指定每一
个需要运行RIP协 议的主网络。

图5 5̄显示了一
个含有4台路由器的网络,它包含4个主网络号。路由器Goobcr和 网络

l” .17.0,0的 两 个 子 网 相 连 。
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Bamey

1gz1锶 ga200a4

E1"鸵 1sB Bs1/a4

19216812α V27   E0 口  i∞ 1sB121gs/fz/

1721711⒓ 4 so s1 1721721泛 4

图5̄ 5 在 按照主网络分类的层面上,路 由器Andy和 Barney都是网络之间的边界路由器

在示例 s̄ 4中 显示了启动 RIP协 议所必需的命令。

示例 5叫 路 由器 Go°ber的 RIP配 置

router riρ

net” ork 172,17.0.0

类似的,路 由器0pie和 同
一
个网络 172。17.0.0的两个子网相连,相 应的配置命令参见示

例 5̄ 5。

示例⒌5 路 由器0po的 RlP配 置

|γ 器 4∷ 么 ⋯         |

使用任何
一
个 router命 令都需要让路由器进入到coⅡⅡḡ router配置模式,这 可以通过提

示符辨别出来。由于RIP协 议具有有类别路由选择的特性,从 而在网络边界上会出现子网屏

蔽的情形,这 意味着 network命 令中不需要指定子网,而 仅仅需要指定相对应的A类 、B类

或C类 的主网络地址。任何
一
个接口,只 要它的配置地址属于network命 令指定的网络,都

将会运行RIP。

路由器Barney和 两个主网络——10,0.0.0和 192.168".0相 连。因此,这 两个主网络都

需要被指定,参 见示例孓6。

示例⒌6 路 由器Barnoy的 R丨P配 置

rO"ter riρ

"et"ork 10.0.0.0

"et"ork 192.1δ 8.83.o

路 由 器 Andy和 网 络 192。 168,s3.0的
一

个 子 网 相 连 ,和 网 络 192.168120的 两 个 子 网 相 连 ,

和网络172.17.0,0的两个子网相连。示例s̄ 7显示了它们的配置。

示例⒌7 路 由器Andy的 RlP配 置

r

met"ork 172.17,0,o

netψ ork 192.168.12.o

net"ork 192,168,83,0



在示例s 8̄中,在 路由器Andy上 打开了RP协 议的调试命令debug” 巾。这里要特别

注意的是,路 由器Andy执 行了子网屏蔽。由于E0和 E2接 口都是和网络 192.168。12.0相连

的,因 而子网l呢.168.12,“和192。168.12.l”可以在这两个接口上进行通告;但 是在和其他

不同的网络相连的E1、s0和 s1接 口上,这两个子网则被进行路由汇总后才通告出去。同样

的,网络 192.168。s3.0和网络172.17.0,0在通过有类别网络边界时也会被路由汇总后通告出去。

注意,路 由器Andy正 在接收一条来自路由器Barrmγ关于网络 10,0,0.0的汇总路由。最后,

从示例中也可以观察到水平分隔的情况。例如,从 El接 口通告给路由器Bamγ 的路由中不

再包含网络10.0.0.0或192.168.Bs。0的路由条目。

示例⒌8 这 些debug消 息显示了路由器Andy上 接收和发送的R丨P更 新消息,并 可以

观察到网络路由的汇总和水平分隔的效果
1p r

RIP prOtocol debugging is on

Andy#

RIP: sending ̌ 1 uρ datθ  to 255.255,255.255 ̌ 1a Ethernet0 (192,168.12 65)

R【 P: bu⊥ ld update entries

subnet 192.168,12.192, metΓ ⊥c 1

netψ ork 10.o。 o,o, metric 2

netψ ork 192 168 83,9, metric 1

netWork 172,17.0 0, metΓ 1c 1

RIP: sending V1 uρ date to 255,255 255 255 ˇ ia EtheΓ net1 (192 168 83 1)

RIP: build uρ date entΓ ies

network 192,168,12,0, metr土 C 1

net"ork 172,17.0.0, metr1c 1

RIP: sending v1 uρ date to 255 255 255 255 ˇ ia Ethernet2 (192 168 12 195)

R王P: build uρ date entries

subnet 192.168.12,64, metric 1

network 10。 0.0,0, metric 2

netWork 1g2 168 83,0, metric 1

network 172,17,o 0, metr⊥ c 1

RIP: sending v1 vpdate to 255 255 255 255 ˇ ia seria1⑦  (172 17 1 1)

RIP: bu11d update entries

subnet 172.17 4 0, metr1c 2

svbnet 172 17 2.0, metric 1

network 1o.0。 0.0, metr1c 2

nθtWork 192,168,83,9, met ric 1

network 1g2 168 12,0, metric 1

RIP∶  send⊥ ng ˇ I update to 255 255 255 255 ˇ ia seria11 (172 17 2 1)

RIP∶  build update entr⊥ es

subnet 172,17 1,0, metr1c 1

subnet 172.17,3 0, metr1c 2

network 1o,0.0,0, metric 2

network 192,168,83.0, met r1c 1

network 192 168.12.0, metric 1

RIP: received v1 uρ date from 172,17 1 2 on ser⊥ a10

172,17,3,O in 1 hops

RIP: received v1 update from 192,168 83,244 on Ethernet1

10,0,0.0 in 1 hoρ s

RIP: reoeiVθ d v1 update from 172,17 2.2 on ser土 a11

172.17.4,0 ⊥ n 1 hops

5.2.2 案 例 研 究 :被 动 接 口 (Pa雨 ve Inter免 ce)

在图5 6̄所示的网络中增加路由器Fl呷d,但不希望在路山器∏qd和 kldy之 问交换R1P

协议的通告消息,这 在路由器Fl呷d上可以很容易地实现,参 见示例5-9。
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Barney

IO335,1趁 o

1921681260⒓ 7   192168

\
1921688324424

E1'''''192168831/24

E1

//  这 里无RlP

172171 ⒉ 24

\

1921681219s/z7

E2

/ \
1921681001/24  Floyd      172171 1/24''' Andy \\172172124

172172⒉ 24

/
1721731/24 1721741/24

Goober                  oρ ∶e

图5-6 网 络的路由策略要求在路由器Andy和 Fh列 之间没有RIP消 息的交换

示例⒌9 路 由器Floyd的 R丨P配 置

met"ork 192.】 68.100,0

由 于 没 有 包 含 网 络 l叼 168.120的 network命 令 语 句 ,路 由 器 Floyd将 不 在 接 口

1” .168,12,狁 L通 告 192.16812,0。 但 足 ,路 由 器 Andy有 两 个 和 网 络 192.168.12.0相 连 的

接口,因 此网络 192,168120必 须包含在 RIP叶 1。如果一
台路由器接口处于一

个启动 RIP

协议的网络的子网中,那 么路由器会在该接凵⒈发出RIP广 播,为 了阻塞这样的 RIP广

播 ,在 RIP的 处 理 中 就 需 要 增 加
一

条 passive-interface命 令 。 路 由 器 Andy的 RIP配 置 参 见

示例 5̄ 10。

示例⒌10 在 路由器Andy上 ,具 有被动接口的R丨P配 置

pass△ ěˉ△nterface Etherneto

metWork 172.17.0,o

"etⅡ ork 1g2,168.12,o

"etwork 192.168.83,o

命令Pa§sivēinterface/lx是RIP协 议专有的命令,它 可以在所有的IP路 由选择协议中配

置使用。使用命令 passi℃丬ntermce实 际上可以说是在
一
条特定的数据链路上,将 路由器作

为
—

台
“
静

”
主机来看待。像其他的

“
静

”
主机

—
样,它 只是在该特定的链路上侦听RIP的

广播,从 而更新自己的路由表。如果希望避免路由器从
一
条链路上学到路由信息,就 必须使

用更复杂的路由更新控制才能实现,这 种路由更新控制称为出站更新过滤 (ΠlteHng out

up山tes)(路 由过滤的内容将在第 13章 中讨论)。和
“
静

”
主机不同的是,路 由器并不在被

动接口上响应收到的请求消息。

5,2,3 案 例 研 究 :配 置 单播 更新 (U"cast Upda把 )

接下来,增 加一台新的路由器 Bea,并 连接到路由器Andy和 Flγd之 间的以太网共
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享链路上 (如图 5 T̄所 示)。在路由器 Andy和 Fbyd之 间的链路上依然保留不启动 RIP

协议的路由策略,但 在路由器Bea和 Andy之 间,Bca和 Fl吖d之 间现在都必须交换RIP

通告消息。

1921681265泛 7

\
19216883244/24

入 冫

iga iO::⒊ ″ 4

7

僦
 
叩

⒉

 
F

漩
/

/
咖

小

n
丨
γ

屮

R

1921682001/24

I721731/24 172174124

图5~7 路 由器Andy利 Floyd不进行RIP更新的交换,但 是路由器九耐y和
∏oyd都与路由器Bca交换RP更 新

路由器 Bca的 配置很简单,参 见示例 5-l1。

示例⒌11 路 由器 Bea的 RlP配 置

ro"ter rip

net” ork 192.168.12.0

net” oΓ k 192,168,200。 o

在路由器Andy的 RP处 理中增加—
条额外的命令neighbor,使 RIP协 议能够以单播方

式向路由器Bea的 接口发送通告,而这时,路 由器Andy上 的pass"ē iⅡterface命 令仍继续防

止在该链路上广播更新。
l

路由器Andy的 配置参见示例5̈ 12。

示例s-12 路 由器Andy的 R|P配 置,其 中包括带有启动单播更新的ndghbor语 句的

被动接口

router rェ ρ

Passǐ ê iⅡ terface Ether"eto

"etwork 172.I7.o.0

net"ork 192.168.12。 o

"et"ork 192,168,83.0

"eiohbor 192,168.12,67

因为路由器 Floyd现在必须发送 RIP通 告给路由器 Bea,因 此也必须增加一条通告

I neiglbor的
另外应用是,在像帧中继这样的非广播介质型网络上发送单播更新。
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192。 l铌 。12,θ 的 network命 令 。 为 了 防 止 广 播 更 新 ,也 要 增 加
一

条 山 邸 加 耐 nterface命 令 ,并

且要增加ne∶ghbor命 令以单播方式通告RP更 新给路由器Bea,参 见示例s 1̄3。

示 例 ⒌ 13 路 曲 器 Floyd使 用 noghbor192.168.12,67配 置 为 单 播 更 新

ro"teo r

ρassェ ě̄ ェnterface Ethermeto

network 192,168,12.o

net"ork 192,168.100,o

"eighbor 1g2,16g.12.67

在路由器Anψ 上启动调试命令debug ip rip even“,可 以用来验证更改后的新配置的效

果 (参见示例5 1̄4)。路由器Andy可 以从路由器Bea收 到路由更新,但 是无法从Floyd上收

到,并 彐正在以单播方式直接给路由器 Bca的 接口发送路由更新,但 是却不在它的E0接 口

上进行广播。

示例⒌14 路 由器Andy在 E0接 口发送出的惟一路由更新是到路由器Bea的 单播更新。

路由器Andy可 以收到来自路由器Bea的 更新,而不是路由器Floyd的 更新

ρ rェ ρ eˇ ents

RIP event debugg土 ng is on

A冂dy#

卩ⅠP|∶ Γe。ρ亠veσ 1̌u0qetF f∞ m1ρ ?川 68,12670n Ethemet0

∷肛9冖町岬 莳0Ⅱ艹茹针”Ⅱ畎酌
RIP: sending v1 uρ date to 255.255,255 255 Via Ethernet1 (192· 168 83 1)

RIP: uρ date conta△ ns 4 routes

RIP: update queued

RIP: Update sent via Ethernet1

RIP: sending v1 update to 255,255 255 255 ̌ ia ε thernet2 (192 168 12 195)

RIP: uρ date contains 6 routes

RIP: Uρ date queved

RIP: Update sent V1a Ethernet2

RIP: send⊥ ng ̌ 1 update to 255,255.255,255 Via seria1o (172,17 1,1)

RIP: Vpdate contaェ ns 7 rout es

RIP: Uρ date queued

RIP: Uρ date sent via serialo

RIP: sending v1 update to 255,255,255.255 V1a seria11 (172 17 2 1)

RIP∶  Vpdate contains 7 routes

RIP: Uρ date queved

RIP: Vρ date sent via ser1a11

n-Ⅱ∷Ⅱnd∶ngⅡ̌∷upd⒋Ⅱ№刂全窜ol∷0β冖⒊§△y∶≈F}Ⅱr卩p。9(1ρg·!0β冖?·∞冫
衤l卩△v0d01甘 ∷。。0t0∶ nζ∷⒋忄∮臼扌时

RIP: Update queued

RIP: Update sent via Etherneto

RIP∶  rece土 ved V1 update from 172,17 1.2 on seria10

RIP: Update conta1ns 1 routes

RIP: receǐ ed ̌ 1 update from 172 17 2 2 on ser1a11

RIP: Uρ date contains 1 rOutes

8IⅡ ∷rec。
。
ˇ
Ⅱ

∷̌
1vpd0te fr。 "Ⅱ ρε∵is0∶ 12· s,o” Et。 θrheto

nIP:vρ dato0Ⅱ t0Ⅱ ⒍ 1roote-

虽然路由器Bca可 以从路由器Andy和 路由器∏oyd学 到路由,而 且在共享的以太网上

广播更新,但 由于水平分隔法则依然适用,因 此可以防止路由器Bca将 从那两台路由器学到

的路由重新通告到它们之间的以太网上。

5.2.4 案 例研究:不 连续的子网

在图~s-8中,另 一
台路由器被添加到原来的网络上,它 通过—

个El接 口和子网10.33.夕¤⒛
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相 连 。 现 在 问 题 出 现 了 ,网 络 10.⒍ 0.0的 另
一

个 子 网
一 一

子 网 10.33.0.够 0是 和 路 由 器 Bamey相

连 的 ,它 和 子 网 1033,” .0,0之 间 只 有

—

条 惟

一

的 经 过 网 络 l叼 ,168,s3,0和 l” ,168.120的 路 由
跷

径,而这是它们完全不同的两个网络。结果,网络10,0.0.0将变咸为不连续的。

路 由 器 BaHley会 认 为 自 己 是 网 络 10,0,0.0和 网 络 192。 168,g3,0之 间 的 边 界 路 由 器 ;同 样

的 ,路 由 器 Emest T也 会 认 为 自 己 是 网 络 10,0.0.0和 网 络 192.168.12.0之 间 的 边 界 路 由 器 。

它们都将通告
—
条网络 100,0.0的汇总路由,结果路由器Andy将 会

“
傻乎乎

”
地认为它有两

条等价的路径可以到达同
一个网络。在这种情况卜,路 由器 Alldy将 在与路由器 Bamey和

Emest T相 连的链路上进行均分负载,LxJ而,要 到达网络 I0.0,00的数据包现在只有 50%的

机会可以转发到正确的子网上。

`\\

19216883200/24

i9216812196/27

1921sg1219s/27 Ernes辶 T

图⒌8 像 RIP和 IGRP等 有类别路由选择协议不能对图中所示类型的网络拓扑进行路由选择,

因为其中的网络10000的 子网被不同的主网络分开r

解 决 方 法 是 在 网 络 1” ,168,“ 。 Cl/24矛 口 192168.I2192/279i在
的 同

一

条 链 路 上 配 置 网 络

10.0.0.0的 子 网 ,这 可 以 通 过 在 路 由 器 接 口 上 配 置 辅 助 IP地 址 (scconda〃 IP搁 tll·css)实 玑 ,

所有配置参见示例 5̄ 15、示例 5̄ 16和示例5-17。

示例⒌15 路 由器Barney配 置了辅助丨P地 址

ace

iρ address 10.33.55.1 255,255,240,O seCondary

示例⒌16 路 由器Andy配 置了辅助丨P地 址,并 在R|P中增加了一个新的网绵

acθ e1

ip  address
interface e2
ip address

router  r ip

10.33.55.2 255.255.240,9 secondary

255,255.240.O secondary

netwOrk 10.0。 0。o

示例s-17 路曲器Emest T配 置了辅助IP地址

erface eo

iρ address 1o.33.75,2 255.255.249,O seCo"dary

因为路由器An山 在前面的配置中没有和网络 1000.0相 连的接口,所 以在RlP配 置中

增加了
一
条网络声明(ne抑ork10,00,⑴。配置的效果。T以从图孓9i|看到,原有的逻辑网络

结构依然保留,只 是在其网络结构上
“
叠加 (αerl崩d)”了一个连续的网络10.0,00。

咖
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Network

192.168.83.o

192168831/24

10ss ss刀 ⒛ 辅 助地 址

|921681265/27

Network

192.168.12.o

192.168.12.192

192.168,200 0

192.168.12.195t27
10.33.75.120ffiE }&it

【120/1) via 192 168,12 195, oo:0o:05, Ethernet0

⊥s directly oonnected, Etherneto

I120/2) via |92 168 12 {95, oo∶ 00:05, Ethernet0

f120/2】  ̌ ia 10,33 75 1j o0∶ 00∶ 06, Etherneto

10.33351/20

Emest T

图5-9 辅 助地址被用来在已有其他网络地址的同一条链路上连接网络100,o0的 子网

示例 5-18显 示了路由器 Emcst T的 路由表。这里值得注意的是,两 条等价路由分别和

下

—

秽 ‘ 地 址 10.33.9s.1及 192.168。 12.195相 关 联 。

由于路由选择进程会将辅助地址看作是单独的数据链路,所 以在RIP协 议或IGRP协 议网

络的设计屮要很小心地使用。各自的RIP更 新会在每
一

个子网里进行广播,如果路由更新比较

多而且物理链路的带宽有限 (例如串行链路),那 么大量的路由更新会造成网络的拥塞。在本

章后面的示例孓21中 ,可 以看到在这种配置了辅助地址的链路土会产生大量的路由更新。

在插入辅助地址时一
定要格外小心,如 果不小心忽略了关键字 secoⅡdary,路 由器将会

认为该接口的主地址被
一
个新的地址代替了。在

—
个正在提供服务的网络接口上犯这种错误

将会带来严重的后果。

示例⒌18 在 路由器的路由选择进程中可以看到,子 网192,168.12,19zzT和 10.sS。“ 0/zo

虽然属于同一个物理接口,但 是它们却有各自的链路

oodes∶  o ˉ  conneCted, s ˉ  $tatェ c, I ~ IGRP, R ˉ  RIP, M ˉ  mob⊥ le, B ˉ  8GP

D ˉ  EIGRP, EX ˉ  EIGRP eXternaI, 0 ˉ  osPF, IA ˉ  0sPF inter area

E1 ˉ  0sPF eXternal type 1, E2 ˉ  ospF eXterna1 type 2, E ~ EGP

i ˉ  Isˇ Is, L1 ˉ  IS-Is leVe1ˉ 1, L2   1s~Is 1eˇ e1ˉ 2, ★    candidate default

Gateway of last resort 1s not set

10.0 0 0 255.255 240,O is subnetted, 4 subnets

G     10 33.32 o 1s directly conneCted, Ethernet1

R     10.33,48,0 I120/11 ˇ 1a 10 33,75,1, 00:00:05, Ethernet0

R     10,33.0,0 Ii20/21 ˇ ia 10,33 75,1, 00∶ 00:05, Etherneto

G     10,33.64.0 is d⊥ reCtly connected, Ethernet0

R     】 92,168,83 0 【 120/1】  ˇ ia 192,168,12 195, 00:00∶ 05, Ethe广 neto

192,1s8.12,0

192,168,12,64

【12Q/11 via 10 33 75 1, oo:00:05, Ethernet0

255,255,255 224 is subnetted, 2 subnets

192.168.12.156127
10.33.7s.2/20 ffiBlt!l

(待续)



R     172.17.o,0 【 120/11 ̌ ia 192.168.12.195, 00:θ 0:06, Etherneto

【120丿 11 ̌ ia 10.33.75,1, 0θ :00:0δ , Etherneto
ErΠest T#

5.2.5 案例研究:控 制RP的 度量

如图5̄ 10所 示,在 路由器Emest T和 Bam叩 之间增加一
条串行链路用作备份链路,只

有当路由经过路由器AIldy失 败时这条链路才被使用。现在的问题在于,路 由器Bamcy的 子

网10.33,00和 路由器Emest T的 子网10,33.32,0之间经过这条串行链路的路径是 1跳 ,而经

优选的以太链路的路径却是2跳 。在正常的情况下,RIP会 首先选择串行链路。

可以通过命令 offseⅡlist来改变路由的度量值,该 命令指定一
个数值来加大路由的度量

值,并且参照一
个访问列表 (acccss l“)1来决定哪些路由条目需要修改。命令语法如下所示:

offoetˉ list〈 aCCess】 ist nVmOer|冖 an,e)fin|° "t)° ffset【 rype numberl

路由器Emest T的 配置参见示例5-19。

示例s-19 路 由器Emest T在 R丨P配 置中配置了入站偏移列表

m
/

accessˉ

ro"ter riρ

"et"ork 192,168.12。 o

netψ oΓk 1o.0,0,o

offsetˉ 1ist 1 in 2 seria1o

访问列表的配置确定了关于子网10.ss,0,0的路由,偏 移列表 (orset、 t)的 语法含义是:
“
先检查从s0接 口接收进来的RIP通 告,如 果存在和访问列表 1指定的地址相匹配的路由条
日,那 么就把该路由条目的度量值加大2跳 。

”

33251/20

103351`20

1921Gg Ba24o/z4/

1033ss1/⒛ 辅 助地 址

192168831/24

103355⒉ 20辅 助地 址

⒑/
I921681265/27 1033351/20

\
19216812195/27

10ss两 1/aO辅 助地 址

图5-10 RlP的 度量值必须修改,以便使路由器Barn叩和Emest T之 间
2跳的以太链路路由优先于1跳的串行链路路由

路由器 Bamγ 更新配置后,在 它的配置文件中包含了示例 5̄ 20中 显示的语句。

\\、 19216812196/27

10∞ 凡 ⒉⒛ 辅 助地 址

3325⒉ 20

l 参
照附录B中 关于访问列表的讲述。
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示例⒌20 路 由器Bamey包 含入站偏移列表的R丨P配置

outer rェ ρ

offset̄ I±st 5 in 2 seriaI0

met” Ork 10。 0。●.o

met"oΓ k 1θ 2.168∶ 83。 o

∶

accessˉ 1ist 5 ρ er口 it 10.33.32,0 0。 0,θ .0

在示例5 2̄1中显示了路由器Emcst T的 配置所产生的结果。

示例⒌21 偏 移列表指定额外增加的跳数,把 子网10.33.0,O/20经过s0接 口的路由度

量由1跳变成了3跳 。但经过E0接 口的路由的跳数没有改变,还 是2跳

R【P protoco1 debugging is on

Ernest T#

RIP∶  rece1Ved vi uρ date fr° m 192 168,12 195 on Etherneto

192 168,12 64 in 1 hops

10,0,0 0 in 1 hoρ s

192.168 83.O in 1 hops

192.168,200.O in 2 hops

172 17.0 0 in 1 hoρ s

RIP: receiVed V1 update from 10,33.75,1 on Etherneto

i0 33 48 0 in 1 hoρ s

10.s3.0,Q Ι n 2 hops

192.168,83,0 in 1 hoρ s

192.168,12 0 in 1 hops

192.168,200,O in 2 hoρ s

172.17.0.0 in 1 hops

RIP: receiVed V1 update from 1o 33,25,1 on serialo

,o,ga∷ ∶θ ??0∷ -0∶ 0Ⅱ p⒍

10.33.48.0 in 1 hoρ s

10 33,0,0 in 3 hoρ s

192 168 83,O in 1 hops

192.168 200 0 1n 3 hops

172.17 0.0 in 2 hops

RIP∶  sending v1 uρ date to 255,255 255.255 Via Ethernet0 (192· 168.12 196)

RIP: build update entries

network1oo,0o, mθ triC1

RIP:sending v1uρ date to255.255、 255,255̌ 1a Ethernet0〈 1033· 752)

RIP: build update entr王 es

subnet 10,33,3?,0: mQtr亠 c 1

subnet 10 33,16,0, metric 1

RIP: send主 ng v1 update to 255,255,255 255 Via Ethernet1 ({0,33,35 1)

RIP: bu11d update entries

subnet 1o 33 48 0, metric 2

subne-10,sQ。 Q,0∶ m9̀r△ c3

subnet 10 33 16,0, metr1c 1

subnet 10,33,64,0, metric 1

network 192.168,83.0, metriC

network 192,168,12,0j metriC

netWork 192.168,2O0,0, metric 3

network 172,17,o,9, metr土 C 2

RIP∶  send1ng ˇ 1 update to 255,255 255,255 V1a ser1a1o (1o,33 25· 2)

R1P: build Vρ date entr⊥ es

subnot∷ iQ,ss,0岔 :0jm。 tr土 C3∷

subnet 1o,33,0.OJ metric 3

subnet 10 33 64,0, metr1c 1

network 192.168,12,9, metr⊥ c 1

netWOΓ k i92,168,200,0, metric 3

network 172 17 0 o, met ric 2

作为另
一
种选择,路 由器也可以通过配置去修改向外通告的出站 (outgoing)路由更新
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的度量,替 代上述两台路由器对从链路上接收的入站 (hco雨ng)路 由更新的度量的修改。

示例s ”̄和示例5刁3的配置可以和前面的配置达到同样的效果。

示例⒌22 路 由器Emest T使 用出站偏移列表的配置

ro"ter

offsetˉ list 3 o"t 2 seria10

met” Ork 1g2.168.12,0

"etwork 1o.o.0.0

:

accessˉ 】ist 3 ρ eroit 10,33.32.0 0,0.0,0

offsetˉ list 7 o"t 2 ser土 a10

met"ook 10.0.0.o

netψ ork 192,168.83.0

!

accessˉ list 7 ρ eroit 1o.33,0,o 0.0.0.o

偏移列表的其他几个选项在配置时也是有用的。如果不指定使用偏移列表的接口,那

么偏移列表将在所有与访问列表匹配的接口上修改所有的入站更新或出站更新。如果不调

用访问列表 (使用 0作 为访问列表的序列号)来 进行匹配,偏 移列表将修改所有的入站更

新或出站更新。

当在入站或出站更新的通告上选择是否使用偏移列表时,有 些需要注意的地方。例如,

在
一
个多于两台路由器的广播网络上,到 底是需要某台单独的路F打器向它所有的邻居路由器

广播偏移修改后的通告,还 是需要某台单独的路由器接收偏移修改后的通告,这 一
点必须要

考虑清楚。

在运行的路由上实施偏移列表时也需要特别注意。当
一
个偏移列表引起 「一

跳路由器通

告的度量值比它正在通告的路由更新的度量值更高时,卣 到抑制计时器 (hdddown tirncr)超

时前,这 条路由都会被标记为不可到达。

5.2.6 案例研究:最 小化更新信息的影响

如果读者希望将由路由选择更新引起的网络流量减少到最小,那 么现在可以做到。在缺

省情况下,普 通的R1P更 新消息是每30s产牛一次,包 括完整的路由表,除 非是在路由条目

的度量发生变化时传送的瞬时更新 (nash update)。在具有很多子网的网络中,特别是对于—

些较低带宽的链路,路 由选择更新会对网络流量产生很大影响。对于正在使用流量计费方式

付费的链路来说,读 者也可能希望将其路由选择更新流量降低到最小。

如图5 1̄0所示,假 定从路由器Bamcy到 Emest T的 新的串行链路利用率很高。我

们可以通过两种方式使路由选择协议产生的流量最小化,从而降低RIP的 路由选择流量:

第一
种方法是调整路由选择协议的计时器以便降低更新的频率,但 是这在主要链路发生

故障时会引起较长的收敛时间;另 外
一
种方法是配置触发扩展特性来消除周期性的RIP

更新。

使用接口模式下的命令Ⅱ Ⅱp trigger配可以启动RIP协 议的触发扩展特性。1在一
条串

示例s-23 路 由器Barney使用出站偏移列表的配置

l 触
发扩展特性是在RFC⒛ 91中定义的,并在120(l)T版 丰首先引入IOs软件系统,
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行链路上的两台路由器都必须确定配置了具有触发扩展特性的RP协 议后,路 由表的更新将

会变得最少,仅 仅包括路由表最初的交换信息和路由表发生变化时的更新信息。这条命令仅

仅在串行链路上有效,并 且必须在链路的两端同时配置才会产生效果。

在路由器Barncy到 Emcst T的 串行链路接口上配置触发扩展特性,具 体配置参见示例

5 2̄4。

示例⒌24 路 曲器Barney配 置了触发更新,而 不是周期性的更新

—     」
在路由器Barll叩的调试信息中,显示Bamey试 图与链路另

一
端的路由器建立一

个触发关系。

路由器Bam叩 发送轮询 (Pdl)并 等待确认。当它没有收到任何确认时,路 由器Ban1γ 开始发

送正常的Rlh1吏 新。调试命令debug ip rⅡ和debug Ⅱ op Hgger的 输出参见示例s-25所示。

示例⒌25 当 一台路由器一开始就配置了触发的R|P后 ,它会发送轮询信息来确定邻居

是否也配置了触发的RlP

Barney#debug ip rip
RIP pnotocol  debugging is
Barney#debug ip r ip t r igger
R IP  t r i gge r  debugg ing  i s  on

8arney(config)#interface serial ⑦

Barney(oonfiḡ if)#iρ  riρ  triggered
★ 13:22∶ 10.223: RIP: sending tr1ggered request on seria10 to 255 255,255 255

★ 13∶ 22:19 223: RIP: start po11 t1mer from 1ǒ 33 25 1 on serialo

★ 13:22∶ 15 223: RIP-TIMER: p° lling timer on seria10(10 33 25 1) eXpired

★ 13∶ 22:15,223: RIP: sending triggered request on seria10 to 255 255.255,255

★ 13;22:15 223: RIP∶  start ρ o11 t⊥ mer from sourCe 10 33 25 i on seria1o

★ 13∶ 22:16 733: RIP∶  reCeived v1 update from 1o 33 25 2 on seria10

172 17 8 0 in 1 hops

172 17 9 0 in 1 hoρ s

172,17.10 0 in i hops

172 17 1{ 0 1n 1 hoρ s

★ 13∶ 22:19.466: RIP̄ TIMER: sending timer on seria10 expired

★ 13∶ 22:20 223: RIP-TIMER: ρ olling timeΓ  on Seria10(10 33 25 1) eXp⊥ red

★ 13∶ 22:20.223: RIP: sending tr⊥ ggered request on ser⊥ a1o t°  255,255,255,255

★ 13∶ 22∶ 20 223∶  RIP: start poll timer from source 10 33 25 1 on seria10

★ 13∶ 22∶ 25 223: RIP̄ TIMER∶  p° 11ing timer on seria10(10 33 25 1) eXpired

★ 13∶ 22∶ 25,223: RIP: sending triggered request on seria10 to 255,255,255 255

★ 13∶ 22∶ 25.223: RIP∶  start p° ll timer from so凵 rCe 10 33,25 1 on seria10

★ 13:22:30,224: RIP̄ TIMER: polling timer on seria1o(10 33 25 1) exp⊥ red

★ 13∶ 22∶ 30 224: RIP: sending triggered request on ser1alO to 255 255 255.255

★ 13:22:30 224: RIP: start ρ oll time广  fΓ om sourCe 10 33 25 1 on serIa10

★ 13∶ 22:35 224: RIP̄ TIMER∶  polling timer on seria10(10 33 25 1) e× pired
★ 13:22∶ 35,224: RIP: send⊥ ng triggered request on seria10 to 255 255 255 255

★ 13∶ 22:35 224: RIP: start p° ll timer from source 10 33 25,1 on seria10

★ 13∶ 22∶ 40 224: RIP̄ TIMER: polling t1mep on seria10(10 33 25 1) e× pired
★ 13∶ 22:40 224: RIP: POl1 6 times on ser⊥ a10 thru 10 33 25 1 W1thout any ack

★ 13:22:46 126: RIP: reCe⊥ ved ̌ 1 uρ date from 10,33,25.2 on seria10

★ 13:22:46,126:       172,17 8 0 1n 1 hops

★ 13:22:46,126:      172.17 9,0 1n 1 hop$

★ 13:22:46.139:       172 17,10 0 1n 1 hops

★ 13∶ 22∶ 46 130:       172 17 11 9 in 1 hoρ s

★
 13:22:49 054∶  RIP· TIMER: sending t⊥ mer on ser1a1o e× pired

★ 13∶ 22∶ 49 054; RIP: sending v1 update to 255 255 255 255 ̌ 1a seria1o(1o 33,25 1〉

★ 13∶ 22:49 054∶  RIP: bui1d upd3te entr1es

 々13:22∶ 16.737:

(待续)



5,2 配置 RIP 1 q 7  |
I

★ 13:22:49,054:   netwOrk 10,0.0,Q metr⊥ C 2

。 13:22:49,¤ 54:   subnet 172,17,0,0 metr⊥ c 2

★ 13:22:4θ .054:   subnet 172.17,2,O metr土 C 1

★ 13:22:49.058:   subnet 172,17.4.0 metric 2

★ 13:22:49,058:   network 1g2.168.12,O metr⊥ c 1

。 1s:22:49.θ 58:   nθ twork 192.168,83.0 mθ tric 1

★ 13:23:13.070: RIP: rece主 ved v1 uρ date from 10,33.25.2 on serialo

★ 13:23:13.070:      172.17.8,0 ⊥ n 1 hoρ s

★ 13:23:13.074:      172,17.9,O in 1 hOρ s

★ 13:23:1θ  074:      172,17,10,0 ⊥ n 1 hops

★ 13:23:13,074:      172,17,11,0 in 1 hops

★ 13:23:17.385: RIP· TIⅢER: send⊥ ng timer on serialO exp⊥ red

★ 13:23:17,385: RIP: sending ˇ 1 uρdate to 255,255.255 255 Via serialO(10 33,25,1)

★ 13:23:17,385: RIP: build uρ date entries

★ 13:23:17.385:   netwOrk 10,0,0,0 metric 2

☆ 13:23:17.385:   subnet 172,17.0.9 metr⊥ c 2

★ `、 1z恳、̀:,‘巛△、   思 J心“电̀ `:△ .`t.△ ,、邸△̀s`△  `

★ 13:23:17,389:   subnet 172,17,4.0 metr⊥ c 2

★ 13:23117、 aaQ1   ne+w° rk 192`1s8`1a、 Q mε trLoR 1

调试输出显示了所配置的路由器发送了6个触发请求。对于每
一
个请求,路 由器都会设

置一
个轮询计时器,每 个周期为 5s。如果在 5s内还没有收到确认消息,就 会发送另

—
个触

发请求。妇果在发送完6个触发请求后还没有收到确认消、息,邢 么这个轮询就认为超时了,

路由器将等待下
—
个普通的更新时间,并广播

—
个RIP更 新。在路由器Bamey发 送触发请求

的时候,路 由器Emest T继 续广播它自己的RIP更 新。

现在路由器 Eme廴 T到 路由器 Barney的 串行链路配置了触发的 RIP。通过在路由器

Emest T上 的调试,示 例5 %̄中 显示了路由器Barncy和 Emest T的 初始化过程。

示例⒌26 调 试输出显示了两台路由器正在建立一个触发的RlF关 联关系

1 3 : 3 5 : 0 4 . 6 1 2 :  F I P :  r e c e l v e d  v 1  t r l g g e r e d  r e q u e s t  f r 0 m  1 7 2 . 1 7 . 1 . 2  0 n  S e r r a

13:35∶ 04,616: RIP∶  Tr1gger riρ  running ° n netwo广 k 172 17 0 Q thru Seria10

★ 13:35:04 616: RIP: 172 17 1.2 Change state from DOpJN to INIT

★ 13:35:04,616: R1P: 172.17,1.2 Change state from INIT to LOADING

· 13:35:04,616: R1P: send v1 triggered flush uρ date to 172,17 1.2 on sepia10

☆
 13:35:04 616: RIP: assigned sequence number 25 on seria10

★ 13:35:04,616: RIP: build update entries

★ 13:35:04.6?0:   广 oute 202: network 192 168 12 0 metr⊥ c 1

★ 13:35:04.620:   route 206: subnet 172,17,2 0 metric i

Jt 】3:35:04,620:   route 208: network 192 168 83 0 metric 1

★ 13:35:04,620:   route 210∶  network 10,0,9 0 metric 2

★ 13:35:04 620:   route 215∶  subnet 172,17,4 0 met ric 2

★ 13:35:04,620:   route 217: subnet 172 17 0,0 metr1c 2

★ i3:35:04.624: RIP: Update Contains 6 routes, start 202, end 226

★ 13:35:04.624: RIP∶  start retransm1t t1mep of 172.17,1,2

★ 13:35:04,680: RIP: received v1 tr土 ggered ack from 172 17,I,2 on seria1o flush seq#25
★ 13:35:04,684: RIP: 172.17.1.2 Change state from LOADING tO FULL

★ 13:35:04,688: RIP: received ̌ 1 tΓ 1ggered update from 172,17,1,2 on seria10

☆
 13:35:04,688: RIP: sending ̌ 1 ack to 172,17,1.2 V⊥ a ser主 a10 (172· 17,1.1), flush,

seq# 14

★ 13:35:04.736: RIP: received v1 triggered update from 172.17,1,2 on ser⊥ a1o

★
 13:35:04,740: RIP: sending ̌ 1 ack tO 172,17,1,2 ̌ ia ser⊥ a10 (172· 17· 1,1), seq# 15

★ 13:35:04,740:      172,17.9,O in 1 h0ρ s

★ 13:35:04,740:      172,17 8,0 in 1 hoρ s

★ 13:35:04.740:      172.17,11.0 in 1 hoρ s

★ 13:35∶ 04.744;      172,17 10,0 in 1 hOps

★ 13:35∶ 52,879: RIP T1MER: sending timer on seria10 expired

★ 13:36:21.907: RIP· TIⅢER: sending timer on serialO eXpired

★ 13:36:47.421: RIP̄ TIⅢ ER: sending timer on seria10 exp1red
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触发状态从DOWN状 态开始,经 过INIT和 LOADING状 态,最后为FULL状 态。而后

进行路由信息的交换和更新的确认。在输出信息的结尾部分,读 者可以看到RIP更 新计时器

正在超时,但 是没有新的更新发送,也 没有收到更新。

5.3 RIP故 障钐础昕

RIP协 议的故障诊断相对来说是比较简单的。对于RIP这 样的有类别路由选择协议来说,

最困难的排错就是出现子网掩码配置错误或者子网不连续的情形。如果路由表包含了不准确

的或被丢失的路由,那 么就应该检查邻近的所有子网和所有子网掩码的—致性。

最后,有一
条命令在一台高速路由器向—

台低速路由器发送大量RIP消 息时可能比较有

用。在这种情况下,低 速路由器并不能像接收
—
样快地处理这些路由更新,因 此可能会丢失

路由信息。这种情况可以通过在 RIP的 处理中使用 0utpuⅡdeIay命令来设置一
个 8~50ms

的发包之间的延迟间隙 (缺省为fhs)来 解决。

5.4 展 望

RIP协 议的简单、成熟和使用的广泛性确保了它还将会使用许多年。但是,读 者在本

章也可以看到,RIP协 议有类别特性的限制。下
一
章将会继续介绍RIP协 议,读 者可以了

解该协议是怎样扩展来支持无类别路由选择的,也 可以了解到为了支持 IPⅤ6协 议所做的

扩展。

5.5 总 结表 :第 5章 命令总结

debug ip rip [eveots] 简要地显示路由器收发的R1P信息

ip addres rp uddress mask secondary 在接口上指定 -个 lP地址作为辅助地址

ip rip triggered 在某个接口上配置R1P的触发扩展特姓

neighbor rp-address 通过指定按口邻居的lP地址来建立邻接关系

netw ork netw o r k- numb er 指定一个需要运行RIP的网络

offset-list laccess-list-number I nane) lia I out| offsa [type
numberl

otttpnt-del^y delay

passiv e-i\tert,.ce type nu nb e r

roilt€r rip

指定路由表中一个与指定的访问列表匹配的路由条目,将 自己
的度量值增加一个指定的偏移量

设定一个指定延迟长度的延迟间隙,以便协调高速路由器利低
速路由器之间的延迟问题

在指定类型和序列号的按口上阻止RlP广播

启动RP进 程

tinrers basic aplcre invulid hol<*lownJlush 修改指定的计时器的值
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5.7复 习 题

1.RIP协 议使用什么端口?

2.RIP协 议使用什么度量?怎 样用度量来表示一
个不可达的网络?

3.RIP协 议的更新周期是多少?

4.在 一
条路由被标记成不可到达之肓l,必 须忽略多少更新?

5.垃 圾收集计时器的用途是什么?

6.为 什么触发更新要使用
一
个随机计时器?这 个汁时器的大小范lI,l是什么?

7.RIP协 议的请求消息和响应消息之间有哪些不同之处?

8.RIP协 议使用哪两种类型的请求消息?

9.在 什么情况下会发出
一
个RIP协 议的响应消息?

10.为 什么RIP协 议在主网络的边界处会屏蔽子网?

5.8  酉 己暹蔓练 =刁

1.写 出图5̄ 1l中所示的6台 路由器的相关配置,使 它们可以利用RlP协 议来为所有的

子网进行路由选择。
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∫
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∫
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512g27192168294

J

图5 l̄l 配 置练习 l~4的 网络

|
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2 更̌改配置练习l中的配置,使路由器RTC和 田D之 间RP更 新的通告由广播方式改

为单播方式。

3.在 图s Ⅱ̄中,路 由器RTC和 田D之 间的串行链路的带宽十分有限,请 进一
步调整

RIP协 议的配置,使 得经过这条链路的RIP更新能够每两分钟发送一
次。这里要仔细考虑的

是,必 须要更改哪些计时器?以 及必须要吏改哪些路由器上的计时器?

4.制 定
一个路由策略,使 网络 l”.168.4.0在路由器 RTA看 来是不可到达的,而 网络

1”.168,5.0在路由器mB看 来是不可到达的,可 以利用偏移列表来实现该策略。

5.依 照
“
有类别路由选择:直 连的子网络

”一节所述,在 一
个主类别分类网络中的所

有子网掩码必须是一致的。但那一节中却没有强调一个主类别分类网络内的子网掩码必须是

相同的。图5 1̄2中的那两台路由器的RIP配置如下:

ro"ter riρ

"et” ork 192.168,20.o

在这个小型的网络中,数 据包可以被正确地路由转发吗?解 释
一
下为什么可以或者为什

么不可以。

192168201 1682049/29τ

\

/

/

7

哩
/

\
\
俚

1921682034/29

\

\

1921682033/27

19216820 1682041/29

5.9 故 障诊断练习

I.在 第一
个偏移列表的例子中,路 由器Bam叮 上的访问列表曲

access̄ list 5 ρ ernIit 1o.33,32。 0 0.0.0.o

更改成

acoess̄ list 5 de"y 1o.33.32。 0 0。 0,0,o

accosš list 5 peΓ 口!t a"y

会出现什么结果?

2.在 图 5 1̄3中显示了一
个网络,其 中有一台路由器的 IP地址掩码配置错误。在示例

孓27~示 例5 2̄9中分别显示了路由器RTA、RTB和 RTC的 路由表。请读者根据前面所了解

的关于RJP协议通告和接收路由更新的知识,解释一下路由器RTB的 路由表中的每一
个路由

表项。并请解释
一下路由器RTB的 路由表中子网172,16260的掩码为什么是,位 的?在 所

图5-12 配置练习5使用的网络



5.9 故障诊断练习

有的路由表中,如 果存在被丢失的路由条目,请解释为什么?

17216,

吧
 
溯

\
咖

1721624.勿 ⒓3

/糁

″
 
 
 
 
Ⅱ

⒗

\
\
\
⒈`

\
16184/22

咖
/

″
/17216205丿 23

172,1618s/23

\

RTB

172

图5 1̄3 故障诊断练习2和 3的网络

示例⒌27 图 ⒌13中路由器RTA的 路由表

RTA#show ip rou
Codes: C ̄  conneCted, s ̄  static, I ·  IGRP, R ̄  RIP, " ̄  mobile, B ~ BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, 0 ̄  osPF, IA ~ osPF inter area

E1 ̄  OsPF eXternal type 1, E2 ̄  OsPF e× ternal tyρ e 2, E ̄  EGP

i ̄  Is̄ Is, L1 ̄  Is̄ Is leVe1̄ 1, L2 ̄  Is̄ Is leve1̄ 2, ★  ̄  candidate default,

U - ρ er̄ user static route

Gateway of last Γ eso广 t is not set

172 16 0,0/1θ  is subnetted, ‘  subnets

R       172 16,24,0 【 120/1】  via 172,16,18,3, 0o:0o:o1, Ethernet0

R       172 16 26 0 I120/2】  ˇia 172 16,18,3, 00:oo:01, Etherneto

C       172 16 29 0 1s directly conneCted, Ethe广 net1

C       172,16 18 0 ⊥ s direct1y connected, Etherneto

RTA#

示例⒌28 图 ⒌13中路由器RTB的 路由表

i .p  route
Codes: C - cOnneCted, s ˉ  static, I ˉ  IGRP, R ˉ  RIP, Ⅲ  · mobile, B ~ BGP

D ˉ  EIGRP) EX ˉ  EIGRP eXternal, 0 ·  0sPF, IA ˉ  OsPF 1nter area

Ni ˉ  0sPF NssA eXternal tyρ e 1, Ⅱ 2 ~ osPF NssA eXternal tyρ e 2

E1 ˉ  0sPF eXternal type 1, E2 ·  OsPF eXternal tyρ e 2, E ˉ  EGP

1 ˉ  Isˉ Is, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Is~Is leˇ e1· 2, ★   ̄candidate default,

U ̄
 ρ er· user stat主 C route, o ̄  ODR

Gateway of last resort 1s not set

172,16,0,0/16 is variably subnetted, 4 subnets, 2 masks

R       172,16,24,0/22 【 120̀ 1】  via 172,16,18,3, oo:00:20, Etherneto

R       172,16,26,0/32 【 120/2】  via 172,16,18,3, 00:00∶ 20, Etherneto

C       172 16.20,0/22 is direct1y connected, Ethernetl

G       172 16 16 o/22 is d⊥ reCtly connected, Ethernet9

RTB#



I  taz 第5章 路 由选择信息协议 (RIP)

示例⒌29 图 ⒌13中路由器RTC的 路由表

route

COdθ s: C ̄  COnneCted, s ̄  static, I ̄  IGRP, R ·  RIP, Ⅲ  ·  mObile, B ̄  BGP

D ·  EIGRP, ε X ̄  EFGRP eXternal, o ·  OsPF, IA ̄  OsPF inter area

"1 ̄  OsPF "sŝ  eXternal tyρ θ 1, Ⅱ 2 ~ OsPF "ssA θ Xtθ rnal type 2

E1 ̄  OsPF eXternal tyρ e 1, E2 ̄  OsPF eXternal type 2, E ̄  EGP

i ̄  Is̄ Is, L1 ̄  Is· Is leVe1̄ 1, L2 ̄  1s̄ 1s leVe1̄ 2, ★  ̄  candidate default,

U ̄  per̄ user static route, o ̄  oDR

Gateway of last resOrt is nOt set

172,16,0.0/23 is subnetted, 4 subnets

C       172.16,24 0 is direCtly connected, serialo

R       172.16.26.0 【 120/1】  via 172.16,24,2, 00:00∶ 09, ser⊥ a10

R       172,16.20.0 【 129/1】  via 172.16,18.5, 00:00:25, Ethernet0

C       172,16,18,0 is direCtly connected, Ethernet0

RTC#

3.在 图s̄ 13中 ,子 网 172.16,18.0趁3上 的用户
—直抱怨和子网 172。16,笳,0/z3的连接总

是时断时续的——有时通,有 时不通 (路由器RTB上 配置错误的掩码已经改为正确的了)。

起初检查路由器RTC和 田D的 路由表 (参见示例s-30)也 没有什么问题,所 有的子网都在

路由表中。然而经过 1min或 更长一点的时间,发 现路由器 RTC显 示的子网 1”.16.%。0/23

变得不可到达了(参见示例 5̄ 31).而 路由器RTD依 然显示出所有的子网。再经过几分钟后,

路由器RTC的 路由表中又看到了那个子网 (参见示例s-夕)。在显示这3幅 图示的每
—
个的

时候,路 由器mD的 路由表都没有变化。请仔细检查示例⒌30~示 例 5-”中的路由表所隐

含的问题,看 看到底是什么问题。

示例⒌30 图 ⒌13中路由器RTC和 RTD的 路由表

Codes: C ̄  conneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, " ̄  mobile, 8 ̄  BGP

D ̄  EIGRP, EX ̄  EIGRF eXternal, 0 ̄  OsPF, IA ̄  OsPF inter area

N1 ̄  OsPF "ssA eXternal type 1, N2 ̄  OsPF "ssA eXternal type 2

E1 ̄  OsPF eXternal type 1J E2 ̄  0sPF eXternal type 2, E - EGP

i ̄  Is-Is, L1 ̄  Is· Is 1eVe1̄ 1, L2 ̄  Is· Is lě e1̄ 2, ★  ̄  candidate default,

U ̄  ρ er̄ user static route, o ̄  ODR

Gateway of last resort is not set

172,16.0 0/23 ⊥ s subnetted, 5 subnets

G       172,16.24,0 is direCtly connected, seria10

R       172,16.26 0 I120/11 via 172.16 24,2j 00:02:42, serialo

R       172.16.20,0 I120/1】  via 172 16 18 5J O0:θ 0:22, Ethe广 冂et0

R       172,i6,22 0 I120/11 via 172,16,18.4, 00:00:05, Ethernet0

G       172.1θ 。18 0 is direCtly connected, Etherneto

RTD#shoW 王 ρ ro"te

Codes∶  C ̄  ConneCted, s ̄  statio, I ̄  IGRP, R ̄  RIP, " ̄  mob⊥ le, 8 ̄  BGP

D ̄  EIGRP, EX - EIGRP eXternal, 0 ̄  0sPF, IA ̄  0sPF 1nter area

E1 ̄  OsPF eXterna1 type i, E2 ̄  osPF eXternal type 2, E - EGP

i ̄  Is̄ Is, L1 ·  Is̄ Is lě e1̄ 1, L2 ·  Is̄ 【s leVe1̄ 2, ★  - candidate default,

u ˉ  ρ erˉ user static route

Gateway of last resort is not set

172.16.0.0/16 is subnetted, 5 subnets

C       172,16,24,O is direCtly conneCted, seria10

G       172,16 26 0 主 s directly conneCted, TokenRingo

R       172.16,20,0 I120/21 ̌ ia 172,16,24,1, 00:00:00, serialθ

R       172,16,22 0 【 120/21 via 172.16,24 1, 00:00:00, serialo

R       】 72 16.18 0 I12⑦ /1) via 172,16 24 1, 00:00∶ 00, seria10
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Godes: C ·  conneCted, s ·  statiG, 王  ̄  IGRP, R ·  RIP, Ⅱ  ̄  mobilθ , B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, 0 ̄  0sPF, IA ̄  OsPF inter area

"1 ̄  OsPF "sŝ  θ Xternal tyρ e 1, Ⅱ 2 · OsPF "ssA eXternal type 2

E1 ·  0sPF eXternal tyρ e 1, E2 ̄  OsPF eXternal type 2, E ̄  EGP

i ̄  Is̄ Is, L1 ̄  Is̄ Is 1eVe1̄ 1, L2 ̄  Is-Is lě e⊥ 2̄, ★  ̄  cand⊥ date default,

u ̄  per̄ user stat⊥ c route, o ̄  ODR

Gateway of last 广 esort is not set

172,16 0 0/23 is subnetted, 5 subnets

C       172.16 24 0 is directly connected, seria10

R       172.16,26 0/23 is possibly doWn,

routing via 172,16,24,2, seria⊥ 0

R       172,16 20 o 【 120/1】  ̌ 1a 172 16 18 5, o0:00:19, Ethernet0

R       172,16 22,0 【 120/11 ̌ ia 172 16,18 4j 00∶ 00:24, Etherneto

C       172.16,18 0 1s directly connected, Ethernet9

示例⒌31 在 示例⒌30显示大约60s后检查得到的路由器RTC和 RTD的 路由表

Godes: G   connected, s ˉ  static, I ˉ  IGRP, R ˉ  RIP, " ˉ  mobile, B ˉ  BGP

D ˉ  EIGRP, EX ˉ  E1GRP eXterna⊥ , 0 ˉ  0sPF, IA ˉ  OsPF ⊥ nter area

E1 - 0sPF eXternal type 1, E2 - OsPF eXternal type 2, E ˉ  EGP

i - Isˉ Is, L1 ˉ  Is-Is leˇ e1ˉ 1, L2   Is Is leVe1ˉ 2, ★  ˉ Candidate default,

V ̄
 per·

user stat1c route

Gateway of 1ast pesort is oot set

172 16 0,0̀ 16 is subnetted, 5 subnets

C       172.16.24.0 ⊥ s direCtly oonneCted, seΓ ia10

G       172.16.26,O is d1rectly conneCted, Tokθ nRingo

R       172,1s,29,0 【 120/2】  ̌ ia 172.1δ ,24,1, 90:θ 0:15, seria10

R       172,16,22,0 【 120/2】  ̌ ia 172.16,24 1, 00:00:15, ser1a10

R       172 16 18 0 【 120/1I v1a 172 16 24 1, 00∶ 00:15, ser⊥ a1o

示例s 3̄2 在 示例⒌31显 示大约120s后检查得到的路由器RTC和 RTD的 路由表
route

Codes∶  C ˉ  conneCtedj s ˉ  static, I ˉ  IGRP∶  R ˉ  RIP, m ˉ  mob11e, B   BGP

D - EIGRP】  EX ˉ  E1GRP e× terna1, o ˉ  0sPF, IA ˉ  OsPF inter area

N1 - 0sPF NSsA e× ternal type 1, N2 - osPF NssA eXternal type 2

E1 ˉ  OsPF eXternal type 1, E2 ˉ  OsPF e× ternal type 2, E ~ EGP

i ˉ  Isˉ Is, L1 ·  Isˉ Is leVe1ˉ 1, L2   Isˉ Is leVe1ˉ 2, ★   ̄cand圭 date default,

U ̄
 per̄ user static route, o ̄  oDR

Gateway of last resort is not set

172,16,0,0/23 is subnetted, 5 subnets

C       172 16 24 0 is direotly connected, seria10

R       172 16 26 0 【 120/11 ̌ ia 172 16 24 2, 00∶ 00:09, ser1aIo

R       172 16 20,0 【 120/1) ̌ ia i72 16 18 5, o0∶ 00∶ 11, Etherneto

R       172,16,22 0 【 12o/11 via 172 16 18 4, 00:00:18, Etherneto

C       172 16,18 0 is d1rectly connected, Etherneto

RTD#shoψ  ip r° ute

GOdes: C ̄  conneCted, s ̄  static, I ̄  IGRP, R - RIP, M ̄  mob11e, B ̄  BGP

D ·  EIGRP, EX ` EIGRP e× ternal, 0   0sPF, IA   OsPF 1nter area

E1 ˉ  0sPF eXternal tyρ e 1, E2 ˉ  osPF e× terna1 type 2, E ˉ  EGP

1 ˉ  Is· Is, L1 ˉ  Isˉ Is leVe1ˉ 1, L2   Isˉ Is leVe1ˉ 2, ★  · oandidate default,

U ̄

 per̄

user stat主 C route

Gateway of last resort is not set

172.16.0,0/16 is subnetted, 5 subnets

C       172,16.24.0 1s d土 reCtly cOnnected, seria10

C       172‘ 16,26,0 1s direCtly cOnneCted, TOkenRing9

R       172.16.20,0 【 120/21 vIa 172.16,24‘ 1, 00:00:19, seria10

R       172,16.22,0 I120/21 ˇ ia 172,i6,24 1, 00:00:19, seria1o

R        172,16.18.0 【 120/11 via 172,1G 24,1, oo:00:19, seria1o



Ⅱ 畔 扌̀淖 呷 △
●=△ 辨 ∵=Ⅱ ¨∷

ˉ

本 章 包 括 以 下 主 题 :     ∷    ∶
       ∷     ∷   ∷ ∷

∷  ∷
 ∶ ∷

·
 RPv2的 基 本

厚 瞿 与
寒 现 ;i∷      ∷

◆ RIPng的 基本原理与实现;

·
 RIPv2的 配 置 ;

·
 RPng∶ 的 配 置 ;

, P呷

'和
RPng即

熬
障 诊

断 ?;∶



RlPV2、 RIPng不 口

无 类别 路 曲选 择

RIPv2协 议在RFC17231中 进行了定义,l并在Cisco IOs

1l。1版 及后续的版本中得到支持。确切地说,RIPv·2协 议不

是一
个新的协议;它 只是在RPv1协 议的基础上增加了一些

扩展特性,以 适用于现代网络的路由选择环境。这些扩展特

性有:

· 每 个路由条目都携带自己的子网掩码;
· 路 由选择更新具有认证功能;
· 每 个路由条目都携带下—

跳地址;
· 外 部路由标志;
· 组 播路由更新。

在这些扩展特性中,最 重要的就是路由选择更新条目增

加了子网掩码的字段,因 而 RIPv2协 议可以使用可变长的子

网掩码,使 其成为一
个支持无类别路由选择的协议。

RlPv2协 议是本书中讲述的第一
个无类别路由选择协

议。因此,本 章将同时介绍无类别路由选择和RIPv2协 议。

RIP下 一
代(RIP next generaHon,RIPng)是RIPv2对 IPv6

路由选择的修改,也 将在本章中讲述。与 IPv4不 同,IPv·6

天生就是无类别的;它 没有A类 、B类 和C类 地址,或 类似
的地址分组。因此,RIPng也 是—

个无类别路由选择协议。

6.1 RIP亚 的基本原理与实现

所有在RIPvl中运用的实现方法、计时器和稳定特性都同

样可以在版本2中使用,其中只有一
个例外,就是路由更新的

'r 'Jrt+Rpcfr'il 'frtrfi-RrC 
ion2ProtocolAralysis"f{RFC1722-"Rlpversion2protocolApplicability

Statement ",
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丿
^播

。RPv2协 议使用组播的方式向其他宣告RIPv9的路由器发出更新消息,它 所使用的组

播地址是保留的D类 地址”4,0,0.9。使用组播方式的好处在于,本地网络上相连的和RIP路

由选择无关的设备不再需要花费时间对路由器广播的更新消`息进行解析。组播更新将在6.1.2

小节进一
步阐述。

先来看
一下 R1P协 议的消息格式中提供了哪些版本 2的 扩展特性,这 一节将主要关注

RIPv2的 操作和这些新增的扩展特性所带来的好处。

6.1.1 RIPv2的 消 J息格 式

RIPv2的 消息格式如图⒍1所示,它 的基本结构和RIPv l相同。所有相对于原来协议的

扩展特性都是由未使用的字段提供。和版本1一样,RIPx/2的更新消息最大可以包含乃个路

由条目。同样的,与版本 1相同的是,RIPv2的 操作使用UDP端 口,0,并 且数据报(datagram)

的大小 (包括一
个8字节的tlDP头部)最 大为512个八位组 (octct)。

多个条目,最 大为25个

地址族标识      |       路 由标记

P地址

子网掩码

下一跳

度量

图⒍l RIP谚 l的消息格式中的未使用字段,因而这些扩展没有改变版本 1的基本消息格式

· 命 令 (CommaⅡ d)— —取值l和 2,l表 示为请求消息,2表 示响应消息。

· 版 本号 (Ⅵsion)— —对于R1Pv2,该 字段的值设置为2。如果设置为0或者虽设置

为 l但消息是无效的RIhl格 式,那 么该消息将被丢弃。RIPv2处 理有效的RIPvl

消息。

·
 地 址 族 标 识 (Address Fam坤 IdenJⅡ er,AΠ )—

—
对 于 Ih4协 议 ,该 项 总 是 设 置

为2。只有一种例外情况,当该消息对路由器 (或主机)的 整个路由表进行请求时,

这个字段将被设置为0。

o 路 由标记 (Route Tag)— —提供这个字段用来标记外部路由或重新分配到 RIPⅤ2

协议中的路由。默认的情况是使用这个16位的字段来携带从外部路由选择协议注入

到RIP中 的路由的自主系统号。虽然RlP协议白己并不使用这个字段,但 是在多个

地点和某个RIP域 相连的外部路由,可能需要使用这个路由标记字段通过RIP域 来

捱

岫

由

目

路

条

未使用 (设置为全0)
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交换路由信息。这个字段也可以用来把外部路由编成
“
组

”
,以 便在RIP域中更容

易地控制这些路由。关于路由标记的使用将在第1+章中进一
步论述。

· P地 址 (P Address)— —路由条目的IPv0目的地址,它 可以是主网络地址、子

网地址或主机路由。

· 子 网掩码 (subnet Mask)— —是一个”位的掩码,用 来标识Pv0地 址的网络和

子网部分。这个字段的意义将在6.1,5小节中论述。

· 下 一跳 (Next Hop)— —如果存在的话,它 标识一个比通告路由器的地址更好

的下一跳地址。换句话说,它 指出的下一跳地址,其 度量值比在同—
个子网上

的通告路由器更靠近目的地。如果这个字段设置为全0(0.0.0.ω,说 明通告路

由器的地址是最优的下一跳地址。在本节的最后将用一个例子说明这个字段的

用处。

·

 度 量 (Metric)—

—

是

一

个 在 卜 16之 间 的 跳 数 。

图⒍2显 示了4台 连接在同
—
条以太网链路上的路由器。

l路
由器Ⅱc加Ⅱa、Mescdcro和

ChiHcahua都 属 于 自 主 系 统 6501,并 相 互 宣 告 RIPv2。 路 由 器 ChⅡ cahua是 自 主 系 统 甾 ⒛ 1

和自主系统甾502之 间的边界路由器,在 第二个自主系统中,它 把 BGP路 由通告给路由器

Lipan。

As65501

RlPV2

As65502

BGP

图69 虽 然它们共享
一
条公共的数据链路,但 路由器J此ai1h和 Mcsc浏 cro只 宣告RIP口 ,而 路由器

Lipan只 宣告BGP。 路由器Ch“ cahua负 责把从后者学习到的路由通告给前面两台路由器

在这里,路 由器ChⅡcahua正在把它从BGP学 习到的路由通告给运行RlP的 路由器(如

图6̄ 3所 示)。
2在

路由器 Ch“cahua的 RIPv2通 告里,它 将使用路由标记字段来指出子网

10.3.3,0(掩码是255,255.乃5。ω是位于自主系统65502(0xFFDE)之 中的。路由器Ch"∞ hua

也将使用下一跳字段告诉路由器Ⅱc舳lla和Mcscalero,到 达子网10.3.3.0最优的下一
跳地址

是路由器LΦan的接口10,1,1.3,而不是它自己的接口。注意,由 于路由器upan不 运行R1P

协议,而路由器Jic舶lla和MesGdcro不 运行BGP协 议,这样即使在同
一个子网中路由器Loan

是可达的,路 由器Ⅱc舶lla和Mescdcro也 没有办法直接知道路由器Loan是 最优的下一跳路

由器。

恝 碇

| 该
图 是 根 据 RFC17” 中 G呷 MalklIl演 示 的

一
个 例 子 改 编 的 。

2 重
新分配是指把从一个路由选择协议学习到的路由通告给另一个路由选择协议的情况,这 将在第 l1章中详细讨论。
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图⒍3 从 路由器 Ch"c汕 ua上 捕获的RIP砭 更新信总显示丁通告子网 10330时

所使用的路由标记、子网掩码和 卜 跳 字段

6.1.2 与 RIPv1的 兼 容 性

RIPvl使 用灵活的方式来进行路由更新。如果更新消息的版本字段指出RIP是 版本 l,

但所有未使用字段 (unⅡcd add)的 所有位都被设置为 l,那 么这个更新消息将被丢弃;如

果版本字段设置大于 i,在 版本 1中定义为未使用的字段将被忽略,但 会处理这个消息。结

果是,像 RIPv2这 种新版本协议就可以向后兼容RIPvl。

RFC1723用 4个 设置定义了一̈个
“
兼容性开关

”
,羽 来允许版本l和版本2之 间的互

操作:

· Ⅱ P̄ 1—
—

只 有 RIPvl的 消 息 被 传 送 。

· Ⅱ P̄ 1兼容性  RIPv2使 用广播方式代替多播方式来通告消息,以 便RIPvl可 以

接收它们。

·
 RIP̄ 2—

—
RIPv2使 用 多 播 方 式 将 消 息 通 告 到 目 的 地 址 ” 400,9。

·
 NoⅡ ε

— —

不 发 送 更 新 。

RFC建 议这些开关基于接口模式上进行配置。在6,3节中指出采用C`∞ 的命令可以将
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它 们 的 值 设 置 为 卜 3,将 值 设 置 为 4已 由 pagshe~iⅡ terface命 令 完 成 。

另外,RFC17” 定义了一个
“
接收控制开关

”
来控制更新的接收。对于这个开关,4种

建议的设置是:
· RIPˉ 10Ⅱ ly:

·  RIPˉ 20nly;

·  BOth:

· NoⅡ e。

此开关也是基于每一
个接口上配置的。在6,3节中指出了采用Ck∞ 的命令可以将它们

的值设置为1~3,将 值设置为4可 以通过使用访问列表来过滤L1Dp源 端口号犯0,或 者在
该接口上不包含Ⅱe"ork语 句,l或者配置—个路由过滤列表来完成,后 者将在第 13章 中
讨论。

6.l。3 无 类别路由查找

第5章阐述了有类别路由的查找方法——首先将目的地址与路由选择表中的主网地址匹

配,然 后匹配主网的子网。如果经过这些步骤找不到匹配项,这 个数据包就会被丢弃。

在 IOs11.3版 本之前,IOs的 缺省方式都是有类别路由查找,但 缺省路由的查找改成了

无类别查找。对于早期的IOs版 本,即 使像RIPvl和 IGRP这 样的有类别路由选择协议,读

者也可以通过全局命令Ⅱ cI"s№ss来启用无类别路由查找。当路由器执行无类别路由查找时,

它不会注意目的地址的类别,替 代方式是,它 会在目的地址和所有己知的路由之间逐位
(ut七艹")执 行最佳匹配。当和缺省路由

一
起工作时,这 个特性将变得非常有用,这 将在第

12章中讨沦。连同其他—些无类别路由选择协议的特性,无 类别路由查找的功能将显得更加

强大。

6.1.4 无类别路由选择协议

无类别路由选择协议最根本的特点是,它 可以在路由通告中具有携带子网掩码的能力。

每条路由拥有子网掩码的一
个好处就是,全 0和 全 l的 子网现在可以利用了。在第 1章 中

说明了有类别路由选择协议不能区分全0子 网 (例如 17216。θ。⑴ 和主网络号 (172.16,0.0):

同样地,它 们也不能区分全 l子 网的广播 (172.16.255.255)和 全部子网的广播

(172.16,255.255)。

如果包含了子网掩码,这 个因难就不存在了。我们可以容易地看出网络 172,16,0.0/16是
一

个 主 网 络 号 ,而 172,16.0,0汔 4则 是

一

个 全 0的 子 网 。 172.16,255.2ss/16和 172.16,2ss,筠 5捏 4

也可以同样地区分开来。

在缺省的条件下,即使运行的是无类别路由选择协议,αsco IOs软件也将拒绝试图把一

个全0的子网配置为有效的地址/掩码组合。为了使这个缺省的行为无效,可 以使用全局命令

”subnet~zero进行更改。

l 这
种方法只适用于下面的情形,即 路由器上没有其他运行RIP协议的接口和相同的主网相连。
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每条路由拥有子网掩码的另一个很大的好处就是,可 以使用可变长子网掩码和利用一
条

单
一的聚合地址来汇总一组主网络地址。可变长子网掩码将在下一小节讲述,地 址聚合 (或

超网)将 在第7章中介绍。

6.1.5 可变长子网掩码 (VLsM)

如果每
一
个目的地址都可以单独地携带相关联的子网掩码通告到整个网络中,那 么就

没有什么理盅要茉所有的掩码必须是等长的了。这个事实就是可变长子网掩码 (VLsM)

的基础。

图6叫显示了
一
个可变长子网掩码的简单应用。图中网络的每

一
条数据链路都必须有—

个惟
一
标识的子网掩码,同 时,每 一

个子网地址段必须包含足够的主机地址数来提供给这条

数据链路上相连的设备使用。

//''''̂ {̂

|

/'/''\ 2台主机
1θ2。闸68,50,200/so

15台主机
192.168.50,1叻 7

\
\、

``

图⒍4 使 用VLsM,C类 地址可以被分成子网,以 便提供给
这个网络和它的每

一
条数据链路上的主机使用

考虑分配给这个网络的C类 网络地址,没有VLsM技 术是不能完成子网划分的。这里令

牌环的那个子网需要100个主机地址,也 就是需要—
个犭位的掩码 (有 l位被子网化);任

何更长一点的掩码都将无法保留有足够的主机位。但是如果所有的子网掩码都必须是等长的

话,那么从这个C类 地址中只能再分出一个子网。l这样将没有办法提供足够的子网数以满足

需要。

使用VLsM,在 图⒍4的 网络中不相的主机地址只需要l个 C类 的网络地址就可以满足

了。表⒍1显示了这些子网和每个子网内可用的地址范围。

2台主机
1θ2.168.50.20Orso

ˉ

丿

廴

·〓

、

〓

啊

/

咿

ˉ 6

8

·

5

ο .鸵

100台主机
192,丬6850.0泛 5

'/~~'/

I 这
个说法假定全0和全 l的子网是可以被路由的,因 为对于只有l位被子网化时,全 0和全 l子网是推一可用的子网。
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表⒍1 图6彳的子网

子网腌 码 地址范围 广播地址

t92.168,50,025 :92,168,501-192.16850126 192.16850127

1吻 ,l猊 sfl128佗 6 192.16850I29-19z。 I68,5θ,190 192.168.50.191

192168501” 泛7 19216850193-192!68sO222 19216850223

】9216850224/28

19216850240/30

19216850225-19216850238

192】 6850241_19216850242

192 16850239

19216850243

19216850244/30 19216850245-19216850246 19216850247

很多人,包 括许多使用ⅤLsM的 人利用这项技术解决的问题比上述例子复杂得多。使用

ⅤLsM技 术的关键之处就是,当 一
个网络地址依据某种标准方式被划分成子网以后,那 些子

网本身还能够进
一
步被子网化。事实上,有时候我们会偶尔听到VLsM关 于

“
子网的子网化

″

的说法。

仔细察看表 ⒍l的地址 (通常是二进制的),就 可以发现 VLsM是 怎样工作的。
l苜

先,

使 用
一

个 笏 位 的 掩 码 把 网 络 地 址 划 分 成 两 个 子 网 :192.168.D̄ 0,0趁 5和 192。 16850128仡 5。 第

一个子网可以提供126个主机地址满足图⒍4中令牌环网段的需要。

根据第1章所讲述的,我 们了解到划分子网可以包括扩展的缺省网络掩码,LAl此—些主

机位pT以被视为网络位。这种做法同样可以应用于剩下的子网 1”.168.50.128龙5。其中一
个

以太网段需要m个 主机地址,因 此余下的子网掩码应该扩展到%位 ,这 一
步提供了两个了

网 的 子 网 (mb-subncts)—
—

192168。 sO.128/26和 19216850~192汔 6,每
一

个 小 子 网 都 可 以 捉

供ω个可用的主机地址。第一
个小子网可以给前面那个大的以太网段使用,剩下的第二个小

子网可以进一
步子网化提供给其他数据链路使用。

这个过程再重复两次,就 可以提供必需的满足大小的子网给小的以太网段和 FDDI坏 网

段使用。剩余的子网192,168.50.240/28可以用作两个串行链路所需要的子网。对于任何点到

点的链路,最普遍的情况只需要两个主机地址——每端
一
个地址。使用30位 的掩码可以创建

这两个串行链路的子网,每 个子网正好包括两个可用的主机地址。

点到点的链路需要子网地址,但每个子网只需要两个主机地址,这就是使用VLsM的 一

个理由。例如,图 ⒍5显 示了—
个典型的广域网络的拓扑结构,它 将每

一
个远程路由器都通

过帧中继PVC与 中心路由器 (hub router)相 连。现代网络设计的经验通常建议在点到点的

子接口
2上

配置每个PVC电 路。如果没有VLsM技 术,将 必须有相同大小的子网,而 这个子

网的大小却是主机设备数量最多的子网所需要的地址数。

假设图⒍5中 的网络使用了
一
个B类 地址,并 且每

一台路由器都和几个局域网相连,而

这些局域网连接的设各数量最大为 175台 。包含每个PVC电 路的子网都需要
一
个⒉位的掩

码,这 样对网络中的每一个PVC链 路来说,就 有犭2个 地址浪费了。使用VLsM技 术,选

用单个子网并使用sO位 的掩码对子网进行子网化就可以满足需要了,可以划分足够的子网最

多可以满足“个点到点的链路 (如图6‘所示)。

VLsM地 址设计的例子在本章和后续的章节中都有描述。第7章介绍了使用VLsM技 术

的另
一
个主要用途,即 层次化的编址和地址聚合。

l 强
烈建议读耆把这个例子的所有地址转换成二进制的。

2 子
接口超出了本书的讲解范圉,还不熟悉这些有用工具的读者可以参考Coco配 置手坍。
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′
黪 ~

图⒍5 VLsM允 许这些 PVC虚 电路中的每
一
个电路都配置一

个单独的子网,而 不浪费主机地址

1721700/a4

1721710/z4

1721720/24

1721730/24

172】 740'24

1721750/z4

172176~024

172177α 24

1⒎2178α 24

1721790/24

17217100/24

17217110/24

172172220/24

172172230/24

172172240/24

172172250/24

图6‘ 这 个B类 地址使用
—
个⒉位掩码来划分子网,对 子网172,17n0使 用30位 的掩码

进
一
步地划分更小的子网,结 果可以为相关的点到点链路提供“ 个子网

6.1.6 认 证

涉及到所有路由选择协议的安全问题,是 指一台路由器接受非法路由选择更新消息的可

能性。非法的更新消息可能来自试图破坏网络的攻击者,或 试图通过欺骗路由器发送数据包

到一
个错误的目的地的方法来捕获数据包。更普遍的有害更新消息来白出现故障的路由器。

RIPv2协 议能够通过更新消息所包含的口令来验证某个路由选择更新消息源的合法性。

RIPv2是 通过更改RIP消 息中正常情况下应该是第一
个路由条目的字段来支持认证的,

如图6-T所示。在含有认证的单个更新消息中,最 大可以携带的路由条目被减少到了⒉个。

认证是通过设置地址族标识字段为全 l⑴ xFFFF)来 标识的。对于简单的口令认证,认 证的

类型 (authentic耐On typc)是 2(0x00∞ ),剩 余的16个八位组字节字段携带—
个最多有16

个字符的口令,可 以由数字和字母混合组成。口令在字段中按照左对齐的方式,如 果
一个口

令小于16个八位组字节的长度,那 么字段中没有使用的位被设置成0来填充。
虑

〓乓
璺

17217110/30

i7217110/so

17217118/30

17217111z30

1721711 1(V30

172171120/so

172171120/s0

17217112B/s0

17217113⒉ 30

1721711236/30

1721711240/30

172171120zI/30

1721711248/30

172171125⒉ 30
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口令 (4~7字节)

口令 (8~ii字节)

口令 (12~15字节)

多个字段,最 多24个

图67 RIPv2的 认证信息,配置是加载在第一个路由条目的字段空间上的

图6-8显 示了协议分析仪捕获到的一
个包含认证的RIPv2消 息。该图也显示了使用缺省

的RIP认 证的一
个安全隐患:口 令是以明文方式传输的。任何人捕获到包含RIPv2更 新消息

的数据包,都 可以读出它的认证口令。

囚6-8 当 使用洵单的凵令认证时,臼 令是以明文方式传输的,因 而可以被任何人
通过侦探包含更新的数据包读出口令
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虽然RFC17⒛ 只描述了简单口令认证,但却很有远见地提供了一个认证类型字段。αsGo

IOs软 件就是利用这个特定字段,提 供了用MD5认 证来替代简单口令认证的选项。1

αsGo使用了第一个和最后一
个路由条目的字段空间,从 而达到了MD5认 证的目的。

⑾ 5是
一

个 单 向 的 消 息 摘 要 (message dgest)算 法 或 安 全 散 列 函 数 (secure hash

funcJ。 n),由 RsA D犹 a secui″ ,Inc提 出 。 有 时 候 NlD5也 被 作 为
一

个 加 密 校 验 和

(c叩 ptograph忆 checksum),因 为 它 的 工 作 方 式 和 算 术 校 验 和 (扪 thmetic chccksum)有 点 相

似。MD5算 法是通过—
个随意长度的明文消息 (例如,一 个RIPv2的 更新消息)和 口令计

算出一
个 128位 的hash值 的。这个

“
指纹

”
随同消息

一
起传送。拥有相同口令的接收者会

计算它自己的hash值 ,如 果消`患的内容没有被更改,接 收者的hash值 应该和消息中发送者

的hash值 相匹配。

图⒍9虚 示了图⒍8中 的同
—

台路由器的更新消息,但 是含有了MD5认 证。这里的认证

类型是3,并 且看不到口令。

图⒍9 这 个更新消息利图⒍8中的更新来自于同
一
台路由器,但 是它使用了N】D5认证

″u,5是 在 RFC1321中 描 述 的 。 欲 更 好 地 「 解 MD5,请 参 阅 下 面 这 本 书 :№ 抑 o厂虍&C″ 氵y Pr砀 re Ct,仞 刑 J,IJC0rlt,″ l,,。

lIo厂 lt/的 第 120~122页 ,由 Char屺 Kallnnan、 Radla Pcrhnn和 M狄 c spcncer撰 写 ,1995年 Pre耐 cc Hall出 版 。
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6,2 RlPng的 基本原理与实现

支持Pvs的 RIPng协 议虽然是基于RIPv2协 议的,但 它并不是RrPv2的 简单扩展,它

实际上是一
个完全独立的协议。RIPng协 议不支持IPv4,因 此读者如果同时在IPv4和 IPvC

环境里使用RIP作 为路由选择协议,就必须运行支持IPv4的 R1Pvl或 RJPv2,以 及支持IPv6

的RIPng。

RIPng使 用与RlPv·2相 同的计时器、过程处理和消`息类型。例如,RIPng像 RIPv2— 样,

使用30s的更新计时器抖动来避免消息同步,还有 18“的超时周期、120s的垃圾收集计时器

和180s的抑制计时器。它也使用相同的跳数度量,16跳 表示不可到达。RIPng也 用与RIPv2

相同的方式使用请求和响应消息。另外,除 了类似于RIPvl和 RIPv2一 样用到少数单播方式

外,像 RIPv2一 样,RIPng大 多是以多播方式收发请求和响应消息。RIPng使 用的IPv6多播

地址是FF∞∶⒚。

除了上述这些类似的功能外,一 个例外之处是认证功能。RIPng本 身并没有认证机制,

但是承担认证功能的特性已经集成到IPv6中 了。

当然,Rpng也 不需要像RIPv2那 样要求具有对R1Pvl的 兼容性开关,因 为它本来就不

向后支持Pv0协 议。

如 图 ⒍ 10所 示 ,图 中显 示 了 RIPng的 消 息 格 式 。和 RIPvl与 RIPv2运 行 在 UDP端 520

上 不 同 ,RIPng发 送 和 接 收 消 息 都 是 运 行 在 UDP端 凵 521⒈ 的 。 与 R1Pvl和 RIPv2的 另
一

个不同之处是它没有设定消息的大小。在这里,消 息的大小仅仅依赖于发送它的链路的

M1阳 值。

多个路由条目

32 位

未使用 (设置为全0)

前缀长度  |   度 量

图 ⒍10 RlPng的 消息格 式



RIPng和无类别路由选择

· 命 令——总是设置为1或 2,l表 示本消息是请求消息,2表 示本消息是响应消息。
·
 版 本 号

— —
总 是 设 置 为 l,RPng当 前 的 版 本 是 RIPngv1。

· IPvf前 缀——是指路由条目的 128位 的目的Pvb前 缀。

· 路 由标记——与RIPv2中 16位 的路由标记字段的用法相同:用 来标记经过 RIP路

由域传送的外部路由属性。

· 前 缀长度——是
一
个 8位 的字段,用来指出IPv6前 缀字段中的地址的有效位数。例

如,假如通告的前缀是3胎⒓100∶1201∶粥8,那么它的前缀长度字段的值是48(0x3o)。

如果所通告的是缺省路由,它 的Ipv‘前缀是⒍0∶0⒑⒑⒑∶0⒑,前 缀长度是0。

· 度 量——与RIPvl和 RIP记 中
一
样,是 指跳数度量。但是当最大可能值为 16时 ,

这个字段会把RJPvl和 RIPv2里 不必要的 16位大小的位数减小为8位 。

RIPng使 用和RIPv2相 Fnl的方式指定下一跳地址。换句话说,如 果是一
个有效的非零下

一
跳地址,表 示下

一
跳路由器不同于发起响应消息的路由器;如 果下一

跳地址是全 o

(0⒑⒑⒑⒑∶⒍⒍ω,则 表示下
一
跳路由器就是发起响应消息的路由器本身。但是,与 RIPv·2中

每
一个路由条目都跟随

一
个下一

瑚‘地址不同,RIPIlg中 只在
一
个专门的路由条目里指定下—

秽‘地址,并 把所有使用这个下
一
跳地址的路由条目编成组,跟 在这个专门的路巾条目后面。

也就是说,下
一
跳路由条日指定的下

一
膨‘地址应用于跟随在它后面的所有路由条目,要 么到

这个响应消息的末尾,要 么直到发现另
—
个专门的下一

跳路由条日。

如图⒍1l所示,图 中显示了下一
影‘路由条目的格式。它的128位 地址要么是另一

台路由

器的IPv6地址,要 么是:∶——表示发起该消息的路由器的地址。路由标记和前缀长度字段都

设置为全0。由于接收路由器的度量字段设詈为全 l(0xFF),囚 此它可以识别这是
一
个下一

跳路由条目。

|—

|

图⒍ll 设 置为全l的度量值表示该路由条目是一
个下一跳路由条日。所有跟在这个条日后的

路由条目都使用这个下一跳地址,除 非是在该消息的末尾或者出现另 ˉ
个下一跳路由条目

6.3 RlPv2自 旬酉己暹呈

由于RIPv·2是 RJPvl的增强版,而 不是一个单独的协议,囚此,在 第5章中介绍的某些

命令都可以以同样的方式在RIP记 中正确使用,例 如计时器和度量的操作、单播更新或根本

不发出更新的配置等。当浏览RIP记协议的配置后,本 节余卜来的祁分将集中讲述一些新的

扩展特性的配置。
△
∷
、
蔼
吃
圉



6,3.1 案 例 研 究 :RIPv2的 基 本 配 置

缺省时,在σs∞路由器上配置一个RIP进程将只发送RIPvl的 消息,但是同时接收RPv1

和RIPv2的 消息。这个缺省的配置可以通过命令versioⅡ来更改,参 见示例⒍l。

示例⒍1 命 令vers。n2使 R丨P只 能接收和发送R|P泛 的消息

router r

ěrs△ om 2

netΨ ork 172.25.o.o

net"ork 192.168.50.0

在这种配置方式下,路 由器只发送和接收RIPv2的 消息。同样地,路 由器也可以配置成

只发送和接收RIPvl消 息的方式,参 见示例⒍2。

示例s-2 命 令ve自 on1使 R丨P只 能接收和发送RlPv1的 消息

router  r
ěrsio" 1

net"ork 172.25.o.o

net” ork 1g2.168.50.o

可 以 在 路 由 器 配 置 模 式 (conng~router mode)下 输 入 命 令 no versioⅡ 恢 复 到 原 来 的 缺 省

方式。

6.3.2 案 例 研 究 :与 RIPvl的 兼 容 性

RFC2453中 建议的基于接口模式下的
“
兼容性开关

”
,在 Cisco IOs软 件中可以通过命

令Ⅱ Ⅱp send version和 ip rip receive versit,【l来实现。

在图⒍12所示的网络中包含了同时宣告RIPvl和 RIPv2的 路由器。另外,主机P。oaque

是
一

台运行
“
routcd”进程的Lhux主 机,它 只能理解和处理RIPvl。 路由器 Taos的 配置参

见示例⒍3。

17225150((V28

爨巍/
192168stl65/26

溉
彤

⒑
 
 
⒑

奶
 
 
明

⒁
/
/

⒗

 
 
 
 
 
ˇ
岛

邮
\ /

17225150194/28\
岷

〓
'
'
朋 

 
猢

\
丶
、

Poloaque

图⒍12 路由器Taos正在运行RIPv2,但是必须宣告浙太1给其他 些̄设备
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示例s 3̄ 路 由器Taos的配置

ace Ethernet0

iρ  address 192,168,50.129 255.255,255.192

iρ  riρ  send version 1

iρ  r土 ρ reoeive version 1

!

interface Ethernet1

ip address 172 25,150,193 255 255,255.240

iρ  r1p send Vers土 on 1 2

l

△nterface Ethernet2

ip address 】 72.25,150 225 255 255,255 240

l

router rip

ěrs王 0n 2

netWork 172.25.0,0

network 192,168,50,0

因为路由器Laguna是 RIPv1的 一个宣告者,所 以路由器%os的 E0接 口要配置成接收

和发送RIPvl更 新的方式,而 El接 口则配置成同时支持版本 l和版本2更新的方式,以 便

发 送 给 运 行 RIPvl的 路 由 器 P刂 oaquC和 运 行 RIPv2的 路 由 器 sandia。 E2接 口 没 有 什 么 特 别

的配置,它 将按照缺省方式发送和接收版本2的更新。

在示例⒍4中 ,使 用debug ip rip命令观察路由器Taos发 送和接收的消息。这里有几个

有趣的地方。首先,注 意观察RIPv1和 RPv2消 息携带的内容不同。RIPvj2的更新中可以看

到地址掩码、下一
跳和路由标记字段 (在这个实例中,都 被设置成全ω。其次,可 以观察到,

E1接 口正在以广播方式发送RIPvl更 新,而 以多播方式发送RIP诩 更新。第三,由 于路由器

%os没 有 配 置 接 收 RIPvl,从 而 来 自 路 由 器 Pq。 aque(172.25.150.⒛ 6)的 更 新 将 被 忽 略 (路

由器P刂oaque被 错误地配置,并 且正在广播它的路由表)。
l

示例6-0 使 用调试功能,可 以从路由器Taos上 看到RlP版 本的发送和接收

Taos#debug ip r土 ρ

RIP ρ rOt0C0l debuggjng is on

Taos#

RIP: reoeǐ ed v2 uρ date from 172,25.150.194 on Ethernet1

172 25,150,32/28 ̄  0,0 0 0 ⊥ n 1 hoρ s

PIP: ⊥ gnored v1 ρ aoket frOm 172 25.150,206 (illegal vers⊥ on)

RIP: sending v1 update to 255 255 255,255 Via EthernetO (192.168.50,129)

netWork 172.25 0 o, metric 1

RIP: send⊥ ng v1 update to 255 255.255.255 V1a Ethernet1 (172.25,150.193〉

subnet 172.25,150 224, metr1c 1

network {92.168 50,0, metric 1

RIP: send1ng v2 uρ date to 224,0 0 9 V主 a Ethernet1 (172 25,150,193)

172 25 150 224/28 ˉ  0,0 0 0, metric i, tag o

192 168 50 0/24 ˉ  0 0 0,0, metrio 1, tag o

RIP: sending ˇ 2 uρ date to 224 o 0 9 ˇ 1a Ethernet2 (】 72 25 150 225)

172,25.150,32/28 ˉ  0,9,0,0, metriO 2, tag o

172 25 i50,192/28 ˉ  0,0,0,0, metriC 1, tag o

192.168,50.0/24 ˉ  0.0,0,0, metriC 1, tag o

RIP: reCe1Ved ˇ 1 update from 192 168.50.130 on Etherneto

192.168,50.64 in 1 hops

RIP; reCe1ved v2 update from 172,25.150,194 on Ethernet1

】72 25,150,32/28 ˉ  0,0 0,0 in 1 hoρ s

在示例6丬中,可能最需要关注的就是广播到主机P刂oaqtIe的更新了,它没有包含子网

丨
 实 际上,这个例子中使用

“rll】ted→
“
选项是故意配置错误的。



1”.犭.l⒛.”。路由器Taos是通过多播方式的RIPvz更新从路由器sandia学习这个子网的。

但是主机P苟oaque由于只宣告RIPl/l而不能接收这些多播。此外,虽 然路由器Taos得知这个
子网,但是水平分隔法则禁止路由器Taos把从这个接口学到的路由再从相同的接口通告出去。

因此,主机P臼oaque无法得知子网172,犭.150.⒓。这里有可供使用的两种修正方法:第
一,把路由器sandia配置成可以同时发送RIP协 议的两个版本;第 二,可 以通过示例⒍5的

配置在路由器%os的 E1接 口上关闭水平分隔。

示例⒍5 在 路曲器Taos的 配置中关闭了水平分割
erface Etherne

ip address i72.2s.150.193 255,255.255.240

iρ  riρ  se"d ̌ ersioJ1 1 2

mo iρ  sρ lit̄ horizon

示例 6̄ 6中 显示了更改配置后的结果。现在路由器 %os在 它的更新里包含了子网
1”.笏,1sO。”。可以预见到关闭水平分隔后的一些可能的结果:路 由器%os现 在不仅通告子

网l”.犭.1sO.”给主机P刂oaquC,而 且把这个子网通告回路由器sanda。

示例⒍6 在 E1接 口上关闭水平分隔后,路 由器Taos在 通告给主机 Pq。aque的 更新

中 包 含 了 子 网
172,25.150.望

RIP protocol  debugging is  on
Taos#
R IP :  i gno fed  v1  packe t  f r cn  172 .25 .150 .206
R IP :  r ece i ved  v2  upda te  f r om 172 .25 .150 .194

1 7 2 . 2 5 . 1 5 0 . 3 2 1 2 8  . >  0 . 0 . 0 . 0  i n  I  h o p s
sending ̌ 1 uρ oate t°  255 255 255.255 ̌ ⊥a Etherneto

network 172,25,o 0j metric 1

sending v1 update to 255 255 255 255

subnet 172,25,150,32j metric 2

subnet 172.25,150 224, metric 1

subnet 172.25.150,192, metΓ ic 1

network 192.168.50 0, metric 1

(172 25 150 193)

send1ng v2 uρ date to 224.0 0,9 Via Ethernet1

172,25,15o,32/28 ̄ > 172,25,150.194, metric 2,

172.25.15o.224/28 · > 0,9.0 0J metric 1j tag o

172 25 15Q 192/28 ̄ ) 0,0,0,0, metric 1J tag o

i92.168 50.0/24 ̄ ) 0 0,0.0, met ric 1, tag o

(172 25,150 193)

tag 0

6.3.3 案 例 研 究 :使 用 Ⅵ 1sM

参见图⒍12,子 网 172,b,150.0⒓4己 经分配给图中的网络,这 个子网通过扩展到28位

的掩码进一
步子网化以满足不同的数据链路。表⒍2中 显示了以二进制和点分十进制表示的

可用子网。根据公式/2,每 一
个子网

l可
以含有14个主机地址。在这些子网中,172.25.150.32、

l”,乃,l⑩。1”和172。笏。150.”4已经被使用。

表6 z̄ VLsM应 用于子网 172251500″ 4

二进制表示 点分十进制表示

l1mlllmⅡ 11婴 000 255 255 255 240

’
 现 在,子 网的橛念应该比较熟悉了,从这里开始,子 网作为-个 单纯的术语将用来表示一

个子网、一个子网的子网、一个子网
的子网的子网,等 等。
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二进斜表示

lO10110llO∞ 1100110tllO11脚 lxl

l0l0l r0000011001100i011@0000

101011000llOI100110O1011曦
髑 酗 llll0

101011000001100110010110髑
酗 000

1010110OO00110011∞ 1011∝ 漶勘⒛00

10101100000110011lXl1011嘁 躐 翮 flll0

10101100000t1O011llll1011吨 邋 铷 O00

1om lOoo⑽ lOOllOOIO110鹦 ⒁

IO101100O00110011lXl101l嗾
曲 酗 D00

101011000001lO011llll1011暧
躐 汹 000

1oIm1ooooO110011001011婴 DOO0

1010110000011llll11【 XllO11唆 镢 酗 O1xl

101011000001100Ⅱ lXl10l1碣
灏 鼬 000

1010110000011lXl110O1011嗨 溺 鼬 000

17225150I60/28

17225150176/28

17225150192/28

17225150208/28

17225150224/28

172 25 150 240/28

点分十进臼表示

1zz,zs.Isll,Ⅳ ⒛

172.zs,150.16//z8

lV⒛ 1stl m″ 8

1722515048/28

1722515064/28

1722515080/28

1722515096/28

10101100llllOl lllll110tl1011噶 蹴 加 rxl0

10101100000HtXl11lXl10Ⅱ 悯髑濑O000

Tesuque

图⒍13 VLsM技 术可以用来满足单个数据链路的地址需求

在图⒍13中 ,路 由器 %os增 加了一
个新的以太网段Ethemet3,它 包含了ω 台主机。为

了给这个数据链路分配地址,需 要至少有6位主机位的子网。有类别路由选择协议如果使用

次
一
级的地址,应该需要分配5个 表⒍2中划分的子网给以太网段Ethemet3[5×(24-2)="lo

利用无类别路由选择协议和′凡sM技 术,表 ⒍2中 的4个 子网可以汇总成
一
个单

—
的带有笳

I92】 685012⒏ 26

EO         ∈ o

〓黪

咖

244闸 0  1722515024Bl30

鼯
Jemez



位掩码的子网。这一个步骤可以提供6个主机位 (m个 主机地址),并 且没有必要使用次一

级的编址。这里的4个子网172,zs,150“趁8~1”.25。150,112挖8可以合并成单个%位 掩码的

子网172.筠,150饣陇6。注薏,这 里的4个子网并不是随意选择的,在 上面的16个子网组合

中,它 们开始的%位 掩码必须是相同和惟
一的。

1

参见图⒍13,图 中网络增加了4台路由器和4条 串行链路。如果没有使用VLsM技 术,

这4条串行链路就需要使用表⒍2中的4个子网;而 使用VLsM技 术,只 要使用表⒍2中的
1个子网就可以满足所有4条串行链路的需求了。选用子网172,25.150,⒉0,利 用30位的掩

码创建表⒍3中的子网,这 4个更小的子网的任何—
个都包含两个主机地址。

表6名 应用30位的掩码对子网17225,150240再 进行子网划分

二进制表示 点分十进制表示

r  i l r  l i  i l r  I  r  i l i l t 1 l i l l l l i l l l l l l 0 0 255255255252

IO10110lXl∞ "00H∞ 10llα 媾 晦魄ω 17225150240/30

10Iθ l IllOll00"∞ l lfXJ10H01Ⅱ 〗QlO0 17225 】 5θ244/30

t0l0t 1000001 t00l r00l0l r 0tltfi000 17225150248/30

r0r0l r00000r l00l l00l0l l0YiT{I00 I7225150252/30

划分了网的基本日的总是相同的:路 由器必须能够使用惟
一
的地址来标识每

—
条数据链

路,以 区别于网络中的其他地址,这 也是前面两个例子的共同目的。在第
一
个例子中,通 过

减小掩码的大小,将多个地址合并成一
个地址,该操作

一
直进行到所有地址都具有相同的位。

注意,这 种情况在F网被汇总成主网络地址时也会发生。在第二个例子中,通 过扩展子网掩

码将单个∫网划分为多个更小的子网。

6.3.4 案例研究:不连续的子网和无类别路由选择

图⒍14显示出新添了4台路由器,并且每—台路由器都连接两个以太网段。其中每一处

都包1含一个属于子网 172,25,1500/24的以太网段,并 且都不超过 12台主机。这个需求很容

易满足,从 表⒍2中选用4个未用的子网进行分配即可。

每台新添路醛l器下挂的另一
个以太网属于了网192.168.50,0,并且都不超过25台 主机。

了 网 192.168.50“ /26和 192.16850.128趁 6正 在 被 其 他 链 路 使 用 ,只 剩 下 子 网 192.168.50,0趁 6

和 l” l锶.50,1”/26。通过增加掩码位到27位 ,这 两个子网就被划分成了4个 子网,每 个

子网有5个 主机位——每个子网可以提供 30个 主机地址。表⒍4显 示了这4个 子网的二进

制表示。

表6彳 使用27位掩码对子网19216950Cl/26进一步划分

二进制表示 点分+进 制表示

lHHHⅡ Ⅱ HHlllllllll截 llXlollll 255255255224

l 1000000101010001 1001000(ffi00000 1” 16950ll/27

l llllllXllllllOlOI0lXll lOOlθ00QOIOtluOO 1921695032/27

l lllll000010101lXXll lllll1000苫蚤灿DO000 1921695019刀 27

lI000000101010001100100θ-!!00000 19216950224/27

〗
 将 几个地址合并成一个地址的技巧将在第7章的地址聚合中介绍。
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1ga】OB sO sons 1ga1og⒑ 12鸵 6

Eo

17225150明

Es Taos

ε1

臣

】″ 12X;.1sO1⑿ 团

Poloaque

192168503⒉ 27 192i68∞ 】9夕 7

图 ⒍ 14 路 由 器 Coc“ ‘、 Islcta、 Jcmcz和 Tesuquc中 的 每
一

台 连 接 了 两 个 以 太 网 段 。 每 台 路 由 器 L

都 包 含

一

个 属 于 子 网 172。 犭 .150.0泛 4的 以 太 网 ,另

一

个 则 属 于 子 网 l9z,16850,【 l/24

分配完所有的子网地址后,下 —
个需关注的就是这样

一
个事实:192,168,50.0的 子网是

不连续的。第5章展示了一
个不连续子网的实例,并 演示了怎样使用辅助接口连接它们的。

而无类别路由选择协议没有关于不连续子网的这些困难。囚为每
一
条路由更新都包含

一个子

网掩码,因 而
一
个主网络的子网能够通告给其他的主网络。

但是,RIPv2协 议在缺省情况下会在主网络边界上进行路由汇总,这 一
点和RIPvl相 同。

为了关闭路由汇总功能以允许被通告的子网通过主网络边界,可 以在 RIP的 处理中使用 no

autō summary命 令。路由器Coc"ti的 配置参见示例⒍7。

示例s-7 路 由器CochⅢ的配置,不 再支持路由自动汇总

ace Ethernet0
iρ address 192,168.50.1 255,255.255,224

i"terface Ethernet1

iρ address 172,25,150,1 255,255,255,240

interface ser△ alo

iρ a刂 dress 172.25.150.242 255,255.255.252

:

routeΓ  r土 ρ

ěrs△ On 2

net"ork 172,25.0.o

network 192.168,50.o

no a"tO·

路由器bleta、Jemez和 Tcsuque也 可以进行类似的配置。在路由器Taos和 A∞ma上 也

必须要关闭路由汇总。回忆图⒍12中 ,路 由器Laguna运 行的版本是RIPv1,为 了使这个配

置能够正常工作,必 须将RIP的 版本更改为版本2。

1

室



读者仔细考虑一下,可变长子网掩码对仍旧运行RIPvl的主机P臼oaque产生了什么影响。

示例⒍8中的调试信息显示了路由器Taos发送到子网172,25.150,I92龙8上的版本l和版本2

的更新消息。版本1的更新消息仅仅包含那些28位掩码的子网,这与正在广播更新的子网的

掩码是一
样的。虽然主机P刂oaque不接收子网 172。犭。150夕矽6或所有串行链路的子网的通

告,但是在这个实例中,关于那些子网地址的分析显示,主机P刂oaque依然可以正确地识别

出这些子网与它本身的子网地址不同。到达这些子网的数据包也会送到路由器Taos上进行路

由选择。

示例s-8 虽 然来自路由器Taos的 R丨Pv2更 新包合了图中网络的所有子网,但是RlPv1

的更新消息却仅仅包含到达网络192.168。sO0的 汇总路由和网络172,25.1sO.o

的一些子网 (这些子网的掩码和发送这些更新的接口掩码相同)

Taos#debug ip r ip
RIP ρ Γ°toc° l debugging ⊥ s ° n

RIP: send⊥ ng v1 update to 255.255 255 255 V⊥ a Etherneto

subnet 172.25,150。 Q, metric 3

subnet 172.25.150.16j metric 3

subnet 172 25 150.32, metric 2

svbnet 172,25.150.48, metric 3

subnet 172.25 150,128, metric 3

subnet 172,25,150.192, metric 1

subnet 172.25 150.224, metric 1

mtwo卟 192· 168,509,⒃ t吐 C1

RIP: sending V2 uρ date to 224,0。 O g v土 a Etherneto

172,25 150.0/28 ̄ > 0。 0 0.0, metr1c 3, tag o

172.25,150.16/28 ̄ ) 0 0 0 0, metric 3, tag o

172 25 150.32/28 ̄ ) 0.0.0,0, metric 2, tag o

172.25,150.48/28 ̄ > 0 0.0,0, metr1c 3, tag 0

172,25.150 64/26 ̄ > 0,0,0,0, metric 1, tag 0

172,25 150,128/28 ̄ ) 0 0 o 0, metric 3, tag o

172 25,150,192/28 ̄ ) 0 0 0 0, metric 1, tag o

172,25 150 22‘ /28 ̄ > 0 0 0,0, metric 1, tag o

172,25 150 240/39 ̄ ) 0,0,0,0, metric 2, tag o

172 25 150.244/3o ̄ > 0 0.9,0, metric 2, tag o

172,25 150,248/30 ̄ ) 0,0,0,0, metr⊥ c 2, tag o

172,25 150 252/30 ̄ ) 0 0,0 0, metr1c 2, tag o

192.168,50.0/27 ̄ > 0 0 0,0J metr⊥ c 3, tag o

192,168 5o 32/27 ̄ ) 0 0 0 0, metric 3, tag o

192,168,50.64/26 ̄ > 0,0 0 0, metric 2, tag o

192,168 50 128/26 ̄ ) 0 0 ⑦  0, metric 1, tag o

1g2,168 50,192/27  > 0 0 0 0, metric 3, tag o

1g2 168,50,224/27 ̄ > 0 0 0,0, metric 3, tag o

6.3.5 案例研究:认证

αsco实现RIPv2的消息认证包含了两种选择——简单的口令或N1D5认证。另外,也包

含了在
一个

“
钥匙链

”
上定义多个钥匙或口令的选项。这样路由器就可以在不同的时候配置

不同的钥匙。

设置RIPv2认证的步骤如下:

步骤⒈ 定义一
个带名字的钥匙链。

步骤2:定 义在钥匙链上的钥匙◇

步骤3:在 接口上启动认证并指定使用的钥匙链。
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步骤⒋ 指定这个接口使用明文认证还是MD5认 证。

步骤5:可 选地配置钥匙的管理。

在示例⒍9中 ,路 由器 Taos上配置了∷个名为
“
Tewa”的钥匙链,这 个钥匙链上惟一

的
一

个 钥 匙 是
“

Kcy l” ,它 含 有
一

个 口 令
“

Kachina” 。 E0接 口 将 使 用 WlD5认 证 的 这 个 钥

匙去验证来自路由器L鸭ma的 更新消息。

示例⒍9 路 由器Taos有 关认证的配置

key

key 1
key-str ing Kachina

inter face Ethernet  0
ip r ip authent icat ion key-chain
ip r ip authent icat ion mode md5

即使只有
一

个钥匙,也 必须配置钥匙链。虽然进行带认证的更新消息交换的所有路

由器必须拥有相同的口令,但 是钥匙链的名字却只在本地路由器上有意义。例如,路 由

器 Laguna可 以有
一

个名为 Kcrcs的 钥匙链,但 是宣告给路由器 Taos的 钥匙的字符串必

须是Kachina。

如果没有添加命令 ip rip authenticaJon mode md5,接 口将使用缺省的明文认证。虽然

在与
一些RIPv2的 设备通信时明文认证河能是必要的,但 是只要有可能,几 乎总是明智地使

用安全性能好得多的NID5认 证。

钥匙管理 (kcy managemeIlt)用 来进行从一
个认证钥匙到另

一
个认证钥匙的迁移工作的。

在示例⒍10屮 ,路 由器Lagtlna的配置是:在 2004年 7月 l口下午⒋30开 始使用第
一
个钥

匙,使 用的时长是 12h(4320佻 ):第 工个钥匙从2004年 7月 2日 凌晨4⒑0开 始生效,并 一

直 使用到 2004年 12月 31日 F午 1⒑0:第 二个钥匙从 2004年 12月 31口 下午 12∶30开 始生

效,并 在这个时间以后永久有效。

示例s-10 路 由器Laguna有 关认证的配置

Ch臼

key 1

keyˉ stri"g κ aChi"a

acceptˉ lifetime 16:3o:00 Ju1 1 2004 duration 432oo

sendˉ lifetin,e 16:3o:00 J"1 1 2004 d"ratio" 432oo

key 2                                            '

keyˉ strェ "g κ iˇ a

臼CCeρ t̄ 1ifetime o4:00:00 J凵 1 2 2004 13:00:00 DeC 31 2004

semd̄ lifetime O4:oo:o0 Ju1 2 2004 13:00:00 DeC 31 2004

key 3

keȳ str亠 mg KOshare

acceρ t̄ lifetime 12:3o:00 Dec 31 2004 infinite

se"d̄ lifetime 12:3o:o0 DeC 31 2004 infinite

△mterface Etherneto

iρ  address 198.168.50.130 256,255.255.192

iρ riρ  authemt土 cation keȳ chaェ m 【 eres

iρ riρ  a"thenticatiom oode md5

正如配置所显示的,从 其他路由器接受的口令和发送消`觳所使用的口令在管理上是分离

的。因此,使 用命令accepⅡIifedme和 seⅡd~lifetime都应该含有—
个指定的开始时间和

一个

指定的持续时间或结束时间,或者指定关键字勿锄加。钥匙的号码按照从最低到最高的顺序

检查,使 用第
一个有效的钥匙。



虽然这个配置可以使用3lhh的 时间重叠来在不同的系统时钟之间进行校正,但 是,这

里强烈建议在对钥匙的管理时,使用像网络时钟协议 (NetwOrk Ⅱme Protocol,ⅣP)这 样的
时钟同步协议 (△me synchronmtion Protocol)。1

6.4 RIPng的 酉己置

RIPng的 配置步骤和RIPvl与 RPvz是 相同的:首 先创建
一
个路由选择进程,接 着在接

口上启动该路由选择协议,然 后执行任何所希望的用户配置。但是,RIPng中 所使用的命令
却是非常不同。事实上,路 由选择进程的创建和第一

个接口~L路由选择协议的启动都是使用
一个接口命令一

步完成的。RIPng的 案例研究与RIPvl和 RIPv2中 演示的那样,处 理过程是
相似的,但 配置是不同的。

6.4.1 案 例 研 究 :RIPng的 基 本 配 置

在路由器上启动IPv6的单播路由选择协议后,只 需要一
条命令就可以启动IPv6路 由选

择 的 RIPng协 议 。 所 需 命 令 是
一

个 接 口 模 式 下 的 命 令 :ipv6rip̀rocBss-″ 曰〃 ε euable,它 可 以

创建
一
个名字为 r̀。c召ss-肥〃召的RIPng进 程,同 时在接口上启动RIPng协 议。该命令需要在

每
—
个希望运行RlPllg协议的接口上启动。

如图⒍15所 示,图 中显示了IPv,6、RIPng和 在图⒍14的 Fxl络基础上增加的—些新的以
太网接口。

EO 2∞ 1VbB σ ⒍ 1ls4

2【×,⒈db⒏σ⒍∶zs0 Eo

Acoma

图 ⒍ 15 在 路 由 器 L鸭 una、 Taos和 sandh的 接 口 ~L配 置 的 IPv6地 址 运 行 RIPng协 议

示例⒍ll中 显示F路 由器%os的 配置。

示例⒍11 路 由器Ta°s的 丨Pv6和 RlPng配 置

in ter face Ethernet0
i pv6  add ress  2001  : db8 :0 :6 :  : 1 / 64
ipv6 rip biglrountain enable

(待续)

l NTP协
议超出了本书的讲述范围,请参考Co∞ 配置手册以便获取更多的信息。
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土"terfaco Ethθ rⅡot1

土ρ̌ 6 adJreBs 2001:db8:0:4::1`s4

iρ Ǒ riρ  b土 0■o"mtaΙ i emablo

intorfaco Ethoriot2

土ρ̌6 addrθ ss 2001:dbθ :0:5::1`δ 4

iρ̌ O r土ρ b土g■ou"t3!m o"a0Io

RIPng的创建和在接口上激活RIPng都 是通过一个接口配置命令实现的。这是RIPng的

配置与RIPvl和 RIPv2的配置之间的不同之处。回忆一下,在 RIPvl和 RIPv2的配置中需要
一

个 全 局 命 令 (router rip)来 创 建 进 程 ,还 需 要 △etwOrk勺 d&ess>语 句 指 定 运 行 RIP进 程 的

接 口 。在 RIPng中 ,只 需 要 在 第
一

个 运 行 RPng的 接 口上 配 置 接 口命 令 ip诵 rip;u吻 〃″rc加

enable,一 个命名为b培Momtah的 RIPng进 程就自动地创建了。另外,IOs可 以自动地创建
一

个 路 由 选 择 进 程 的 配 置 条 目 (Ⅱ v·f router Ⅱ  b电 MountaiⅡ )。

路由器Taos上 RIPng进 程的名字指定为ugM。un曲n。这里请注意,进 程的名字是在每
一个接口上指定的。这个名字只是和本地路由器相关联,用来区分可能运行在同一台路由器的

多个RIPng进 程。每
一
个不同接口都可以运行

一
个惟

一的RPng进 程,而在这些按口之间不进

行信息交换,或 者在单个接口上运行多个进程。另一方面,在 同一台路由器上只能运行单个

RIPv1或 RIPv9进程,一 个接口要么属于这个进程,要 么不运行RIP协议。l

示例⒍12路 由器Taos的 IPv6路由表

s ˉ static, R ˉ  RIP, B - 8GP

Is ̄  1sIs summary

1, OE2 ·  OsPF eXt 2

(待续)

lyIPLs Ⅵ `允 许 多 个 RlP进 程 运 行 在 单 个 提 供 蔺 的 边 缘 路 由 器 (Pr° "dcr Edgc Routct,PE〉 上 。 每
一

个 给 定 的 Ⅵ N配 置
一

个

单-的 RP进 程。RIPLs和 ⅥW的 内容已经超出了本书的讲述范围。



6,4 RIPng的 配 置 r87 I
2001:DB8:0:18::/64 【 12θ̀ 3】

Via FE80::205:5EFF:FE6B:50A1, Etherneto

FE80::/19 【 0/OI

Via ::, "ul10

FFO0::`8 【 0`θ】

via ::, Ⅱ "llo

1

如图⒍16所示,在路由器Acoma上 增加了两个新的以太网接口。新的网络策略是,在图⒍I6

的网络上,PvC通 信流量应该根据以下策略进行分段:与路由器sanda相连的LAN上 的主机之

间可以互相访问,同时它们也可以访问路由器A∞ma连接的Euluetl上 的设备。与路由器Lama

相连的主机可以访问路由器AGm⒙ 连接的E伍ern葩上的设备。路由器s孤h与 Laglma上的主

机不需要互相访问。路由器Acoma连 接的EJlmetl与 EdlmeO之 间不需要相互访问。

sandla 2∞ 1tb⒏ ⒍1αys0

EO〓 ■ 口 L型 些 塑 迎

EO 2∞ △dbg;σ⒍"滋⒕

alO⒈ 泗 α⒍⒓⒗4 Eo

2001:db8:O5::1l54 | P

图⒍I6 路 由器Ac【,t【la嘈加刭上述网络中,它 带有两个运行IPv6的 以太网客户LAN网 段

示例⒍13中的配置被加入到路由器%os中 。

示例 s̄ 日3 路 由器Taos的 配置通过创建多个 R|Png路 由选择进程来支持对 lPv6网 络

流量进行分段的网络策略

ipYS rip biglountrln eneble
Interfrcr Ethernatl
no ipv6 rip bignountrin .nrb1c
ipv6 rip srrlllountrln enlblc

interfrcc Ethernct2
ipv6 flp blolountein enable
ipv6 rtp srslllountsin enablc

ipv6 routef rip smlllountain
port  527 ru l t icrst  l lC2?tg

连 接 到 路 由 器 L鸭 ma的 按 口 Ethemet0仍 然 属 于 名 字 为 ugMount西 n的 RIPng进 程 。 在

连 接 到 路 由 器 sanda的 接 口 Ethoet1上 启 动 了
一

个 新 的 名 字 为 smallMom忱 h的 进 程 ,并 在

这个接口上关闭了ugMomtah进 程。最后在连接到路由器A∞ma的 接口E曲erne⒓上同时启

动了这两个进程。如果在同一个接口上同时运行两个进程,那 么这两个RIPng路 由选择进程

不能使用相同的 tDP端 口号。通过改变 sma⒒狁mdn进 程的端口号,路 由器 Taos发 送

smalMomtah进 程的更新到tlDP端 口兑7上,而 u吵仂m切h进 程则仍然使用缺省的RIhg

端口号 (即tlDP端 口免D发 送更新消息。接收路由器可以使用端口号来区分所收到的更新

消息属于哪一个路由选择进程。一台运行单个路由选择进程的RIhg路 由器为了处理每一个

更新消息,它 将使用相同的tlDP端 口号接收来自一台路由器上运行的多个RIPng进 程发送

的更新消息。如果这两个更新消息有关同一个地址的信息存在冲突,例 如度量值不同,那 么



接收路由表可能会根据每
一
个更新消息改变。如果一台接收路由器上正在运行多个RPng进

程,并 且使用相同的LlDP端 口号,那 么这台接收路由器将不能区分哪一个RIPng进程应该

接收这个更新消息。改变第二个和随后的Ⅱhg进 程的tlDP端 口号可以排除这些故障。所

有运行更改tlDP端口号的RP吧 进程的路由器和主机都必须使用相同的LlDP端口号。由于

路由器和其他TCP″P设 备使用端口号识别数据包需要哪一个L1DP进程进行转发,而 RIPng

更新消息以多播方式向所有的RIPng路 由器发送,因 此新的UDP端 口号一
定不能与任何运

行RIPng的路由器上任何其他进程的端口号相同。在这个例子中为smdM0untain进 程配置

的 端 口 号 是 97。 和 smallMOmtain命 名 的 RIPng进 程 交 换 RIPng更 新 消 息 的 路 由 器 必 须 更 改

它的端口号。路由器sandh和 Acoma的 配置更改分别参见下面的示例⒍14与 示例⒍15。

示例⒍14 在 路由器Sand治 上更改UDP端 口号的R|Png配 置

| 土

ρ

;:r∶

°

∶∶;r。 :::土 ::∶ ∶∶
l∶甘:;a∶ :02:;9                                               彐

示例 ⒍15 在 路由器 A∞ ma上 更改 UDP端 口号的 RlPng配 置

土ρ̌ 6 address 2oo1:DB8:0:5::2/64

iρ 6̌ rip hi】 I e"able

ip̌ 6 riρ  suo臼 it emable

土"terface Ethernet1

iρ 6̌ address 2o01:DB8:0:20::/64

iρ δ̌ riρ  ⅡIll e"able

土"terface Ethermet2

iρ 6̌ address 2oo1:DB8:0:21::/64

iρ V6 riρ  s"m日 ェt enab1e

iρ 6̌ r0"ter r土 ρ hi】 l

ρort 527 田 ultiCast̄ grouρ  FFO2::9

读者在这里可以注意到,路 由器A∞ ma上 的进程名字和路由器%os上 的进程名字是不

同的。RIPng进 程的名字只对本台路由器有薏义,它 们并不在路由更新之问进行交换。路由

器 Acoma的 以 太 接 口 Ethemct0连 接 到 路 由 器 %os的 以 太 接 口 Ethcmc⒓ 上 。 它 运 行 了 两 个

路 由 选 择 进 程 :Ⅲ l和 summ"。 进 程 "ll也 运 行 在 Ethemctl的 接 口上 。E由 emctl接 口 的 IPv6

地址使用更改后的t1DP端 口号犯7通告给路由器%os。这是与路由器%os上 的smallMoun曲 n

进程相关联的。因此,IPv6的 地址将通告给路由器sallda,而 不是Laguna。

示例⒍16中显示了运行在路由器Taos上 的RJPng路 由选择进程的相关信息。使用命令

show Ⅱ诵 rip可以显示出每
一
个进程的信息。注意并行路径缺省的最大数日是 16,i丽计时器

的缺省值还没有更改。

示例s̄ 丬6 使 用命令show ipv6"p可 以显示出运行在某台路由器上的每一个R丨Png进

程的相关信息

RIP  p focess ' b i gMoun ta i n " ,  po r t  521 ,  l r l u l t i cas t . g foup  FF02 :  : 9 ,
Administrat ive distance is  120.  Maximum oaths is  t6
Updates every 30 seconds,  expire af tef  180
Holddown Iasts 0,seconds,  garbage col lect
Spl i t  hor izon is  on;  poison revefse is  of f
Defaul t  foutes are not  generated
Pe r i od i c  upda tes  1078 ,  t r i gge f  upda tes  5

In te r f aces :

(待续)



Ethernet2
Ethernet0

Redistr ibut ion:
None

RIP process 'smal lMountain ' ,  port  527,  mul t icast-group FF02::9,
Adninistrative distanco is 120. Uaxinui paths is 16
Updates every 30 seconds,  expire af tef  180
Holddown lasts 0 seconds,  garbage col lect  af ter  120
Sp-t i t  hor izon is  on;  poison revefse is  of f
De fau l t  r ou tes  a re  no t  gene ra ted
Pe f i od i c  upda tes  1080 ,  t r i gge r  upda tes  5

In te r f aces :
Ethernet  1
Ethernet2

Redi .st f ibut ion:
NOne

ρid 117

进 程 ugMoun忸 h运 行 在 接 口 E山 cmetO与 E山 emc⒓ 上 。接 口 Ethcmetl和 E血 eme⒓ 同 属

于 进 程 smallMoun凵 n,并 且 共 同 使 用 t1DP端 口 号 朔 7。

IPv6路 由表显示出路由器 %os已 经把这两个进程的路由加载到它的路由表中了,参 见

示例⒍17。

示例s-17 丨Pv6路 由表显示了来自每一个运行的R丨Png进 程的所有学习到的路由

s ˉ static, R B - BGP

Is ·  IsIs summaΓ y

1, 0E2 ̄  OsPF eXt 2

{,

I0/01

I0/01

Ethernet1

Etherneti

Ethernet1

Etherneto

Ethernet2

Ethernet2



| 1gO           第 6章 RIPvz、RIPng和无类别路由选择

注意示例⒍18和示例⒍19中显示的路由器Lama和 sandia的路由表,读者可以看出每
一台路由器都学到了属于对应的RIPng进 程的路由。路由器%os不 会把smallMountah进 程

的地址转发到ugMm确 血进程中,反 之亦然。

示例0 1̄8 IPV6路 由表显示了路由器Laguna从 路由器Taos的 RlPng进 程b℃Mountah

学习到的路由

aguna#show ipv6 route r
1PV6 RoVting Table - 8 entries

COdes: C ̄  0onneCted, L ̄  Local, s ̄  stat⊥ C, R ̄  RIP, 8 - 8CP

u ~ Pep-user stat⊥ c route

I1 ̄  IsIs L1, I2 - IsIs L2, IA ̄  IsIs 1nterarea, Is ̄  IsIs summary

o ̄  OsPF ⊥ ntra, OI ̄  0sPF inter, 0E1 - 0sPF e× t 1, OE2 ̄  0sPF eXt 2

0N1 ̄  0sPF NssA e× t 1, ON2 ̄  0sPF NssA ext 2

R   2001:DB8:0:5::/64 【 120/21

Via FE80::205:5EFFIFE6B:50A0, EtheΓ net0

R   2001:DB8:0:21::/64 【 120`3】

ǐa FE80::205:5EFF:FE6B:50AO, Ethernet9

示例s-19 1PVG路 由表显示了路由器Sanda从 路由器Taos的 RlPng进 程smallMountah

学习到的路曲

Sandia#shor ipvo route rip
IPV6 ROuting Table ˉ  14 entries

GOdes: C ˉ  ConneCted, L ˉ  Local, s ˉ  stat王 C, R ˉ  RIPJ 8 - BGP

u - Perˉ user static route

I1 ˉ  IsIs L1, I2 ˉ  IsIs L2, IA ˉ  Is【 s 1nterarea, Is ˉ  IsIs summary

0 ˉ  0sPF intra, OI ˉ  0sPF inter, 0E1 ˉ  0sPF eXt 1, OE2 ˉ  OsPF eXt 2

0Ⅱ1 ˉ OsPF NssA eXt i, 0N2 - OsPF NssA ext 2

R   2001:DB8:0:5::/64 I120/2】

v⊥a FE80::205:5EFF∶ FE6B:50A1, Ethernet0

R   2001:OB8:0:20::/64 I120/3】

via FE80::205∶ 5EFF∶ FE6B∶ 50A1, Ethernet0

示例⒍17中 显示了路由器%os学 到了来自路由器sanda的 以太接口E犰emet1上 的4个

地 址 ,这 些 地 址 属 于 RIPng进 程 sm浏 lMoun雨 n:2001∶ db8众 10∶ 托 4、 2flfl⒈ db8∶ ⒍ 1l∶ 怕 4、

2001刂 b8众 12∶ ∥64和 2001∶ db8⒑ ∶13〃 64。 连 接 在 接 口 Ethcme⒓ 上 的 地 址 ⒛ 01Ⅱ b8⒑ ∶5∶“ 4将

同 时 被 通 告 到 smalMountain和 ⒍ gMountah进 程 中 。 在 示 例 ⒍ 18中 ,路 由 器 Lagma的 路 由

表 显 示 出 没 有 加 载 任 何 smdlMoun凵 n进 程 的 路 由 。

参见示例⒍20,在 路由器 Taos上 打开RIPng的 调试信息可以看到每
一
个接口上发送和

接收的每
一个RIPng进 程的更新消息

示例s-20 命 令debug ipv6Hp显 示了每-个 接口上发送和接收的每一个RlPng进 程的

更新消息

RIP ROuting Protocol debugg1ng is on

Taos#

RIPng: send1ng mult1cast upd忿 te on Ethernet2 for bigⅢ ounta土 n

srC=FE80::205:5EFF:FE6B:50A0

dst=FF02::9 (Ethepnet2)

sρort=521J dport=521, length=72

command=2, vers⊥ on=1, mbz=0, #rte=3

tag=0, metric=1, prefix:2Q01:D88:0:5::/θ 4

tag=0, metΓ 1c=1, ρ refix=2001:DB8∶ O∶6:;/64

(待续)

.
￡鎏



6.4RIPng的 配 置 le l  I
tag=0, netr ic=2, 1:DB8:0:18::`

RIPng; sθ nding multicast uρ datθ  on EthernetO fOr big"ountain

src=FE89::205:5EFF:FE6B:50A0

dst=FF02::9 (Ethθ rnetO)

sρort=521, dρ ort:521, length=72

C0田 两and:2, ̌ ersion:1, mbz〓 o, #rte〓 3

tag=o, metric=1, prefix=29o1:DB8:0:5::/64

tag=0, metric=1, ρ refix=2001:DB8:Q:6::/64

tag=o, metric=2, pref土 X=2oo1:DB8:0:21:∶ /64

RIPng: response receǐ ed from FE8o::2Bo∶ 64FF∶ FE30:1DE0 on Ethernet1 for          .

smallⅢ ountaェ n

src=FE8o:∶ 2B0:64FF:FE30:1DE0 (Ethernet1)

dst=FF02::9

sport=527, dp0rt=527, length=112

Command=2, Ve广 sion=1, mbz=Q, #rte=5

tag=0, metric=1, pref1x=2oo1:DB8:0:4∶ :/64

tag=θ , metr土 c=1, ρ refiX=2001:DB8:0:10::/64

tag=o】  metric=1, ρ refix=2oo1:D88∶ 0:11::/64

tag=θ , metric=1, ρ ref土 ×=2001:DB8:0:12::/64

tag=o, metric=1, ρ refi× =2001:OB8:0:13::/64

RIPng: resρ onse received from FE80::2o4:C1FF:FE50:E700 on Ethernet2 for

small"ountaェ m

src=FE80::204:C1FF:FE50:E700 (Ethernet2)

dst=FFO2::9

sρort=527, dρ ort=527, length=52

command=2, version=1, mbz=o, #rte=2

tag=o, metric=1, ρ refiX=2001:DB8:0:5::̀ 64

tag=0, metΓ ic=】 , prefix=2o01:DB8:0∶ 20::/64

RIPng: resρ onse received fr° m FE8o::2o4∶ G1FF∶ FE50∶ F1C0 on EthernetO for bigmountain

src=FE8o::204:C1FF:FE50:F1C0 (Ethernet0)

dst=FF02:∶ 9

sport:521, dρ ort=521, length=52

command=2, vers主 on=1, mbz=o, #rte=2

tag=0, metric=1, prefix=2⑦ 01:DB8∶ 0∶6∶ :/64

tag=0, metric=1, ρ refix=2001:DB8:0:18:∶ /64

RIPng: response Γ eceiVed fρ om FE8o;:2o4∶ C1FF:FE50;E700 on Ethernet2 for bigⅢ °untain

s广 C=FE80::204:C1FF∶ FE50:E700 (Ethernet2)

dst=FFO2::9

sρ ort=521, dport=521, length=52

command=2, ̌ ersiOn=1, mbz=0, #rte=2

tag=o, metric=1, ρ refix=2oo1:DB8:0:5::/64

tag=9, metric=1, pref⊥ x=2oo1∶ DB8:0∶ 21::/64

RIPng: sending mu1ticast update on Ethernet1 foΓ  small"ountain

src=FE8o:∶ 205:5EFF:FE6B:50A1

dst=FFO2∶ ∶9 (Ethernet1〉

sport=527, dport=527, 1ength=72

command=2, version=1, mbz=0, #rte=3

tag=0, metric=1, prefi× =20o1:DB8:0:4::/64

tag=0, metr1c=】 , prefix=2oo1:DB8∶ 0:5::/64

tag=o, metric=2, pref1× =2oo1∶ DB8:0∶ 20::/64

RIPng: send1ng multicast update on Ethernet2 for smallMountain

src=FE8o:;205:5EFF:FE6B;50A0

dst羊 F02::9(Ethernet2)

sρort=527, dp° rt〓 527, length=132

command=2, ̌ ersion=1, mbzF0, #rte=6

tag=o, metric=1, ρ refix=2001:DB8:Q∶ 4∶:/64

tag=0,metriO=1,prefix=2oo1:DB8:0:5::/64

tag=9, metric=2, prefix=2001:D88:0:10::/64

tag=0, metric=2, ρ ref⊥ x=2001:DB8:0:11::/64

tag=9, metric=2, prefix=2001:DB8:0:12::/64

tag=o, metric=2, prefix=2001:DB8:O:13::/64

smalMomta血 进程的更新消息通过

接 口 发 送 到 路 由 器 A∞ ma。 bi酗 Ιountain

Eulemct1接 口发 送 到 路 由 器 Sandh,通 过 E曲 emet2

进程的更新消息通过 Ethcmet0接 口发送到路由器



Laguna,通 过Ethenld2接 口发送到路由器A∞ma。在E曲em妲 接口上可以同时收到来自路
由器Acoma的 两个进程的更新消`息。一个使用了缺省的LlDP端口~s91,另—个使用了t1DP

端口 5”,后 者是与 smallMom碰 n进 程相关联的。使用 527端 口的更新包含了前缀
⒛01DB8⒑ ⒓⒍y“。这个前缀是分配给路由器A∞ma的 Ethemetl接口的,它 是可以被路由
器 sandia访 问的。在 Etheme⒓ 接口上使用 t1DP端 口 52I收 到的更新消息包含了前缀
2001DB8⒑ 21〃 64。 这 个 前 缀 是 分 配 给 路 由 器 Acoma的 Ethcme叼 接 口 的 ,它 可 以 分 发 到 路

由 器 %os的 沅 gMountain进 程 中 ,从 而 发 送 到 路 由 器 Laguna。

6.4.2 案 例 研 究 :RIPng进 程 的 定 制

路由选择进程的
一些定制和RIPv1与 RIPv2中 的定制类似。读者可以使用全局配置命令

ipv6router rip̀ roĉ sF粥 昭配置RIPng进 程的全局参数。

管理距离、路由选择进程用于负载均分的最大路径数,以 及RIP计 时器都己经在第5章

中讲述了。这些参数在 RIPng中 的使用方法和在RIPvl与 RIPv2中 的用法是相同的。RIPng

的缺省管理距离是 120,这 和 RIPvl与 RIPv2是 —
样的。RIPng用 于负载均分的最大路径数

的缺省值是 16。RIPng能 够负载均分的路径数最大为“。虽然并不是所有的计时器参数的值

和 RIPv1与 RIPv9相 同,但 计时器参数是相同的:每 30s更新
一
次,18“ 超时,保 持计时器

为0,垃 圾收集计时器为 120s。

参见示例⒍21,路 由器%os的 配置更改了管理距离、最大路径数和计时器。

示例⒍21 路 由器 Taos的 配置更改了管理距离、用于负载均分的最大路径数和协议计

时器

router rip bigilountain
tiIoers 10 30 3o 6o

maX土 ""m̄ ρaths 8

dista"ce 200

示例⒍⒛显示了命令show”v6rip的输出,显示了新的参数值。

示例s-22 在 路由器Taos上 ,命 令show ipv6"p显 示了更改后的RIPng参 数值

RIP  p rocess  "b i gMoun ta i n " ,  po f t  521 ,  mu l t i cas t - g roup  FFOZ: :9 r  p i d  104
Administrat ive distance is  200.  Maximum paths is  8
Upda tes  eveny  l 0  seconds ,  exp i r e  a f t en  30
Holddown lasts 30 seconds,  garbage col lect  af ter  60
Spl i t  hor izon is  on;  porson reverse ls  of f
De fau l t  r ou tes  a fe  no t  gene ra ted
Pe r i od i c  upda tes  2513 ,  r r i gge f  upda tes  7

In te f f aces :
Ethe rnet2
E t  he  f ne t0

Redistr ibut ion:
None

RIP process 'smal lMountain '  
,  port  527,  mul t icast-group FFg2i ig,  p id 1Zz

Administnat ive distance is  120.  Maximum paths is  i6
Updates every 30 seconds,  expire af ter  180
Holddown lasts 0 seconds,  gafbage col lect  af ter  120

i t  hor izon is  on;  poison reverse is  of f

(待续)



Default rOutes are not

Per1odic uρ dates 2511】

Interfaces:

Ethθ rnet2

Ethernet1

Redistribut1on:

NOne

Taos#

generated

tr igger updates 0

比较ugMotlll雨n进程和smdlMc,un画n进程中的参数值,看看哪些仍然使用缺省值。在

更改计时器和管理距离时应该特别小心。所有运行同一
个RIPng进 程的路由器都必须使用同

样的计时器值。管理距离虽然只是在本地路由器上具有意义,但 是如果路由器上正在运行多

个路由选择协议或路由选择进程,并 且地址是从多个路由选择进程学习到的,那 么改变管理

距离需要慎重考虑。更改路由选择进程的管理距离会改变它们的优先权。通过具有较低的管
理距离的路由选择进程学习到的地址才会加入到路由表中。如果从具有较高的管理距离的进

程学习到同样的地址,那 么只有在第一个路由条目失效时才会将这个地址加入到路由表中。

示例⒍⒛中的配置将这些参数值改回了原来的缺省值。

示例⒍23 在 下面的配置中,路 由器Taos的 RlPng参 数被恢复为原来的缺省值
ipv6 router  r ip b ig l lountain
no ti.ners 10 30 30 60
no |laxirur-peths 8
no distance 2C0

6.4.3 案 例 研 究 :RIPng的 度 量 控 制

RIPig与 RIPvl和 RIP记 一
样,通 过增加

一
个偏移量来调整它的度量值。但是,RIPng

不是为前缀列表中的每
一
项路由条目增加度量,而是通过更改相关联的接口的跳数来实现的。

岜就是说,RlPllg是 通过在路由器相对应的接口上配置希望增加的矽‘数值来增加通过这个接

口所通告的每
—
个前缀的度量值的。在缺省的情况下,RIPng为 邻居路由器通告过来的前缀

度量值增加
一
跳。在示例⒍z屮 ,显 示了路由器%os上 的RIPng路 由表和从路由器sandh

收到的—
个 RlPng更 新消息。这里请注意,路 由表中的每个条日的度量值都是 2。路由表中

的每个R1Png路 由都是直接连接到距离只有
一
跳的路由器的,不论是连到路由器sandia的 还

是Laguna的 。路由器San山a和 Laguna是 使用度量值 l来通告它们的前缀的占路由器 Taos

为每
一
个接收到的路由度量f血增加一跳。为了在路由器 %os上 修改要添加到所收到的度量

值,可 以使用命令metric-offset来实现,参 加示例⒍25。

示例⒍24 R|Png的 路由表,使 用调试命令debug ipv6"p显 示所收到的更新消息演示

了接收到的度量上增加的度量偏移量
r ou te  r i p

IPˇ 6 ROuting Table ˉ  15 entries

GOdes∶  C - COnneCted, L   L° cal, s ˉ  statio, R ˉ  RIP, B - 8GP

u ~ Per user static rOute

I1   IsIs L1, I2 ˉ  IsIs L2, IA ˉ  IsIs interarea, Is ˉ  IsIs summary

0 ˉ 0sPF intra, oI ~ 0sPF inter, 0E1 ˉ  osPF e× t 1, 0E2 ˉ  0sPF eXt 2

0N1 ˉ  0sPF "ssA e× t 1, 0N2 ˉ  0sPF NssA ext 2

R   2O01:db8∶ 0∶18:∶ /64【 120/2)

via FE80∶ |204:C1FF∶ FE50∶ F1CO, Etherneto

(待续)



示例⒍25 在 路由器Taos的 Ethernet1接口上将RlPng的 度量偏移量增加为3

interfrce Ethernetl
ipv6 rip slrlllountain retric-offset 3

在示例⒍26中 显示了路由器%os的 新路由表。路由器%os在 Ethemetl接 口上为它所收

到的每
—
个前缀都增加了3跳 。

示例s-26 在 接收接口上更改度量偏移量后,RlPng路 由表显示通过这个修改度量值的

接口学到的每一个前缀都具有较高的度量值

这条命令允许我们调整与给定链路相关联的跳数值。通过调整后的接口所按收的所有地

址将具有调整后的度量值。与之相比,RIhl和 RIPv,2允许我们将在接口收到的一
个子网(或

所有)地 址加入到路由表之前增加偏移量,或 者这些地址被从该接口通告出去之前可以增加



RIN2与 RIPng的故障诊断

偏移量。

6.4.4 案例研究:路 由汇总

与RIPvz一 样,RIPng的 路由可以进行路由汇总后再通告给邻居。路由器sandh需 要通

告地址 ⒛01∶DB8⒑ ∶10∶炻4、⒛01∶DB8众 1l〃 “ 、⒛01∶DB8⒑ ∶12:〃“ ,以 及 ⒛01DB8Ω 13∷/s4

的路由。这些路由可以被汇总为
一
条路由:2001∶DB8⒑ ∶10∶弱2。路由器sanda的 路由配置参

见示例⒍27。

示例s̄ 27 路 由器sanda的 配置对所通告的RlPng地 址进行了汇总

土ρ̌ 6 aodrOgs 2oo1:DB8:0:4::2`s4

土ρ̌ 6 Γ土ρ b土0"o""ta土 m emable

土ρ”6 r土 ρ b土gooumta土 " s"o■ 0ry.address 2oo丬 :DB8:0:10::/62

在配置了覆盖这些具体路由前缀的汇总路由地址后,这 些更具体的路由前缀将被自动地

抑制。在示例⒍28中显示了路由器Taos的新路由表。

示例⒍28 ∝ 位长的4个连续的前缀已经汇总为一条62位 长的路由条目

1P̌ 6 Routing Table ̄  12 entries

Codes: C ̄  ConneCted, L ̄  LOcal, s ̄  stat1C, R ̄  RIPJ

V ̄  Per-user stat亠 c route

I1 ˉ  IsIs L1, I2 ˉ  IsIs L2, IA ˉ  1sIs 1nterarea,

o ˉ  OsPF intΓ a, OI ˉ  OsPF inter, OE1 ˉ  osPF eXt

o"1 ˉ  OsPF "ssA θ Xt 1, ON2 ˉ  OsPF NssA eXt 2

R   2001:D88:0:10::/62 【 120/41

via FE80::280:64FF:FE30:1DEO, Ethernet1

R   2001:DB8:0:18::/64 I120/2】

Via FE80::204:C1FF∶ FE50:F1C0, Ethernet0

R   2001:DB8:9:20::/64 【 120̀ 21

⊥̌a FE80::204:C1FF:FE59:E700, Ethernet2

R   2001:DB8∶ G:21::/64 【 120/21

via FE8o::204:C1FF;FE50:E700, Ethernet2

 ̄IsIs summary

oE2 - OsPF eXt 2

6.5 RIPV2与 RIPng的 由殳陴箐髟》迷珩

对于RIPv2协 议,通 常会碰到两个配置问题,即 版本不匹配和认证配置错误。这两个问

题都可以比较容易地从调试信息中发现,参 见示例⒍29所 示。

示例G-29 通 过调试信息来发现不匹配的版本和配置错误的认证问题

tJenezfdebug lp rlp events
RIP event debugging is  on
Jemezf
RIP: ignored v l  packet  t rc$t  172.25.150.249 ( i l legal  vers ion)
RIP: ignofed v2 packet  t ron 172.25,150.249 ( inval id authent icat ion)
Jenez#

对于RIPv2或 RIPng协 议,或者任何无类别路由选择协议来说,更 有可能出问题的原因

是,配置了一个错误的可变长子网掩码。ⅥLsM并 不难,但 是如果VLsM的 规划没有小心地
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设计和管理,它 就会带来
一些非同寻常的路由选择因难。

案例研究:配 置错误的VLsM

图⒍I7中 的主机 C不 能通过网络进行通信,甚 至无法在本地数据链路上,ng通 其他

的主机或路由器。而主机A和 主机B的 相互通信没有问题,能 够与网络上的其他主机正常

通信,但 是它们都不能和主机C通 信。这里,所 有的主机都把172.1935。l配置成自己的缺

省网关地址。

如图⒍18所示,当从主机A或 主机B上 试图去phg主 机C时 ,发现第一个p"g是 成功

的,但 是后续的Ⅱng是 失败的。显然,至 少有一个ICMP的 E山o请求包能够到达主机C,

并且至少有一个Echo响 应包可以返回给phg的 源主机,这 —
事实说明,网 络的故障与硬件

或数据链路没有太大关系。

1721935γ 25

⑴ 0000cOa2c51)

17219351/25

⒆0000c76537⑶

\\、

17219359⒓ 5

(00aO24a82628)

1721935猁 25

(00a02470febd)

1721935⒉ 25

(00000cOa2aa9)

1721935205`30

1935210/30

1721935206/so

\

17219357Ξ 25

(Cllla024a8a1a5)

\
\
1721935201/30

1721935202`30

/

San_lldefonso

1721935197/30172193o20g/s0

″
/

k
1zz1900̂

|\
1721935137̀ 27   172193517sJ27    172193591/27   1721935112/27

图⒍17 主 机A和 主机B能 够通过网络进行通信,但 是都不能和土机C通 信

这个,ng的 奇怪行为可以让我们作出这样一个假设:在第—
个Ⅱng包成功后,后 续的

phg包
——不论是主机B发 出的Echo请 求包,还是主机C返 回的Echo响 应包——不知由

于什么原因被误导了。因为这种情况发生在本地的数据链路上,因 此应该检查一下 ARP

(Addrcss Resol而on Protocol,地址解析协议)的 缓冲区 (cachc)。

示例⒍30和图⒍19分别显示了主机C和 主机B的 ARP缓 冲区。关于川u的 猜疑在这

里得到证实,主机C的 川P缓 冲区包含了主机B的 正确MΛC地 址 (00ao2490.佗bd),但 是

主机B的 缓冲区包含的与主机C的 IP地址相关联的NIAC地 址是0000,OcOa。2aa9。进一步地
忄
〓〓
亠
一煽

勇

Sanla_Clara
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观察这两个缓冲区,显示出MAC地 址00lXl。OcOa.2aa9是路由器san Felipe的本地接口的N1AC

地址,从这个信息得知:通过路由器san Fd”e可以到达的目的IP地址和P地 址172.19.35,2

映射到相同的NIAC地 址上了。

图⒍18 当 上机B试 图plng主机C时 ,第 一
个phg包 是成功的,而 后续的phg包 是失败的

示例s-30 主 机C的 ARP缓 冲区正确地显示了所有地址的MAC地 址
L△n凵X 1 2 13 (Zun1 pueblo com) 〈 ttypO)

zuni login: roOt

Password∶

Last login: sat Noˇ  29 11:21:57 on tty1

L1nux 1,2 13

zun】 ∶

~# arρ

 ̄

a

Addre$s         HW tyρ e

172 19 36 112   10l,lbps Ethernet

172 19 35.1     10Mbps Ether∩ θt

172 19 35 33    10Mbps Ethernet

172 19 35 2     10Mbρ s Ethernet

172 19 35 3     1oMbps Ethernet

172 i9,35,9     10Mbps Ethernet

172 19 35,91    10Mbρ s Ethernet

zuni∶ ~#

HW add ress
00 :90 :0C :0A i2A :Ag
0 0  i g 0 , 0 C i 7 6 : 5 8 t 7 C
04 .40 :24 :70 iFE :BD
0 0  i 0 0 t 0 C i A A i 2 A i  A g
0 0 : 0 0 : 0 C : Q A : 2 C : 5 1
q0 tA0i24i  ABi26:28
00:00:0C i0A:2A: Ag

现在,ng的 结果就比较清楚了。首先,主机B广 播了
—
个IP地 址为 172.19.35,” 的ARP

请求,然 后主机C发 送一
个ARP响 应包,因 而主机B发 送的第—

个,ng包 是正确的。在这

期间,路 由器 san F曲 pc也 收到了那个 ARP的 请求包,很 显然它认为自己有
一
条到达地址

l” .19,35.” 的 路 由 ,于 是 路 由 器 s⒛ ~Fel” e就 用 ARP代 理 (PrOxy ARP)作 出 响 应 (滞 后 于

主机C是 因为路由器最初不得不执行一
次路由的查找),这 就导致主机B在 自己的NIAC缓

存中覆盖了主机C的 NIAC地 址。后来的Echo请 求包被发送给路由器sm~Fdipe,而 路由器
sa△FdVe将 把这个请求包从本地链路路由出去,最 终被丢弃:连 接在这个以太网链路上的

协议分析仪证实了这—点 (如图⒍⒛所示)。
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图⒍19 主 机B的 ARP缓 冲区显示,主 机C的 IPv0地址被映射到了路由器
san Fclipc的 本 地 接 口 I72。 19.35.2的 MAC地 址 上

图⒍20 协 议分析仪过滤出的ARP数 据包显示,主 机B到 主机C的 ARP请 求和

从 主 机 C(00aO,24aB alas)与 路 由 器 san Fdlpe(0000,OcOa.2aa9)返 回 的 响 应

如果了解了故障是由路由选择问题引起的,那 么余下的工作就是要找出引起路由选择问

题的原因了。首先,应 该确定一下每
一
条数据链路的子网地址,如 图⒍21所示。接着,基 于

二进制的表示,应 该把主机C的 IP地址和从路由器san_F甜pc可达的所有子网相对照,来

找出所有的地址冲突。在表⒍5中 ,用 粗体字显示了子网地址的最后—
个八位组的子网位。

〓
‘



72193520o/ao

172,19ss,21P/3o 17219352oo/ao

172193512B/z7  17219351sO/z7   1721935脚 27    17219359∞ 7

图⒍21 当 分析任何地址缤址的规划时,特 别是叽 sM的 设计,应 该先确定每一
条数据链路的

子网地址,这 样才能发现地址冲突和重叠的问题

表⒍5    路 由器C的 lPv0地址,高 亮度处显示了最后-个 八位组的子网位

点分十进臼表示

l0l0l 100000100t 1001000r 1il00t000 17219357⒉ 25

l0l0l 1000001001 10010001 1i10000000 l” 1⒐ 35刀 25

l ol0l l 000001001 10010001 1m0000 172193564″ 7

l0l0l 1000001001 10010001 1m00000 1721935购 27

lOlO11lXXXllllCXll llXl100【l"黝 1” l⒐35200/30

lO1011mlllll1txl11∞ llXXll I婴

经 过 比 较 后 ,显 示 出 子 网 172.19.35m趁 5的 前 3位 和 172,19.35,“ 愧 7的 前 3位 是 匹 配 的 。

路 由 器 san FeⅡ e的 路 由 表 同 时 拥 有 lV,19.35。 0/,5和 1” .19,35.“ 趁 7的 路 由 (参 见 示 例

6-31)。当路由器收到一
个要到达主机C的 数据包时,它 可以和子网172.19.35。0/95匹配l个

比特位,但 却可以和子网172,19.35创汔7匹配3个比特位。结果是,路 由器将选择更具体的
子网路由并把数据包从本地数据链路上路由出去,最 后丢弃该数据包。

示 例 s̄ 31 路 由 器 San~Fd” e同 时 拥 有 172,19.35,0/z5和 172.19.35.64/27的 路 由 ,

第二个路由比第一个路由能够更好地匹配主机C的 地址
ro"te

Codes: C . c° nneCted, s ~ static, I . IGRP, R . R王
P, " ·  mobile, B ̄  BGP

D EIGRP, EX .  EIGRP external ,  O -  OSPF, IA ,  oSpF rnren anea
El .0SPF external  type 1,  E2 OSPF external  type 2,  E -  EGp
i  IS . IS ,  L l  IS - iS  l eve l - . l ,  L2  .  IS . IS  l eve l . 2 ,  *  _  cand ida te  de fau l t .
U  -  pe r . usen  s ta t i c  r ou te

Ga teway  o f  l as t  f eso r t  i s  172 .19 .35 .1  t o  ne two rk  0 .0 .0 .0

(待续)



172,19,0,0'16 is variably subnettθ d, 1o subnets, 3 masks

R      172,1⒐ ,35,128/27 【 120/1】  v⊥ a 172,19.B5,3, 90:00:θ 7, Etherneto

R      172,19∶ 35.160/27 【 120/il via 172.i9,35,3, 90:00:o8, Etherneto

R      172,i9,θ 5,212/30 【 120`1】  via 172,19,35,3, 09:00:08, Etherneto

R      172,19。 s5.208'30 【 120/11 via 172.1θ .35.3, 90:00:08, Ethermet0

C      172,19.35.204`30 Is direCtly cOnneCted, seria10

C      172,19.35.200`30 is d土 reCtly connθ cted, sθ 卜iaI1

R      172,19,35,196/30 【 120/11 via 172,19,35 1` 00:90:17, Etherneto

R      172,19.35.96/27 I120/1】  v主a 172.19,35,202, 00:00:23, seria11

R★ 9.0.9.0/0 【 120/11 via 172· 19,35.1, 00:00∶ 18, Ethernet0

san~Felipe#

该故障的解决办法是,要 么更改主机C的 地址,要 么更改子网 l”。19,35。“。这一措施

理论上听起来比较容易,但 在实际的网络中,它 会带来一些困难的决策,因 为它涉及到这个

案例研究中的网络上的其他客户。

表6巧中显示了网络 172。19,35,0基于”位掩码的所有子网。这样做的目的是为了把最

初的4个连续的子网捆绑成一个犭位掩码的单个子网,以 便容纳
“
骨干

”
以太网段上的“

台主机。这种做法是可以的,因 为地址编组所使用的所有子网的首个子网位都为 0,因 而没

有其他的地址能够引起冲突;其 次,子 网172.19.35.192/27使用30位 的掩码来划分更小的子

网 ,给 串 行 链 路 使 用 ,这 又

一

次 证 明 该 做 法 是 有 效 的 。 子 网 172。 19.35,128/27和 172.1935160

己 经 被 使 用 了 ,当 选 择 子 网 172。 19.35。 引 陀 7和 子 网 172,19.35.%/27给 两 个

“

远 程

”

网 段 使 用

时 ,错 误 就 产 生 了 ,因 为 这 两 个 子 网 已 经 被 宣 告 了 。

这个因难的决策来自于,究 竟是放弃骨干以太网段的地址空间进行重新编址,还 是放弃

那两个远程子网各自的地址空间进行重新编址?我 们选择后者,利 用
一
个 28位 的掩码将

1”.19.35.”0/97划 分成两个子网,以 供两个远程子网使用。

表ss 一个27位 的掩码应用于子网17219350

二进制表示 点分十进剞表示

111111I111111111111111I1髁 0000 255.255255224

10101100∞ OlO0llO0!0001l嬲 驷0000 172,19,35,0/27

1010110∞ ∞ 100110010001噶 髑00∞ o 172.1935.32/27

1010l100000100Ⅱ ∞1000Il鼹 驷0000 172.19.35。“泛7

lOlOllOtXXlO1001100100011翻 0000 172。193596/27

1010Ⅱ 000001001100100011鹅 勖 llllOo 1721935128/27

10101lO0lllKllO0"0010llCll l鑫 篙饔o0000 1721935 160/27

lO1011000001001100100011毖 攫爸。0000 172,1935 192/27

1010llO000010011001000ll霪 邕嘎00000 172,19.35224/27

6.6 展

虽然RIPv2协 议比RIPv,l协议有了很大的改进,但它依旧受到最大15跳 的跳数限制,

因此只能适用于小型网络。第7章 、第8章和第 10章将阐述在大型网络中使用的3种 路

由选择协议,并 再结合像 ⅥsM这 样的设计策略,就 可以成为控制大型网络的强有力的

望



工具。

6.7 总 结表 :第 6章 命令总结

accept-lifetime srml- tine lininitlgtvLti ny' dlunful.
swrylsl

sUl(>summSry

debog ip rip [everls]

debug ipv6 rip

ip classlesr

port port-num mnlticast multic&\ t-vo I ue

key numba

key chzin name-of- c hoin

key-strhg le"rl

nets ork nerwor k- n u m b er

pessive'inierface flpe nuu ber

rouler rip

send-lifetime stot-time {infrfitele nrl- rnciduration
secondsl

"RIP Version 2 "

" RIPng for IPv6 "

描述命令

ip rip authenticetion key<hain nme-of-choin 使接口上的RIPvz认证有效,并指定一个所用的钥匙链的名字

ip rip autbentication mode{iertlnd5} 指定在一个接口上使用的是明文还是MD5认 证

ip rip receive venion [ ] [2] FH定一
个接口可以接收的RP的 版本

ip rip send venion [] [2] 指定一个接口可以发送的RIP的版本

ip sptt-horizon 在按口上打开或关闭水平分隔特性

ip subnet-z€ro 允许接凵的地址和略由选择更新使用全0子网

ipv6 ip process-nane eoable 在使用该命令的接口t运行IPv6RIPng进程,并 给它指定一
个名字

ipv6 np process-namc me(ric-offset vahe 吏改l,入站接口相关联的度量值

ipv6 np yrcus-mne summary-rddrs preTtr 把前缀K度较长的前缀汇总成较短的前缀

ipv6 rotter ip pruus-name

设置一个时间段,用来指定钥匙链上的认证钥匙可被按受的有效时间

在网络边界打开或关闭自动路由汇总功能

启动RlP处理消息的调试功能

启动RP吧 处理消息的调试功能

使无类路由特性有效,即 路由器能够找到最佳的匹配路由去转发数据包到
目的地址,而不考启到达目的地址的地址类别

在路由器上启用IPv6RlPilg进 程,并 进入可以更改仝局RIPng参 数的配置
模式

更改一个RIPng进程的UDP端 口号和 (或)多播地址

指定在钥匙链上的一个钥匙

指定 -组钥匙

指定钥匙使用的认证字符串或口令

l旨定履盖一个和多个运行IGRP、EIGRP或 RIP协议进程的接口的网络地址

使一个接凵不再发送路由选择更新

在路由器上启动RIP路由选择进程

设置一个时间段,用来指定钥匙链上的认证钥匙可被发送的有效时间

血 】lll” muⅡ  lnr汾 岭 sl//jtb刈 l【̀,冫k,犭Cλ丿dlPr∝ 铡 rr,ll 显示当前路由fK的全部或某条路由

show ipv6 rip 显示RlPng协议的信息

sbow ipv6 route rip 显示通过RIPng协议注入到IPv6路由表中的路由信息

指定R1P路由选择进程的版本号

6.8 推 荐读物

即 RFC2453,Malkin G于

即 RFC2080,Malkin G和

1998年 ll月 编 写 。

R Mhmar于 1997年 1月 编 写 。
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⒍9复 习 题

1,RIPv2的 消息格式中包含了哪3个 新的字段?

2,除 了复习题 l中 3个 字段定义的扩展特性外,RIPv2相 比RIPv1还 有哪两个主要的

改变?

3.RIpv2协 议使用的多播地址是什么?多 播方式通告消息与广播方式相比有什么好

处?

4,在 RIPv2的 消息中,路 由标记字段的用途是什么?

5.在 R1Pv2的 消息中,下 一
跳字段的用途是什么?

6.RIPv2协 议 使 用 的 t1DP端 口 号 是 多 少 ?

7.RIPng协 议 使用 的 t1DP端 口号 是 多 少 ?

8.什 么特性要求路由选择协议必须是一个无类别路由选择协议?

9.什 么特性要求路由选择协议必须使用VLsM?

10.在¤sco的 RIPvz中 ,可以使用哪两种类型的认证?它 们都在RFC2453中 定义了吗?

6.10  酉酲璺练习

1.在 图⒍12的例子里,路 由器%os配 置成可以发送版本1和版本2的更新消息,因 此

Lhux主 机 P刂 oaque上 盯
‘
routed” 进 程 可 以 理 解 来 自 路 由 器 %os的 更 新 。除 了 使 用 Ⅱ  Ⅱ psend

version命令,还 有其他的方法配置路由器%os吗 ?

2.一 个网络分配到地址192。168.100.0,划分这个地址来满足下面的需求:

· 1个 含有sO台主机的子网;
· 5个 含有10台主机的子网;
· 1个 含有笏台主机的子网;
· 4个 含有5台主机的子网。

· 10条 串行链路

3.配 置图⒍22中 的4台路由器运行RIP协 议。路由器RTC运 行的版本是IOs10.3,并

由于策略原因不能升级。

4.配置图⒍22中 的路由器RTB和 RTD,使 其在串行链路上对交换的RIP更 新进行认证。

5,配置图⒍”中的路由器RTB和 Ⅻm,使 其在配置练习4的认证钥匙生效后的3天改

用一个新的认证钥匙,这 个新钥匙生效10小时后再改用另一
个钥匙。

6.配 置 图 ⒍ 22中 路 由 器 RTA和 m旧 运 行 RIPng。 在 接 口 上 分 配 下 面 的 IPv6前 缀 :

RTA∶

200⒈DB8⒑ △∶y64

200⒈DB8∶0∶2∶∶/64

RTB∶

200⒈DB⒏ 0∶⒊y(⒕
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2001:DB8∶0∶2∷|硪

1g”2,10B,1,1Bg/ag

/
I92168,26⒌ 28

1θ2168115zI/so

/

鼾 \
19216819s/zθ

图⒍22 配 置练习3“ 的网络

6.11 故障诊断练习

1.示 例⒍”~示 例⒍“显示了图⒍⒛ 中的3台路由器的配置。哪些子网出现在每一台

路由器的路由表中?在 每
一

台路由器上,哪 些子网是可达的?哪 些子网 (如果有的话)是 不

可达的?

2.将 图⒍23中 的路由器RTA和 mm的 配置改变如下:1

△"terfaco Et"erⅡ eto

土ρ addΓ 0ss 1θ 2.168.13.35 255.255.255.224

iρ  Piρ  reco土 ǒ ̌ oΓ s土 o" 1 2

这个改变配置的结果会有
一些子网增加到路由表中吗?解 释一下为什么有或为什么

没有?

图⒍23 故 障诊断练习卜2的 网络

除了P地 址l9z16813“ 外,路由器RTA的 配置和路由器B是相同的。

19216826z/zg

\ 19210B2130/z8

l 显
示的是路由器RTB的 配置,
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示例s 3̄2 图 s 2̄3中路由器RTA的 配置

Building configuration. . .
Current configuration :

version 1 1 .2
no senv ice  udp-smal I -senvers
no serv ice  tcp-smal l -servers
!
hostname RTA

I

;
intenface Ethernet0

i p  add ress  192 .  168 .13 .86  255 .255 .?55 .248
I

intenface Ser ia l -0
no  i p  add ress
shutdown

I
inter face Ser ia l l

no ip address
shutdown

I

intef face TokenRlng0
ip  add ress  192 .168 .  13 .34  255 .255 .255 .224
r i ng -speed  16

t
router  r rp

vers lon 2
ne twonk  192 .  168 .  13 .0

no ip c lassless
I
I

I in4 con 0
I ine aux 0
l ine vty 0 4

Iogin
I
end
RTA#

Bu11d1ng

Gurrent

!

running -  conf  ig
con f i gu ra t i on .  .  .

con f i gu ra t i on :

no  se f v i ce  udp -sma l l - se r veas
no  senv i ce  t cp - sma l l - se r ve rs
I
hostname RTB
I

I
!
i n t e r f ace  E thenne t0

i p  add ress 'T92 .168 .13 ,90  255 .255 .255 .B '40
I
i n t e r f ace  Sen iaL0

示例s-33 图 s-23中路由器RTB的 配置

(侍续)
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no ip address
shutdown

I
interface Serial l

no ip address
shutdorn

I
inter face TokenRingo

ip  add ress  192 .168 . ' 13 .35  255 .255 .255 .224
r i n g - s p e e d  1 6

I
router  r ip

vers ion 2
n e t w o n k  l 9 2 . 1 6 8 . 1 3 . 0

I
no  rp  c l ass l ess
I
I

I ine con 0
I ine aux 0
l i ne  v t y  0  4

Iogin

示例s-⒊ 图 s-23中路由器RTC的 配置

"I△ ″、"VⅠ  I0""工 ",̄ △ vⅡ I‘ u

Bui1ding c° nfigvl′ ation.

Cur ren t  con f i gu ra t i on :
I
v e r s i o n  1 1 . ' l
se r v i ce  udp -sma l l  -  se r ve rs
serv lce tcp -  smal l  -  servers
I
hostname RTc
I

I
!
i n t e r f ace  E the rne t0

i p  addness  192 .  168 ,13 .75  255 .255 .255 .224
I
i n t e r f ace  Se r ra l o

no ip address
sh utdown

I
i n ten face  Se r i a l l

no j .p address
shutdown

intenface TokenRing0
ip  addness  l 92 .  l 68 .13 .33  255 .255 .255 .224
f i ng -speed  16

fouter  r ip
ne t l vo f k  192 .168 .13 .0

I

no j .p c lassless

I i ne  con  0

(待续)
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l ine 1 I
l ine aux 0
I ine vty 0 4

login

n
d
Ⅱ
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本章包括以下主题:   ∷  ∷∷∷
∷

· ⅢGRP脯
|寻!∴∷。岬 ∷瓣 呷 |

·
 从 IGRP到 EIGRP;  ∶

· EIGRP的 基本原理与实现;

·

珥 葺 卩
IGRP;

·
 EIGRP故 障 诊 断 。 ∷



增强 型 内邮 网 关蹈

|由选 择 协 议 (ElGRP)

增强型内部网关路由选择协议 (Enhanced IntcHor

G扯ewγ ROuting protocol,EIGRp)是 在Cisco IOs9.21版 中

首次发布的,顾 名思义,它 是 Cisco内 部网关路由选择协议

(C、co Inte"or Gateway Routng protocol,IGRP)的 增强版。

这个命名是比较恰当的,因为它不像RIPv2协 议那样,EIGRP

协议对IGRP协 议所增加的扩展特性远远多于RIPv2对 R1Pvl

的扩展。和IGRP协 议
一
样,EIGRP协 议依然是

一
个距离矢

量协议,并 且使用了IGRP协 议所用的复合度量。除此之外,

EIGRP协 议和IGRP协 议几乎没有更多的相似之处。

IGRP协 议在IOs软 件系统的 12.2(13)T和 12.2(R1⒕ )

S版 本中己经停止使用。虽然是技术不断创新的时代,那 些

希望比RJP能 够提供更多性能的现代网络操作人员已经转移

到EIGRP协 议或0sPF协 议,而 不是转移到改进
一
点性能的

IGRP协 议。但是,在 学习EIGRP协 议之前,首 先了解
一
下

该协议的发展还是有用的。

7.1 ElGRP白 旬前身 :IGRP协 议回顾

⒛世纪80年 代中期,作 为对RIP协 议局限性的回应,

σsco公司开发了IGRP协 议,其 中最重要的变化就是跳数

的度量和 15跳 对网络口径大小的限制。IGRP通 过多种路

由变量参数计算出—
个复合型的度量,并 提供

一些
“
旋钮

”

供这些变量参数施以权重,以 便反映和衡量网络的一些特

征和需求。虽然跳数并不作为这些变量参数之一,但 IGRP

协议还是延续使用了跳数,并 且能够实现网络最大为 255

跳的需求。
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IGRP协 议相对于RP协 议还有其他
一些优点:

·
 非 等 价 负 载 均 衡 (mequalˉ ∞ “ bad bdanchg);

· 更 新周期是RIP协议的3倍时间长;
· 更 新数据包格式更有效。

IGRP协 议和EIGRP协 议的一
个主要缺点是它们是CisGo公司的私有协议,因 此,只 能

在gsc。公司的产品平台上使用,而 R1P协 议则可以作为所有平台上的任何IP路由选择进程

的一部分来使用。

Cisco公司开发IGRP协 议的主要目的是创建一个功能强大的通用协议,以 便使它能适应

己选路由协议簇的多样性。IC1RP协议除了作为IP路由选择协议,它还适用于Is0无连接网络

协 议 (Comecuodess Nehjork Protocol,CLblP)的 路 由 。 这 个 适 应 于 多 协 议 的 性 能 也 是 EICJRP

协议的特性,它 不仅可以用来进行IP网络的路由,也 可以用于IPX和 App⒗Tak网 络的路由。

从宏观的角度来看,IGRP协 议继承了许多RIP协 议的操作特点。ICJRP协 议也是
一
个有

类别距离矢量型协议,除 了被水平分隔法则抑制的路由外,IGRP将 不断地周期性地向邻居

路由器广播它的整张路由选择表。像RIP协 议
一
样,路 由器启动时,IGRP在 所有运行I¤u

协议的接口上广播出
一
个请求数据包,并 对收到的更新执行

一
个完整性的检查,用 来验证更

新数据包的源地址是否和收到更新的那个子网属于同
一
个子网。

I新
的带有可达路由度量值的

路由更新条日将会被放置在路由表中,并 且仅当它所带的度量值小于到达相同目的地址的原

有路由条目的度量值时,才 能替代原有的路由条目。IGRP协 议同样使用带毒性反转的水平

分隔法则、触发更新和抑制计时器等手段来保证它的稳定性;同 RIP协 议
一
样,IGRP协 议

也在网络边界上进行地址汇总。

与R1P协 议不同,IC,RP协 议不使用 t1DP来 访问数据包,它 直接通过 IP层 的协议号9

来进行数据包访问。

7.1.l 进 程 域

IGRP协 议也使用进程域的概念。通过定义和跟踪多个进程域,我 们可以把
—
个域内的

通信和另
一
个域内的通信隔离开来。域间的流量可以通过路由重新分配 (第 l1章 )和路由过

滤 (第 13章 )来 严密地控制。

图⒎l显示了进程域和路由选择域的对照。在这里定义了两个自主系统 (As):As10和

As40,这 些系统是路由选择域——在
—
个共同的管理机构下运行的

一
个或多个 IGP协 议的

路由器集合。它们通过外部网关协议 (Ext品or Gatcway Protocol,在 这个实例中,是 边界网

关协议,或 称为BGP协 议)来 通信。

在自主系统As10中 有两个IGRP进 程域:IGRP⒛ 和IGRP30。 在IGRP协 议内,定 义

了两个自主系统号⒛和30,就 此处而言,这 些数字是用来区分同一个路由选择域内的两个

不同路由选择进程的。进程域IGRP20和 进程域IGRP30是 通过和这两个进程域都相连的
一

台路由器来进行通信的。这台路由器同时运行两个IGRP进 程,并 且在这两个进程之间自动

地进行路由再分配。

在IGRP的 路由更新消息中,IC1RP把 路由条目分成3类 :内 部路由 (inteoor route)、系

‘廑

癯

J 这
个 完 整 性 检 查 可 以 用 命 令 Ⅱo,aIid臼 tē updntc̄ s【l"rred来 禁 止 它 生 效 ,
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统路由 (system route)和外部路由 (喇耐or route),每个IGRP的 路由条目都属于这3个类

别中的一
个。

图⒎l 一 个自主系统号可以指定一个路由选择域,即 在一个单一的管理域内运行一个
或多个IGP协 议的一组路由器集合。在IGRP中 ,一 个自主系统号也可以指定一个进程域,

即依赖于一个单一的路由选择进程共享路由选择信息的一组路由器

· 内 部路由 (Interior Route)— —是指到达属于某个主网络的子网地址的路径,这 里

的主网络是指正在广播这条路由更新的数据链路的主网络地址。换句话说,作 为内部

路由被通告的子网对于通告路由器和接收路由器共同相连的主网络来说是
“
本地

”
的。

· 系 统路由 (system RoⅡte)——是指到达在网络边界路由器上被汇总的网络地址的

路径。
·
 外 部 路 由 (E对 erior Route)—

—
是 指 到 达 被 标 记 成 缺 省 网 络 (dcfau⒒ nc泗 0rk)的

路径。对于缺省网络,路 由器将直接发送所有的数据包而不对更具体的目的网络进

行查找匹配。l缺省网络和其配置方法将在第12章中讲述。

图⒎2显 示了。IGRP协 议是怎样使用这3类路由的。路由器LeHand和 Tull~v·都与子网
I呢 。1猢 。2,6″ 26相 连 ,所 以 主 网 络 192。 168,2.0被 认 为 是 这 两 台 路 由 器

“

共 享

”

的

“

本 地

”

网

络 。 而 路 由 器 LeHand和 子 网 I92.168.2.192阀 6相 连 ,显 然 子 网 192,168,2.192/26是 连 接 路 由

器 LeHand和 Tully的 主 网 络 I吻 。168.2.0的 另
一

个 子 网 。 因 此 ,路 由 器 LeHand把 子 网

1” 。1“ ⒓ 。1笼 龙 6作 为 内 部 路 由 通 告 给 路 由 器 Tully。

然 而 ,与 路 由 器 LeHand和 路 由 器 飞 ompson相 连 的 本 地 网 络 却 是 192,168,3,0。 由 于 路

由 器 LeHand是 主 网 络 192。 168.2.0和 192.168,3,0的 边 界 路 由 器 ,因 此 网 络 192.168,2.0被 作 为

一
条系统路由通告给路由器1hompson,同 样的,网 络 192.168,3,0也被作为一

条系统路由通

告给路由器Tully。

进程域

J 把
缺省网络分类归到外部路由是IrJRP和ⅢGRP协议所独有的。像RP TJC,sPF等开放性的协议使用地址00θo通告缺省网络。
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192.168.3.16/28

192.168.1,3⒉ 27 丝型

192.168.219Ξ 26

As3
As7

图 ⒎2 路 由器 LcHand把 子 网 l” .1682.1” ⒓6作 为
一

条 内 部 路 由 通 告 给 路 由 器 TuⅡ y,把 网 络 19216830

作为一条系统路由通告给路由器Tully,并 把网络192,Io8,10作为一条外部路由通告给路由器TuⅡy

网络 192,168.1.0属 于另
一

个 自主系统,因 而路由器 LeHand把 它作为
—

条缺省网络

地 址 来 通 告 ,而 192。 168.1.0就 被 作 为
一

条 外 部 路 由 通 告 给 路 由 器 Tul9和 Thompson。

7.l。2 IGRP的 计时器和稳定性

IC1RP协议的更新周期是90s。为了防止更新计时器的同步,IGRP针 对每
一
个更新时间

都减掉
一
个最大为其 20%的 随机抖动变量;因 此,每 个更新周期所需要的时间将在 72~90s

之间变化。

当一
条路由首次被用时,这 条路由的无效计时器就会被设置成”Os,即 是更新周期的3

倍时间。同时,刷 新计时器设置成“Os,即 是更新周期时间的7倍长。每次接收到路由的更

新报头后,这 些计时器都将被重新初始化。如果在收到—
条更新报头之前无效计时器的计时

超时了,这 条路由就会被标记成不可到达。但是,在 路由器的刷新计时器超时前,这 条路由

还会被保留在路由选择表中,并 且作为不可达的路由通告出去;如 果刷新计时器超时了,这

条路由才会从表中删除掉。

与RIP协 议时长为30s的计时器相比,IGRP协 议使用了90s的计时器,这 意味着IGRP

协议的周期性更新将比RIP协 议占用更少的带宽。然而,这 是在同样的情况下,IC,RP协 议

比RIP协议的收敛更慢为代价的。例如,如果一台路由器离线了,IGRP协 议需要3倍于RIP

协议的时间才能检测到这个己不存在的邻居。

如果
一
条路由的目的地址变为不可达,或 下一跳路由器增大了到达目的地址的度量以至

于引起一
个触发更新的话,那 么这条路由将会进入一

个 2sOs(3倍 的更新周期加上 lOs)的

抑制时间状态。直到抑制计时器超时之前,有关这个目的地址新的信'息都不会被路由器接受。

IGRP协 议的抑制特性可以用命令no Ⅱe"c ⅡoIddown来 禁止。在一
个没有路由环路的网络
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拓扑中,抑 制特性没有实际的意义,禁 止该特性将有助于减少IGRP的 收敛时间。
缺省的计时器可以用下面的命令来改变:

除了sJg:p幽″选项,这条命令曾在改变RIP协 议的计时器时使用过。s∶B印‘氵″召是一
个

周期性的毫秒 (ms)级 的计时器,在 收到—
条触发更新后,它 被用来延迟工

个正常的路由
选择更新。

7.1.3 IGRP的
度 量

与 RIP协 议相比,Iα u协 议引入的
一
个最重要的变化是它基于链路的特征,使 用了多

种度量参数,这 些也继承到了EIC1RP协 议屮。学习IGRP协 议如何运用这些度量参数,对 于
掌握EICJRP协 议怎样运用它的度量参数是有用的。

在ICJRP协 议中,ICJRP将 根据链路的特性计算出一
个

“
复合

”
的度量值,这 些链路特性

包括链路带宽、时延、负载和可靠性。缺省条件下,IGRP选 用路由的链路带宽和时延作为
度量值。如果把数据链路想象成一

个管道,那 么带宽就像是这个管道的宽度,而 时延就像是
这个管道的长度。换句话说,带 宽是数据传送能力的量度,而 时延是端-端传送时间的量度。
链路的另外两个特性——负载和可靠性只有在路由器上进行人工配置后才会被应用。虽然
ICJRP协议不使用MⅢ (Max汕 um Transm灬 ion U血,最 大传输单元)作 为计算复合度量值
的参数,但ICJRP也会跟踪每条路⒈h上的最小Ml̄ u的 大小。参见示例⒎l,可以通过命令show
interfaces来观察

—
个特定接口上有关ICJRP的 复合度量值的大小。

示例⒎1 show interfa∞ 命令的输出包含了关于这个接口的度量的统计。这个以太网接
口 的 度 量 值 显 示 MT∪ =1500字

节 ,带 宽
=10Muvs,时

延
=1000Frs,可

靠

性=100%,负 载〓39%(最 小负载)
in ter faces ethernet  0

E the rne t0  i s  up ,  I i ne  p ro toco l  i s  up
Hardware  i s  Lance ,  add ress  i s  OuOe .Oc76 .Sb7c  (b i a  0000 .0c76 .5b7c )
I n t e r n e t  a d d r e s s  i s  1 0 . 2 . 1 . 2 1 2 4
ltfru 1500 bytes,f B$ 10000 Kbitr DLy 1000 usec,

reliability 255lZ5S; txload l/25t, rxload 1/255
Encapsulat ion AFPA, loopback not  set
Keepa l i ve  se t  ( 10  sec )
ARP t ype :  ABPA,  ABp  T imeou t  04 :00 :00
Las t  i npu t  00 :00 :07 ,  ou tpu t  0O :00 :01 ,  ou tpu t  hang  neve r
Las t  c l ean ing  o f  ' show  l n te r f ace ,  coun te r s  neveT
0ueue ing  s t r a tegy :  f i f o
0u tpu t  queue  0 /40 ,  0  d rops ;  i npu t  queue  0 /75 ,
5  | | l i nu te  i npu t  f a t e  0  b i t s / sec ,  0  packe t s / sec
5  m inu te  ou tpu t  r a te  0  b i t s / sec ,0  packe t s / sec

601753 ρ aCkets input, 113607697 bytes, 9 no buffer

Receǐ ed 6⑦ 175θ  broadCasts, o runts, o giants, o throttles

9 inρ ut errors, o cRC, o frame, 9 ǒ errun, o ignored

0 inρ ut paCkets w主 th dribble Cond土 tion deteCted

693494 paCkets ° vtρut, 557731861 bytes, 0 vnderruns

9 outρ ut errOrs, 5 c° ll⊥ sions, 13 interface resets

0 babb1es, o 1ate c° 11is主 on, 48 deferred

0 1ost carrェ er, 0 nO carrェ er

o outρ ut buffer fa⊥ l凵 Γes, 0 output bvffers sWapped 0凵 t

"ewfouOdland#
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带宽用 kbit/s单位来表示,它 在计算链路的度量值时仅作为一个静态的值,没 有必要反

映出链路实际使用的带宽:也 就是说,带 宽不需要动态地去量度。例如,不 论和串行接口相

连的是Tl的 还是觅KB的 链路,串行接口的缺省带宽都是150zIkbⅣs。这个缺省的带宽值可

以通过baⅡdwidth命令来更改。

IGRP的 更新消息使用3个八位组字节来表示IGRP“带宽
”
,在 本书中用BWIcRp表 示,

它是用因子107除以带宽得来的,因 此,如 果接口的带宽是15轺,那 么

BW⒗ Rp=107/1M4=64%,或 0xOO194C。

时延,像 带宽一样,也 是—个静态特征的度量值,不 需要动态地去量度。时延可以通过

show iBterface命令显示的DLY参 数来表示,单位是/Js(微秒)。一个接口的缺省时延可以通

过命令 ddγ 进行更改,并 以 10〃s作 为命令配置的最小计量单位。示例 7-2显 示了用

band呐 dth和 deI叩命令更改示例⒎l中的缺省带宽和时延的情况。

示例⒎2 通 过bandwidth和 dday命 令改变了接口e0的缺省度量值,使用show hterfa∞

命令可以在榆出端查看更改后的新度量值

NeWfoundlan冖 (configˉ 圭f)#0amdWidth 75000

Newfoundland(configˉ if)#de18y 5

Newfound1and(configˉ if)#^z

Newfoundland#

%sYs̄ 5̄ CONFIG~I: GOnf1gured from conso1e by console

Newfovndland#shou !nterfaces etheΓ meto

EthernetO is uρ , line ρ rotocol ⊥ s uρ

Hardware is LanCe, address is 0o0o,0C76 5b7C (bia ooo0 0c76.5b7C)

Internet address is 1o,2.1 2/24

hlTV1sO0b叭es,丿q甘:了髀pR|-p将勰蛾∷q卩k艹骢
reliab主 lity 255/255, txload 1/255, rxload

Enoaρ sulation ARPA, looρ baCk not set

Keeρ aliˇ e set (10 sec)

ARP type: ARPA, ARP Timeo凵 t 04:QO:00

Las t  i npu t  00 :00 :02 ,  ou tpu t  00 :00 :02 ,  ou tpu t  hang  neve r
t as t  c l ea r i ng  o f  ' show  i n te r f ace "  coun te r s  neve f
Queue ing  s t r a tegy :  f i f o
output  queue 0140, 0 drops: '  input  queue 0/75,  0 drops
5  m inu te  i npu t  r a te  0  b i t s / sec ,  0  packe t s / sec
5 minute output  rate 0 b j . ts /sec,  0 packets/sec

601888  packe t s  i npu t ,  113637882  by tes ,  0  no  bu f f e r
Received 601888 broadcasts,  0 runts,  0 g iants,  0 throt t les
0  i n p u t  e r r o r s ,  0  C B C ,  0  f r a n e , 0  o v e r n u n , 0  i g n o f e d
0  i nou t  oacke t s  w i t h  d r i bb le  cond i t i on  de tec ted
693646 packets output ,  557884632 bytes,  0 underruns
0  ou tpu t  ec rons ,  5  co l l i s i ons ,  13  i n t e r f ace  f ese t s
0  babb les ,  0  l a t e  co l l i s i on ,  48  de fe f r ed
0  I o s t  c a r r i e r ,  0  n o  c a n r i e r
0  ou tpu t  bu f f e r  f a i l u res ,  0  ou tpu t  bu f f e r s  swapped  ou t

Newf ound la nd#

在IGRP的 更新消息中,时 延也是用3个八位组字节来表示,并 可以通过命令del叩来

改变,同样是以10〃s作为最小计量单位。为了避免误解,这个数值用DLY(RP来 表示,以便

区 别 于 DLY,DLY⒑ RP可 以 通 过 命 令 show hterface来 观 察 ,单 位 是 /Js(微 秒 )。 例 如 ,如 果

DLY的 值是50,那 么

DLY⒗ RP=DLY/10=50/10=5,或 lJx000005。

IGRP通 过 设 定 DLY⒗ RP=0CFFFFF来 标 识
—

条 不 可 到 达 的 路 由 ,这 个 数 值 大 约 为

1臼 .gs,因 此 ,一 条 ICrRP路 由 端
-端

的 最 大 时 延 是 16飞 。
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因为IGRP协 议使用带宽和时延来作为它的缺省度量值,因 此,这 些特性参数必须配置

正确,并 且要在所有的IGRP路 由器的接口上统一规划配置。

除非有
—
个很好的理由,并 且对更改这些参数的配置后所产生的结果有个清楚地理解,

否则最好不要更改
一
个接口的带宽和时延参数。在大多数的情况下,最 好保留使用这些参数

的缺省值而不要加以改变。有一
个值得注意的例外就是串行接口,正 如本节前面所提及的,

在Cisco路由器上,不管串行接口相连的是什么带宽的数据链路,它 都会把串行接口的缺省
带宽设置为1500。这时,应 该使用命令baⅡd呐dtb在接口上设置链路的实际带宽。

这里请注意,很 重要的一点是在0sPF协 议中也使用带宽来计算它的度量值。因此,在
一个同时运行IC,RP和0sPF协 议的网络中,如果要改变IGRP的 度量值,应 该使用delay来

影响IGRP的 度量值,如 果改变带宽将会同时影响到IGRP和 0sPF。

表⒎1中列出了一些常用接口的带宽和时延 (注意,串 行接口的缺省带宽总是1500;表

7-l显示了使用band溺dth命令来反映实际相连的链路带宽的效果)。

表⒎1 常 用 BWFRp和 DLY⒗ Rp的 敛 值

介 带宽 BWtRP 时廷 DLY田 P

】00M ATM llXl lXXlk"t/s llXl l啷

抉速以太网 】lXl lXX,吣 iVs !lXl 100,jg

FDDI l∞ t×Xl kbiVs llXl lOOr

HssI 0sO051曲 us 2 ⒛ 000JJs 2lXXl

16MB令 牌环 16lXXl kbMs 6aO/Js

以太网 10lXXl kbiVs l lXXl lO00/s llXl

15叫 kb祧 ⒛ 00O/s 20flo

Ds0 “ ku呐 156250 ⒛ f,00/s 2lXXl

56KB 56kbiV$ 20000/s 2【Xlo

Tmnel 9kbiVs 】】ll111 5lXl O00/s

可靠性是一
个动态的度量参数,它 使用

一
个 8位 的数字来表示,

链路,而 l表示最低可靠的链路。在命令show加 terface的输出中,

分数,例 如,234⒓ 55(参 见示例⒎3)。

255袤 示 100%的 可靠

可靠性被表示成药5的

示例⒎3 这 个接口显示了该接口的可靠性是2⒊⒓55,或 91.8%
Casablanca#
Etherneto is  up,  I ine protocol  is  up

Hardrafe is  Lance,  address is  go0g.0ct6.5b7c (b ia 0090.0c76.5b7c)
I n te rne t  add ress  i s  172 .20 .1 .1  255 .255 .25S .0
MTU 1s00 bytes, BI{ 10000 Kbit, DLy 1000 usec, igliia34l-255, Ioad 1t255
Encapsulat ion AnpA, loopback not  set ,  keepal ive set  (10 sec)
ABP type:  ARPA, ARP Tineout / t :00:00
Las t  i npu t  0 i 00 i28 ,  ou tpu t  0 :00 :06 ,  ou tpu t  hang  neve r
Last  c lear ing of  'sho,r  intenface.  counters 0:09:05
output  queue 0/40,  0 drops;  input  queue 0/75,  0 drops
5 minute input  rate 0 b i ts /sec,  0 packets/sec
5 'n inute output  t^ate 0 b i ts /sec,  0 packets/sec

22 packets input, 3758 bytes, 0 no buftsr
Received 21 broadcasts,  0 runts,  e g iants
0 input  efrors,  0 CRC, 0 f tame, e ovsrfun,  e ignored,  g abort

.  0 i .nput  packets wi th dr ibble condi t ion detected
125 packets output ,  1 ' |254 bytes,  0 underfuns
39 output  errors,  894 col . l . is ions,  0 intsr face resets,  0 reStarts
0 output  buf fer  fa i lures,  0 output  buf fer"s swapped out

Casablanca#
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在IGRP的更新里,负载是一个8位的数字。在show加teraCe命令的输出中表示成一个犭5
的分数,例如,40/,甾 (参见示例7彳);l表 示最小的负载链路,筠5表示100%的负载链路。

示例7亻 这 个接口显示了一个00/a55的负载链路,或 15,7%

seria11 is uρ , line ρ rOtOcol is uρ

Hardware is HD64570

Internet address 1s 172,2o.20.2 255 255 255.Q

W摞a掠̀D1,T。糨⒊
D∷
t锣黥l岁s笈γ篙%∶俨岫息

Last inρ ut O:00:08, output O:oo:00, output hang ně er

Last cleaPing of ,show △ nteΓ face·  countθ rs θ :o5∶ o5

o吠 p吱 queue0/4o,Od㈨ ρs;主 n0ut queue o/75,o droρ s

5 minute 主 nρut rate 10ooo bits̀ sec, 1 packets/sec

5 minute output rate 90oo b1ts/seC, 1 ρ ackets/sec

456 packets input, 397463 bytes, o no buffer

Receェ ved 70 broadcasts, o 卜 unts, O giants

0 inpVt errors, o CRC, O framθ
, o 0verrun, o ignored, O abort

428 packets ovtput, 395862 bytes, o underruns

0 outρ ut errors, o c° llis!ons, 9 interface Γ esets, O restarts

o output buffθ r failurθ s, o outρ ut buffers swapρ ed ° ut

o carriθ Γ trans△ t主 ons

DCD=uρ   DsR=uρ   DTR=uρ   RTs=uρ   CTs=up

如果可靠性或负载被用来作为一个度量或复合度量的—
部分,计算度量的算法不允许在

出错率或信道占用率上突然发生变化而影响网络的不稳定。举一
个例子来说明,如果在—

个
可能出现变化的网络上,突 发的大流量可能会导致路由进入抑制 (holddob/ll)状态,而通信
量的突然降低可能会触发一

个更新。为了防止度量频繁的改变,可 靠性和负载是基于 5mh
时问常数的指数加权平均计算的,它 们每ss被更新—

次。

对于每个IGRP路 由的复合度量,可 以用下面的公式计算:
“疝叫kl×BW酃 ×:w碉 (bb LOADN× DLYw~J× 1ks/rRlA:LF「Y+

M闸

在这里,BWIGRPmh)是沿着路由路径到达目的网络的所有出站接口的BWIGRP带宽中的最
小值,而 DLYIGRplsmn)是这条路由路径DLY⒗RP时延的总和。

系数k1到 b是 可配置的加杈值,它 们的缺省值是:k1斗3=I,V=k4钬 5=0。这些缺省
值可以通过下面的命令来更改:l

口etric ” eigmts t° s t̀  k2 *3 t亻  k矿

如 果 ks被 设 置 为 0,则 Ik5/lRELIABILIη 湃 k4)l这
一

项 将 不 使 用 。
2

使用kl-k5给 定的缺省值,ICJRP的 复合度量的计算公式将简化成缺省的度量:
m曲 iG=BWIGRP(m⒆ +DLYIGRP(跏 m)°

在图⒎3中的例子显示了网络的每个路由器接口的带宽和时延的配置,以及计算出IGRP
路由度量的路由器之一

的转发数据库。3

路由选择表本身只显示了已经计算出来的度量,如 果需要查看IGRP记 录的每条路由实
际 的 参 数 值 ,可 以 用 show Ⅱ  rOute ad执 s命 令 ,参 见 示 例 ⒎ 5。 这 里 路 由 器 Casauanca到 子

tos是C汝疝公司最早打算使用IGRP协 议来提供支持服务类型的路由选择时遗留下来的参lWl:但这个计划从来没有被采纳过,
因而tos的值总是被设定为0。

泽 者 注 :原 来 的 度 量 计 算 公 式 将 变 为 mclnσ kl× Bw℃ R吖 mn,ifv× BW⒑ RR而 ”× 256-Loω ,+乜 × DW吧 R、 【um)o

需要注意,IGRP协 议的管理距离是1llll。
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网 l”.⒛彳0.0/,4的 路由路径上的最小带宽是 512kbiVs,最 小带宽的链路接口位于路由器
Qucbec的 出 站 接 口 。 该 路 由 时 延 的 J总和 是 (1000+⒛ 00"⒛ 000+∞ ∞ )-oω 0叻 s。

BWIcRPlm⒆ =107612=19s31

DLYIcR呻 ⑾
=4btlOll/10=46∞

me“ c=BW⒗ RPlm⒆+DLY【 GRP$mll)=19s31+4600=24131

示例⒎5中显示了除了跳数之外IGRP还 记录了沿着路由最小的~田 。Mm不 用来作度
量的计算。跳数是下一跳路由器报告的跳数,仅仅用来限制网络规模的大小。缺省条件下,最
大 的 跳 数 是 10ll,也 可 以 通 过 命 令 me耐 cm狂 imum-hops配 置 成 1砭 ss之 间 的 数 值 。 如 果

一
条

路由超过了设置的最大跳数,那么它的时延将被设置成⒍JFFFFF,而 变成一
条不可达的路由。

请注意,这 里所有的度量都是基于沿着路由方向的路由器出站接口计算的。例如,路 由
器 Yalta到 达 子 网 1” .204.0趁 4的 路 由 度 量 是 不 同 于 路 由 器 Casablanca到 达 子 网

1”⒛,碉.0趁4的路由度量的。这是因为,路 由器Yalta和路由器Quebec之 间的链路带宽的配
置不同,而 且到达这两个目标子网的出站接口-L时延也不同。

172⒛ 300/,4

婴1¨

遍函
Ca$eblanca#

丨 ⒛ 000I10o/2ss511Ⅵ a172⒛ 12,∞ ⒑1⒑ 2.E讷 erρ e⒑

172⒛ 002552552550is subne"ed,7subnets

|  1″ ⒛ 000"∞ ⒓41311ˇ 治 172⒛ 12,∞ ⒑⒈∞ ,Eherne⒑

1  1″ 20aO0Ⅱ 0o/il20l vk11V2012,∞ ⒑1Cl2,Elheme⒑

|  1″ ⒛ ⒛ 0口 ∞ ⒓3ss11ˇ h172⒛ 12,∞ ⒑⒈∞ ,Elherne⒑

C   I722o1o o dkeC刂 y connecled,EtherneKl
|  1V⒛ 20I10o/B57剑 Ⅵa1″ 2o12,∞ ⒑1⒑2‘Elherne⒑

1  1″ ⒛ 30” 00lBs911ˇ 治 172⒛ 12.∞ ∶01⒑ 2,Etherne⑽

C  1″ ⒛ 4o。 dreclV∞ nnec阍 ,Bhe`neli

Casablanca#

图⒎3 缺 省条件下,IGRP的 度量是由时延的总和加上最小的带宽计算得来的

示例 ⒎5 路 由器 Casabbn∞ 到子网 17220400/24的 路由的度量由 512kuus的 最小

带宽和4600∞ s的路由时延总和计算得出

1″ ⒛ 00Ⅱ 4

Routing entry for 172,2Q.40,0 255 255 255,0

κnown via "igrp 1", distanCe 1oo, metric 24131

Redistr⊥ bvting via igrp 】

Adˇ ertised by ⊥ grp 1 (self ° rigInated〉

Last update from 172 2o,1 2 on Etherneto, oo:oo:54 ago

ROuting Descr⊥ ptor Blocks:
★
 172.20,1,2, from 172.2o,1,2, 00:0o:54 ago, ̌ 1a Etherneto

Route metric is 24131, traff1c share co∪ nt 1s 1

” t0亠 0elay1s46ooo mit0s9∞ nds,贮
卩im1m bandw⊥ dt卜 is51?kbit

Reliabil主 ty 255/255, minimum MTV i5oo bytes

LOading 1/255, H° ρs 2
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7.2 凡 ÌGRP孑 对 EIGRP

最初推动开发EIGRP的 动机仅仅是简单的为了使IGRP支 持无类别路由选择。但是,在协

议开发的早期,工 作于该开发项目的工程师们接受了一些有关一
个新的收敛算法的学术建议,

决定在IGRP协 议的性能扩展项目中使用这个算法。结果,EIGRP协 议除了保留IGRP协 议引

入的一些概念外,例 如多种度量、协议域和非等价负载均衡,该 协议和IGRP有 明显的不同。

EICJRP协议有时也被描述成一
个具有链路状态协议行为特性的距离矢量协议。在这里,对

第4章中的广泛论述作
一
个扼要的重述:距离矢量协议是路由器之间共享路由器所知道的所有

信息,但仅仅限于在与之直连的邻居之间共享;而链路状态协议虽然只通告它们直连链路的信

息,但 是链路状态协议可以在它们的路由选择域或区域内的所有路由器上共享这些信息。

到目前为止,所讨论的所有距离矢量协议的运行都是基于Bchnan-Ford(或 Ford~Fukmon)

算法或其
一些派生算法的基础之上的。因此,这些协议易于产生路由选择环路和计数无穷大的问

题。结果是,这些协议必须要采取
一些避免路由选择环路的措施,像水平分隔、路由毒性逆转和

抑制计时器等。由于每
一台路由器在向它的邻居传送路由信`崽之前,都必须对收到的路由信息运

行路由选择算法,囚此大型网络的收敛可能会变得比较漫。更为重要的是,距离矢量协议在通告

路由时,如果网络核心的关键链路发生了变化,就意味着有很多发生变化的路由要进行通告。

相对于距离矢量协议,链 路状态协议受到路由选择环路和有害路由选择信息的影响就小

得多r。 苜先,链 路状态数据包的转发不依赖于路由计算的执行,因 而大型网络就可以更快

速地进行收敛。其次,它 只通告链路和链路的状态,而 不通告路由,这 意味着链路的变化不

会引起使用这条链路的所有路由都被通告。

其他的路由选择协议执行路由的计算——不论是在给它的邻居发送距离矢量更新之前,

还是在生成网络拓扑数据库之后,它们的共同特性都是单独地进行路由的计算。相反,EIGRP

协议使用了一个称为扩散计算 (diΠ“ing compu忉Ⅱons)的方法——在多台路由器之间通过一

个并行的方式执行路由的计算,从 而在保持无环路的拓扑时可以随时获取较快的收敛。

虽然EIGRP更 新仍然是将距离矢量传送给它直连的邻居,但是EIGRP更 新是非周期的、

部分的和有边界的。“非周期的
”
意思是指更新不是按照规是的时间间隔发送的,而是在度量

或网络拓扑发生变化时才发送更新。“部分的
”
意思是指更新只包含发生变化的路由条目,而

不是路由器的所有路由条目。“有边界的
”
意思是指更新仅仅发送给受到影响的路由器。这些

特性意味着,EIGRP协 议比典型的距离矢量协议所使用的带宽少得多,这个特点对路由选择

协议在带宽较低而费用较高的广域网 (WAN)链 路上运行时显得特别重要。

另外
—个需要关注的是,如 果是在低带宽的广域网链路上进行路由选择,在 路由收敛期

间,路由选择信息的流量会显得比较大,这时要考虑可以使用的最大带宽。缺省情况下,EIGRP

协议使用的带宽不超过链路总带宽的 sO%。 后来 IOs发 布的版本允许使用命令 ip

baⅡd耐dth p̄erCeⅡt ogrp来改变这个缺省的百分比。

EIGRP协 议是一个无类别的协议 (也就是说,在其路由更新中的每
一个路由条目都包含子

网掩码)。EIGRP协 议不仅可以利用可变长子网掩码进行子网的划分 (如第6章 中所讲述的),

雨且可以利用可变κ子网掩码进行地址的聚合(ad山淄aggrcg拊on),即一组主网络地址的汇总。

uGRP协 议能够使用bID5加 密校验和对EIGRP数 据包进行认证。基本的认证和bID5
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认证已经在第6章中讲述过了;本 章仅讲述一
个配置EIGRP认 证的实例。

最后,EIGRP协 议的一
个主要特性是它不仅可以进行 P协 议的路由选择,雨 且可以进

行IPX协 议和AppleTak协 议的路由选择。

7.3 ElGRP的 基本原理与实现

EIGRP协 议使用和IGRP协 议相同的公式来计算它的复合度量值。但是,EIGRP协 议使

用
—
个乃6的倍数因子扩展了度量参数,使 它具有更好的度量粒度。因此,如 果在一条到达

目的地的路径上,配 置的最小带宽是 512ku洮,并 且配置的总延迟是 46000〃s,那 么 IC,RP

协议计算出的复合度量值应该是⒉131。而EIGRP协 议将使用256倍数乘以带宽和延迟参数,

从而计算出的度量值是筠⒍z131诵 17,s%。

如图7丬所示,EIGRP协 议包含以下4个部件:
· 依 赖于协议的模块;
· 可 靠传输协议 (m):
· 邻 居发现和恢复;
。 扩 散更新算法 (DUAL)。

lPX lP APPLETALκ

扩敬更新箅法

邻居发现/恢复

可靠传辁协议

II卜 笛蝥莰
协议

山
v

山
v

lPX  丨   lP   丨  APPLε TALK 网络层封装

图7艹 E1GRP协 议的4个主要部件。RTP和 邻居发现是使DUAL正 确操作的更低层次上的协议。
DUAL可 以在多个可路由的协议上执行路由计算

本节将讲述HCJRP的 每一个部件,并特别注重地讲解DUAL,最 后再讨论地址聚合的内容。

7.3.1 依 赖 于 协 议 的 模 块 (Protocol-Dependent Modules)

EIGRP协 议实现了IP协议、PX协 议和Appb%k协 议的模块,它 可以担负起某一
特定

协议的路由选择任务。例如,PX Π GRP模 块可以负责在IPX网 络上与其他IPX EIGRP进 程

进行路由信息交换,并且将这些信息传递给DUAL。 另外,IPX模 块也接收和发送sAP信 息。

正如图⒎4所示,每 个单独模块的通信量被封装在它们各自的网络层协议中;例 如,对

于IPX协 议的EIGRP通 过PX协 议数据包传输。

EIGRP协 议在很多情况下和其他路由选择协议自动进行路由重新分配:
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· PX HGRP将 自动地和IPX RP协 议、NLsP协 议进行路由重新分配;

· AppleTak EIGRP将 自动地和 Apple%kK⒒ P协 议进行路 由重新分配 ;

· 如 果IGRP进 程和EIGRP进 程在同一
个自主系统内,那 么P ⅡGRP也 将自动地和

IGRP进 行路由重新分配。

EIGRP和 其他IP路由选择协议之间的路由重新分配将在第Ⅱ章中讨论。

配置关于IPX和 App⒗%k的 EIGRP超 出了本书的讲解范围,请 参阅Cisco配置手册以

获取更多的信息。

7.3.2 可
靠

传 输 协 议

可靠传输协议 (Reliab℃Transport Prot∞ol,Rm)用 来管理EICIRP数据包的发送和接收。

可靠的发送是指发送是有保障的而且数据包是有序的发送的。有保障的发送是依赖gs∞ 公司

私有的算法来实现的,这 个私有的算法被称为
“
可靠组播 (rcⅡab忆mulucast)”,它 使用保留的

D类 地址”4。0,0.10。每一个接收可靠组播数据包的邻居都会发送一个单播的确认数据包。

有序的发送是通过在每个数据包中包含两个序列号来实现的。每一个数据包都包含一个

由发送该数据包的路由器分配的序列号,这 个序列号在每台路由器发送—个新的数据包时递

增l。另外,发 送路由器会把最近从目的路由器收到的数据包的序列号放在该数据包中。

在
一些实例中,RTP也 可以使用不可靠的发送,不 需要确认,而 且在使用不可靠发送的

EIGRP数 据包中不包含序列号。

EIGRP协 议使用多种类型的数据包,所有这些数据包都通过IP头部的协议号88来标识。

· Helo(Heuo)— —用于邻居发现和恢复进程。Hdlo数 据包使用组播方式发送,而

且使用不可靠的发送方式。

·
 确 认 (Acknowledgments,ACK)—

—
是 不 包 含 数 据 的 Hdlo数 据 包 。 ACK总 是 使

用单播方式和不可靠的发送方式。

· 更 新 (Update)— —用于传递路由更新信息。不像RIP协 议和IGRP协 议的吏新,

EIGRP协 议的这些更新数据包只在必要的时候传递必要的信息,而且仅仅传递给需

要路由信息的路由器。当只有某一指定的路由器需要路由更新时,更 新数据包就是

单播发送的;当有多台路由器需要路由更新时,更新数据包就是组播发送的,例如,

路由的度量和拓扑发生变化的时候。更新数据包总是使用可靠的发送方式。

· 查 询 (Query)和 答 复 (Reply)—
—

是 DU/也 有 限 状 态 机 (DΔ 虬 nn屺 哎atc machille)

用来管理它的扩散计算的。查询消息可以使用组播方式或者单播方式发送,而 回复

消息总是单播方式发送的。查询和回复数据包都使用可靠的发送方式。

· 请 求 (Request)— —最初打算提供给路由服务器使用的数据包类型。但是这个应用

从来没有实现过,在 这里提到请求数据包主要是因为在一些老的文档中可能会提及

它们。

如果任何数据包通过可靠的方式组播出去,而 没有从邻居那里收到一个 ACK数 据包,

那么这个数据包就会以单播方式被重新发送给那个没有响应的邻居。如果经过16次这样的单

播重传还没有收到
一个ACK数 据包的话,那 么这个邻居就会被宣告为无效。

在从组播方式切换到单播方式之前等待
一个 ACK时 间可以由组播流计时器 (mu⒗ca“

n。 w timer)指 定 。 后 续 的 单 播 之 间 的 时 间 可 以 由 重 传 超 时 (Retransmis“ on△ meout,RTo)



指定。对于每
一个邻居,组 播流计时器和重传超时都可以通过平均回程时间 (smooth

Round-Ⅱ p Ⅱme,Sm田 )来计算。S田T是 —
个用来衡量路由器发送EIGRP数 据包到邻居和

从邻居那里接收到该数据包的确认所花费的平均时间,以 毫秒 (ms)为 单位。关于 smF、

RTo和 纽播流计时器的精确值的计算公式是私有版杈的。

下面两小节将讲述使用不同数据包类型的EIC【RP的 部件。

7.3,3 邻居发现和恢复

因为EIGRP协 议的更新消息是非周期的,囚此有
一
个发现和跟踪邻居的方法是非常重要

的;在 这里,邻 居是指网络上直连的通告ElGRP的 路由器。在大多数网络中,Hdlo数 据包

是以组播方式每5s发送—
次的,其中减掉

—
个很小的随机时间差用来防止更新的同步。在多

点的X.筠、帧中继和ATM接 口上,由于它们的接入链路速率通常是T1或 更低的速率,因 此

它们的HeIlo数 据包是以单播方式每ωs发送一
次的。

l这
个比较长的Hello数 据包时间间隔

也缺省地使用在赶W【sVC和 IsDN PRI的 接口上。在所有的实例中,Hdlo数 据包都是不进

行确认的。缺省的Hdlo数 据包的时间间隔可以在每个接口上使用命令Ⅱ he11o··intervaI dgrp

进行更改。

当一
台路由器从它的邻居路由器收到

—
个 Hcllo数 据包时,这 个数据包将包含

一
个抑

制时问 (holdt而e)。这个抑制时间会告诉本路由器,在 它收到后续的Hdlo数 据包之前等

待的最长时问。如果抑制计时器超时了,路 由器还没有收到 Hdlo数 据包,那 么将宣告这

个邻居不。l至刂达,并 且通知DUAL这 个邻刑丢失了。在缺省的情况下,抑 制时问是 Hcllo

时间间隔的3倍 ,也 就是说,对 于低速的非广播多路访问 (NBMA)网 络来说是 I80s,对

于其他所有的网络来说是 15s。这个缺省值i刂以通告在每个接口上配置命令 ” hold-Jme

eigrp来 更改。EIGRP协 议具有在 15s以 内检测邻居丢失的能力,对 照 RIP协 议的 18“和

IC1RP协 议的27“ 所花费的时问,显 然这足一
个对EIGRP的 快速收敛起很大作用的因素。

每
一
个邻居的相关信息都记录在

—
个邻居表屮。参见示例 7-6所 示,邻 居表 (ncighbor

taue)记 录了邻居路由器的IP地址和收到邻居Hdlo数 据包的接口。邻居通告的抑制时间作

为 s【叮 和邻居关系建立时问 (up1mc)也 记录在邻居表中,这 里的邻居关系建立时间是指

从邻居第一
次被添加到邻居表后到现在所经过的时间。重传超时 (RTo)是 指在一

个组播方

式的数据包发送失败后,路 由器等待
一
个单播方式发送的数据包的确认时问,单 位是毫秒

(ms)。 如果
—
个 EIGRP的 更新、查询或答复数据包被发送出去,那 么这个数据包的

一
个拷

贝就会放在一个重传队列里排队。如果重传超时了还没有收到确认数据包,那 么重传队列中

数据包的另
一
个拷贝将被再次发送出去。队列计数 (Q Cotlnt)就是标识在这个重传队列中等

待发送的数据包数量的。从邻居收到的最新的更新、查询或答复数据包的序列号也记录在了

邻居表中。可靠传输协议RTP跟 踪这些序列号,以确保来白邻居的数据包不是无序的。最后,

H列 记录了这台路由器所学到的邻居的顺序号。

示例⒎6 shoW ip ogrp neighbors命 令用来观察P ElGRP的 邻居表
e工臼ro ne

IP -E IGRP ne ighbo f s  f o r  p rocess  1

(待续)

I 点
到点的子铵口每5s发送一

次Hdlo消 惠。
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7.3.4 扩散更新算法

扩 散 更 新 算 法 (DⅡ 诋 ing Updatc AlgoHthm,D、 虬 )是
一

个 收 敛 算 法 ,它 代 替 了 用 于 其

他 距 离 向 量 协 议 使 用 的 Bellman̄ Ford或 Ford~Fukcrson算 法 。DUAL算 法 背 后 的 设 计 思 想 是 ,

即使暂时的路由选择环路也会对一个网络的性能造成损害。DUAL最 初是由E.WD刂 ksLa和

C.s。scholten提议的
I,指

的是为了随时能够打破路由环路,而使用扩散计算去执行一个分布

式最短路径路由选择。虽然很多研究人员对DUAL算 法的发展作出了贡献,但是最显著的贡

献来自于J,J.GarciaL̄u△a Ācevcs的工作。
2

1.DUAL:预 备 概 念

为了能够正确地操作DUAL,较 低层的协议必须确保满足下面的几个条件:3

· 一 个节点需要在有限的时间内检测到一个新邻居的存在或一个相连邻居的丢失。

· 在
一个正在运行的链路上传送的所有消息应该在—个有限的时间内正确地收到,并

且包含正确的序列号。

· 所 有的消息,包 括改变链路的代价、链路失败和发现新邻居的通告,都 应该在
一个

有限的时间内
一
次
—个地处理,并 且应该被有顺序地检测到。

αsco的 EICJRP协议使用邻居发叨恢复和可靠传输协议 (曰P)来 确定这些前提条件。

在介绍DUAL之 前,先 来介绍几个术语和概念。

(1)邻 接 (a咄acency)

刚启动时,路 由器使用 Hello数据包发现它的邻居并标识自己给邻居识别。当邻居被发

现时,EIGRP协 议将试图和它的邻居形成一个邻接关系。邻接是指两个互相交换路由信息的

邻居之间形成的一条逻辑的关联关系。一旦邻接成功地建立,路 由器就可以从它们的邻居那

里接收路由更新消息了。这里的路由更新消息包括发送路由器所知道的所有路由和这些路由

的度量值。对于每
一
条路由,路 由器都将会基于它邻居通告的距离 (山哎ance)和 到它的邻居

的链路代价计算出一个距离。

(2)可 行 距 离 (Fcas训 eD“ ancc,FD)

到达每
一
个目的地的最小度量将作为该目的网络的可行距离。例如,路 由器可能得到3

Fdsger W D刂 ksta和 C s scho"cn编 写 的 勹hm泅 耐 【,n Dct∞ 刂on for DⅡ 泌 lng Comp呐 洒l,ns” hhmⅢ on Proc邮 吨 h饣 砥 V⒍

ll,No l,pp l丬 :29August1980。

J J Garclaˉ Lml⒋ AceVcs“ AU血 nCd Approach for Loop Frcc Routhg Ushg L趾 s忸 lcs or D“ an∞ Vcctors,” ACM sIGCOlvIli

Computer CotnlnuluCa刂 t,ns Rc呐 cw,Vol19,N⒍ 4,pp2I2-22⒊ scptcmber1989。

JJ Garci扯 Lmaˉ Accvcs “ Llxl冫 FtCC Routng Ushg Di臼 “ hg Computations,”  1E¤ Ⅳ /ACM Tnnsactions on N泌 o雨 ng,

垧 11JNo l,Fcbn|丁 /lO03‘

JJ Garcl秒 Lull肛 Aocvcs “ AⅡ ⒋ B灬 cd,L∞ p刂 rcc htcmct Routhg” Procccd1ngs of IEEE1NFOColi】 lvl94 TOronto,0ntano,

Can沌 Jmc19阢 。
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条到达子网172。16,5.0不同的路由,这 3条路由计算所得的度量分别是38“”、12381000

和 660“ 8;3sO672为 可 行 距 离 (FD),因 为 它 是 经 计 算 到 达 子 网 172.16,5.0的 最 小 度 量 。

(3)可 行 性 条 件 (Feasibility CondHon,FC)

可行性条件就是需要满足下面这样的条件——本地路由器的一个邻居路由器所通告的到

达一个目的网络的距离是否小于本地路由器到达相同目的网络的可行距离 (FD)。

(4)可 行 后 继 路 由 器 (Feas训 e successor,Fs)

如果本地路由器的邻居路由器所通告的到达目的网络的距离满足了FC,那 么这个邻居

就会成为该目的网络的一个可行后继路由器。
I例

如,假 定
一台路由器到达子网 l”。16.5.0

的可行距离是 3sO672,而 它的邻居路由器所通告的到达该目的子网的路由路径的距离是

3550”,那 么这台邻居路由器就满足FC,因 而成为
一台可行后继路由器;如 果邻居路由器

所通告的距离是380928,那 么这台邻居路由器就不满足FC,因 而也就不能成为一台可行后

继路由器。

可行后继路由器和可行性条件的概念是避免环路的一项核心技术,因为可行后继路由器总

是
“
下游路由器 (dowIls廿canl)”(也就是说,可行后继路由器到达目的地的度量距离比本地路

由器的可行距离 (FD)更 短),所 以路由器从来不会选择一条导致反过来还要经过它本身的路

径——像这样的路径
一般有

一个大于本地路由器FD的 距离。

存在
一
个或多个可行后继路由器的每一个目的网络,将 与下面的每一项一起被记录在—

个 称 为
“

拓 扑 结 构 表 (topological田 北 )” 的 表 中 :

o 目 的网络的可行距离:

· 所 有的可行后继路由器;

· 每
一
个可行后继路由器所通告的到达目的网络的通告距离;

· 本 地路由器所计算的经过每
一
个可行后继路由器到达目的网络的距离,也 就是基于

可行后继路由器所通告的到达目的子网的距离和本地路由器与该可行后继路由器之

间相连链路的成本计算所得的距离;

· 与 发现每
一
个可行后继路由器的网络相连的接口。

2

(5)后 继路由器 (succcssor)

对于在拓扑结构表中列出的每
一
个目的网络,将 选用拥有最小度量值的路由并放置到路

由表中。通告这条路由的邻居就成为
一
个后继路由器,或 者是到达目的网络的数据包的下

一

跳路由器。

举
一
个例子可以帮助我们来澄清这些术语,但 首先简要地描述—

下本小节这个例子中用

到的网络还是必要的。图⒎5显示了
—
个基于EIGRP的 网络,这 个网络将在本小节和后续的

3个 小节 中使 用 。
3把

命 令 me饣 “ weigh岱 000100添 加 到 EIGRP的 进 程 中 ,因 此 只 使 用 延

迟来进行路由的度量计算。命令delay使用图中每一
个链路上标注的数值。例如,路由器WHght

和路由器Langlcy的接口和子网10。l,3.0相连,那么接口配置的延迟就是2。这些儆法将给下

面的例子带来方便和简化。

l 后
继路由器简单的理解就是指到达目的网络更近一跳的略由器,换句话说,就是下一跳路由器。

2 事
实上,这个接口并未明确地显示在路由表中。更确切地说,它是邻居路由器自身的属性。这个约定意味着通过多条并行链路

的相同路由器将被E1GRP协 议看作是多个邻居。
’
 在 本 小 节 和 后 续 几 小 节 演 示 的 几 个 图 例 以 及 使 用 的 网 络 示 例 改 缡 自 Gatc饪 Luln先 生 的

“
Loop Frcc ROutlng U血 唱 DⅡ “ hg

C⒁ 叨 碰 cllls” ,并 得 到 了 他 的 许 可 。
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图⒎5 本小节和后续的两个小节的图例和例子都是基于EIGRP协 议的网络

需要指出的是,虽 然这里使用的延迟参数为了简化而不太实用,"l是 进行度量的方法还

是很实用的。很多参数是通过接口命令 ba△d雨dth所 指定的带宽进行计算的。如命令 Ⅱ
band咖 dth-percent ogrp就 是直接应用于 EIGRP的 ;但 OsPF的 代价并不是直接地应用于
OsPF的 。 因 此,除 了需要设置串行链路的带宽与其实际带宽相符,还 应该避免改变带宽的

配置。如果需要改变
—
个接口的度量来影响EIGRP(或 IGRP协 议)的 路由选择,还 应该使

用命令deIay。这样可以避免很多令人头痛的问题发生。

在 示 例 ⒎7中 ,可 以 使 用 命 令 show ip ogrp topology来 查 看 路 由 器 Langlcy的 拓 扑 结 构

表。图⒎5中 显示的7个 了网的每个子网和这些子网的可行后继路由器,都 列在拓扑结构表

中 。 例 如 ,子 网 10.1.6,0的 可 行 后 继 路 由 器 10.1.3。 l(路 由 器 W吨 ht)和 10,1,5.2(路 由 器

Chanute),分 别 通 过 接 口 s0和 sI到 达 。

示例⒎7 路 由器Langby的拓扑结构表

ρ eェgrρ

IP̄ EIGRP Topology Table for ρ rocess 1

GOdes: P ̄  Pass1ve, A ̄  Act⊥ Ve, V ̄  uρ date, o

r ̄  Reρ ly status

P 10,1.3.0/24, 1 suCCessors, FD ⊥ s 512

ˇェa Conneoted, seΓ ⊥a1o

P 10.1.2。 0/24, 1 suCCessoΓ s, FD ⊥ s 768

via 10.1 3.1 (768/256), seria10

v⊥ a 10.1,5,2 (1280/256), seria11

P 10,1 1.0/24, 1 suocessors, FD is 768

via 10.1,3.】  (768/256)J serialo

via 1o.1.5.2 (1536/512), seria11

P 10,1.7.0/24, 1 successors, FD 1s 256

v△ a COnnected, Etherneto

P 10.1.6 0/24, 1 suCCessors, FD is 1924

⊥̌a 1o,1 3 1 (1024/512), seria1o

ˇia 1o,1 5 2 (1792/768), ser主 a11

-  oue ry ,  B  Rep l y ,

(待续)
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P 19,1.5.0/24, 1 suCoessors, FD is 1024

v1a Connected, seria11

P 10 1 4,0/24, 1 sucCessors, FD Is 5632

ǐa 10,1,3,1 (5632/5120), seria1o

via 1o,1,5,2 (64o0/5376), seria11

1amgley#

圆括号中的两个度量也都是和每个可行后继路由器相关联的。第—
个数字是本地路由器

计算得出的路由器Lallglγ到达目的网络的度量值。第二个数字是邻居通告的度量值◇例如,

图 ⒎5中 路 由器 Langley经 过 路 由器 WHght到 达 子 网 10.16.0的 度 量 值 是 25⒍ (2+lH》 1024,

而邻居路由器 WHght通 告的到达这个目的子网的度量值是 256×(1H)F512。 通过路由器

Chanute到 达上面相 同 目的子 网的这两个度量值分别是 256× (4+l刊 +l》 17” 和 犭6×(l+l+l)

=768。

可见,从 路由器Langlcy到 达子网 10,1,60的 最小度量值是 1024,因 此,这 个度量值就

是可行距离 (FD)。 示例⒎8中 显示了路由器Langl叩 的路由表,可 以从中看出所选用的后继

路由器。

示例 7￡ 基 于最小的度量距离计算,路 由器 Langloy的 路由表显示了每个可知的目的

网络选用的单台后继路由器

Langley#shou ip route
Codes: C ̄  c° nneCted, s ̄  stat1c, 王    IGRP, R - RIP, Ⅲ  ̄  mobi⊥ e, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXteΓ nal, 0   osPF, IA ~ Osρ F inter area

E1 ̄  OsPF eXteΓ nal tyρ e 1, E2 ̄  OsPF eXternal type 2, E ̄  EGP

1 ̄  Is̄ Is, L1 - Is̄ Is lě el i, L2 ̄  Is Is 1eVe1̄ 2, ☆  ̄  Candidate defau1t

u ̄  per~user static r° ∪te

Gateway of 1ast resort is not set

10 0 0 0/8 is $vbnetted, 7 subnets

C       10,1 3 0 1s direCtly connected, seria10

D       10 1 2 0 I90/768】  via 1o 1 3 1, oo∶ 32∶ o6, seria10

D       10 1 1,0 【 9o/768] ˇ ia 1O 1 3 1, o0:32∶ 07, seria1· O

C       10,1 7 o 1s directly connected, Ethe rnet0

D       10 1 6,o 【 9o/10241 via 10 1 3 1, 00∶ 32∶ 07, Seria10

C       1o.1,5,o is directly conneCted` seria11

D       10,1 4.O I90/5632】  via 10 1 3 1, oo∶ 32:07, ser1a10

Langley#

对于路由器 Langl哕 的每
一
条路由,只 有

一
台后继路由器,而 示例 ⒎9中 路由器 Cγley

的拓扑结构表却显示了到达目的子网 10140的 两台后继路由器◇这是因为在路由器 Cγlγ

所计算的度量值中,有 两条路由的度量值都匹配它的可行距离。因此这两条路由都存在于示

例⒎10中 的路由表中,并 且路由器Cayky执 行等价负载均衡。

示例⒎9 路 由器Ca叨ey的 路由拓扑结构表显示了到达目的子网10,140的 两台后继路

由器

eェgr卩

IP· EIGRP Toρ Ology Table for process 1

Codes: P ̄  Passive, A ·  ActiVeJ u . update, o ̄  Query, R ̄  Reply,

r - Reρ ly status

P 10,1 3 0/24, 1 successOrs, FD is 768

via 10,1,1.1 (768/512〉 , Ethecneto

P 10.1,2,0/24, 1 suCCessors, FD is 512

V主 a 10 1,1,1 (512/256), Etherneto

P 10 1,1,0/24, 1 successoΓ s, FD 1s 256

(待续)
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via ConneCted, Etherneto

P 19 1,7,0/24, 1 successors, FD is 1o24

ǐa 10.1.】 .1 (1024̀ 768), Etherneto

P 19.1,6,0/24, l suCCessors, FD is 256

vェa GOnneCted, serェ a1o

P 10.1,5,¤ /24, 1 suCcessors, FD is 1536

ǐa 10,1、 1,1 (1536/1280), EtheΓ net0

P 10 1 4,0/24, 2 successors, FD is 5376

V⊥ a 10 1 6,1 (5376/5120), serialo

v1a 1o.1,1 1 (5376/5120), Etherneto

Cayley#

示例⒎10 在 到达目的子网101,4,0的两台后继路由器之间将执行等价负载均衡

i ̄  Is-IsJ L1 ̄  Is· Is lě e1̄ 1, L2 ·  Is̄ Is lě e1· 2, ★  ~ candidate default

u ~ ρ er~user static route, °  ̄  oDR

Gateway of 1ast resort is not set

10 0,0 0/24 主 s sⅡ bnetted, 7 subnets

D

D

o

D

C

D

D

Cayley#

示例⒎ll中的路由器Chanutc的 拓扑结构表显示了几条仅仅拥有
一
台可行后继路由器的

路由。例如,到 达子网 10,16.0的 路由拥有
一
个距离为 7猢 的可行距离 (FD),因 而路由器

Woght(10.l。 21)是 惟
一

的 可 行 后 继 路 由 器 。 路 由 器 Langl叩 有
—

条 到 达 子 网 10.1.6,0的 路 由 ,

但 是 它 的 度 量 值 是 乃 ⒍ (2+I|I)=1⒆ 4,大 于 FD,因 此 ,路 由 器 Langley到 达 子 网 10,1.6.0

的 路 由 不 满 足 可 行 性 条 件 (FC),因 而 路 由 器 Lall酊 哕 也 就 没 有 资 格 成 为
—

台 可 行 后 继 路 由 器 。

IP̄ EIGRP Toρ o1ogy Table for ρ rocess 1

Codes: P ̄  PassiVe, A  Actǐ e, u ~ uρ date, 0 ̄  Ouery, R

r ̄  Reply statvs

P 10.1 3 0/24, 1 suCCessors, FD is 768

via1o12.1(768/512),Etherneto

ˇ1a 10,1,5,1 (1536/512), ser1a1o

P 10 1 2 0/24, 1 successors, FD is 256

vェa ConneCted, Etherneto

P 10.1 1 0/24, 1 suocessors, FD is 512

ˇia 1o,1,2,1 (512/256), Ethernet0

P 10.1 7 0/24J 1 suCcessoΓ s, FD is 1024

v1a 1o.1.2.1 (1024/768), Ethernθ to

via 10,1 5 1 (1280/256), ser土 a10

P 10 1 6 0/24, 1 successors, FD is 768

V文 a 10,1 2 1 〈 768/512), Etherneto

P 10,1,5,0/24, 1 suCCessors, FD 1s 1024

10.1 3‘ 0 【 90/768】  via 1o 1,1,1j O9:o1:19, Ethernet0

10 1 2 0 【 90/512】  via 10 1.1 】 , oo:01:19, Etherneto

10 1 1 0 is d1rectly connected, Etherneto

10 1 7 0 【 90/1024】  ˇ ia 1o,1 1 1, oo:o1:19, Etherneto

10 1,6 0 is d主 reCtly connected, seria1o

10 1 5 0 【 90/1536】  ̌ ia 1o,1 1 1, oo:o1∶ 19, Etherneto

10 1 4 0 I90/5376】  via 1o,1 1 1, oo∶ o1:19, Ethernet0

I90/5376】  via 1o,1 6 1, o0:01:19, seria1o

示例⒎11 从 路由器Chanute可达的几个子网只有惟一的一台可行后继路由器

(待续)
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via connected, ser

P 10.1.4.0/24, 1 suCCessOrs, FD is 5376

via 19,1.2,l (5376/5120), Etherneto

Ghanute#

如果一台可行后继路由器通告的一
条路由在本地路由器上所计算的度量比当前后继路

由器的度量小,那 么这台可行后继路由器就成为后继路由器。下面的情况可能会引起这种情

形的发生:
· 发 现

一
条新的路由;

· 一 条后继路由器路由的度量值增加后超过了可行后继路由器的度量值;
· 一 条可行后继路由器路由的度量值减小后小于后继路由器的度量值。

例如,示 例 7-12中 显示了路由器 LⅡien由d至刂达子网 10.1.3.0的后继路由器是路由器

CayIey(10。 1.6.2)。 假 设 路 由 器 LⅡ en山 缸 和 路 由 器 WHght之 间 的 链 路 代 价 减 小 到 1,那 么 由

于路由器WHght(10。 1,4。l)正 在通告
一
条到达子网10.1,3.0的距离是512的 路由,同 时根据

路由器LⅡ抬nthal和路由器WHght之 间新的链路代价值,路 由器ⅡⅡen伍甜计算出经过路由器

Woght到 达目的子网的度量现在变成了%8。 因此,路 由器W吨 ht将替代路由器Cayley成 为

到达子网10.1,3,0的后继路由器。

示例⒎12 路 由器凵№nthal的拓扑结构表

entna⊥ #sno, ェ ρ 。

1P-EIGRP Toρ o1ogy Table for process 1

Codes: P ˉ  Passive, A ˉ  Act主 Ve, u ˉ  update, o ~ Queryj R ˉ  Reρ lyj

r ̄  Reρ ly status

P 10 1 3.0/24, 1 svcCessors, FD is 1024

via 10.1.6,2 (1024/768), serialo

ˇ1a 10,1,4.1 (5632/512〉 , seria11

P 10 1.2。 0/24, 1 successors, FD is 768

ˇia 10,1 6 2 (768/512)J seΓ ia1o

via 1o 1,4,1 (5376/256), seria11

P 10 1 1.9/24, 1 successors, FD is 512

ˇia 10,1 6,2 (512̀ 256), seΓ ialo

ˇia 10 1,4,1 (5376/256), seria11

P 10.1 7.0/24, 1 suCCessors, FD is 1280

ˇia 10,1,6,2 (1280/1024), serialo

via 10,】  4,1 (5888/768)丿  seria11

P 10.1,6 0/24j 1 suCoessors, FO is 256

v△ a Connected, ser】 a1o

P 10.1 5,0/24, 1 suCCessors, FD is 1792

Via 10,1,6 2 (1792/1536), ser⊥ a1o

ǐa 10,1,4 1 (6400/1280), seria11

P 10.1,4 0/24, 1 suCCessors〗  FD is 5120

V1a ConneCted, seria11

Lilienthal#

其次,我们假定路由器L"ienthd发现了一个新的邻居,并且这个邻居正在通告—
条到达

子网 10,1.3,θ距离为256的 路由。由于这个距离小于当前的可行距离 (FD),因 而这个新的

邻居就成为
—台可行后继路由器。进—步假定路由器LⅡien曲时到达这个新邻居的链路代价是

256,那 么路由器LⅢcnthd将计算得出经过这个新邻居到达子网10.1.3,0的度量值为512。这

个度量值小于经过路由器Woght的 度量值,因此这台新的邻居路由器将成为到达子网10,1,3.0

的后继路由器。

由于可行后继路由器减少了扩散计算的数量,并 提高了网络的性能,因 此可行后继路由

器十分重要。可行后继路由器也对降低重新收敛的次数有—
定的贡献。如果到达后继路由器
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的
一
条链路失效了,或 者链路的代价增加并超过了可行距离 (Π)),那 么这台路由器将首先

在它的拓扑结构表中查找可行后继路由器,如 果发现存在
一台可行后继路由器,那 么它就成

为后继路由器;这 种选择通常发生在次秒级范围内。路由器只有在找不到任何
一
台可行后继

路由器的情况下,才开始进行扩散计算。成功进行EIGRP设 计的关键在于,确保对所有的目

的地来说总是存在一台可行后继路由器。

下面小节将给出一
个更正式的规则集合,用 来说明路由器是何时以及怎么样查找可行后

继路由器的。这个规则集合称为DUAL有 限状态机。

2,DUAL有 限状态机

当—
个EIGRP的 路由器不执行扩散计算时,每—

条路由都处于被动状态(p孙“ve state)。

参见前面部分出现的所有的拓扑结构表,每 —
条路由左边的关键字就是用来指出路由的被动

状态的。

在产生输入事件 (hput event)的任何时候,路由器都会重新评估一条路由的可行后继路

由器的列表,这 将在最后小节中讲述。—
个输入事件可以是:

· 直 连链路的代价发生变化;
· 直 连链路的状态 (up或 down)发 生变化;
· 收 到

一
个更新数据包;

· 收 到一个查询数据包;
· 收 到一

个答复数据包。

路由器重新评估的第
一
步是,在 本地路由器上执行一个本地计算 (locd∞mputauon),

也就是对于所有的可行后继路由器,重 新计算到达目的地的距离。可能的结果有下面几种:
· 如 果拥有最低的度量距离的可行后继路由器和己经存在的后继路由器不同,那 么可

行后继路由器将成为后继路由器;
· 如 果新的度量距离小于FD,那 么就更新FD;
· 如 果新的度量距离和己经存在的度量距离不同,那 么将向所有的邻居发送更新。

当路由器执行一个本地计算时,路 由依然保持被动状态。如果本地路由器发现了一台可

行后继路由器,那 么将发送一
个更新消息给它所有的邻居,但 不改变路由的状态。

如果在拓扑结构表中没有发现任何—台可行后继路由器的话,那 么路由器将开始进行扩

散计算,而 且路由器的路由状态改变成活动状态 (active哎ate)。在扩散计算完成和路由的状

态返回到被动状态之前,路 由器不能:
· 改 变路由的后继路由器;
· 改 变正在通告的路由的距离;
· 改 变路由的FD;
· 开 始进行路由的另一

个扩散计算。

如图⒎6所示,路 由器是通过向它所有的邻居发送查询来开始
—个扩散计算的,查 询中

包含
一
个到达目的地的新的本地路由器计算的距离。收到查询后,每 一

台邻居路由器将执行

它自己的本地计算:
· 如 果该邻居拥有到达目的地的一台或多台可行后继路由器,它 将发送一

个答复给原

来发送查询的路由器。答复中将包含这台邻居路由器所计算的它到达目网络的最小

距离。
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进行扩散计算。

对于每一台接收查询的邻居路由器,本 地路由器将设置一
个答复状态标记 (reply staM

nag⑴ )来 不断地跟踪所有未处理的查询。当本地路由器收到所有发送到邻居路由器的查询
的答复时,扩 散计算就完成了。

在
一些实例中,路 由器没有收到发出的每一

个查询的答复。例如,这 有可能发生在一个
拥有很多低速带宽或质量较差的链路的大型网络当中。在扩散计算的开始,一 个活动计时器
(a面v/e“mer)被 设置为 3mh。l如

果在活动计时器计时超时后还没有收到希望收到的所有答
复,那 么这条路由就被宣告

“
卡
”
在活动状态 (smck~I⒈Amve,sIA)。 这些没有答复的邻

居将从邻居表中删除,并 且扩散计算认为这个邻居回应了一
个无穷大的度量。

图⒎6 扩 散计算在查询被发送时扩大,而 在笞复被收到时收缩

活动计时器的缺省配置是 3mh,这 个时长可以通过命令 Jmers acdve-time来 改变或使
其无效。由于查询的丢失而造成邻居的删除显然会带来负面的影响,但 是,在 一

个稳定的、

设计良好的网络中,sIA的 情形是从来不会发生的。本章的故障诊断
一
节中将更详细地讨论

⒏ A及 sIA过 程 最 近 的
—

个 增 强 特 性 ,即 使 用 两 个 新 的 EIGRP消 息 :s1A Query和 sIA Reply

消息。这两个消息可以减少⒏A故 障的机会,也 可以在发生故障时,使 它们的故障诊断变得
容易。

在扩散计算完成时,始 发路由器会将FD设 置成无穷大,这 样可以确保任何答复到达目
的地时有限距离的邻居路由器都满足FC,并 成为—

台可行后继路由器。对于这些答复消息,
度量都是由答复消息中所通告的距离加上与发送答复的邻居路由器相连的链路代价计算得出
的。选择

一
台后继路由器是基于最低的度量值的,而 且该度量值被设置为 FD。 任何—

台可

· 如 果一个邻居没有可行后继路由器,它将把路由的状态改变为活动状态,并 且开始

`

I 译
者注:在 一些早期的IOs欤件版本中,缺 省的活动讨时器设置为liIun。
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行后继路由器如果不满足该新的可行距离 (FD)的 可行性条件 (FC)的 话,就会从拓扑结构

表中被删除。注意,在 收到所有的答复之前不会选择后继路由器。

因为有多种类型的输入事件 (hput events)能够引起
一
条路由改变它的状态,所 以当一

条路由处于活动状态时就说明可能发生了
一些类型的输入事件。DUAL定 义了多种活动状态。

查询始发标记 (query耐昏n nag(o))用 来指出当前的状态。图⒎7和表⒎2中显示了完整

的DUAL有 限状态机。

有两个例子可以帮助我们阐明DtJAL的 处理过程。图⒎8中显示了例子的网络拓扑,这

里只需要关注到达子网10.1.7.0的每
一台路由器的路径;参 考图⒎5中指定的地址。在数据

链路上,箭 头指出了每
一台路由器用来到达子网 10,1,7.0的后继路由器。在圆括号中显示的

分别是每—台路由器到达子网的本地计算距离、路由器的FD、答复状态标记(reply status nag

(r))和 杏洵始发标记 (queγ oogin nag(o))。 在后面使用这个网络的图示和例子中,活 动

路由器 (ad~e routcr)都用一个圆圈指出。

r〓 答复状态标记
o〓 查询始发标记
lE〓 辖 入事型 苎 望

〉
J

图⒎7 D、池 有限状态机。查询始发标记 (quc〃oogln nag(O))标 识出扩散计算当前的状态。

表7⒓

参看表⒎2关于每一个输入事件 (IE)的 解释

DUAL有 限状态机的输入事件

输入事件

满足FC或 者目的地不可到达的任何输入事件

从后继路由器收到了查询消息;不满足FC

除了来自后继路由器查询的其他输入事件;不 满足FC

除了最新的答复或来自后继路由器的查询的辖入事件

除了最新的答复、来自后继路由器的查询或到达目的地距离的增加的输入事件

除了最新答复的输入事件

除了最新答复或到达日的地距离的增加的蝓入事件

铨入事件的源

￥链路代价发生变化
￥拓扑发生变化
￥收到-个 更新
￥收到一个查询
￥收到一个答复

¤
一“

达g的 地距葛的增加



E10

EⅡ

IE9

IE12

收射了最新的答复:当前FD不满足FC

从后继路由器收刭了查询

收到了最新的答复;FC和 当前FD匹 配

收到了最新的答复:设置FD为无限大

(1024,1024,0,1)

(256,256,0,1) (1024,1024,0,1)

】 LangIey Chanute

10170/z4

图⒎8 到 达子网10,1.7~0的所有路由都是被动状态的,通 过广0和 o1指 示

3.扩 散计算:范例1

这个例子关注的是路由器 Cayley和它到达子网 10。l。7.0的路由。在图 7 9̄中 ,路 由器

Cγhy和 WHght(10.1。1.D之 间的链路是失效的。EIGRP把 失效的链路当作一条拥有无穷

大距离的链路。1路由器Caylcy检查它的拓扑结构表,来查找到达子网10.1.7.0的可行后继路

由器,但 是没有找到,参 见示例⒎9所示。

如图⒎10所示,路由器Cay⒗y的路由变成了活动状态。这条路由的距离和FD也 变为不

可到达的了,并 且路由器Cayley把一个包含新距离的查询发送给它的邻居路由器Ⅱ屺nthal。

路由器Cγ忆y关于路由器LⅡenthd的答复状态标记被设置为l,用来指出期待
—
个答复,因

此输入事件是一个查询的未接受状态 (Ⅱ3),0-1。
一旦收到了查询消息,路 由器LilienthⅡ将执行

一
个本地计算,如 图⒎Ⅱ所示。参见示

例⒎12,由于路由器Ⅱlienthd拥有到达子网10.1.7.0的可行后继路由器,因而它的路由将不

会变为活动状态。路由器WHght成 为新的后继路由器,而 且路由器Lilicnthal将发送—
个含

有它经过路由器WHght到 达子网10.l,7.0的距离的答复消息。因为到达子网10.1.7,0的距离

已经增加了,而 且路由不处在活动状态,因 此路由器LⅡien+Jl丬的FD没 有变化。

l 无
穷大距离可以用l-FFF或 0990%”9s来表示。
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(1280,1280,0,1) (1024,1024,0,1)

(1024,1024,0,1)

Chanutθ

10170/z4

图⒎9 路 由器Cγ ⒗y和 Whght间 的链路是失效的,因 而路由器Cay⒗y没 有
一
台

到达子网 lO.1.7。0的 可行后继路由器

⒘
sB,7sB,0,1)

iO170⒓ 4

图⒎10 路 由器Cγl吖到达子网lO,l,70的路由变成活动状态,

并且为了确定可行后继路由器而去查询路由器LⅡicnthal

—旦从路由器ⅡⅡenth甜收到
一
个答复消息,路 由器Caylcy就设置F0,路 由也就变成了

被动状态,如 图⒎12所示。路由器Lilien曲d成 为路由器Cayley的新后继路由器,FD也 将

设置成新的距离。最后,路 由器Cγley发送给路由器L⒒icnthd—个包含其本地计算度量的

更新。路由器LiⅡen由d也 发送新的更新来通告它的新度量值。

鲫叽
V骺

ˉ
/

lZGB,70B,0,→
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R(sBBB)

(sBBg,1⒛
0,0,1)

(|NF】
lNF,1,1)

(768768,0,i)

⒇⒛⒍⒐
'[骺

10170/24

图⒎ll 路 由器LⅡlcnth创自
一
个到达 F网 lθ170的 叫行后继路由器。它执行

一
个本地计箅,

向路由器Cγ 忆y发 送一
个包含其经过路由器Wo吵 t到达日的子网的应答数据包,

而且发送一
个吏新给路由器 Wi吵 t

LⅡ entha丨 U(5888)          U(6144) Cayley

阝88凵 叽 ⒐1)奄￠
冫
1

(2s6,256,0,  1)  E

/Lang叩
10170/24

图⒎12 路 由器Caylcy到 达子网lO170的 路由变为被动状态,

而且发送一
个更新给路由器LⅡ沁nthd

EIGRP协 议包的行为可以通过调试命令debug og叩 packets来观察。缺省情况下,路 由

器将会显示所有的EIGRP数 据包。由于大量Hdb和 ACK调 试信`患的输出可能很难去跟踪,

因此该命令允许使用关键字选项以便只显示指定的数据包类型。在示例⒎13中,命令debug

ogrp packets query reply update用 来 在 路 由器 C” ky上 观 察 本 例 中 描 述 的 事 件 的 数 据 包

行为。

瀚 陬Gi吨㈩
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示例z-13 在本例中描述的ElGRP数 据包事件可以通过这些调试信息进行观察
1ey#dθ bug eigrρ  ρacket 刂 ρdate q"ery

EIGRP PaCkets debugging is On

(UPDATE, QUERΥ , REPLY)

B#

%1I"EPROTO· 5·UPDmm: Line protocol on InteΓ face Ethernet0, changed statθ  to dowη

EIGRP: Enqueueing QVERY On serialO ⊥ 土dbQ un/rely O/1 serno 45ˉ 49

EIGRP: Enqueueing OUERY ° n seria1o nbr 1o,1,6 1 iidbQ un/广 e1y O/0 peerQ un/rely

0/0 serno 45ˉ 49

EIGRP: sending OuERY on seria10 nbr 10 1.6 1

As 1, F1ags Oxo, seq 45/64 jdbQ 0/O ⊥ idbQ un/rely o/o peerO un/rely 0/1 serno

45ˉ49

EIGRP∶  ReCeiˇ ed REPLY on seria10 nbr 10,1 6 1

AS 1, Flags o× 0, seq 65/45 idbO 0/0 iidbO un/re1y 0/0 peerO un/re1y O/o

EIGRP∶  E∩q凵eUeing UPDATE 。 n seria10 iidbO un丿 re1y 0/1 serno 5Oˉ 54

EIGRP: Enq∪ eueing UPDATE ° n seria10 nbr 】 o 1 6 1 iidbQ u冂 ′Γe⊥y 0/0 peerQ un/rely

⑦/⑦ serno 50 54

EIGnP∶  send1ng uPDATE on seria1o nbr 10 1 6 1

As 1, F1ags OX0, seq 46/66 ⊥ dbO 0/0 1idbO un/rely O/0 ρ eerO un/rely o/1 serno

50-54

EIGRP: Received uPDATE on seria10 nbr 10,1.6,1

As 1, Flags o× 0, seq 67/46 idb0 0/0 iidbO 凵 n/rely 0/0 peerO un/rely O/1

· 标 记(Fhgs)— —在输出的调试信息中,指出ElGRP包 头中标记的状态;有关EIGRP

包头的内容请参阅 7~3.5小节。饭0表 示没有标汜被设置。l【xl表 示设置了初始化

(hi"创佗舶on)位 ,在 一
个新的邻居关系中,当 附加的路由条目是首个时,这 个标

记就被没置。0趁 表/Jx设置F条 件接收位 (conduon引 rcc。ve⒒ ),这 个标记用在

私有的可靠组播算法中。

· 序 列号 (seq)— —表示
一
个数据包序列号/确认序列号。

· 汨 bq——表示在接冂上的输入队列数据包数/输出队列数据包数。  ’

· mbq— —表示在接口-L等待传送的不可靠组播数据包纫等待传送的可靠组播数据包数。

· pee硐 冖
一表示在接口~⒈等待传送的不可靠单播数据包纫等待传送的可靠单播数据包数。

· serno— —表示
一
个指向某条路由的双重连接的序列号的指针。这个指示器使用内部

(或私有)机 制,用 来在
一
个快速变化的拓扑中跟踪正确的路由信息。

4.扩 散计算:范 例2

这个例子所关注的是路由器W吨 ht和它到达子网10.1.70的路由。虽然在这里描述的输

人事件 (在扩散更新计算的期问内链路的延迟变化了两次)在 现实的网络中未必会发生,但

是这个例子显示了DUAL算 法是怎样控制多种度量变化的。

在图⒎13中,把路由器W"gllt和LaIl酊哕之问的链路代价由2变成10。经过路由器Lang℃y

到达 10,170的 距离现在超过了路由器WHght的 可行距离,这将引起路由器WHght开 始进行

本地度量计算。这时度量将被更新,除 了和链路代价发生改变的链路相连的邻居路由器

Lang坨y外 ,路 由器W吨 ht会向它所有的邻居发送更新消息,如 图⒎14所示。

请注意,路 由器 Langley是 到达子网 10.l。7,0的惟
一
可行后继路由器,这 是因为路由器

Chanute的 本地计算度量高于路 由器 WHght的 FD(1024>768)。 路 由器 WHght和 Langlcy

之间链路度量的增加引起路由器Wogllt在它的拓扑结构表中去查找
一台新的后继路由器。由

于路由器Woght在 它的拓扑结构表中可以查到的惟一可行后继路由器是路由器Langlcy,因

此,路 由器W吨 k到 达了网10170的 路由将变为活动状态。查询消息将被发送到邻居路由

器,如 图⒎15所示。
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(12BO,12BO,0,η

(1024,1024· 0,1)

⒓ 56,256,0,1)

(1024,1024,0,1)

i Lan创ey Chanute
10170留

图⒎B 路 由器Cayley到 达子网lO17,0的 路由变为被动状态,
并且向路由器Ⅱ屺Ⅱth浏发送一

个更新消息

(1280,1280,0,1)

〈
1024,1024,0,1)

(2816,768,0,1)

(256,256,0,1)
' 

Lanolev
1  ' '

10170/a4

图⒎14 路由器WHgbt发送含有新度量值的更新消息到除了路由器LaIlglγ之外的所有邻居路由器

同时,在 图⒎14中,路 由器WHght发 出的更新消息将引起路由器Cγl叩、LⅡien山d和
Chanute分别执行—

个本地计算。

在路由器Cγlγ上,现 在经过路由器WHght的 路由距离超过了路由器Caylcy的可行距
离 (FD)(2816)1⒆ 4)。因而,路 由变为活动状态并向它的邻居路由器发送查询消息。

在图⒎15中,路 由器LiⅡenthal正在使用路由器Caylcy作为一
台后继路由器,但 是还没

有收到从路由器Caylcy发出的查询消息。因此,路 由器ⅡlicnJlal只不过重新计算了经过路
由器硒lHght的路径的度量值,发现它不再满足可行性条件,从而从拓扑结构表中删除了这条
路径。

在路由器Chanutc看来,路由器Woght是 它的后继路由器。因为路由器Woght所 通告的
距离不再满足路由器 Chanu⒃ 的可行性条件 (FC)(28101∞ 4),并 且因为路由器 Chanute

(768,768,0,1)

2 → 10

0
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还有
一台可行后继路由器 (参见示例⒎1l),因此,路 由器Chanute将会把路由器Woght从

它的拓扑结构表中删除。随后,路 由器Lan留ey变成了路由器 Chanute的后继路由器,度 量

值被更新后,路由器Chanute向它的邻居路由器发送更新消息(参见图⒎15)。而路由器Chaute

上的路由则从来没有变为活动状态。

o(3072)

酆
凹

(2816.768,1,1)

/叫⒛⑴

Nliz:Ol
(256,256,0,1〉 (1280,1024,0̀1)

I 
Lanqley

U(1280) Chanute

10170/a4

图⒎15 路 由器Woght到 达 101.70的 路由变为活动状态,WHght向 它的邻居发出佥询,

以便选择一个可行后继路由器。为了响应来自路由器Wight的 旱期更新,

路由器Cγky使 它的路由成为活动状态并向它的邻居路由器发出查询;

同样,路 由器Chanute也 改变了它的度量值并发送出更新

路 由 器 Cγ lcy、 LⅡ ienthd和 Chanute分 别 以 不 同 的 答 复 来 响 应 发 自于 路 由 器 WHght的 查

询,如 图⒎16所示。

路由器Caylcy已经是活动状态,因为输入事件是来自于后继路由器的查询,这个查询最

初标记为2(o2),参 见图⒎7和表⒎2。 ~

路由器Ⅱlienthal一旦收到路由器WHght的 查询,就 发送一个含有经过路由器Cγ忆y的

距离的应答。然而,就在刚发出这个应答消息后,路 由器u№ nthd收 到了来自路由器Cγ忆y

的查询,这时,路 由器LⅡicIlthal的可行距离超出了,因而度量值将被更新;路 由器Li№nth浏

使路由变为活动状态,并 向它的邻居路由器发出查询。

路由器Chanute已 经把它的后继路由器切换到路由器Lallgle,,并且只发出—个应答

消息。

当上述的一切正在继续进行的时候,图⒎16中显示了路由器Woght和 Langley之间的链

路代价又从 10增 加到了20。路由器 WHght将 又重新计算基于这个新的链路代价到达子网

10,1.7,0的路由度量值,但是由于该路由此时是处于活动状态的,因而,在这条路由变成被动

状态之前,它 所通告的距离和可行距离 (FD)都 不能改变。

根据图⒎7和表⒎2,在路由处于活动状态的时候,到达目的地的距离如果增加了将会使

0=0,如 图⒎17所示。路由器Woghk将 响应来自于路由器LⅡ忆nthd的 查询。路由器W吨 ht

所报告的距离还是它到达子网 lO.1.7.0的路由起初变为活动状态时的距离 (记住,当 路由处

于活动状态时,路 由器所通告的距离不能改变)。路由器Ca叨ey也发送—
个应答来响应路由
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器 LiⅡ enthd的 查 询 。

(sazB,1⒛
o,1,1)      ~灬

灬 `

(sOV,1024,1,约

(1280,1024,0,1)

Chanute

图⒎16 路 由器Cγ 1ey(a)答 复来自路由器Wh吵 t的查询。路由器LⅡ沁n山al(b)笞 复来自
路由器WⅡght的 查询,并 且 (c)使 路由变成活动状态,同 时发送查询来响应路由器Cay忆y的 查询。

路 由 器 Chanutc(d)回 复 路 由 器 Wogbt的 查 询 。 路 由 器 Whght(c)回 复 路 由 器 C叩 lcy的 查 询

R(3072〉

(3072,1024,1,2)

(3328,1280,1,ω

(5376,768,1,0)

(256,256,0,1)

i LangIey

1017024

图⒎17 在路由变为被动状态之前,路由器Woght不 能改变它所通告的度量值

路由器 LⅡienthd在 收到了它发送的所有查询的答复后,将 把路由的状态转变成被动状

态,如 图⒎18所示。这时,路 由就可以设置新的可行距离 (FD)了 。由于路由器Cγ⒗y所
通告的路由距离低于路由器 Lihenthal的 可行距离,因 而它仍然保持是后继路由器。路由器

唧̌
\

弼
㈣

10→ 20

4
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LⅡenthal也发送一个答复来响应路由器Cayley的查询。

R(saa8)

(sO″ ,10z0,1,⑷

(ss⒛ ,ss⒛ ,0,1)

阝
376,768,1,⑴

(256,256,0,1) (12BO,1024,0,1)

i LangIey Chanute

10170/z4

图⒎18 收 到了所希望得到的最后一个答复后,路 由器LⅡicntbal将使它的路由

转变为被动状态 (F-0,∝ l)

图⒎18中显示了路由器Woght和 Langley之 间的链路距离再次从⒛改变成 15。路由器

Woght岜 再次计算出它的路由的本地距离为4096,如 图⒎19所 示。如果在路由变为被动状

态之前,路 由器WHght收 到
—
个查询,那 么它将仍然通告含有距离为⒛16的路由,2816是

在路由变为活动状态时的距离值。               ·

(3328,3328,0,1) (aOv,aO砭 ,o,1)

(1280,1024,0,1)

Chanute

10170/24

图⒎19 收 到了所希望得到的最后
一
个答复后,路 由器Cγ⒗y将使它的路由状态转变为被动状态

鲫盹
V骺

20— >̄ 15

4

←
096,768,1,⑵
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当路由器Cayley收到它所发送的查询的答复时,它到达子网10.1.7.0的路由也将变成被
动状态,如 图⒎19所示,将设置一个新的可行距离 (FD)。虽然路由器W吨 ht在本地计算的
度量值是4ll96,但是它所通告的最新度量值却是⒛16。因此,路由器W吨 ht满足路由器Cayley
的可行性条件 (FC),从 而变为到达子网 10,1,7。0的 后继路由器j并 发送一个答复给路由器
、̀1rright。

在图⒎⒛ 中,路 由器 W吨 ht收到了它所发出的每
一
个查询的答复后,它 的路由状态就

变为被动状态了。路由器Woght选 择了路由器Chanu∞ 作为它的新后继路由器,并 且把可行
距离 (FD)改 变为路由器Chanute所 通告的距离与它和邻居路由器 (Chanute)之 间的链路代
价的总和。路由器WHght发 送一

个更新给它所有的邻居路由器,并通告它在本地所计算的新
度量值。

(ss⒛ ,sa⒛ ,o,1)
ls0″ ,sClV,0,→

(1280,1024,0,1)

Chanute

图⒎20 路 由器WHght转 变到被动状态,选择路由器Chanulc作为它的后继路由器,
同时改变FD,并 且更新所有的邻居路由器

路由器 Cayl哕 使用路由器 WHght作 为它的后继路由器。当它收到
一
个来自路由器Woght

的并有较低代价的更新时,它 将改变它在本地的计算度量和 FD,并 且更新它的邻居路由器,
如图⒎21所 示。

来自路由器 Cayky的 更新并不影响路由器 W吨 ht,这 是因为路由器 Ca叨叩 不满足路由
器WHght的 FC。在路由器LⅡ忆nth钊上的更新会引起一

个本地计算。

如图⒎”所示,路 由器uhen曲d减 小了它的度量值及FD,并 更新它的邻居。
虽然,扩 散计算算法可以通过更加详细的描述或阅读一些读物以便完全的理解,但 是在

这里所讲述的内容和前面的例子也包含了扩散计算算法的主要核心内容:
· 任 何时间,发 生—

个输入事件,就 会执行一
个本地计算。

· 如 果在路由器的拓扑结构表中发现了一台或多台可行后继路由器,那 么将使用具有
最低度量代价的可行后继路由器作为它的后继路由器。
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V(1zga9
—

(1792,1Zg2,0,1)

10170/a4

图⒎21 路 由器Cγ忆y重新计算它的度量值,根 据路由器Woghti匝 告的较低的
代价更改它的FD,并 更新它的邻居路由器

U(200B)

⑿
00B,2048,0,1)

(1792,1792,0,1)

(1536,1536,0,1)

⑿
56,256,0,1)

(1280,1024,0,1)

i 
Langley Chanute

10170/24

图⒎22 路 由器hⅡcnulal重新计算它的度量,基 于来自路由器Cγl叩的更新
改变它的FD,并 更新它的邻居路由器

如果没有发现可行后继路由器,那 么将使它的路由变成活动状态,向 它的邻居路由

器发送查询消息,以 便确定一
个可行后继路由器。

在所有的查询被答复响应之前,或 者活动计时器计时超时之前,将 保持路由状态为

活动状态。

如果扩散计算的结果无法发现
一
个可行后继路由器,那么将宣告这个目的地不可到达。

Cayley
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7.3.5 EIGRP的 数 据 包 格 式

EIGRP协 议数据包的P头 部指定它的协议号是88,最 大长度可以是传翰该数据包接口

的IP最大传输单元 ( 田̌u)的 大小——通常是 1500字节。紧接着IP头部后面的是EIGRP

协议头部,EIGRP协 议头部后面是类型/长度/数值 (吣 t/LCngfh/Value,TLV)这 3个参数的

不同组合。这些ⅡⅣ不仅携带路由条目的信息,而 且提供多个字段来管理DUAL算 法的处

理、组播的先后次序和IOs软件版本。

1.ElGRP包 头

图⒎23中显示了ElCJRP的头部,它 是每个EIGRP数 据包的开始部分。

η
位
丁 |:丬8 8 8 8

版本 搡作码  |        校 验和

标记

序列号

确认序列吁

自主系统号

TLV

图⒎23 Π GRP包 头的格式

· 版 本号 (Version)— —指出发起 EIGRP进 程的具体版本。HGRP协 议本身的版本

自发布后还没有改变过。

· 操 作码 (opcode)— —指出EIGRP数 据包的类型,这 显示在表 ⒎3中 。虽然表中

包含了IPX sAP数 据包类型,但 IPX EIC1RP的 讨论己经超出了本书的范围。

表7 s̄ EIGRP的 数据包类型

操作码 (opcode)

!€#i ( Update.i

· 校 验和 (Checksum)— —标准的IP校验和。它是基于除了IP头部的整个 EIGRP

数据包来计算的。

· 标 记 (FIags)——目前包括两个标记。大部分的位设置为是Illlt位,也 就是设置为

ox00000001,指 出附加的路由条目是新的邻居关系的开始。第二位设置为
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ox∞ 0000∞ ,表 示 条 件 接 收 位 (ct,ndiJond reGoⅦ 执 ),并 使 用 在
一

个 私 有 的 可 靠

组播算法中。
·
 序 列 号 (sequeⅡ ce)—

—
是

—
个 用 在 RTP中 的 ” 位 序 列 号 。

· 确 认序列号 (ACK)— —是本地路由器从邻居路由器那里收到的最新的一
个 ⒛ 位

序列号。一
个包含有非零ACK字 段的Hdlo数 据包将被看作是一

个ACK数 据包,
而不看作—

个Hcllo数据包。注意,如果数据包本身是单播的,这里的AcK字 段只
能是非零的,因 为确认数据包从来都不是组播的。

·
 自 主 系 统 号 (Autonomous system Number)— —

指 定
—

个 EICJRP协 议 域 的 标 识 号 。

跟在EIGRP头 部后面的就是TLV字 段,表 7丬中列出了多种类型的TLV字 段。虽然在
本书中不讲述IPX协 议和AppleTalk协 议类型,但 在下面的表中也包含了进来。每

一
个TLV

字段都包含
一
个表⒎4中 列出的2个 八位组字节的类型号、一个指定TLV字 段长度的2个 八

位组字节的字段和
—
个由类型决定其格式的可变字段。

表7彳 类绌长度徽值 (TLV)的 类型

,FI{ (Sequence)

下一个纽播序列

IP特有的TLV类 型

0xO102 · IP内部路由

0x0!03 IP外部路由

AppleTalk特 有 的 TLV类 型

Aρ pICTak内 部 路 由

0X0203 AppleTalk lf 'n[fffr

Apuc Tak电 缆配置

IPX特 有的TLV类 型

lPX内部路由

0x0303 PX外 部路由

Ⅱ这个数据包指出是软件的老版本在运行 (软件版本为0)还 是软件从IOs1o3(")、 "0l gl和 Hl(3)起 的新版本 (软件版本为 l)
在运行。

2 一 般的TLV字 段

这些Tb`字 段可以携带EIGRP的 管理信息而不需要指定任何—
个可路由的协议。带参

数的TLV用 来传递度量权重和抑制时问,如 图⒎24所 示。序列、软件版本和下—
个组播序

列等TLV是 用于Cisco的私有可靠性组播算法的,该 内容己超出了本书的讲述范围。

3,lP特 有的TLV字 段

每一
个内部路由和外部路由的TLV都 包含—

个路由条目。每个更新、查询和答复数据包
都至少包含

一个路由TLV。

内部路由和外部路由的 TLV包 括了路由的度量信息。就像早先提到的,EICJRP协 议使
用的度量与ICJRP协议使用的度量相闾,只 是扩大了256倍 。



8 8 8

类型 〓OxO001 长度

K1 砭 K3 K0

保留 保持时间

图 ⒎24 带 EIGRP参 数 的 TLV

(1)IP内 部路由的ⅡⅣ

内部路由是指在EIGRP自 主系统内部可以到达目的地的路径。内部路由的ⅡⅣ格式如
图⒎25所 示。

∞ 位

8 8 8 8

类型=OxO102 Κ 废

下一跳

延 迟

带 宽

MTU             |  跳  数

可幕挂 负 载 倮 留

前缀长度 目的
°°

嚣孱缲囊搔翳巍篮襻磷营嬲暮
图⒎25 P内 部路由几V

下一跳 (Nαt Hop)— —是指下—
跳IP地址。这个地址可能是、也可能不是始发路

由器的地址。

延迟 (DeIay)— —是指所配置的以10〃s为单位表示的延迟总和。注意,不 像IGRP
数据包中24位的字段,这个字段是32位的。这个更大的字段可以容纳EIGRP使 用
的大256倍 的延迟。—个0町FFFFFFF的 延迟标识—

个不可到达的路由。

带宽(Band咖 dth)——就是犭⒍BW⒗ RP1mn〉,或者用256000o ooo除 以沿着路由
方向的所有接口所配置的最小带宽。像延迟一

样,这 个字段也比IGRP的 带宽字段
多8位 。

MTU-是 指沿着到达目的地的路由上所有链路中最小的最大传输单元。虽然EIGRP

数据包中包含了这个参数,但 是它从来没有在度量值的计算中使用过。

跳数 (Hop Count)— —是一
个在lJx0I~OxFF之 间的数字,表示到达目的地的路由

的跳数。路由器将通告与之直连网络的跳数为0跳 ;后 续的路由器将记录并通告相
对于下一

跳路由器的路由。

可靠性 (Reliabil砷)——是一
个在饭01~扳 FF之 间的数字,用 来反映沿着到达目

的地的路由上接口的出站误码率的总和,每 5min通过一个指数的加权平均来计算。
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皈田表示 lO0%的可靠链路。

负载 (Load)— —是
一个在OxOl~OxFF之 间的数字,用 来反映沿着到达目的地的

路由上接口的出站负载的总和,每 5Ⅱ血通过一
个指数的加权平均来计算。Ox01表

示
一
条最小负载的链路。

保留字段 (Reserved)———
个未使用的字段并且总是设置为OxO000。

前缀长度 (Pre蚀Length)——指出
一
个地址掩码中的网络位的个数。

目的地址 (Des“natioⅡ)——表示一个路由的目的地址。虽然在图 7⒓5和 图 7-%

中显示的字段只是一个3个八位组字节长的字段,但 是这个字段针对不同的地址是

可变的。例如,假 如有一条到达目的地址10.1.0,ll/16的路由,它 的前缀长度是16,

因而目的地址只需要一个包含10.1的2个八位组字节的字段。假如
一
条到达目的地

址 l呢。168.17。“/27的路由,它 的前缀长度是 27,因 而日的地址将需要一
个包含

192.1猢,17。“的4个八位组字节的字段。如果这个字段没有3个八位组字节的长度,

那么⒒V将 增加0来填充这个字段,以便使这个字段达到4个八位组字节的边界长。

η
位

:¨ 丬
类 型

=OxO103      丨
       长  度

下-珧

原路由器

原自主系统号

ARBlTRARY TAG

外部协议度量

倮 留          | 外 部协议标记号 |  记  号

延 迟

带 宽

Mru  I  Xm
可靠性   |   负  载    |      倮  留

前缀长度   l            目 的☆

★
这个字段是可变的。如果它小于或者大于3个八位纽字节长度,那 么将会使用0来

填充TLV,以 使它达刭下一个4个八位组字节的边界。例如,假设目的地址是101,

那么目的字段将是2个八位纽字节和-个 OxO0的填充项。如果目的地址是192168
1664,那 么目的字段将是4个八位组字节和一个OxO00000的填充。

图⒎26 IP外 部路由的⒒V

(2)IP外 部路由的TLV

外部路由是指到达EIGRP自 主系统外部的目的地址的
一
条路径,或者是一条通过路由重

新分配注入到EIGRP域 内的路由。图⒎26显示了外部路由ⅡjV字段的格式。

· 下 一跳 (NeIt Hop)— —就是路由的下一
跳IP地址。在一个多路访问的网络中,正

在通告路由的路由器可能不是到达目的地的最佳下一
跳路由器。例如,— 个在以太

网链路上宣告EIGRP路 由的路由器也可能宣告BGP的 路由,同 时也可能把从BCP

学到的路由通告到EIGRP的 自主系统。因为以太链路上的其他路由器并不宣告BGP

路由,因此,它们也无法得知BGP宣 告者的接口是一个最佳的下一跳地址。下
一跳
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字段允许同时宣告两种路由协议的路由器告诉它的 HGRP邻 居—— “
使用地址

A,B,C.D代 替我的接口地址作为它的下一跳
”。

·
 原 路 由 器 (C"酗 a“ Ⅱg Router)—

—
是

一
个 P地 址 ,或 者 重 分 配 外 部 路 由 到 EIGRP

自主系统的路由器D。
·
 原 自 主 系 统 号 (oruⅡ adⅡ g Autonomous s阝 tem Number)—

—
是 指 始 发 路 由 的 路

由器所在的自主系统号。

· Ar"饣 a叩 T圯——可以用来携带
一组路由映射的标记。如要了解路由映射的用法,

请参见第 14章 的内容。
·
 外 部 协 议 度 量 (E“ ernal Protocol Metric)一 顾 名 思 义 ,这 是

一
个 外 部 协 议 的

度量。在和 1GRP协 议之问进行重分配时,这 个字段用来跟踪 IGRP协 议的度量

值。

· 保 留字段 (Reserved)— ——
个未使用的字段并且总是设置为ClxlXl00。

· 外 部协议ID(EⅡ erⅡal ProtocoⅡD)— —用来标识外部路由是从哪一
个协议学习到

的。表⒎5列 出了这个字段的可能值。

表7巧 外部协议 lD字段的数值

· 标 记 (Flags)— —目前仅定了两个标记。如果这个8位字段最右边的第一
位设置了

(OxOl),该 路由就是外部路由。如果右边的第工位设置了 (0x02),该 路由就是
一
个候选的缺省路由。缺省路由的讲述请参见第 12章的内容。

其余的字段描述了度量和日的地址。这些字段的含义与在内部路由△Ⅳ中讲述的相同字

段的含义是
—
样的。

7.3.6 地 址
聚 合

在第 1章中介绍了子网划分的操作方法——为了使多条链路可以使用一个主网络地址,

将地址掩码扩展到了主机地址空间。第6章介绍了可变子网掩码的操作方法——地址掩码的

使用扩展到了子网中,甚 至在子网中又创建了更多的新子网。

从相反的观点来看,子网地址也可以考虑成为一组更小的子网的汇总,而一
个主网络地址

可以看作一组子网的汇`总。在每个这样的实例中,汇`总都是通过减少子网掩码的长度来完成的。
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地址聚合是打破主网络地址分类限制的进一步汇总措施。聚合的地址表示了一组数字上

连续的网络地址,或 称为超网 (supem哎)。
1图

⒎”中显示了一个聚合地址的例子。

19216816(y24

192168170'24

192168180/24

{

|

192168290`24

192168300/24

192168310/24

- 19216:160`20

图⒎27 这 组网络地址叫以看作是单个的聚合地址或聚合子网

图⒎28显 示了是怎样得出图 ⒎27中 的聚合地址的。对于
一

组网络地址,寻 找出所有网

络地址的共同位并对这些位进行掩码。被掩码覆盖的部分就是聚合地址。

liiliiliil11lllilili1i1l00000000=24位 掩码

11000000101010000001000000000000 = 192 168.16.0/24

11000000101010000001000100000000 = 192.168.17。 0/24

11000000101010000001001000000000 = 192.168 18.0/24

11000000101010000001001100000000 = 192 168.19,0/24

11000000101010000001010000000000 = 192,168.20,0/24

11000000101010000001010100000000 = 192 168 2】 。0/24

11000000101010000001011000000000 = 192,168,22.0/24

11000000101010000001011100000000 = 192.168.23.0/24

11000000101010000001100000000000 = 192.168 24.0/24

11000000101010000001100100000000 = 192.168,25.0/24

11000000101010000001101000000000 = 1θ 2 168,26,0/24

11000000101010000001101100000000 = 192,168.27.0/24

11000000101010000001110000000000 = 192.168 28,0/24

11000000101010000001110100000000 = 192.168.29,0/24

11000000101010000001111000000000 = 192,168,30.0/24

11000000101010000001111100000000 = 192.168,31.0/24

11000000101010000001000000000000 = 1θ 2,168,16.0/20

图⒎28 聚 合地址是由对 纽 数字 L连 续的网络地址的所有共同位进行掩码而得出的

当没计一
个超网时,有 一点很重要,就 是超网的成员地址应该由原来掩码位的一

个完整

和连续的地址集合组成。例如,在 图⒎28中 ,聚 合地址的20位 掩码比成员地址的掩码少4

位。对于这4个 “
不同

”
的位,注 意,它 们包括了0000~FFFF之 间二进制位组合的每

一种

可能性。按照这个设计规则如果失败的话,将 会引起寻址方案冲突、减小聚合路由的性能,

并Ⅱ~可能导致路由选择环路和路由选择
“
黑洞%

汇总寻址的一
个明显的好处就是节省网络资源。由于通告更少的路由从而节省了带宽,

而处理更少的路由则节省了CPU的 周期。更为重要的是,由于减小了路由表的大小而节省了

内存的使用。

无类别路由选择、VLsM和 聚合寻址都是通过创建层次化的地址来达到最大限度地节

省网络资源的。与IGRP协 议不同,EIGRP协 议支持所有这些寻址策略。在图⒎29中 ,

Trcctop Av·ia“on的 工程部门分配了16个 C类 的地址,这 些地址已经根据需要分配到不同

l 更
正确地说,聚合应该是任何一组地址的汇总。这哏声明,本 书中所提及的聚合地址是指一组主网络地址的汇总.



7.3 EIGRP的基本原理与实现 ?17 |r

镉 淞
I 192.168.25.U2a lrgz.tes.zl.ozt

t' 1',3i22:'"ilf,X \ --,', 
iii,isi'iz,y;iffi-\  . ^ ^ . ^ ^ ^ . ^ , ^ .  )

192168200`24

192168210/z4

的子部门中。

图⒎29 在 Trcctop A"如 on中 ,一 个更大部门中的几个子部门正在聚合地址。

依次地,整 个部门将通过单个聚合地址 1921‘816Cl/20通 告出去

发动机、电力和水力部门的聚合地址是它们自己聚合到单个地址192.168.16.0/21中去的。

这个地址和机身部门的聚合地址一起被聚合到—
个单一的地址192.168。16。0/20叶I,这个地址

也表示了整个工程部门的地址。

其他的部门也可以进行类似地表示。例如,假 设Treetop Av讯ion总共有8个部门,而 每

个部门分配的地址与工程部门的相似,那 么在最高层次的骨干路由器只有很少的8条路由,

如图⒎30所示。

层次化的地址设计将继续应用于每个部门的每一
个子部门中,通 过子网化划分成更小的

单独的网络地址;VLsM也 可以用来进一步划分子网。路由选择协议将在网络的边界上自动

地汇总子网,这 和前面章节的讲述是—致的。

在 Intemet上 ,地 址聚合也允许地址的节省和地址的分层。对于以指数速度增长的

Intemet,有 两点需要关注:可 供使用的 IP地 址 (尤其是 B类 地址)的 消耗和存储 Intemct

路由选择信息所需要的巨大的数据库。

这个问题的一
种解决方案就是使用称为无类别域间路由选择(CIDR)的 方法。l在CIDR

下,C类 地址的聚合由IANA机 构分配给国际上不同的地址分配权威机构,像 亚太地区的亚

太 网 络 信 `息 中 心 (A“ a Paoflc Ncbvork Infom龃 on Cente,APMC),北 美 地 区 的 美 洲 Intemd

编 号 注 册 局 (灿 Ⅱ Hcan Regis旬 for Intα net Numbers,ARIN),以 及 欧 洲 地 区 的 Rδ seaux IP

Europecns(RIPE)机 构 。 这 些 地 址 聚 合 是 按 照 地 域 进 行 分 配 管 理 的 ,如 表 ⒎ 6所 示 。

V FulIcr,△ Li,JIY、 and K Vamdba【 L“ Clas￠ess Intc⒈Dom洫 ROuthg (CDR):An Addrcss恕 “田ment and Aggrcg耐 on

ska佗 肛
”

RFC1519,l993年 9月 .

丶
试
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192168160/20

192,1sB32.0/po

1鸵 ,1sB.0B.0la

19⒉ 1sB。s0,0/ao

1921Gg.800lfzo

1θ21sg gs Ol/zo

1921681280/20

1921681920/20厂 工 程

\1∶
氵

12霄‰丿

厂郦
ť叩

而吲
场

⒛

市

佃

北美

图⒎30 虽 然在这个网络中有 128个主网络地址并且可能覆盖了32000台 主机,

但是骨干路由器的路由表中只有8条聚合地址

表7̄ s          CIDR地 址按国际上的地理区域分配

地区

1920θ l△193255255⒓ 55

194000-I95255255255

196000亠 197255255⒓ 55

l9BO0l△ 199255⒓ 55255

中、南美 2lXl O0l△ 201255255⒓ 55

环太平洋地区 (PaciEc Rh) 202000-203255255255

20400卜 zO5255255255

206000-z07255255255

这些地址分配权威机构轮流地把他们自己管理的那部分地址分配给本地的网络服务提

供商 (IsP)。当一
个组织申请IP地址并且所需的地址小于32个子网和硐%台 主机时,将可

以分配给它一组连续的称为CIDR块 (CDR block)的 C类 地址。

这样,各 个组织团体所属的Internet路由器就可以把单一的汇总地址通告给他们的IsP。

反过来,IsP也 可以把其自己所有的地址聚合起来,因 此在理论上可以把世界上一
个区域内

的所有IsP的地址都汇总到表⒎6中所表示的地址中去。目前所了解到的Intcrnet全球路由表

的大小接近⒛0000条 路由,显然并没有很好的坚持使用CDR技 术。尽管如此,CIDR技 术

也是一
个很好的理念。在规范IPv6地址分配给地区管理机构方面也进行了类似的努力。我们

只能希望在IPv6方面的努力能够比在Pv0地 址分配方面更加成功。



7.3.7EIGRP和 Pv6

正当撰写本书第二版时,EIGRP协 议还不支持IPv6协议。但是,对 EICJRP协议进行扩
展从而支持Pvb协 议的努力也在进行,也许在读者阅读到本书的时候将会实现这些扩展。由
于EIGRP数 据包使用TLV传 送数据,因此扩展该协议支持IP诵将可以通过增加专门的IPv。b
TLV来 简单的实现。

7.4 酉 己i耋EIGRP

本节的案例研究演示了
一
个基本的ElGRP配 置,并讲述了路由汇总的技巧和与IGRp协

议之问的互操作性。

7.4.1 案 例 研 究 :EIcJRP的 基 本 配 置

EIGRP只 需要两个步骤就可以启动
一
个EIGRP的 路由选择进程:

步 骤 ⒈ 使 用 router ogrp̀roccss-″ 命 令 启 动 EIGRP进 程 ◇

步骤2:使 用network命 令来指定运行E【GRP协 议的每个主网络。

EIGRP进 程ID号 可以是 l~甾 535(o不 允许使用)之 间的任何
一
个数字,只 要对必须

共享路由信息的所有路由器上的所有EIGRP进 程ID号 是桕同的,那 么网络管理员可以随意
地选用进程 ID号 。另外,这 个进程号也可以足公共分配的白主系统号。图⒎31显 示了—

个
简单的网络,图 中3台路由器的配置参见示例⒎14'̌示例⒎16。

{⒐216816i`24

Lindbergh

图 ⒎31 与 IGRP协 议 不同,

Cochran

EIGRP协 议可以攴持这个网络的VLsM要 求

示例⒎14 路 由器Earhad的 配置

"θt"ork 172.2o,o.o

示例⒎日5 路 由器Cochran的配置

net"ork 172.2o,o.o

"etψ ork 192.167.17.o
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示例⒎16 路 由器undbergh的 配置

ro"ter e

metψ ork 172.20.0.0

"θtⅡork 102,167.16.o

路由器Earhart的路由表参见示例⒎17。这个路由表显示了EIGRP协 议缺省的管理距离

是90,并 且表中的网络172.20.θ,0被划分为不同的子网。

Godes∶  C   C0nnected, s ˉ  statiC, I ˉ  IGRP,

D   EIGRP, EX   EIGRP external, 0 ˉ

N1 ˉ  0sPF NssA e× ternal type 1, N2 -

E1   0sPF e× ternal tyρ e 1, f2   0sPF

j - Is IS, L1   Is Is leve1 1, L2

* ̄
 candidate default, U   ρ er̄ user

P ˉ  periodic doWnloaded statiG coute

GateWay of last resort is ∩ ot set

172 .2s .0 .0116  i s  va r i ab l y  subne t t ed ,  4  subne t s ,  2  masks

172 .?9 .10 .0124  i s  d i r ec t l y  connec ted ,  E the rne to
172 .20 .15 .4130  i s  d i r ec t l y  connec ted ,  Sen ia10 .1
172 .20 .15 .013A  r s  d i r ec t l v  connec ted ,  Se r l a10 .2

seria1o 1

ser主 a10 2

与本章前面的一些例子不同,图 ⒎3Ir}l的网络使用了缺省度量,这 样在
一
个更为实际的

环境中复习
一 Γ EIGRP的 度量计算也许是有用的。

跟踪从路由器E删1an到 达网络 192.168.16.θ的路由,这条路由的路径穿过了
—
个串行接

凵和—
个以太接口,每 个接口的度虽部楚缺省的配置数值。这条路由路径的最小带宽是串行

接口上的带宽 l̀而 时延是这两个接凵时延的总和。清参考表⒎l:

BWFIcRP(lnin)=256× 6476=1657856

DLYHGR"盅 m)=256× r2000+1oo)=537600

囡此,

卜亻ctnc=1657856+537600=2195456

7.4.2 案例研究:非 等价负载均衡

在和RIP协 议同样的CE″快速交换/处理交换 (CEF/Fast/proccss sw汛hhg)转 发机制的

限制下,EIGRP可 以在最多 16条等价的路由路径
2上

实现等价负载均衡。但与RIP协 议不同

的是,Ⅱ C1RP协 议也可以实现非等价的负载均衡。在图 7-32中 ,路 由器 Earha⒒和路由器

Cochran中 间另外增加了
一
条串行接口,它 的带宽配置为 2“kbi佻。这样做的目的是,为 了

使路由器Earhart在这两条链路上可以执行非等价负载均衡,即根据它们链路度量大小的反比

来分配这两条链路上数据流量的负载大小。

观 察 路 由 器 Earhart通 过 s0,I接 口 到 达 网 络 192,168.17,0的 路 由 ,可 以 看 出 最 小 的 带

宽是 l狃4蚰 it/s(假定路由器Cocllrall的以太网接口使用的是快速以太网的缺省带宽,即

I 记
住串行接口的缺省带宽足15‖kbt/s.

2 缺
省的路径是4条 ,可 以参见743小 节火莎取迸一步llhl=细l̂ 患:

R   RIP, M ˉ  mob⊥ le, B ˉ  BGP

0sPF, IA   OsPF 1nter area

0sPF NsSA e× terna1 type 2

e×ter∩ a1 type 2, E ˉ  EGP

Is Is 1eVe1ˉ 2, ia ˉ  Is Is inter aΓ ea

o - 00R

示例⒎17 路 由器Earhad的 路由表



Earha衬

Lindbergh Cochran

100Nlbit/s)。 根 据 表 ⒎1中 所 标 明 的 ,串 行 接 口和 快 速 以太 网接 口的 DLYEIc,RPlsuml为 2“ ×

(200l【+10)笱 14“ 0。 BWⅡ GRPtm⑾为 256× (107/15轺 )=l甾 怊 56,因 此 ,这 条 路 由的 复 合 度

量 值 是 51笱 6"1657gs6乇 17⒛ 16。

图⒎32 可 以配置EICJRP协 议在链路之间实现非等价负载均衡,

例如路由器Earhad和 Cocmm之 间的链路

路由器 Earhart通 过 s0.3接 口到达网络 1呢,168.170的 最小带宽是 256kbit/s。它的

DLYHGRP阝 u【ll)与上面的第
一
条路由相同,因 此,这 条路由的复合度量值是 256× (10%~sC)

+51弱ω=10s144夕 。如果不做进
一
步的配置,EIGRP协 议将会简单地选择路径代价最小的路

径。示例⒎18显 示了路由器Earhad仅 仅使用经过串行接口s0.l的 那条路径,它 的度量值为

2172416。

示例⒎18 路 由器Earha"仅 仅使用最小路径代价的链路到达网络 192,168.17.0。 要实

现非等价负载均衡则需要另外的配置

arh a r t
GOdes: C connected, s ˉ  static, I ˉ  IGRP, R ˉ  RIP, m - m° bile, B - BGP

EIGRP` EX ˉ  EIGRP e× ternal, 0 - 0sPF, IA ˉ  OsPF inteΓ  area

osPF "ssA eXternal type 1, N2 ·  OsPF`"ssA e× ternal type 2

osPF external tyρ e 1, E2 ˉ  OsPF eXternal type 2, E - EGP

Is-Is, L1   Isˉ Is level-1, L2 ˉ  Isˉ Is leVel-2, ia - Isˉ Is 1nteΓ  area

candidate default, U ̄  ρ er̄ u$er static route, o - 0DR

P ˉ  ρ eriodic doWnloaded stat1c route

Gateway of last resort is not $et    ~

172 20 0,0/16 is var1ably subnetted, 4 subnets, 2 masks

C       172.20 10 0/27 is directly conneoted, Etherneto

C       172 2Q.15 4/30 is direCtly connected, ser1a1o,1

C       172,20,15,0/30 土 s directly conneCted, seria10 2

C       172,20,15.8/30 1s diΓ eCtly connected, seria10.3

D    192.168,17.0/24 【 90/2172416】  ψia 172,2o,15.6, 00:00:09, ser⊥ a10,1

D    192 168,16,0/24 【 90/21954561 ̌ ia 172 20 15,2, 00:00:09, seria10,2

Earhart#

差异变量 (叼riaⅡce)命 令用来确定哪些路由在非等价负载均衡中是可以使用的。

VariaⅡce定义了一
个倍数因子,用 来表示

一
条路由的度量值和最小代价路由的差异程度。

任何路由的度量值如果超过了最小代价路由的度量值乘以VariaⅡce的值,那 么这条路由

将不被使用。

Variance的 缺省值是 l,这 意味着如果要实现负载均衡,多 条路由的度量值必须是相同

的 。 h̀Ⅱ ance必 须 是 整 数 。
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路由器 Earhad通 过 s0.3接 口的路由的度量值是通过 s0.1接 口的路由的
1051轺呦 172416叫.8倍。因此,为了在这两条链路上实现非等价的负载均衡,路由器Earhark

上的v耐ance值应该是5。EIGRP的 配置参见示例⒎19。

示例⒎19 在 路由器Earhad的 ElGRP配 置中,使 用数值为5的差异变量来实现非等

价的负载均衡

net"ork 172,2o。 o,o

ǎrェ a冂 ce 5

在路由器Ea曲ad~L将 ⅦHance指 定为5以后,它的路由表就包含了第二条代价较高的路

由 (参见示例⒎⒛)。在非等价负载均衡中的路由经常会碰到以下3利Ⅱ清况:
· 增 加到负载共享

“
组

”
中的路由条数不能超过最大路径条数 (maximum巾 aths)的

限制。

· 下
一
跳路由器必须在度量值上更接近目的网络。换句话说,在 下—

跳路由器上到达

目的网络的度量值必须小于本地路由器到达该目的网络的度量值。到达目的网络更近的下一

跳路由器,通 常被称为下游路由器 (dow11strealn router)。
· 最 小路由代价的度量值乘以v耐ance后 ,必须大于所增加的非最小路由代价的度

量值。

示例 7̄ 20 从 路由器 Earha"到 达网络 192.168.170的 第二条路径的复合度量值是

10514432,或 者说是最小代价的路由度量的48倍 。如果va"ance的 值设

置为不小于5的 话,那 么E|GRP协 议将把第二条路径加入到路由表中

Ea fha r t ( con f  i g )# r c ' r t e r  e i g rp  15
Earhart(configˉ r° uter)#ˇ ariance 5

Earhart(configˉ router)#^z

Eaphart#cェ ear iρ  ro"te Ⅱ

Earhart#shoⅡ  ip ro"te

Gateway of last resort is not set

172.20,0 0/16 is ˇ ar主 ably subnetted, 4 subnets, 2 masks

C       172.20,1o.0/24 is directly connected, Etherneto

C       172.2o,15,4/3o is directly connected, seria1o,1

C       172,2o 15,0/39 is directly conneCted, seria1o 2

C       172.20 15.8/3Q is d1rectly conneCted, seria1o 3

D    192,168.17 0/24 I90/2172416】
 ̌ ia 172 20,15,6, oo:o0:02, seria10,1

I90/195144321 ̌ ia 172,2o.15,10, 00∶ 00:02, seria10 3

D    192,168,16 0/24 【 90/2195456) V土 a 172 2o,15 2, 00∶ 00:02, seria1o 2

Earhart#

关于按每目的地 (per desthation)和 按每数据包 (pcr packct)进 行负载均衡的规则,

已经在第3章 中讨论过了,同样也适用于这里。如果数据包转发是快速交换 (fast s诵thing)

或缺省配置的 CEF交 换,就 按照每目的地进行负载均衡;如 果数据包转发是处理交换
(process s诫tching)或 更改的CEF交 换,就 按照每数据包进行负载均衡。示例⒎21显 示了

从路由器Earhart发出⒛个,ng包 的调试输出结果;在 这里,CEF和 快速交换已经通过命

令nO” cef和 nO Ⅱ route~cache关闭了,因此路由器将执行按每数据包的非等价负载均衡。

每5个 数据包通过15狃kbⅣs的链路 (下一
跳是172.20.15,6)发送过后,就会有 l个数据包

通过25酞bi〃s的链路 (下一跳是 172,⒛15.10)发 送,与 这两条路径大约5∶l的度量比值
是相一致的。

一
彐



示例⒎21 路 由器执行的是按每数据包的负载均衡,即每通过低代价的链路发送5个数
据包,就 会通过高代价的链路发送1个数据包

( ·1), g=172.20,15,δ ,

IP: s〓 172,20,15.2 (se卩 ia1 2), d=192.168,17,1 (ser土 o10.1), g=172,20,15 6J

len 100, forward

IP: s=172 2o,15,2 (seria1 2), d=192.168 17 1 (serialO,1)J g=172 20 15 6,

len 1oo, forward

IP: s=172 2o 15.2 (seΓ ia1 2), d=192,168,17 1 (seΓ ia1o 1), g=172 20 15 6,

len 1oo, fon″ ard

IP: s=172,2o 15,2 (seria1 2), d=192,168 17,1 (seria10,i), g=172,2o,15 6,

len 1oo, forWard

IP: s=172,29 15.2 (seria1 2), d=192.168.17,1 (seria1o 3), g=172 2o,15 1o,

len 1oo, f0卩 Ward

IP: s=172,2o 15.2 (serIa1 2), d=192 168 17.1 (se广 iaI0,1), g=172 20,15 6,

len 10o, forWard

IP: s=172,2o.15 2 (seria1 2)J d=192 168 17 1 〈 seria1o 1), g=172 20 15 6,

len 1oo, forWard

IP: s=172,2o,15.2 (ser1a1 2), d=i92 168.17 1 (ser1a1o.1), g=172 2o 15 6,

len 10o, forψ ard

IP: s=172.20,15.2 (seΓ ⊥a1 2), d=192,168,17,1 〈 seria⊥ 0 1), g=172.2o 15,6,

len 10o, forWard

IP: s=172 2o.15.2 (seria1 2), d=192.168.17 1 (serialO 1), g=172.2o 15.6,

len 10o, f° rward

IP: s=172,20.15,2 (seria1 2), d=192.168.17.1 (serialO.3), g=】
72.20,15.1o,

len 10o, forward

IP: s=172 2o 15,2 (ser主 a1 2), d=192.168 17.1 (seΓ ia1o 1), g=i72 20 15.6J

len 1oo, forward

IP: s=172 2o 15.2 (serja1 2), d=192 168 17 1 (seria10 1), g=172 2o 15 6,

len 1oo, f° rWard

IP: s=172.29.15.2 (ser⊥ a1 2), d=192,168.17,1 (ser1a10 1), g=172 2o,15,6,

len 1oo, f° rward

1P∶  s=172,2o 15.2 (seria1 2), d=192 168 17 1 (seria1o 1), g=172 20 15 6,

len 1oo, f° rWard

IP∶  s=172 2o,15,2 (ser1a1 2), d=192.168,17 1 (seria10 1), g=172,20 15 6,

len 1oo, forWard

IP: s=172 2o,15,2 (seria1 2), d=192,168.17 】
 (seria1o 3), g=172 20,|5,1o,

len 1oo, for"ard

EaΓ hart#

如果variance设 置为 1,那么EIGRP将 只会把到达目的网络最小代价的路由加入到它的
路由表中。然而,在 一些情况下,例 如,有 时为了减小收敛的时间或帮助故障排错,即 使没
有发生负载均衡,也 要将所有可用的路由都加入到路由表中。所有的数据包应该使用路径代
价最小的路由,只 有当主路径失效时,才 被切换到下—

个最好的路径。这里有
一
个隐含的缺

省命令“amc~§hare baIaⅡced(也 就是说,这个命令存在,但是不需要保留在配置文件里面)。

在路由表中存在多条路径时,为 了使路由器只使用最小代价的路径,可 以把缺省的配置改成
tramc~s1are mh。 如 果 有 多 条 相 等 的 最 小 代 价 的 路 径 ,并 且 配 置 了 tramc~share miⅡ ,那 么

EIGRP将 执行等价负载均衡。

7.4.3 案例研究:设 置最大的路径数

ΠGRP协 议可以进行负载均衡的路由路径的最大条数可以用 m旺血um p̄aths命 令来设
置。在123(2)T版 本和后来发布的12“T)版本的IOS软 件中,路径条数可以是卜16之间的
任何值,而在这之前的早期版本中路径条数可以是I诵之间的任何值。所有版本的缺省值是4。
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图⒎s3显 示了从路由器Earhad到 达网络 172。18.0,0的3条 不同代价的并行路由。网络

管理员可能仅仅希望在这些路由中的两条路由上进行负载均衡,只 有当这些路由中的任何—

条被确认失效时,才 使用第三条路由替代它。

图 ⒎ 33 同 时 配 置 m旺 hum̄ paths和 vaHaⅡ ce命 令 ,用 来 在 路 由 器 Earhart和 Johnson之 间 3条 链 路 中 的

其中两条上进行负载均衡。如果任何-条链路失效,第三条链路将替代失效的链路

从路由器 Earhan上 来看这 3条 链路的度量值分别是:

· 通 过 s0.4接 口 :Ⅱ 6× (9765+(2000+10)) =30⒕ 400;

· 通 过 s0.5接 口 :256× (1953I+(2000+10))=55100%;

· 通 过 s06接 凵:256× (78125+(2000+10))=⒛ 5145ω 。

通过 s0.6接 口的度量值是最小代价路径度量值的68倍 ,因 此,旧 riaⅡce的值应该是7。

路由器EarhaH的 EIt)RP的 配置参见示例⒎22所 示。

示 例 ⒎ 22 路 曲 器 Earhad的 配 置 。 使 用 va南 n∞ 命 令 和 maⅪ mum-paths命 令 实 现 指

定最大路径数的非等价的负载均衡

e ig rp  15
var iance 7
ne two rk  172 .20 .0 ,0
naxinu[-paths 2

VariaⅡce命令确保到达网络 172.18,0.0的 3条路由都是可用的:m狂 imum̄ paths命 令用

来限制负载均衡
“
组

″
中最多只有两条最佳的路由。在示例⒎23中 可以看到这种配置的结果。

第
一
个路由表显示了路由器Earha⒒在3个度量屮代价最低的两个链路上(即通过s0,4和 S0,5

接口的两条链路)进 行负载均衡的情彤。在通过S0.4的 链路失效后,第 二个路由表中显示了

路由器在通过 s0.5和 s06的 两条链路上进行负载均衡的情形。在每
—
种情况下,路 由器都

是执行和这两条路径的度量值成反比的负载均衡。

示 例 /-23 路 由 器 Earhad的 路 由 表 显 示 了 同 时 使 用 va"an∞ 和 maⅪ mum̄ paths命 令

配置到达网络172180,0的 负载均衡时,3条 链路的某一条链路失效前后的

不同结果

EIGRP Neighbors debugging

Earhart#sho" 主 p route

1s on

(待续)

Johnson

Lindbergh

17220159⒉ 00Bandwk” h=9024κ

97220151⒍ 3旧 8andw咄 h=512κ

97220152α sC 8andwidih=128κ

COChran



Gateway Of 1ast resort is not set

D    172,18,0.0/16 190/55144961 Via 172,20,15,18, 00:00∶ 16, ser⊥ a10.5

【90̀ 3014400〕  V1a 172.29.15,14, 00:00:16, ser⊥ alO.4

172.20,0,0̀ 16 is ̌ ar⊥ably subnetted, 7 svbnets, 2 masks

G       172,20,15.20̀ 3θ  is direCtly connected, se卩 ialO.6

C       172,20,15,16/30 is direotly connected, serialO,5

C       172.29,10.0/24 is directly connected, Ethernet0

C       172,20.15 4/30 is d主 reCtly connected, serialO 1

C       172 20 15 0/39 is direCtly conneCted, seria1o 2

C       172,20 15 12/30 is direCtly conneCted, seria10.4

C       172,20,15 8/30 is directly oonneoted, ser⊥ a10 3

D    192 168 17,0/24 【 90/2195456】  Via i72,20,15,δ , 00:00:18, seria10,i

【90/105374721 ̌ ia 172,20,15 19, 00:00∶ 18, ser⊥ a10 3

D    192 168,16 0/24 t90/21954561 Via 172 2O 15,2, 00:00:19, seria10 2

Ea rhart#

1W6d: EIGRP: HOldtime exρ 1red

1w6d: EIGRP: Neighbor 172,2o 15 14 Went down on ser1a10 4

Earhart#shoˇ  主 ρ ro"te

Gateway of last resort is not set

D    172 18,0.0/16 I90/5514496】  ˇ ia 172.2o.15,18, 00∶ 09:09, seria10,5

【90/20514560】  V1a 172.20,15 22, 0o:00:09, ser1a1o.6

172,20 9.0/16 is var1ab1y subnetted, 7 subnets, 2 masks

C       172.20,15.20/30 is d⊥ reCtly connected, serIalO.6

C       172,20.15,16̀ 30 is d主 peCtly connected, serialO 5

C       172.20 10.0/24 is directly connected, Etherneto

C       172 20.15,4/30 is direct1y cOnneCted, seria10 1

C       172.20 15.0/30 is directly connected, seΓ ialO 2

C       172 20.15 12/30 1s di广 eCt1y connected, seria10 4

C       172.20,15,8/30 is directly connected, ser1a1o 3

D    192 168,17.0/24 【 90/2{954561 ̌ 1a 172,20 15,6, 0o:o0∶ 26, ser⊥ a1o 1

I90/105374721 ̌ ia 172 2o.15.10, 00:00∶ 26, seria1o.3

D    192,168,16 0/24 I90/21θ 5456】  V⊥ a 172,20 15,2, 0o:o0:26, seria10,2

Ea rhart#

在网络中配置并行的路径时应该小心谨慎。太多的并行路径在某个链路失效时会增加
ElGRP收 敛的时间,这 是因为邻居路由器的数日也增加了,因 此增加了查洵的范围。

7.4.4 案 例 研 究 :多 个 EIGRP进 程

在上述案例的网络中增添两台新的路由器Bboot和 Post。在网络中创建两个EIGRP进

程域,这 两个进程域之间不进行通信。图⒎34显示了这两个自主系统和其相关联的链路。

路 由 器 Post、 Johnson、 Lhdbergh和 Earh配 的 配 置 都 是 相 当 简 单 的 ,路 由 器 Johnson、

Earha"和 undbergh运 行 EIGRP15,而 路 由器 P“ t将 运 行 EIGRP10。 在 路 由器 BleHot上 的

配置参见示例⒎⒉所示。

示例⒎24 路 由器BleHOt上配置了EIGRP15和 E|GRP10

ro"ter eigrρ  15

met"ork 172.2o,o。 o

rO"ter e土 grp 1o

network 1o.0,0.o

每个EIGRP进 程都只在指定网络的接口上运行。在路由器Cochran上 ,除 了FA0/0之 外

的所有接口都属于网络172。⒛.00,参 见示例⒎犭所示。

使 用 passivē iⅡterface命 令 是 为 了 防 止 ElGRP Hcllo发 送 到 不 属 于 它 们 的 数 据 链 路 上 去 。
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请注意,由 于路由器Cochran的 接口属于网络172.⒛。0.0,因此pas加e 血̄“rface命令可以用

来限制不必要的路由选择协议流量。对于EIGRP协 议来说,这 个命令阻塞了不必要的Hell。

消息。这样将不会形成邻接关系,也 不会发送其他的ⅡGRP流 量。

图 ⒎ 34 路 由 器 Blcnot和 Cochran上 分 别 运 行 多 个 EIGRP进 程 :

以便使用这个 IGP协 议创建各自的的自主系统 (As lO和 As15)

示例 ⒎25 在 路由器 Cochran的 E|GRP15和 ElGRP10配 置中要求配置被动接 口,这

是由于Cochran相 连的两个接口上使用了相同的主网络号

passive- inter f  ace Fastethef  net0/  1
netrYork 172.20,e,0

I
router  e igrp 10
passive- inter face Ser ia lo/0.  1
passive. inter face Ser ia l  0/0.2
netrork 172.20.9.e

参 见 示 例 ⒎笳 所 示 ,路 由 器 Bl耐 ot的 邻 居 表 显 示 了 EIGRP10进 程 的
一

个 邻 居 10.108.16.2

和 EIGRP15进 程 的
一

个 邻 居 172,20.33.1。

示 例 ⒎26 使 用 命 令 show ip ogrp noghbor可 以 显 示 与 每 个 E丨GRP进 程 相 关 联 的 邻 居

Bleriot#sho" i,

IP -E IGRP ne ighbo rs  f o r  p rocess ' 15

IP .EIGRP ne ighbors  fo r  p rocess  10

H   Address

0   172.20.33.1

H   Address

0   10,108.16,2

B1eriot#

Interface

FaO/0

Interfaoe

FaO/l

H°⊥d uptime   sRTT

(sec)         (ms)

11 00:31∶ 19   34

Hold Uρ time   sRTT

(seO)         (ms)
10 00:19:21  289

〓
△
〓一〓钅
滔
淄
扫

在使用被动接口的地方,EIGRP的 网络语句可以配置通配符掩码位。这里的通配符掩码



位指定了在ΠGRP进 程中标识所包括的接口时使用的该地址的位数。

路由器Cochran的 配置变化参见示例⒎”所示。

示例 797 在 路由器 COchran的 ElGRP15和 ElGRP10的 配置中,使 用了该网络的通

配符掩码位来缩小运行给定ElGRP进 程的接口范围
router  e iqrp 15
net” ork 172.2o.15,o o.0.0.255

ro"ter eigr卩  1o

net"ork 172,2o.32.0 0.0,0,255

参见示例⒎”,在路由器Cochran的 配置中,指定了前3个八位组为172.⒛15的地址的
接 口运 行 EIGRP15,而 前 3个 八位 组 为 172,⒛ 32的 接 冂运 行 EIGRP10。

7.4.5 案例研究:关 闭自动路由汇`总

在缺省的情况下,EIGRP协 议和前面章节所讲述的协议一
样,在 网络边界⒈进行路由汇

总。但是和前面那些协议不同的是,EIGRP的 自动路由汇总可以被关闭。

示例⒎28中 显示了路由器B℃Hot的路由表。这里请注意,地址 172。⒛32,0的路由是通

过接口FEO/0学 习到的,但这条路径却是经过了路由器B℃oot的 快速以太网链路和一
条从路

由器Earhart到 Cochran的 串行接口。而经过路由器Post,与 接口FEO/l相 连的路径到达该目

的地仅仅只有
一
个快速以太网链路的度量值。更仔细地杏看这个路由表,我们发现经过FEO/1

接口学习到的路由地址除了10108.16,0,只 有 172,200WI6这 一
条路由地址了。在经过地址

10.0.0.0处的网络边界后,通 告给路由器 B⒗Hot之 前,地 址 ”20.320已 经被汇总。为了使

路由器 Ble。ot能 够通过路由器 Post转 发数据包到 I”.20,320,可 以使用命令 no

autō summary在 路由器Post上关闭自动路由汇总。

示例⒎28 在 某些情况阝,EIGRP的 自动汇总会引起次优化的路由选择

Gateway of last Γ esort 1s not set

D    172,18 o o/16 【 90/3016960】  ˇ ia 172 2o 33 1, 0o∶ 26∶ 42, FastEtheΓ net⑦ /o

172.20 0,0/16 is va广 iably s∪ bnetted, 1o subnets, 4 masks

172,20 32,o/24 【 90/2174976〕  via 172 2o 33 1, ⑦ o∶ 14∶ 46, Fa$tEtherneto/o

172.20,33 o/24 1s d1rect1y oonnected, FastEthernet0/0

FastEtherneto/o

D

D

D

0

D

D

【90/55144961 V⊥ a 172,20 33 1, 00:20∶ 28, FastEthernet0/0

172.20,10,0/27 !90/284160〕  v⊥ a 172 2o 33 1, oo∶ 43∶ 34, FastEthernet0/o

172,20,15,4/30 【 90/21724161 Via 172 20,33,1, 00∶ 26∶ 59, FastEtherneto/o

172,20,15 0/30 【 90/2172416】  ˇ ⊥a 172 2o,33 i, 0O∶ 27∶ 18, FastEthernet0/o

172,20,0,o/16 I90/284160) ˇ ia 10.108,16 2, oo∶ 14∶ 50, FastEthernet0/1

172.20,】 5.12/30

【90/3014400I Via

172,20,15,8/30

FastEthernet0/o

【90/10514432】  ̌ ia 172 29,33.1, 0Q:2o∶ 47, FastEthernet0/0

10.0,0.0/24 主 s subnetted, 1 subnets

C       10.108.16.0 is direCtly conneCted, FastEtherneto/1

D    192.168 16,0/24 【 90/21980171 ̌ 1a 172‘ 20 33,1, 00∶ 27:33, FastEtherneto/o

D    192 168,17 0/24 I90/21749761 V⊥ a 172 20 33 1, 00∶ O0:38, FastEtherneto/o

Bleriot#
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路由器Po呲的配置参见示例⒎”所示。

示例⒎29 路 由器POst的配置中关闭了E丨GRP的 自动路由汇总功能。

router

oetIOrk 10.0.0.o

net"ork 172,20.0.0

"o a"tō summary

路由器Bhoof新 的路由表参见示例⒎30所 示。

示例⒎30 在 关闭了E|GRP的 自动路由汇总后,在 路由表中就可以看到远端地址的子

ler iot#show io route
Gateway of 1ast resort is not set

D    172 18 0 0/16 【 90/3016960】  via 172 20 33 i, 00:35∶ 27, FastEthernet0/0

172 20 0 0/16 is vaΓ iably subnetted, 9 subnets, 3 masks

ρⅡ Ⅱ ∷ 】TaⅡ n|qg巾 苫g。 I9ρ 邺 ~凹 l∶ 亠̌β 1q∶ 10β ·is∵?|∶ 0Q1ρ ρ”5,· F灬 tEt” ρroρ tO冖

C       172 20,33.0/24 土 s direct1y conneCted, FastEthernet0/0

172.20,15.20/30

【90̀ 205145601 Via

172 20 15,16/30

【90/55144961 via 172 20 33 1, 00:29:13,

172.20.10 0/27 【 90/284160】  via 172 29 33 1,

172 20 15,4/30 I90/21724161 v1a 172 20 33 1

172 20 15,0/30 I90/21724161 via 172 20 33.1

172.20.15.12/30

【90/30144001

172 20.15 8/30

I90̀ 10514432】  Via 172 20 33 1, 00∶ 29:20, FastEtherneto/0

10,0,0 0/24 is subnetted, 1 subnets

10 108 16 0 is direCtly connected, FastEthernet0/1

D    192 168 16 0/24 〔 90/21980161 via 172 20 33 1, 00:36:06, FastEthernetO/0

D    192 168.17 0/24 I90/2174976】  via 172 20 33 1, 00∶ 00:38, FastEthernetO/o

Bleriot#

在图⒎35中显示了另外
一
种情况,说 明关闭路由汇总是有用的。

日γ1

1∞ 1sg1825`⒉ 9Llndbergh

19216818193⒓ 5 c。
chran                     POst

图⒎35 在 路由器C∝ hrall和 Lhdbcrqh L关 氵:1自动路由汇总功能来防止

到达网络 192168180的 不确定的路由

FastEthernet0̀ 0

FastEthernet0/o

o0:52:19, FastEthθ rnetO/0

, 00;35:44, FastEthernet0/0

, 00:36:03, Fa$tEthernetO/o

FastEtherneto/0

Johnson



在路由器 Cochran和 路由器Lindbergh上分别添加了新的以太网链路,并 且给它们分配
的地址形成了不连续的子网。这两台路由器的缺省行为是把它们自己当作主网络 192.168。18。θ
和172。⒛.0,0之间的边界路由器。结果,路 由器卩arhan将在它的两个串行接口上收到到达网
络192.168.18,0的汇总路由通告。这个结果会产生一

个路由选择不明确的情况:路由器EarhaH

记录了到达网络 192.168.18.0的两条等价路径,要 到达那些以太子网之一的数据包可能会、
也可能不会被路由到正确的链路上去。

使用命令Ⅱo auto-summary来 关闭自动汇总功能后,路 由器undbcrgh的 配置参见示例
⒎31所示。

示例⒎31 路 由器undbergh的 配置关闭了自动汇总功能
rOuter eigrρ  15

netψ ork 172.2o.o.o

net"Ork 1θ 2.168.16,0

net"ork 192.168.18.o

"O autOˉ s"o0ary

在路由器 Lindberme和 Cochran上 关闭了自动路由汇总功能后,分 离的子网
l” .168.18,2″ 29和 192.168.18.128趁 5将 可 以 被 通 告 到 网 络 172,20.0.0中 去 ,这 样 就 在 路 由 器

Earha⒒上排除了不确定的路由。

7.4,6 案例研究:末梢路由选择

现在回忆
一
下本章早些时候讲述的DUAL算 法。当

一
台路由器的EIGRp拓 扑表变坏的

时候 (可能是度量值变大了,可 能是后继路由器不再可达了),如 果没有可行后继可以到达该
地址,那 么这个路由条目将进入 ac“℃状态,同 时这台路由器会向它的所有邻居路由器发送
查询数据包。如图⒎36所示,假如路由器Earhart到路由器Yeagcr的链路中断了,路由器Earha⒒

就会发送查询数据包到它的所有邻居,包 括路由器Johnson和 Lhdbergh,以 便找到具有到达

路由器 Yeagcr的 路径的邻居。路由器Earhart收到它所发出的所有请求那个路由条目的查询
响应之前,它不会在拓扑表中改变那个acⅡve状 态的条目。如果路由器Earhart到达Lhdbergh

的链路又出问题了,而 这时Earhart还没有收到有关查询路由器Yeager的 地址的任何答复,

那么即使路由器Earhan和 Yeager之 间的链路恢复正常,路 由器Yeager的 地址也会继续保持
amve状 态。

如图⒎36所 示,在 这个网络中,路 由器Joluson和 Lhdbergh没 有任何后门路由到达其
它任何站点。它们在设计为星型 (hub~and̄ spokc)拓 扑的网络中称为分支 (spokc)路 由器。

这些路由器不用来为网络中的任何地址提供透传路径 (订ansit p哎h)。如果路由器 Lhdbergh

或Johnson需 要向非本地的站点地址转发数据包时,那 么数据包就会被转发到路由器Earhart

上。例如,路 由器Lhdbcrgh知 道一
条到达地址 172.20,10.0的路径,这 条路径是经过路由器

Earha⒒的。为了减少网络不稳定的风险,不 需要向路由器Johnson发 送有关网络上其他目的
地地址的查询。路由器John∞n和 undbergh可 以配置为末梢路由选择 (咖b routing)。

一台具有EIGRP末 梢邻居的路由器将不会向它的末梢发送查询,因此这就排除了配置末
梢的远端站点引起

“
卡在活动状态

”
的情形发生的机会,也 降低了网络中其余部分路由选择

的不稳定。

下面路由器Johnson被配置为一台EIC1RP末梢路由器。Johnson有关末梢路由器的配置
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参见示例⒎⒓所示。

172201519/ao

172⒛ i5is/so

172⒛ 1520lso

图⒎36 路 由器Yeager通过添加刭网络中的单条链路连接到路由器Earhart

示例 z-32 路 由器 JOhnson的 ElGRP末 捎路由器配置

router eigrp 15
ei.grp stub

路由器B曲 art作为中心路由器,不 需要改变配置:

命令ogrp“ ub会 使路由器Johnson仅仅发送包含与它直连的路由和汇总路由的更新消

息。路由器Johnson使用下面的命令可以配置包括下列路由的任何组合,如 直连路由、汇总

路由、静态路由,或 者重新分配到ΠGRP内 的路由,等 等:

吐 gr卩 st吣 〈∞ 口ⅡocteJ l red土 stributed l statiC l s""ary|receェ vē on1y)

路由器Johnson也可以利用receiveōⅡly选项配置为在更新消息中不发送任何路由信息。

在使用 receiveōnly选项的配置下,远 端的路由器在更新消息中将不包括任何地址。路由器

Johnson将 不得不利用其他方式把与它直连的地址通告到网络的其余部分,以 便使流量可以

到达那个地址的站点,这 可以通过在路由器Ea曲ad上配置静态路由来实现。

参见示例⒎33所 示,可以在中心路由器上使用命令show ip eigrp Ⅱoghbor detaⅡ检验配

置为末梢路由器的邻居。路由器Earhart的输出信息显示路由器Johnson配 置成为一
台末梢路

由器。

示例T̄ 33 命 令show” 。grp ne℃hbor deta"显 示了配置为ElGRP末 梢路由器的邻居

路曲器

arnart#smoⅡ  △o eェ gΓ。 neェ 臼"0Or 0et臼

IP-EIGRP neighbors for  process 15
H Address Inter face HoId Upt ime SRTT   RT0  0  seq

(待续)

Yeager



(seα )         (ms)       Cnt Num

7   172.20,33,2             Et1           11 0o:00:10   12   200  0  13

VeΓ s1on 12.1/1,2, Retrans: 0, Retr⊥ es: o

6   10.15.15.253            Et2           11 oo;00:10   12   2o0  o  6

Version 12,3/1,2J Retrans: 1, Ret ries: o

5   172.20.15,22            sθ 0.6         11 00:00:13  298  1788  0  73

Version 12 3/1,2, Retrans: o, Retr⊥ es: 0

stub PeeΓ  Adve卩 tising ( COⅡ NECTED su"mARY 〉  R° utes

4   172,20,15.14            se0,4         11 oo:oo∶ 13  927  5ooo  0  8i

Vers⊥ on 12 3/1,2, Retrans∶  o, Retries∶  o

stub Peer Advertising ( CONNECTED sUMlvlARY ) R° utes

3   172,20,15.18            seO 5         1o oo∶ oo:13  817  49o2  o  80

Vers1on 12.3/1,2, Retrans: o, Retries: 0

stVb Peer Advept1s⊥ ng ( CONNEGTED suⅢ "ARY ) Route$

0   172,20 15 2             se0 2         11 oo∶ 15:48  274  1644  o  13

Version 】 2.3/1.2, Retrans: o, Retries: o

2   172,20,15.10            seo.3         13 oo∶ 45:40   72   57o  o  59

Version 12 3/1,2, netrans∶  Q, Retr⊥ es∶  o

1   i72.2o,15.6             se0.1         11 oo∶ 46:01   61   366  o  57

VeΓ sion 12,3/1,2, Retrans: o, Retries∶  o

Earhart#

路 由 器 Earhad具 有 3个 末 梢 路 由 器 。其 中 有 3条 链 路 连 接 到 路 由器 JohtlsOn:172⒛ 15.夕 、

l” .⒛ .15.14,以 及 172.⒛ ,15.17。

现在,假 定为了增加与路由器Lhdbergh相 连的LAN通 过网络核心区域的流量的冗余性,

我们在路由器Lhdbergh和 Cochran之 间增加一
条新的链路,如图⒎37所示。在路由器Lhdbcrgh

配置作为
一
台末梢路由器之前,如 果路由器 Cochran与 Earhan之 问的链路出现故障,路 由器

Cochran将 会发送查询到路由器Lhdbc嗯 h,希望在它的拓扑表中找到到达口的地址的另
—
条路

径,在 这里实例中的地址是 172.⒛,10.0。路由器Lhdbergh将 会响应一
个确定的应答,因 为在

Lhdbergh的 拓 扑 表 中 具 有
一

条 经 过 路 由 器 Earhart学 到 的 网 络 172.⒛ 10~0的 路 由 条 日 。 lkl此 ,

从 路 由 器 Cochran到 达 172.⒛ .10,l的 流 量 将 经 过 路 由 器 Lhdbc吧 h。

17220151⒉ ∞

17220】 51α aC

97220152mso

1921sg182即 29

图⒎37 在 路由器L加dbcr吵 与C∞hran之 问增加了一
条新的链路,

用来增加Lhdbcrgh所 连接的LAN网 络到核心网络之问流量的冗余恰

Yeager
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虽然这是另一条可选的路径,但 是经过一
个远程站点转发流量并不总是明智的选择。在

这个实例中,路 由器 Lindbergh的那条链路是用来作为从它所连接的地址到核心网络地址之

间流量的冗余链路的,而 不是希望 Lhdbcrgh作 为一个中间透传路由器。它的带宽也许不够

用来提供中间透传的路由。末梢路由选择可以简单地解决这个问题。作为一台末梢路由器,

没有任何查询消息发送到路由器Lhdbergh上 ,因而路由器undbergh也 不会使自己成为路由

器 Cochran的另
一
条可用的路径。而且,路 由器Lindbergh只会发送包括以下这些路由的更

新:直 连路由、汇总路由、静态路由,或 重新分配路由,而不会包括像 172,20,10.0这样的远

端路由。

在 示 例 ⒎ 34中 显 示 了 路 由 器 Lilldbctgh(连 接 到 Coclran的 scHd0/04接 口 )没 有 配 置 为

末 梢 路 由 器 时 ,路 由 器 Cocllral的 EIGRP邻 居 c假 定 路 山 器 Cochran至 刂路 由 器 Earllan的 两

条链路都中断了。参见示例⒎35,路 由器Coc"m随 后的拓扑表显示所有地址都是经过路由

器 L“ dbergh(s曲 d0/0,4)转 发 的 。

示例⒎s0 路 由器COchran的 E丨GRP邻 居表显示了它的邻居路由器。路由器undbergh

不是一台末梢路由器

fan#shov ip e igrp neighbor detai
IP-EIGRP neighbors for process 15

H   Address                 Interface       HOld Uptime   sRTT   RTO  Q  seq

(sec)         〈 卩s)       Cnt Num

2   172.20 15 26            seO/0 4           10 00∶ 00:18 1152  5000  0  34

Version 12 3/1 2, Retrans: 0, Retries: 0

1   172 20.15 9              se0/0 2            14 00∶ 41∶58  104   624  0  205

Version 12 1/1 2, Retra∩ s∶  1, Ret Γ ies: o

0   172.20 15.5             se0/0 1           11 00∶ 49∶ 12   99   594  0  206

Version 12 1/1 2, RetΓ ans: 2, Retries∶  0

IP-EIGRP neighboΓ s for ρ 广ocess 10

H   AddI ess                Interface      Hold Uptime   sRTT   RT0  0  seq

(sec)         (ms)       cnt Num

0   172 20 32 2             Fa0/1             13 00∶ 42∶ 01   60   360  0  14

Version 12 1/1 2, Retrans: 2, Retries∶  0

Gochran#

示例⒎35 在 路由器Cochran与 Earhad之 间的主要链路都发生故障后,所有的地址都

通过具有双连接的分支路由器undbergh访 问了

J

interface doWn

%DUALˉ 5ˉ NBRCHANGE∶ 159(seria1o/02)Ne1gh0or

ェnterface down

C° chran#sho" iρ  eigrρ  toρ oIogy

IP̄ EIGRP Toρ ology Table for As(15)/ID〈 192 168 17 i)

Codes: P - Pass1Ve, A ̄  ActiVe, U   Update, 0   0ueryj R

r   reply status, s ̌  s1a Status

P 10 0 0,0/8, 1 succes$ors, FD 主 s 2707456

v⊥a 172 20,15 26 (2707456/2195456), seria10̀ 0 4

P 192,168,18.24/2g, 1 suCCessors, FD is 2195456

v1a 172 20.15 26 (2195456/281600), ser1a10/o 4

P 192 168,16,0/24, 1 sucCessors, FD is 2195456

via 172,20,15,26 (2195456/281600), seria1o/0 4

P 192,168,17.0/24, 1 successors, FD is 28160

vIa Conneoted, FastEthernet0/0

P 172 20,32.0/24, 1 sVCcessor$, FD is 28160

(待续)



via Connected, FastEthefneto/1
P 172.20,33.o/24, 1 successOrs, FD is 27o7456

via 172,2o,15,26 (2707456/2195456〉
, seria1o/o.4

P 172,20,10· 20/30, 1 successors, FD is 21536ooo

ǐa 172,2o,15.26 (21536000/210240G0), ser⊥ a1o/o.4

P 172,20.15.16`30, 1 successorg, FD is 6585936

ǐa 172.2o.15,26 (6535936/6023936), seΓ ialO/o,4

P 172.2Q,15,24/30, 1 successors, FD is 2169856

via Connected, ser⊥ a10/0 4

P 172 2o.1o o/27, 1 succe$sors, FD is 27o7456

via 172 2o,15,2δ  (2707456/2195456〉 , seria1o/o 4
P 172,20.15,4/3o, 1 successoΓ s, FD 土 s 3193856

ˇ1a 172.2o,15,26 (3193856/2681856〉
J ser1a1o/o,4

P 172,20.15,0/30, 1 svCCessors, FD is 2681856

ˇia 172 2o,15 26 (2681856/2169856), seria1o/o.4

P 172.2o.15.12/30, 1 successoΓ sJ FD is 4o3584o

ˇia 172,2o,15.26 (4935840/3523840), serialO/o,4

P 172,18,o o/16, 1 successors, FD 1s 403840o

ˇ1a 172.2o 15,2θ  (4038400/3526400), serialO/0.4

P 172 2o,15 8/3o, 1 suCoessors, FD is 11535872

圭̌a 172,2o 15,26 (11535872/11o23872), seria1o/0,4

P 192,168,18 128/25, 1 successors, FD is 2816o

via Connected, FastEtherneto/2

P 10,1o8.16 o/24, 1 sucCessors, FD is 28416o

v1a 172 2o,32 2 (284160/281600), FastEtherneto/1

P 172.2o,15.24/30, 1 successors, FD is 2169856

via Connected, seria1o/o,4

COChran#

现在,将 路由器Lhdbergh配 置为
一

台EIGRP的 末捎路由器,参 见示例⒎36所 示。

示例⒎36 路 由器undbergh配 置为一台ElGRP末 梢路曲器

示 例 ⒎ 37显 示 了 路 由 器 Cochran的 EIGRP邻 居 表 ,示 例 ⒎ 38显 示 了 路 由 器 Cochran到

Earhan的 两 条 链 路 再 次 中 断 后 C∞ hran的 EIGRP拓 扑 表 。

示例⒎37 路 由器Cochran的 ElGRP邻 居表显示了它的邻居路由器。路由器undbergh

是一台末梢路曲器。路由器COchran运 行的是比Earha"更 新的 IOs版 本
(123)。 请注意在这里被抑制的查询是明确表明的

hnan#shou ip e igrp neighbor deta
IP· EIGRP ne主 ghbors for pΓ ocess 15

H   AddΓ ess                 Interface       H° ld uptime   sRTT   RTO  Q  seq

(sec)    (ms)   cnt Num

2   172 2o,15 26            se0/0,4           10 00∶
01:08   56   336  o  2o

Version 12 3/1 2J Retrans∶  2, Retr⊥ es∶  o

stub Peer Adˇ ert1sing ( CONNECTED suMⅡ ARY ) R° utes

suppress1ng quer⊥ es

1   172,2o,15,9             se0/Q,2           11 oo:29:46   96   576  o  111

Vers⊥ on 12.1/1 2, Retrans: 1, Retr⊥ es: o

0   172,2o 15,5             seQ/o,1           10 oo:37:00   96   576  o  11o

VeΓ s1on 12,1/1.2, Retrans∶  2, Retries: o

IP·EIGRP neighbors for process 1o

H   Address                 Interface       HOld uptime   sRTT   RTO  Q  seq

(sec)         (ms)       cnt Num
0   172,20,32,2             Fa0/1             13 0o:29:50   51   3o6  o  1o

Ver$ion 12 1/1 2, Retrans∶  2, Retrie$∶  o

Cochran#
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示例⒎38 在 路由器Cochran与 Earha"之 间的圭要链路都发生故障后,只有与路由器
undbergh相 连 的 地 址 可 以 通 过 串 口 Se● alO/0,4到 达

ェoterface doψ m

q,DuAL~5~Ⅱ BRGH^Ⅱ GE: IP· EIGRP(0) 15: Ⅱ θighbor 172,2o,15.9 〈 sθ rialO/o.2) is down:

△nterface dOwn

CoChran#s"o”  ip eigrρ  toρ ology

IP̄ EIGRP Topology Table for As(15)/IO(192,168 17.1)

Codes: P ̄  Passive, A ̄  ActiVe, U ̄  update, o ̄  QueryJ R ·  Reρ ly,

r ̄  reρ ly status, s ̄  s△ a status

P 192 168 18 24/29, 1 successors, FD is 2195456

via 172,20,15 26 (2195456/28i600), sepialO/o 4

P 192,168,16,0/24, 1 successors, FD 1s 2195456

v1a 172 20 15,26 (2195456/281600), ser1alO/o,4

P 192,168.17 0/24, 1 suCcessors, FD 圭 s 2816o

via Connected, FastEthernetO/o

P 172.20 32.0/24, 1 suooessorsJ FD is 2816o

vΙ a Connected, FastEthernetÒ 1

P 172.20.15.24/30, 1 suCcessors, FD is 2169856

ˇia Conneoted, serIa10/o,4

P 172,20.15.0/39, 1 successors, FD is 2681856

via 172.29.15.26 (2681856/2169856), seria1o/o,4

P 192 168.18 128/25, 1 suCcessors, FD is 2816o

ˇia Connected, FastEtherneto/2

P 10,108.16 0/24, 1 suCCessors, FD is 284160

ǐa 172.29.32.2 (284160/281600), FastEthernet0/1

P 172 20.15,24/30, 1 suocessors, FD is 2169856

via Connected, serialO/0,4

CoChΓ an#

配置路由器Ⅱndbcrgh作为EIGRP未 梢路由器可以防止它在核心链路发生故障期间变成

中间透传的路由器。

配置EIGRP的 末梢路由选择可以最大限度地减少查询的数量,这样极大地增加了EIGRP

网络的扩展性,而 网络中断时间要求相关地址处于acJ℃状态。

末梢路由选择取消了发送到末梢路由器的查询,但 是它并没有为末梢点隐藏网络其余部
分的拓扑。路由器Eamart能够对末梢点隐藏网络其余部分的拓扑。由于到每个子网的所有数
据包总是转发到中心路由器的,因 此这些末梢路由器就不需要了解关于每个子网的信息。路
由器Earhart可以通过汇总地址完成这项任务。

7.4.7 案例研究:地 址汇`总

在图⒎37所示的网络中,路 由器Yeager具有单条链路连接到路由器Earhart上。路由器
Earhart必须通告到路由器Yeagcr的 6个地址能够被汇总为两条聚合的地址。路由器Earhad

的配置参见示例⒎39所示。

示例⒎39 路 由器Earha吐的配置汇总路由到路由器Yeager
ace

i p  add ress  10 .15 .  15 ,254  255 ,255 ,255 ,252
ip sunnary-address eigrp 15 172,e,0,9 255,0,0,5
ip summary-address eigrp 15 192.16A.16.0 255,255.240,0



命令Ⅱ summary。ad山∞s Jgrp将会自动地抑制更具体的到达路由器Ycager的网络的通

告。示例7叫0显 示了配置聚合地址前后路由器Yeager的路由表。即使在这么一
个小的网络

中,通过ⅡGRP学 到的路由条目数也减少了一
半;在一

个大型网络中,压缩路由表的大小和

存储它们所需要的内存是很重要的。

示例⒎40 在 路曲器Earha"上 配置汇总地址前后所显示的路由器Yeager的路由表
ip  route

Codes: C - conneCted, s ̄  stat1c, 1 ̄  IGRP, R ̄  RIP, M - mobile, B ̄  BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  0sPFJ IA ˉ  0sPF inter area

N1 ˉ  OsPF NssA eXternal type 1, N2 ˉ  0sPF NssA e× ternal type 2

E1 ·  OsPF eXternal type 1, E2 ˉ  OsPF eXternal tyρ e 2, E ~ EGP

i ˉ  Is· Is, L1 ·  Isˉ Fs leˇ e1ˉ 1, L2 ˉ  Isˉ Is 1eVe1ˉ 2, 主 a ˉ  Isˉ Is 1nter area
★  ̄

 oandidate default, u ̄
 per̄ u$er static route, o   oDR

P - ρ eriodiC doWnloaded static r° ute

Gateway ° f last resoΓ t is not set

D    172.18,0.Q/16 【 90`3040000】  Via 10 15 15 254, o0∶ 13:07, Etherneto

D    172 20 0 0`16 r90`3972o01 Via 19.15,15,254, oo:13:07, Ethernet0

10 0 0.0/8 is ̌ ariably subnetted, 2 subnets, 2 masks

C       10,10,1.o/24 is directly connected, Ethernet1

C       10,15.15.252/30 is direCtly connected, EthernOto

192,168,17 0/27 1s subnetted, 1 subnets

D       192,168,17,O I90/2198016】  ˇ ia 1o,15 15 254, 00:03:57, Etherneto

D    192 168 16,0/24 【 90/22210561 ˇ ia 10 15 15 254, 00:01∶ 51, Etherneto

192 168.18,0/24 is ˇ ariably subnetted, 2 subnets, 2 masks

D        192.168.18.24/29 【 90/22210561 via 19 15 15 254, 00:13∶ 09, Ethernet0

D       192 168 18.128/25 I90/2198016】  ˇ ia 10 15 15 254, 00:13:09, Ethernet0

YeageΓ #sho" iρ  route

GOdes: G ˉ  conneCted, s   static, I - IGRP, R ˉ  RIP, M ˉ  mob11e, 8 ~ BGP

D - EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  osPF, 1A ~ 0sPF inter area

N1 ˉ  OsPF Ⅱ ssA eXternal type 1, N2 ˇ  osPF NssA e× ternal type 2

E1 ˉ  0sPF eXterna1 type 1, E2 ˉ  osP「  eXternal type 2, E   EGP

1 - 1sˉ IsJ L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Is~Is leVe1ˉ 2, 1a ˉ  Is 1s inter aΓ ea
★  ̄

 cand± date default, u ~ ρ er~user static route, o ̄  ODR

P ·  ρ er工 0diC do"nloaded static ρ oute

Gateway of last resort ⊥ s not set

10,0,0,o/8 is ̌ ar1ab1y subnetted, 2 subnets, 2 masks

C       10,10 1 0/24 is direCt1y connected, Ethernet1

C       10 15 15,252/30 is d主 reCtly connected, EtheΓ net0

D    172 0 0,0/8 【 90/3072001 ̌ 1a 10 15 15 254, o0:0o∶ 57, Etherneto

D    192,168.16 D/2o 【 90/21980161 V1a i0 15 15 254J 00∶ 00:57, Etherneto

7.4.8 认 证

NID5加 密校验和是EIGRP协 议惟—
支持的认证方式,初 看起来,这 和RIPv2或 0sPF

协议相比灵活性较差,因 为后两种协议同时支持 NID5认 证和明文口令认证。然而,明 文口

令认证应该只使用在邻居设备不支持比较安全的bID5认 证的时候。由于EIGRP协 议仅会在

两台Cisco设备之间互相宣告,因 此这种情况不会发生。

配置EIGRP协 议的认证有以下几个步骤:

步骤1:定 义一个带有名字的钥匙链。
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步骤2:在 钥匙链上定义一
个或一组钥匙。

步骤⒊ 在接口上启用认证并指定使用的钥匙链。

步骤‘:可选地配置钥匙的管理。

钥匙链的配置和管理已经在第 6章 中讲述过。EIGRP协 议认证是在接口上配置命令 ”
authenJcatioⅡ  key~chah⒍

g叩 和 命 令 Ⅱ  authe△ ticaJoⅡ  mode ogrp md5来 启 用 和 连 接 到
一

个

钥匙链上的。
l

参考图⒎37,在 路由器Cochrall到路由器EarhaH的 接口上启动EICJRP认 证的配置参见

示例⒎41所示。

示例7 0̄1 配 置路由器Cochran与 路由器Earha"使 用MD5认 证

l (ey chain Edwards
key 1
key-str ing pancho8arnes

inter face Ser ia lo/0.1
ip Nddress 172,20.15.6 255,255,255.252
ip authentication key-chain eigrp 15 Eduards
ip authentication lode eigrp 15 rd5

inter face Ser ia l0/0,2
ip address 172.20.15.10 255,255.255.252
ip authent icat ion key-chain eigrp 15 Edwards
ip authentication node eigrp 15 rd5

在路由器 Ea曲an上 也要作相似的配置。关于钥匙链的管理命令 accep仁lifetime

send丬mtime的 使用方法己经在第6章 中讲述过了。

7.5 EIGRP故 障 诊 断

RIP协 议的路由信息交换的故障诊断是一
个相当简单的过程。路由选择更新要么传播出

去了要么没有传播出去,要 么包含了精确的路由信息要么没有包含。EIGRP协 议复杂性的增

加也意味着故障排除过程的复杂性增加了。在EIGRP协 议的故障排除中,必须验证邻居表和

邻接关系的正确性,检 查 DuAL算 法的查询/响应过程的正确性,并 考虑在自动汇总时对
VLsM的 影响。

本节的案例研究讲述了一
系列典型的事件,可以用来追踪一

个EIGRP的 故障。随后的一

个案例研究将讲述在一
个大型的EIGRP网 络中引起网络不稳定的一些偶然原因。

7.5。l 案 例研究:邻 居丢失

图 ⒎ 38中 显 示 了

—

个 小 型 的 EIGRP网 络 。 用 户 抱 怨 子 网 192,168,16。 ” 〃 28无 法 到 达 。

仔细察看路由表,发 现在路由器G沌som上 有一些错误 (参见示例7-02所示)。
2

虽 然 1⑩ 5认 证 是 ElGRP协 议 目前 惟
一

可 用 的 认 证 模 式 ,但 是 使 用 命 令 ip authemJcnioo mode ogrp md5可 以 为 将 来 出 现 其 他

可用的认证模式作预先考憩。

当排除一个网络的故障时,捡 查所有路由器接r●的地址配置是否属于正确的子网是
-种

好习惯。



192168161B/z8

192168163B/so

192168164z/so

1921681641/30

图 ⒎ 38 在 这 个 例 子 的 EIGRP网 络 中 ,通 过 路 由 器 Gossom不 能 到 达 子 网 l” 168.16。 ” 4⒓ 8

示例 7-02 路 由器shepard和 G"ssom的 路由表显示了路由器GHssom的 ElGRP进

程没有通告和接收到关于子网192.168.16,1s/z8的 路由

GOdes: C ~ conneCted, s ~ static, I ̄  IGRP, R ̄  R1P, Ⅱ  ̄  mobile, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, o ~ osPF, IA ̄  OsPF inter area

"1 ̄  0sPF "ssA e× ternal type 1, N2 ~ osPF NssA eXternal type 2

E1   0sPF eXternal type 1, E2 ~ OsPF eXternal type 2, E ~ EGP

I ̄  Is̄ 【s, L1 ̄  Is̄ Is lě e⊥ 1̄, L2 ̄  Is~Is leVe1̄ 2, ★  . candidate default

u ~ per~user static route, °  ~ ooR

Gateway of last ρ esort is not set

192,168 16 o/24 is var1ably subnetted, 4 subnets, 2 masks

C       192,168 16 36/30 1s direct1y connected, ser⊥ a1o

C       192 168,16 16/28 is directly oonnectedJ Etherneto

i92.168.16.192/28 I90/22978561 ˇ 】a 192 168,16,38, ② 1:o7;2o, seria10

192,168 16,128/28 I90/3072001 ˇ ia 192,168,16 17, o1:07∶ 20, Ethernet0

从示例7叫2中 的两个路由表中可以得到以下的信息:
·
 路 由 器 shcpard的 路 由 表 中 没 有 子 网 192.168,16,4γ 30和 子 网 192.168.16。 ” 铆 28的 信

息,虽 然路由器G讷som的 路由表中含有这些信息。
· 路 由器G爪som的 路由表中没有包含任何应该由路由器Glem或 shepard通告的子网。
· 路 由器shepard的 路由表中包含了由路由器Gbm通 告的子网 (并且路由器Glem

的路由表中包含了路由器 shcpard通 告的子网,虽 然它的路由表没有包括在示例
7叫2中 )。

从以上的观察信息可以得出结论,路 由器 Gos∞ m没 有正确地接收和通告关于子网

Codes: C ̄  c° nneCted, s ~ static, I ̄  IGRP, R ̄  RIP, " ̄  mobile, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, 0 ̄  OsPF, IA ~ OsPF inter area

"1 ̄  0sPF NssA eXternal type 1, N2 ̄  osPF "ssA eXternal tyρ e 2

E1 ̄  0sPF eXternal type 1, E2 ~ osPF eXternal type 2, E ~ EGP

1 ̄  Is̄ Is, L1 ̄  Is̄ Is lě e1~1, L2 ~ Is~Is leVe1̄ 2, ★  ̄  candidate default

U - per̄ user static route, o ~ ODR

GateWay of last resort 1s not set

192.168 16 o/24 is variably subnettedj 3 subnets, 2 masks

C       192,168,16.40/30 is direCtly connected, seria1o

C       192 168,16,16/28 is directly c° nnected, EtheΓ neto

D       192.168 】 6.224/28 【 90/21954561 ˇ ia 192,168.16 42, 01:o7:26, serialo
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l99.1胡 .16.1⑤ 28的 路 由 。

在这些可能引起故障的原因中,应该首先来察看
一些最简单和直接的原因。这些原因有:

· 接 口地址或者掩码配置不正确;
· Ⅱ GRP的 进程D号 不正确;
· netTJOrk语 旬遗漏或者不正确。

在这个实例中,没 有发现EIGRP或 地址的配置错误。

接下来,仔细检查一下邻居表,分别在路由器G添som、shepard和 G⒗m上 察看邻居表,

参见示例⒎侣所示,有 两个事实比较明显:
· 路 由器GⅡssom(l” .168,16。I9)在它的邻居的邻居表中,但是它的邻居却不在路由

器GHs⒃m的 邻居表中。
· 整 个网络己经运行了5个多小时了,这 个信息可以从除了路由器G呐som外 的所有

邻居的uptime统 计信息反映出来。然而,路 由器 G添som的 uptime显 示大约是

lmin。

示 例 7叫 3 路 曲 器 shepard和 Glenn发 现 路 由 器 G"ssom是 它 们 的 邻 居 ,但 G"ssom

却看不到它们。这意味着路由器shepard和 Glenn可 以接收来自GHssom

的 Hello消 息 ,但 是 G"ssom收 不 到 路 由 器 Shepard和 Glenn。

IP-EIGRP neighbors fof  process 75
H Address Inter face Hold Upt ime

{sec )

sRTT

(ms、

∷色:
9

6

s

e

№

σ

∷
7

c
∷
 
 
 
0

∷∷娥 啮:跛:弭
10   05:30:i1

!2   05:30:58

假设路由器GHssom在 路由器shcpard的 邻居表中,则路由器Shepard必 须接收来自路由

器 G呐 som的 Hcllo消 `急 。 然 而 ,路 由 器 G呐 som显 然 不 接 收 来 自 路 由 器 shepard的 Hello消

息。没有Hello消息的双向交换,就 不能形成一
个邻接关系,路 由信息也就无法进行交换。

更仔细地检查路由器shcpard和路由器Glem的 邻居表,更 加证实了这个假设:
· 路 由器 GⅡssom的 sRTT为 0,表 示从来没有一

个数据包在路由路径上进行过往返

(round“̄p)。
·
 路 由 器 GHssom的 RTo分 另刂增 加 到 了 ss和 Ss。

· 有 一
个关于路由器GHssom的 数据包在队列中等待发送。

· 关 于路由器 GHssom记 录的序列号为0,表 示从来没有从路由器G桡som接 收到可

靠的数据包。

这些因素都表明,这 两台路由器都在试图向路由器Gossom发 送可靠的数据包,但 是却

【P·EIGRP neighbors for process 75

H   Address           Interface   Hold   uρ time

(sθc)

0   192,168.16,42     se0           11   o5:27:11

sRTT

(ms)

23

RTO  Q

Cnt

200   0

IP-EIGBP neighbors for  process 75
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没有收到一个ACK确 认消息。

在 示 例 ⒎ 44中 ,在 路 由 器 shepard上 使 用 命 令 debug eigrp packets可 以 更 好 地 观 察 到 底

发 生 了 什 么 。 这 样 的 话 ,所 有 的 EIGRP数 据 包 类 型 都 将 显 示 出 来 了 ,但 是 可 以 使 用 第 二 个 调

试 命 令 :debug Ⅱ  Jgrp Ⅱ dghbor9s19z。 1m。 16.19。 该 命 令 是 在 第 ∵
个 命 令 的 基 础 上 增 加 了

一

个过滤器 。它告诉 debug ogrp packet只 需要显示 EIGRP75(图 ⒎38中 那些路 由器的进程 ID

号)的 IP数 据包并且只显示和邻居 192,16816.19(路 由器GHssom)有 关的那些数据包。

示 例 z̄ 00 调 试 命 令 debug” ogrp ne℃ hbor用 来 控 制 命 令 debug ogrp packet所 显 示

的数据包

Shepard#debug e
EIGRP PaCkets debugg1ng 1s on

(VPOATE, REOuEsT, OuERY, REPLΥ , HELLO, IPXsAP, PR08E, ACκ )

sheρ ard#debug iρ  eigrρ  neig"bOr 75 192.168.16.19

【P "eighbor target enabled on As 75 for 192,168.16,19

IP· E1叩 P Neighb° r Target Eˇ ents debugg1ng is on

EIGRP:sending VPDATE On EthernetO nbr192.1sa.16.19,∷
F9tF讠 |艹 ,RTO sO00

As 75, Flags Ox1, seq 22̀ 0 1dbO 1/o iidbO un/rely O/0 peerO un/广 ely 0/1 serno

1̄ 4

E1GRP: ReCeiVed "ELLO om EthernetO nbr 192,168,16,19

As 75, Flags OxO, seq o/O idbO o/0 11dbO uǹ Γ ely 0/0 ρ eerO un/rely O/1

足%占卷W咒贳岁/;∷“叶‰{L硭%浅撺挠卡孽芋斋r写秽℃⑾
1̄ 4

EIGRP: Rece1̌ ed HELLO on EthernetO nbr 192 168.16 19

As 75, Flags OX9, seq o/O idbQ 0/Q iidbQ un/rely o/o ρ eerQ un/rely o/1

E【 GRP: sending uPOATE On EthernetO nbr 192 1s8 16,19, rρ
tΓ y 16, RTO 5o00

As 75, F1ags Ox1, seq 22/O idbQ 1/0 iidbO un/Γ ely 0/0 ρ eerO un/rely 0/1 serno

1̄ 4

E1GRP: ReCeived HELLO on EthernetO nbr 192 168,16 19

瑙⒊l;乩::::;亠;苷;;Ⅱ∶:;t:∮∶̀::::∶:{:e∶:::O Wrely⒁peerO⑾″dy″1
EIGRP: ReCe⊥ ěd HELLO on Ethernet9 nbr 192 168 16 19

As 75, Flags Ox9, seq o/9 idbQ 0/0

EIGRP: Enqueueing uPDATE On EtheΓ netO nbr 192 168,】 6,19 iidbO uǹ rely 0/1 ρ eerQ

un/Γ θ1y o/o serno 1ˉ 4

EIGRP: sending uPDATE ° n EthernetO nbΓ  192,168.16,19

As 75, Flags Ox1, seq 23/o 主 dbQ 1/0 iidbQ un/rely 0/0 peerQ un/Γ ely 0/1 serno

1-4

示例”⒕中显示了路由器shepard正在接收来自路由器GHssom的 Hdlo数 据包。它也
显示了路由器shepard正在试图发送更新消息给路由器Grissom,而路由器GHssom却 不确认

它们。这样进行了第16次重试后,将显示一
条
“
重传尝试次数限制超出

”
(Re订ansm。“on retγ

Ⅱmit exceeded)的 消息。这个超出限制的计数可以从路由器的邻居表中看出,因 为所显示的

路由器GHssom的 uptime时间都较低———旦超过重传尝试次数的限制,路 由器G讷som将

从路由器 shepard的邻居表中删除。但是,由 于路由器 shepard依然可以接收到来自路由器
mssom的 Hello数据包,所 以路由器GⅡssom又 将在路由器shepard的邻居表中迅速地再次

出现,这 个处理过程又将再次开始。

示例7叫5显示了在路由器shepard上调试命令debug eigrp noghbors的输出信息。这个

命令没有指定具体的IP地址,而 是改为显示EIGRP的 邻居事件了。在这里,显 示了前面段

落里描述的邻居事件的两种情况:路 由器GHssom在 超出重传次数限制时被宣告丢失,但 一

旦收到下一
个Hello数据包时又立即

“
找回来

”
了。
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示例T 0̄5 命 令deb"g dgrp ne∶ghbors显示了邻居事件

EIGRP "eighboΓ s debugging is on

shθρard#

EIGRP: Retransm△ ss△On retpy 1im△ t exceeded

E【GRP: Ho1dtimθ  exρ ired

EIGRP: Neighbor 192.168.】 6,19 Went down on Ethernet0

EIGRP: "eW peer 192,168,16,19

EIGRP: Retran$miss1on retry 1im1t eXceeded

EIGRP: Holdt⊥ me exp⊥ red

E王GRP: Neignbor 192,168,16,19 Went down on Etherneto

EIGRP: NeW peer 192,168 16 19

虽然示例⒎轺中显示正在向路由器G泳som发 送更新数据包,但 是在示例 7丬6的 路由器

mssom上 ,通过对EIGRP数 据包的现察来看,这 台路由器并没有收到那些发送给它的数据包。

因为路由器G添som可以和路由器Cot△per成功地交换Hcllo数据包,因而路由器G呐som的 EIGRP

进程肯定是在运行的。因此怀疑是路由器G桡som的 以太网接口发生故障了。在示例7彳7中 ,

观察路由器的配置文件,发 现在以太网接口E0处配置了一个作为入站过滤器的访问列表。

示例 7̄ 06 路 由器GHssom正 在和路由器Cooper通 过接口s0交 换 Hdb数 据包,并

正在从接口E0发 送出Hello数据包。但是,路 由器G"ssom却 没有在接口

E0上 收到任何ElGRP的 数据包

ρac

EIGRP PaCkets debugging is on

(UPDATE, REOVEsT, QUERΥ , REPLΥ , HELL0, IPXsAP, PROBE, ACK)

Grェ ssom#

EIGRP: sending HELL0 on ser⊥ a10

As 75, Flags OXO, seq o/o idbO o/0 iidbO un/rely O/o

EIGRP: ReCeived HELLO on ser⊥ a1o nbr 192,168 16 42

As 75, Flags OxO, seq o/o idbO o/O iidbO un/rely 0/θ  peerO un/rely o/o

EIGRP: send主 ng HELLO on Etherneto

As 75, Flags OXO, seq o/o idbO 0/0 iidbQ un/rely O/o

EIGRP: sending HELL0 on ser1a10

As 75, F⊥ ags QXO, seq O/o idbO o/0 iidbO un/rely O/o

EIGRP: ReCeived HELLO on ser王 a10 nbr 192 168 16 42

As 75, Flags Oxo, seq o/o idbQ o/0 iidbQ un/rely o/o peerO un/rely 0`o

EIGRP: sending HELLO on Ethernet0

As 75, Flags OxO, seq O/o idbQ o/0 土 idbO un/Γ ely 0/0

EIGRP: sending HELLO on serialo

As 75, Flags OXO, seq o/o idbQ o/0 1主 dbQ un/rely 0/0

EIGRP: sending HELL0 on Ethernet0

As 75, Flags OxO, seq o/o idbO o/O iidbQ un/rely o/o

EIGRP: ReCe⊥ ved HELLo ° ∩ seria10 nbr 192 168,16,42

As 75, Flags o× 0, seq o/o idbO o/0 iidbQ un/rely O/o peerO un/rely o/o

EIGRP∶  sending HELL0 on ser主 a10

As 75, F1ags 0× 0, seq O/o idbQ o/0 ⊥ idbO un/rely 0/o

EIGRP: sending HELL0 on Ethernet0

As 75, Flags OX0, seq o/o idbQ o/0 i文 dbQ un/rely 0/o

iρ address 192,168.16.19 255.255,255.240

iρ accessˉ grOup 150 in

!

!

accessˉ list 150 ρ er,lit tcρ  any any established

示例7叫7 入 站访问列表正在拒绝ElGRP数 据包

(待续)



access-l ist 15e perri t  tcp rny host 192.16S.16.b8 eq ftp
accessrI± st 15。  ρeroit tcρ  host 192.168.16.2o1 a冂 y eq telnet

:::∶::∶:::∶ 丨:: :∶∶::∶ ::; :l; ::;te19∶;∶::·
16·23。 eq ρ°ρ3

rccess-l ist l5e perr i t  lcrp rny 192.168.16,224 e,e.C.1s

当在路由器GHssom的 E0接 口上收到EIGRP的 数据包时,这 些数据包首先要通过访问
列表 150的过滤。由于这些数据包和访问列表中的任何—项都不匹配,因 此它们被丢弃。这
个问题可以通过在访问列表后附加一

条匹配条目来解决 (参见示例⒎48):
access~Ⅱ st150ρ enη it eig口ρ1θ2·168·J6.16o0̌ 0.15any

示例7彳8 当 在访问列表后增加一个条目来允许E丨GRP数 据包通过时,路由器G"ssom
的邻居表和路由表显示出了它现在拥有可达所有子网的路由

rssom#shou ip
for  process 75

Inter face HoId Upt ime
(sec )

2   192,168,16 17           Et0

1   i92,168,16 18           Et0

o   192,168 16,42           se9

Grissom#sho, 土 ρ ro"te

Codes: C ~ conneCted, s ~ static, I ~ IGRP, R ~ RIP, " ̄

 mobile, B ~ BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, o ̂  OsPF, IA ~ OsPF inter aρ
ea

N1 ̄  OsPF NssA eXternal type 1, N2 ~ OsPF "ssA e×
ternal type 2

E1 - OsPF eXternal tyρ e 1, E2 ̄  0sPF eXteΓ nal type 2, E ̄  EGP
i ̄  Is̄ 1s, L1 ̄  1s~Is leVe1̄ 1, L2 ~ Is~Is lě el-2J ★  ~ candidate default

V ̄
 ρ er̄ Vser static Γ oute, 0 ~ ODR

Gateway of last Γ esort 1s not set

192.168.16,o/24 is variably subnetted, 6 subnθ
ts, 2 masks

C    192,168,16.4o/30 is direCtly c° nnected, seria10

D    192 168 16.36/3o 【 90/2195456】  ̌ ia 192,168,16.18,

C    192 168.16.16/28 is directly connected, Etherneto

D    192,168,16.224/28 I90/2195456I ̌
ia 192.168.16,42, oo;06:12, ser1a1o

D    192 168 16.192/28 【 90/2323456】  via 192 168.16.18J oo:o6:27, Etherneto

D    192,168 16 128/28 【 90/307200】  ̌ ia i92 168 16.17, oo:06:12, Etherneto

Gr△ ss° m#

7.5.2 “卡
”
在活动状态的邻居

当本地路由器的一
条路由变为活动状态并沮向它的邻居路由器发送查询时,在 本地路由

器收到每个查询的答复之前,这 条路由将一直保持活动状态。但是如果一
个邻居失效或其他

无效的情况发生将没有办法作出答复,那 么究竟会发生什么呢?答 案是这条路由将会永久地
停留在活动状态。活动计时器和sIA R̄eians卩it计时器将设计用来防止这种情况的发生。当
发送一

个查询时,就会设置活动计时器和sIA R̄咖msmit计 时器。如果路由器的IOs软 件(IOs
版本早于 12.2[4.l])不支持sIA。RcLansmit计 时器,则 只能使用活动计时器。如果在收到查
询的答复消息之前,活动计时器超时了,这条路由就被宣告

“
卡
”
在活动状态(smck~in äctivc),

这个邻居也就被推断为失效,并且从邻居表中刷新掉。1sIA路 由和任何其他经过这个邻居的
路由也都会从路由表中删除。DUAL算 法将会认为这个邻居已经答复了一

个含有无穷大度量
的消息。

事实上,这一
系列的事件应该从来不会发生。在活动计时器超时很久以前,丢失的Hdlo
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! 正
如前面所提及的,缺 省的活动计时时间是3mh,并 且可以通过命令山Ⅱr臼cjve j̄me来 更改。
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数据包就应该识别出一个无效的邻居了。

但是在
一个大型的EIGRP网 络中,究竟发生了什么,使一

个查询消息就像电池广告中的

小兔子一
样,一 直保持向前继续?回 忆一下,查 询会引起扩散计算的不断增大,反 之,答 复

将会引起扩散计算的不断减小,如 图⒎6所示。这样,查 询最终将必然会到达网络的边界,

而答复最终也必然开始往回收缩,但 是,如 果扩散计算的直径增大到足够大,活 动计时器将

可能在收到所有的答复前超时。结果,从 邻居表中刷新掉一
个合法的邻居将明显会带来网络

的不稳定。

当一个邻居神秘地从邻居表中消失后,随 后又重新出现,或 者用户抱怨总是断断续续地

不能到达日的地时,sIA路 由可能就是故障所在了。检查路由器的错误记录日志是找出是否

出现sIA路 由的一个好途径,参 见示例7-09所示。

示例7叫9 这 个错误记录日志中的最后一条记录显示了一条SlA消息

syslog logging: emabled (O messages droρ pθ d, θ  flushes〗  0 oVerruns)

Conso1e logging: lě el debugging, 3369 messages logged

"onitor logging: lθ ěl debugging, O messages logged

Trap logging: lě el informational, 71 messagθ  11nes logged

Buffer 1ogging: leVel debVgging, 3369 messages 1ogged

Log BuffeΓ  (4096 bytes):

DuAL: dual~rcˇ uρ date(): 10· 51· 1· 0/24 Via 10.1.2.1 metric 409600/128256

DuAL: Find Fs for dest 10.51.1.0/24. FD is 4294967295, RD 1s 4294967295 found

DuAL: RT insta11ed 10,51,1.0/24 Via 10 1,2,1

DUAL: send uρ date about 10.51,1.0`24. Reason: metric ohg

DVAL: send update about 10.51,1.0/24  Reason: neW if

DuAL: dual~rcVuρ date(): 10· 52· 1· 0/24 Via 10.1,2 1 metr⊥ c 409600/128256

DVAL: Find Fs for dest 10.52.1,0/24。  FD is 4294967295, RD is 4294967295 found

|搠曦搬嬷 蛐 蛾 0啜镳龋搦鹂 Ⅱ镞烁麴溅0Ⅱ啭祗艹FGR黏-·Ql轴∶00̂ up
Gagar inf

当追踪sIA路 由产生的原因时,应 该仔细关注路由器的拓扑结构表。如果路由处于活动

状态,那么就应该注意邻居路由器仍然没有收到查询内容。例如,在示例⒎sO中显示了一个

含有几条处于活动状态的路由的拓扑结构表。注意,这 里大多数的路由己经有 15s的时间处

于活动状态了,而 另一个路由 (10.6.1.0)进入活动状态则己经有41s的时间了。

示例⒎50 这 个拓扑结构表显示了几个处于活动状态的路由,它们都在等待来自邻居路

由 器 10.1.2.1的 答 复

r in#shov ip e igrp
IP̄ EIGRP Toρ ology Table for process 1

Codes: P - Pass土 Ve, A ̄  Act1veJ U ̄  uρ date, Q ̄  Ouery, R ̄  Reρ ly

r ̂  Reply status

A 10,11.1,0/24, O successors, FD is 3072128000, o

1 reρ lies, active 00:00:15, query· orig土 n: LoCal origin

Rema王 n△ ng reρ 1⊥ es:

ǐa 10.1,2,1, r, Ethepneto

A 10.10.1 0/24, 0 suCCessors, FD 1s 3584128000, o

1 rep1ies, active 00:00:15, querȳ origin: LOcal Or1g1n

Remaェ n△ ng Γ eρ 1ies:

via 10,1,2,1, Γ , Ethernet0

A 10.9 i,0/24, 0 successorsj FD 主 s 4096128000, o

(待续)



1 fepl ies,  act ive
Remaining repl ies:

act ive 00:00:15, query-origin: Local origin

via 1o,1.2,1, r, Etherneto

A 10,2.1,o/24, 1 sucCessOrs, FD is InaCCessible, o

1 repl土 es, act⊥ ve ve oo:oo:15, querȳ origin: Looa1 or⊥ gin

Remaェ nェ ng res:

via 10.1,2.1, r, Etherneto

ρ 10.1 2,o/24, 1 successorsj FD is 2816oo

v⊥a Connected, Ethernetθ

A 10 6 1 0/24, 0 successorsJ FD is 33851607o4, Q

1 replIes, act⊥ ě 00:oo:41, q凵 ery~° rig1n∶  L° cal or1g1n

Rema王 n工 ng replies:

via 10.1,2.1, r, Etherneto

A 10.27,1,o/24, 0 successors, FD is 3897160704, o

ˉ̄Ⅲoreˉ

也注意到在每个条目中,邻 居路由器 10,1.2。l都 带有一
个答复状态标记 (r),这 表明该

邻居的答复仍然没有被收到。邻居路由器本身或者和邻居路由器相连的链路可能没有问题,
但是在网络拓扑中该信息指出了应该将追查继续下去的方向。

通常在—
个大型的ΠGRP网 络中引起 sIA的 原因是网络拥塞严重、数据链路带宽较低

以及路由器内存过低或CPU利 用率负荷过大,等等。如果这些有限的资源必须处理数量很大
的查询的话,这 个问题将会进一

步恶化。

冒然地调整接口⊥的带宽参数可能会引起另外的sIA路 由。回忆一下在设计EICJRP网
络时,HGRP使 用的带宽一般不超过链路可用带宽的50%。 这个限制意味着EIGRP的 调节
是和所配置的带宽相关联的。如果试图在处理路由选择时人为地降低带宽,EIGRP进 程所需
求的带宽将可能会极度缺乏。假如运行的是IOs软 件的l1.2版本或后续的版本,则可以使用
命令ip bandwidth p̄ercent eig叩来调整带宽使用的百分比。

例如,假 设一
个接口和一

个带宽为 56kbi佻 的串行链路相连,但 是链路带宽被设置成了
10kbiys。EIGRP协 议应该限制自己使用的带宽应在这个数值的 50%之 内,或 者说就是在
9kbi〃s之内。示例⒎51中 的命令将把EIGRP协 议使用的带宽百分比调整到⒛0%,即 14kb〃s
的⒛0%,也 就是实际“kbit/s链路带宽的~sO%:

示例⒎51 路 由器的配置调整了E|GRP占 用的配置带宽的百分比
terface 3

iρ address 172,18,107.210 255.255.25s.240

bandw± dth 14

iρ bandψ idth· ρerce"t

也可以使用命令Jmers activē time来 增大活动计时器的周期,这样在某些情况下nl以帮
助避免sIA路 由,但 是采取这种办法应当仔细考虑对网络路由再次收敛的影响。

⒏A-Rctransm"计 时器是一
个新的计时器,它 和两个新的EIGRP数 据包类型——⒏A查

询和sIA答 复
—
起帮助使sIA减 少到最少,并对响应查询确实有问题的链路上的邻居进行重

置。

考 虑 图 ⒎ 39中 的 网 络 。 对 于 路 由 器 Mercuy,EIGRP路 由 会 引 导 到 达 网 络 172.16,100,0

的 流 量 经 过 路 由 器 Apollo。 路 由 器 lr。 哎。k不 是
一

台 可 行 后 继 路 由 器 ,因 为 从 路 由 器 Vostok

到 网 络 172,16。 I00,0的 度 量 值 太 大 。 路 由 器 响 stok到 达 172。 16,100.0的 流 量 会 引 导 经 过 路 由

器 Mcrcu〃 和 Apollo。 路由器 s叻vz不 是
一

台可行后继路由器,因 为从 S呷uz至 刂达网络
l” .16.100,0的 度 量 值 太 大 了 。
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图⒎39 路 由器Mcrcu,并 不把路曲器Vostok作为到达网络172I61000的 一台可行后继路由器

如图 7彳0所 示,当 路由器Mercu,和 Aptlllo之闷的链路发生故障时,路 由器 M∝cu,

会把地址 172.16100.0(和 经过邻居 Apolb学 习到的任何其他的地址)变 为活动状态,并 发

送一
个查询到路由器Xr。哎。k。路由器X/o哎ok也 会把该地址置为活动状态,并 发送一

个查询到

路由器 soyu。 这时活动计时器将被设置。另外,sIA-ReLansm⒒ 计时器也会被设置。

sIĀ Retransmit计时器设置成活动计时器的数值的—
半,通 常是90s。

在 sIA-Retransmn计 时 器 超 时 以 后 ,路 由 器 Mercu,发 送
一

个 sIΛ 查 询 到 路 由 器 Xr。st。 k。

路 由 器 Vostok发 送
一

个 sIA答 复 到 路 由 器 soyuz。 路 由 器 Xr。st。k将 会 发 送
一

个 sIA答 复 响 应

来 自 路 由 器 Mcrcury的 sIA查 询 。 路 由 器 Mercl呷 会 重 置 活 动 计 时 器 和 ⒏ A-Rc订 ansm"计 时

器。在接收⒏A答 复消息时这些路由器会发送最多3个 sIA查 询(假定从始发地址查询的地方

没有收到答复消息),然 后才会重置一
台邻居路由器。因此在

一
台邻居路由器响应 sIA查 询的

时候 (大约6min,假 定缺省的活动计时器为180s),它 不应该被宣告为smck讪 ~active和重置。

这对于在
一
个大型网络中对查询作出响应己经给了足够的时问了。

麒 鹦

谕

图⒎40 sIA查 询利sIA答 复用来避免sIA情 况

但是,在路由器Vostok到 №叩 之问的链路上会存在
一个问题,虽然它允许使用足够多

的Hcllo数据包用来保持邻居路由器的活动状态,但 是在sIA R̄c汀ansm"的 计时周期内还没

有收到来自路由器Vostok的 slA答复。如果在sIA查询的90s计时时问内没有收到sIA答 复,

从而对始发地址查询的响应也不会收到,路 由器X/ostok将会重置邻居路由器s”叱,并 答复

路由器Mcr四〃始发的查询宣告那个地址不可到达。

SIA-Rctransmit计 时器可以完成两件事情。如果邻属路由器正在对 sIA查 询进行响

应,那 么将会给大型网络更多的时间来对地址的查询作出响应。如果邻居路由器没有进



行晌应,那 么邻居路由器将被重置。只有从它的邻居没有收到响应的路由器才会重置它
的邻接关系。在引入 sIA R̄e饣ansmit计 时器之前,即 使网络下游的某处出现了问题,在
活动计时器超时后如果还没有收到对一

个活动查询的响应,那 么路由器将会重置它的邻
居邻接关系。

一
个好的网络设计应该是解决像sIA路 由这类网络不稳定性的最好方法。全面考虑使用

灵活的地址分配、路由过滤、缺省路由和路由汇总,在 一
个大型的网络中创建—些边界来限

制扩散计算的大小和范围。第13章将包含一
个这种网络设计的例子。

7.6 展 望

当比较EIGRP协 议和0sPF协 议时,人 们经常说EIGRP协 议的优势在于它的配置比较
简单。这种看法在很多网络的情况中是正确的,但 是本章故障处理一

节的讲述显示了当网络
的规模增大时,对划分EIGRP网 络的拓扑将做出更多地努力。相反地,正如下一

章所描述的,
非常复杂的0sPF在 配置一个大型网络时反而显得简单了。

7.7 总 结表 :第 7章 命令总结

accept-fifetime rrarl- t i ne linfinitelend-tin4dumtion secondsl 设置一个时间段,用 来指定钥匙链上的V证 钥匙可被接受的有效
时间

aulo-summary 在网络边界上打开或关闭自动路由汇总功能,这 个命令缺省的配
置为打开

b臼ⅡdWidtL虍 ″o3Jrs 在接口上指定带宽参数,单位是 kbⅣs。在一些珞由选择协议中
用来计算度量值,但它不影咱数据链路实际的带宽

debug eigrp packets 显示EIGRP数据包的活动行为

在命令debug ogrP Packeto基础上增加一
个过溏器,告 诉路由器

只显示选定的进程ID徊邻居的P数 据包

delav t ms - of-mi cro se c onds 在接口上指定延迟参数,单位是lOlls。

ogrp咖 b lcom∝ ted|泗 斑 讪 utOd|⒍ 酞叫mIulla翊 meno

o山 } 配置一
台分支路由器作为FIGRP末 梢

debug ip eigrp neighbor process-id address

ip authentication key-chain eigrppzocess-id kry,-chain

ip autherticetion mode eigrp process-rd nd5 在一个接口上启动EICRP协议使用的认证类型

ip bandwidth-percent eigrp locess-id pqcent 配置EIGRP协议所使用的带宽百分比,缺省配置是"%

ip helfo-intenaf eigrp process-id seconds 配置EIGRP的 Hd】o数据包的时间间隔

ip hold-time eigrpprocus-id seconds 配置EIGRP的 抑制时间

ip summary-address eigrp procus-id ad&es nask 配置路由器发送一
个汇总的EIGRP通 告

key mmber 指定钥匙链上的一个钥匙

key chfin name-of-chain 指定一组认证钥匙

key-string rsl 指定钥匙使用的认证字符串或口令

髦夏窨漫厝晶琚掣

协议的接口上配
覃
一
个钥匙链,并指定

一
个钥

指定在【GRP和 EIGRP协 议中计算复合度量值时`对带宽、负载、
延迟和可靠性等参数所使用的杈重

melric neights rr,s f I k2 k3 k4 H
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netvo* netvor*-rumba 指定蚕益一个或多个运行IGRP、EIGRP或 RP协 议进程接口的

网络地址

passl enterlace tJpe nm b er 使一个接口不再发送广播或组播的路由选择更新

to\ter ergrp proc6s44 在路由器上启动EIGRP路 由选择进程

send-lifetime srart- time \infinitele nd- tmelduratiot secondsl 设置一个时问段,用 来指定钥匙链上的认证钥匙可被发送的有效

时间

show ip eigrp neighbonltype mnberl 用来显示EIGRP的 邻居表

show ip eigrp topolog lpocu*i$fl ip addruslmlll 用来显示EIGRP的 拓扑结构表

timers active-time {zirolsldisabled} 改变或夫闭缺省的3mh的 活动状态计时

traffi c-shrre {balancedlnin} 指定IGRP协 议或EIGRP协 议路由选择进程是否使用非等价负载

均衡或只使用等价负载均衡

vrrirmce ntltiplier 揩定一个掊效来表示一条路由与最小代价路径的度旦值的差别

涅度,确定是否可以依然包含在非等价负载均衡
“
纽
”
中

⒎8复 习 题

1.EIGRP协 议是一个距离矢量协议还是一
个链路状态路由选择协议?

2.EIGRP协 议在
—条链路上使用的可配置最大带宽是多少?这 个带宽百分比可以更

改吗?

3.EIGRP协 议和IGRP协 议在计算复合度量时有什么不同?

4.EIGRP协 议的4个基本部件是什么?

5.在 HGRP协 议的上下文环境中,术语
“
可靠的分发(reliab忆ddivcry)”是什么意思?

有哪两种方法可以确保EIGRP数 据包的可靠分发?

6.有 什么机制可以确保路由器正在接收的是最新的路由条目?

7,EIGRP协 议使用的组播IP地址是什么’

8.EIGRP协 议使用的数据包类型是什么?

9.缺 省情况下,EIGRP协 议发送Hdlo数 据包的时间间隔是多少?

10.缺 省的抑制时间是多少?

ll.邻 居表和拓扑结构表的不同之处是什么?

12.什 么是可行距离?

13,什 么是可行性条件?

14.什 么是可行后继路由器?

15.什 么是后继路由器?

16.处 于活动状态的路由和处于被动状态的路由有什么不同之处?

17,引 起
一个被动状态的路由变成活动状态的条件是什么?

18.引 起一个活动状态的路由变成被动状态的条件是什么?

19,stuck̄ h-acJvc是 什 么 意 思 ?

20.子 网划分和地址聚合有什么不同之处?



7.9 酉 已置练 习

l。 写 出 图 ⒎ 41中 路 由 器 A、 B和 C的 EIGRP配 置 ,并 使 用 进 程 ID5。

172163161丿 28

1721611̀ 24

/'阴 刀6v6
/

iZ"⒍ "gB/sO/

172is319z/sO\

/

172163205/30

/I
17216.320g/z8 17216320s/30

图7丬1 配 置练习1和练习2的网络

2.在 图7叫1中 ,连 接路由器 A和 路由器 B的 串行接口都是 s0接 冂。配置这两台路由

器之间的认证,假 设从今天开始,有 两天的时间使用第
一

个钥匙。然后配置第I个 钥匙,在

第
一
个钥匙使用过后 30天 开始使用。

在图7叫2中 增添了路由器 D。 将这台路由器添加到配置练习2所 写的配置屮。

| 17216⒈ w24

172163161/28

172163198/so

172163197/30

1721621/24

172181097/27

\
172163】 45/28

图7艹2 配 置练习3的 网络
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3.在 图7丬3中增添了路由器F,配 置这台路由器,在 与配置练习2和练习3中 配置的

路由器之间运行EIGRP协 议。

4.在 图7彳3的网络中任何可能的地方配置路由汇总。

' 1721810201/29

172163161/28 鲞 /″

isa3业 7172.16.1.1t24 172.16.3.65127

//″ iz i咖

lZz lB l⑿ 〃∞ ∥

/

/″

is3⒛ slso

1721810213/30

/

\

iz⒉ 16319引 30/

172163】 gz/30\

172181097/27

/ \
图7丬3 配 置练习4和 练习5的 网络

7.10 故 障排除练习

1721621/24

1,表 ⒎7显示了在图⒎佴中的每个接口上使用show hterface命 令显示的数值。哪一

台路由器将作为路由器F到 达子网A的 后继路由器?

表7氵 使 用 show∶ nterfaCe命 令 显 示 的 图 z̄ 00中 所 有 接 口 的 度 丑 值
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I

续表

路由器 接口 带宽BW(k) 延迟DL丫0s)

m
s
ο

lO000
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1lXXl
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llXXlOfl

512

100

2llfl1Xl

G m
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唧
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唧
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唧
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唧

2.在 图 ⒎ 44中 ,

3.在 图 7叫 4中 ,

4.在 图 ⒎ 狃 屮 ,

5.在 图 ⒎ 44中 ,

F

图7̄00 故 障排除练习l~5的 网络

路由器C到 达子网A的 可行距离是什么?

路由器G到 达子网A的 可行距离是什么?

在路由器G的 拓扑结构表屮,有 哪些路由器是作为可行后继路由器的?

路由器A到 达子网B的 可行距离是什么?
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本章主要包括以下主题:      ∷
  ¨       ∷   ∷

· 0sPF协 议的基本原理与实现;
·
 0sPF协 议 的 配 置 :  ∵

∶  ·    ∷

· 0sPF协 议的故障诊断。

~
 
∷
,



tfliX ( ospFv2 )

开 放 最 短 路 径 优 先 (open sho⒒ 嗷 Path∏ rst,osPF)协

议 是 由 Intem哎 工 程 任 务 组 (Intemα  En鲈 ne曲 ng Task Force,

m叩 )开 发的路由选择协议,用 来替代存在
一些问题的 RIP

协议。现在,osPF协 议是1ET组 织建议使用的内部网关协

议 (IGP)。 osPF协 议是
一
个链路状态协议,F如 它的命名

所描述的,osPF使 用D刂kstra的最短路径优先 (sPF)算 法,

而且是开放的。这里所说的开放是指它不属于任何一
个厂商

或组织所私有。osPF协 议的发展经过了几个 RFC,所 有这

些相关的RFC都 是由John Moy撰 写的。RFC ll31详 细说

明了0sPF协 议版本 l,这 个版本从来没有在实验平台以外

使用过。osPF协 议版本 2,也 就是目前IPv·0协 议仍然使用

的版本,最 初是在RFC12钾 中说明的,最 新是在RFC⒛ 28

中说明的。

像所有的链路状态协议一
样,oSPF协 议和距离矢量协议

相比,一 个主要的改善在于它的快速收敛,这 使得 0sPF协

议可以支持更大型的网络,并 且不容易受到有害路由选择信

息的影响。0sPF协 议的其他
一些特性有:

· 使 用了区域的概念,这 样可以有效地减少路由选择

协议对路由器的CPU和 内存的占用;划分区域还可

以降低路由选择协议的通信量,这 使构建
—
个层次

化的网络拓扑成为可能;
· 完 全无类别地处理地址问题,排 除了不连续子网这

样的有类别路由选择协议的问题;
· 支 持无类别路由表查询、ⅥsM和 用来进行有效地

址管理的超网技术;
· 支 持无大小限制的、任意的度量值;
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· 支 持使用多条路径的效率更高的等价负载均衡;l
· 使 用保留的组播地址来减小对不宣告0sPF的 设备的影响;
· 支 持更安全的路由选择认证;
· 使 用可以跟踪外部路由的路由标记。

osPF协 议也支持具有服务类型 (”pe of se而ce,Tos)的 路由选择能力,但 是它从来

没有被广泛地实施过。基于这个原因,RFC2328已 经在OSPF协 议中删除了该Tos路 由选择

选项。

8.1 ○ SPF自 旬理勤水厉丽【里共茫廴瑚酽

从
一
个非常概括的角度来看,osPF协 议的操作是比较容易解释的:

l。宣告0sPF的 路由器从所有启动0sPF协 议的接口上发出Hdlo数 据包。如果两台路

由器共享
一
条公共数据链路,并 且能够相互成功协商它们各自Hdb数 据包中所指定的某些

参数,那 么它们就成为了邻居 (Neighbor)。

2.邻 接关系 (A四acency),可 以想象成为
一
条点到点的虚链路,它 是在一些邻居路由器

之间构成的。osPF协 议定义了一些网络类型和
一些路由器类型的邻接关系。邻接关系的建

立是由交换Hello信息的路由器类型和交换Hello信息的网络类型决定的。

3.每 一台路由器都会在所有形成邻接关系的邻居之间发送链路状态通告 (unk statc

Adve⒒isement,LsA)。 LsA描 述丁路由器所有的链路、接冂、路由器的邻居以及链路状态信

息。这些链路可以是到
一
个末梢网络 (stub network,是 指没有和其他路由器相连的网络)的

链路、到其他0sPF路 由器的链路、到其他区域网络的链路,或 是到外部网络 (从其他的路

由选择进程学习到的网络)的 链路。由于这些链路状态信息的多样性,osPF协 议定义了许

多LsA类 型。

4.每 一
台收到从邻居路由器发出的LsA的 路由器都会把这些LsA记 录在它的链路状态

数据库当中,并 且发送一
份LsA的 拷贝给该路由器的其他所有邻居。

5.通 过LsA泛 洪扩散到整个区域,所 有的路由器都会形成同样的链路状态数据库。

6.当 这些路由器的数据库完全相同时,每 —
台路由器都将以其自身为根,使 用 sPF算

法来计算
一
个无环路的拓扑图,以 描述它所知道的到达每

一
个目的地的最短路径 (最小的路

径代价)。这个拓扑图就是sPF算 法树。

7.每 一
台路由器都将从sPF算 法树中构建出自己的路由表。

3

当所有的链路状态信息洪泛到区域内的所有路由器上,并 且邻居检验它们的数据库也相

同 (也就是说,链 路状态数据库已经同步),从 而成功创建路由表时,OsPF协 议就变成了
一

个
“
安静

”
的协议。邻居之间交换的Hello数据包称为keepdivc,并 E每 隔30诵n重 传

一次

更准确地说,RFC建 议称为等价多路径——多条等价路径的发现和使用,但是RFC并 没有指明路由选择协议如何路由转发单

个数据包通过这些多条不同的路径。在Cisco路由器上,0sPF的 实现执行的是前面章节描述过的等价负载均衡。

由于0sPF协 议的术语和概念的相互关系,本章在完整地描述它们的定义之前将会频絷地使用这些术语和橛念。建议读者多阅

读几遍本章的内容,而 不是仅仅阗读一遍,以 便确保对0sPF协 议的操作有一个完全的理钾,复 习第4章中的43节 也是很有

帮助的。

受到路由过滤影响的是利用键路状态数据库计算路Eu的基本过程,雨不硅邻屠∠al父换路由仃V基本过住.如需了解史洋细的内

容,请 参见第13章的内容。



LsA。如呆网络拓扑稳定,那么网络中将不会有什么活动或行为发生。

8.1。l 邻 居和邻接关系

在发送任何LsA通 告之前,osPF路 由器都必须首先发现它们的邻居路由器并建立起邻

接关系。邻居路由器,连 同每
一
台邻居路由器所在的链路 (接口)和 维护邻居路由器的一些

必要的其他信息都被记录在
一
个邻居表里,参 见示例g~l所示。

示例B-1 邻 居表记录了所有宣告oSPF协 议的邻居路由器

t#show ip
NeighboΓ  ID    pri

192 168 30 70    1

192 168.30 254   1

192 168.30.70    1

192 168 30 30    1

192 168.3o.19    1

192 168 30.68    1

192 168 30 18    1

192,168,30,78    1

state    Dead T1me

FULL/DR  00:00:34

FULL/DR  OQ:00:34

FuLL/BDR 9o:00:34

FULL/ -  00:00:33

FVLL/ ̄   00:00:32

FULL/ ̄   00∶ 00:39

FULL̀  ̄   00:00:30

FVLL/ ̄   00:00:36

I  nte r face
192,168 17,73  Ethernet0

192‘ 168.32 2   Ethernet1

192,168,32,4   Etheρ net1

192,168.17,50  seria10.23

192.168,17.9   seria11

↑92 168 21.134 seria12,824

192.168.21,142 seria12.826

192,168 21,170 seria12,836

一
台 0sPF路 由器对其他 0sPF路 由器的跟踪需要每台路由器都提供

一
个路由器 ID

(Router ID),路 由器ID在 0sPF区 域内惟
一
标识

—
台路由器的IP地址。σsco路 由器通过下

面的方法得到它们的路由器ID:

(l)如 果 使 用 route⒈ Ⅱ 命 令 手 工 配 置 RouterID,就 使 用 Router ID。

(2)如 果没有手工配置Router ID,路 由器就选取它所有的四环 (loopback)接 口上数值

最高的IP地址。

(3)如 果路由器没有配置IP地 址的 loopback接 口,那 么路由器将选取它所有的物理接

口上数值最高的IP地址。用作路由器ID的 接口不
一
定非要运行0sPF协 议。

使用loopbac·k接 口作为路由器ID有 两个好处:
· loopback接 口比任何其他物理接口更稳定。一旦路由器启动成功,这 个环回按口就

处于活动状态,只 有整个路由器失效时它才会失效。

· 网 络管理员在预先分配和识别作为路由器ID的 地址时有更多的回旋余地。

在 Cisco路 由器上,即 使路由器的这个用作路由器 ID的 物理接口随后失效或被删除,

OsPF协 议也会继续使用原来的物理接口仵为路由器ID(参见本章后面的8.2,2小节的内容)。

因此,loopback接 口的稳定性只是一
个次要的优点,bopback接 口的

一
个主要好处在于它具

有更好控制路由器ID的 能力。

0sPF路 由器利用Hdb数 据包通告它的路由器ID来 开始建立和邻居的关系。

1.Hello协 议

Hdlo协 议服务于以下几个目的:

c 它 是发现邻居路由器的方法;
· 在 两台路由器成为邻居之前,需 要通告这两台路由器必须相互认可的几个参数;
· Hd1o数 据包在邻居路由器之问担当kecp配ix/e的角色;
· 它 确保了邻居路由器之间的双向通信;
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· 它 用来在
一
个广播网络或非广播多路访问 (NBMA)网 络上选取指定路由器

(Designatcd Router,DR)和 备 份 指 定 路 由 器 (Backup Designated Router,

BDR)。

宣告 0sPF的 路由器周期性地从启动 0sPF协 议的每
—
个接口上发送Hello数 据包。

该周期性的时间段称为Hcllo时 间间隔 (HelloIntervd),它 的配置是基于路由器的每一
个

接口的。在 C悠co路 由器上,对 于广播型网络使用的缺省 Hd1o时 间间隔是 10s,对 于非
广播型网络缺省是30s。这个值可以通过命令 ip ospf be"ō iⅡterval来 更改。如果

一
台路

由器在
一
个称为路由器无效时间间隔(RouterDeadIn∞ rvd)的 时间段内还没有收到来自邻

居的Holo数 据包,那 么它将宣告它的邻居路由器无效。在Coco路 由器中,路 由器无效
时问问隔的缺省值是 Hel10时 间问隔的 4倍 ,并 且这个值可以通过命令 Ⅱ ospf
dead̄ iⅡtervaI来 更改。

l

每一个Hell。数据包都包含以下信息:
· 始 发路由器的路由器ID(ROu∞ ⅡD);
· 始 发路由器接口的区域D(AreaD);
· 始 发路由器接口的地址掩码;
· 始 发路由器接口的认证类型和认证信息;
· 始 发路由器接口的Hello时间间隔;
· 始 发路由器接口的路由器无效时间间隔;
· 路 由器的优先级;
· 指 定路由器 (DR)和 备份指定路由器 (BDR);
· 标 识可选性能的5个标记位;
· 始 发路由器的所有有效邻居的路由器ID。这个列表仅仅包含这样一些所谓有效的邻

居路由器——即在最近的路由器无效时间间隔内,始 发路由器接口可以从其接收到
Hc1lo数据包的那些邻居。

本小节概述了上面列出的多数信息的含义和用法。随后的章节将会详细地讲述指定路
由器 (DR)、 备份指定路由器 (BDR)、 路由器的优先级和阐明HeⅡo数 据包的详细格式。
当一台路由器从它的邻居路由器收到一个Hello数据包时,它将检验该Hello数据包携带的
区域 ID、认证信息、网络掩码、Hcllo间 隔时间、路由器无效时间间隔以及可选项的数值
是否和接收按口上配置的对应值相匹配。如果它们不匹配,那 么该数据包将被丢弃,而 且
邻接关系也无法建立。

如果所有的参数都匹配,那 么这个 Hdb数 据包就被认为是有效的。而且,如 果始发路
由器的路由器ID已 经在接收该Hdlo数 据包的接口的邻居表中列出,那么路由器无效时间间
隔计时器将被重置。如果始发路由器的路由器 ID没 有在邻居表中列出,那 么就把这个路由
器ID加入到它的邻居表中。

无论何时,路 由器发送一
个Hcllo数据包时,都 会在这个数据包中列出传送该数据包的

链路上所出现的所有邻居的路由器ID。如果一
台路由器收到了一

个有效的Hdlo数 据包,并

在这个Hdlo数 据包中发现了自己的路由器ID,那 么这台路由器就认为是双向通信(柳o w̄呷
∞nlrnuⅡc甜on)建 立成功了。

l 在
RFC2328中 没 有 为 Hdlolmcw耐 或 者 RolltcrDcadIntcwd设 置

一
个 必 需 的 值 ,虽 然 它 建 议 采 用 IOs和 0× HdIoInlc卩 al。
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一旦双向通信成功建立,邻接关系也就可能建立了。然而,正 如前面所提及的,并 不是

所有的邻居路由器都会成为邻接对象。—
个邻接关系的形成与否是依赖于和这两台互为邻居

的路由器所连网络的类型的。另外,网络类型也影响0sPF数 据包传送的方式。因此,在 讲

述邻接关系之前,讲 述网络类型是必要的。

2.网 络类型

osPF协 议定义了以下5种网络的类型:

(1)点 到 点 网 络 (point̄ tō point);

(2)广 播 型 网 络 (broadGast);

(3)非 广播多路访问 (blBMA)网 络;

(4)点 到 多 点 网 络 (po血 t̄o-lnul刂 po血 );

(5)虚 链路 (v“ml h跽 )。
·
 点 到 点 网 络 (po血 t̄⒍ point)

点到点网络,像 Tl、Ds 3̄或 soblET链 路,是连接单独一对路由器的。在点到点网络上

的有效邻居总是可以形成邻接关系。在这些网络上的0sPF数 据包的日的地址也总是保留的
D类 地址224.0.0.5,这个组播地址称为AllsPFRoutcrs。l

·
 广 播 型 网 络 (broadcast)

广播型网络,像 以太网、令牌环网和 FDDI,也 可以更确切地定义为广播型多址网络,

以便区别于blBmlA网 络。广播型网络是多址的网络,因 而它们可以连接多于两台的设备。而

且由于它们是广播型的,所以连接在这种网络上的所有设备都叮以接收到个别传送的数据包。

在广播型网络上的0sPF路 由器正如下面
“
指定路由器和备份指定路由器

”
中所讲述的,会

选举
一

台指定路由器和一
台备份指定路由器。Hdlo数 据包像所有始发于DR和 BDR的 0sPF

数据包—
样,是 以组播方式发送到AllsPFRoutcrs(日 的地址是”4,0,05)的 。携带这些数据

包的数据帧的目的介质访问控制 (NfAC)地 址是0100.5EO0,000s。其他所有的路由器都将以

组播方式发送链路状态更新数据包和链路状态确认数据包 (将在后面讲述)到 保留的D类 地

址”4.0.0.6,这个组播地址称为AlDRouters。 携带这些数据包的数据帧的目的MAC地 址是

0100,5E00,0006。

· 非 广播多路访问 (blBMA)网 络

NBMA网 络,像 X,25、 帧中继和ATM等 ,可 以连接两台以上的路由器,但 是它们没

有广播数据包的能力。一
台在NBMA网 络上的路由器发送的数据包将不能被其他与之相

连的路由器收到。结果是,在 这些网络上的路由器有必要增加另外的配置来获得它们的邻

居。在NBMA网 络上的0sPF路 由器需要选举 DR和 BDR,并 且所有的0sPF数 据包都

是单播的。

·
 点 到 多 点 网 络 (poht△ ō mdJpoht)

点到多点网络是 llBMA网 络的一个特殊配置,可 以被看作是—
群点到点链路的集合。

在这些网络上的0sPF路 由器不需要选举DR和 BDR,0sPF数 据包以单播方式发送给每一

个已知的邻居。

· 虚 链路 ("m址 山跽)

l 这
个规则的一个例外是重传的LsA数 据包,它们在所有的网络类型中都是使用单播方式发送的.这个例外的情况将在后面的“
可靠的泛洪扩散:确认

”
部分讲述。
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虚链路将在后面部分讲述,它 可以被路由器认为是没有编号的点到点网络的一
种特殊配

置。在虚链路上0sPF数 据包是以单播方式发送的。

除了以上那5种网络类型外,应 该注意的是,所 有的网络也都可以归纳到下面两种更普

通的网络类型之一:
· 传 送网络 (Trans"NetwOrk)— —与两台或两台以上的路由器相连。这种网络仅仅

'传 送那些
“
只需仅仅通过

”
的数据包,也 就是这样的—些数据包——它们的始发网

络和目的网络都不同于当前的传送网络。

· 末 梢网络 (stub NetwOrk)l——仅仅和一台路由器相连。末梢网络上的数据包总是

有一个源地址或者目的地址属于这个末梢网络。也就是说,末 梢网络上的所有数据

包要么始发于这个本梢网络上的某个设备,要么终止于这个末梢网络上的某个设备。

osPF协 议在末梢网络上通告主机路由(就是网络掩码为255,255.255255的路由)。

loopbaGk接口也可以认为是末梢网络,并 当作主机路由来通告。2

3.指 定路由器和备份指定路曲器

对于0sPF协 议来说,在 多址网络上有关LsA的 泛洪扩散 (noodhg,将 在后面的章节

讲述)方 面还存在两个问题:

· 在 构建相关路由器之问的邻接关系时,会 创建很多不必要的LsA。 假设在一
个

多址网络上有刀台路由器,那 么就会构成吖″̄ 1)/2个邻接关系,如 图⒏l。每

台路由器都会通告出刀I条 LsA信 息到与之存在邻接关系的邻居路由器,再加

上 l个 网络 LsA,这 样计算的最终结果是,这 个网络上将产生出 `个 LsA

通告。

· 多 址网络本身的泛渺1扩散显得比较混乱。某一台路由器向与它存在邻接关系的所有

邻居发出LsA,同 样地,这些邻接的邻居路由器叉向与它有邻接关系的邻居的邻居

发出这个LsA,这 样将会在同一个网络上创建很多个相同LsA的 副本。

为了在
一
个多路访问网络避免这些问题的发生,可 以在多路访问网络上选举—台指定路

由器。这台指定路由器将完成以下工作:

· 描 述这个多路访问网络和0sPF区 域内其余与其相连的路由器;
· 管 理这个多路访问网络上的泛洪扩散过程。

DR背 后的—
种概念是广播链路本身被认为是一

个
“
伪节点勹或者虚拟路由器。当sPF

树进行计算的时候,把链路看作
一个节点,与该链路相连的路由器也是连接到这个节点上的。

从与伪节点相连的路由器到这个伪节点的代价就是该路由器与这个广播链路相连的接口的出

站代价,但 是从伪节点到任何与之相连的路由器的代价都为 0。通过这种方式,所 有路径的

代价都不会受到伪节点的影响。

网络中的每
一台路由器都会与DR形 成一

个邻接关系,如图g~2所示,DR在 特定的网络

LsA中 表示为
—
个伪节点。请记住,一 台路由器可能是它所连接的其中一个多路访问网络的

指定路由器,也 可能不是它所连接的另一
个多路访问网络的指定路由器。换句话说,指 定路

由器是路由器接口的特性,而 不是整个路由器的特性。

l 注
意,不 要把s"b网 络和本章后面章∮讲述的smb区 域的概念+d混淆:

2 从
IOs1l3版 本 开 始 ,这 个 缺 省 的 行 为 可 以 在 1∞ pback接 口 ⊥ 增 加 使 用 命 令 ip ospf Ⅱ mork poiⅡ t̄ tll̄ ρoiⅡ t米 改 变 。 这 将 可 以

使l∞pback按 口的地址作为一个子网地址来通告。
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图8-1

邻接关系,

C髫

^鹩

(DR)

图⒏2 指 定路由器描述了一
个多址网络◇网络上的其他路由器都将和这个指定

路由器 (DR〉 构成邻接关系,而 不是它们互相之间构成邻接关系
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到目前所描述的为止,可以看出关于指定路由器的一个重要问题是,如果一
台指定路由器

失效了,就必须选取一台新的指定路由器。同时,网络上的所有路由器也要重新建立新的邻接

关系,并且网络上所有的路由器必须根据新选出的指定路由器进行同步它们的网络数据库 (邻

接关系创建过程中的
一
部分)。当所有上述的过程发生时,网络将无法有效地传送数据包。

为了避免这个问题,在 网络上除了选取指定路由器,还 再选取一
台备份指定路由器

(BDR)。 这样,网络上所有的路由器将和指定路由器 (DR)与 备份指定路由器 (BDR)同 时

形成邻接关系。DR和 BDR之 间也将互相形成邻接关系。这时,如果DR失 效了,BDR将 成

为新的DR。但是由于网络上其余的路由器己经和BDR形 成了邻接关系,因此网络可以将无
法传送数据的影响降低到最小。

DR和 BDR的 选取是通过—
个接口状态机的方式触发的,接 口状态机将在后面讲述。为

了能够使选取的处理过程可以进行,需要满足以下一些前提条件:
· 每 台路由器的每一

个多点访问接口都有一个路由器的优先级 (Router R札。,),用
—
个8位的无符号整数来表示,范 围大小是0~犭 5。在Cisco路由器上,缺 省的优

先级是l。基于每
—
个多点访问的接口都可以通过命令Ⅱ ospf pⅡority来更改。具

有0优先级的路由器将不能成为DR或 者BDR。
· Hello数 据包包含了表示始发路由器指定的路由器优先级的字段,也包含了表示路由

器认为可能是DR和 BDR的 相关接口的IP地址的字段。
· 当 一个接口在一个多址网络上开始有效时,它将把它的DR和 BDR的 地址设置为

0.0.0.0。同时它也将等待计时器 (wait timer)的值设置为等于路由器无效时间间隔
(RouterDeadInte″ al)。

· 在 多址网络上已经存在的接口将把DR和 BDR的 地址记录入—
个接口数据结构表

中,接 口数据结构表将在后面的章节中讲述。

DR和 BDR的 选取过程如下描述:

(l)在 路由器和它的邻居路由器之间首先建立双向通信(2 w̄ay∞ mmm忆 ation),接着检

查每台邻居路由器发送的Hel10数据包的优先级、DR和 BDR字 段。列出所有具有DR和 BDR

选取资格的路由器的列表 (也就是说,路 由器的优先级要大于 0,并 且它的邻居状态至少要

是⒉way的 );接 着,所 有的路由器将宣称自己是DR路 由器 (Hdlo数 据包的DR字 段是它

们自身接口的地址);所 有的路由器也将宣称它们自己是BDR路 由器 (Helb数 据包的BDR

字段是它们自身接口的地址)。除非没有选取资格,路由器计算时也将在这个具有选取资格路

由器的列表中包括它本身。

(2)从 具有选取资格的路由器的列表中,创 建一
个还没有宣告为DR路 由器的所有路由

器的子集 (宣告自己为DR路 由器的路由器不能被选取为BDR路 由器)。

(3)如 果在这个子集中的—
台或者多台邻居路由器,它 们在 Hell0数据包的 BDR字 段

包含了它们自己的接口地址,那 么具有最高优先级的邻居路由器将被宣告为 BDR路 由器。

在优先级相同的条件下,具 有最高路由器D的 邻居路由器将被选作BDR路 由器。

(4)如 果在这个子集中没有路由器宣称自己是 BDR路 由器,那 么具有最高优先级的邻

居路由器将被宣告为BDR路 由器。在优先级相同的条件下,具 有最高路由器ID的 邻居路由

器将被选作BDR路 由器。

(5)如 果—台或多台具有选取资格的路由器在 Hdb数 据包的 DR字 段包含它们自己

的接口地址,那 么具有最高优先级的邻居路由器将被宣告为DR路 由器。在优先级相同的条



件下,具 有最高路由器D的 邻居路由器将被选作DR路 由器。

(6)如 果没有路由器宣称自己是DR路 由器,那 么新选取的BDR路 由器将成为DR路

由器。

(7)如 果正在执行计算的路由器是新选取的DR或 BDR路 由器,或 者它不再是DR或

BDR路 由器了,那 么将重复以上的2~6步 骤。

简单地说,当 一台0sPF路 由器有效 (ac伍l/e)并去发现它的邻居路由器时,它将去检查

有效的DR和 BDR路 由器。如果DR和 BDR路 由器存在的话,这 台路由器将接受己经存在

的DR和 BDR路 由器。如果BDR路 由器不存在,将 执行一
个选取过程,选 出具有最高优先

级的路由器作为 BDR路 由器。如果存在多台路由器具有相同的优先级,那 么在数值上具有

最高路由器ID的 路由器将被选中。如果没有有效的DR路 由器存在,那 么BDR路 由器将被

选举为DR路 由器,然 后再执行一
个选取过程选取BDR路 由器。

这里需要注意的是,路 由器的优先级可以影响一个选取过程,但 是它不能强制更换已经

有效的DR或 BDR路 由器。也就是说,在 已经选取了DR和 BDR路 由器后,如 果一台具有

更高优先级的路由器变为有效的,那么这台新的路由器将不会替换DR或 BDR路 由器的任何
一台。因此,在 一个多访问网络上,最 先初始化启动的两台具有DR选 取资格的路由器将成

为DR和 BDR路 由器。
—旦DR和 BDR路 由器选取成功,其 他的路由器 (称为DRothcrs)将 只和DR及 BDR

路由器之间形成邻接关系。所有的路由器将继续以组播方式发送 Hd1o数 据包到
AllsPFRouters(组 播 地 址 是 ” 4,0.0.5),因 此 它 们 能 够 跟 踪 它 们 的 邻 居 路 由 器 ,但 是 DRo曲 crs

路由器只以组播方式发送更新数据包到AllDRoutcrs(组 播地址是”4.0.0.ω。只有DR和 BDR

路由器去侦听这个地址,反 过来,DR路 由器将使用组播地址”4.00,5泛 洪扩散更新数据包

至刂DRothers。

请注意,如 果在—
个多访问网络上只有惟—的一台具有选取资格的路由器相连,那 么

这台路由器将成为DR路 由器,而 且在这个网络上没有BDR路 由器。其他所有的路由器都

将只和这台DR路 由器建立邻按关系。如果没有具有选取资格的路由器和一个多访问网络

相连,那 么这个网络上将没有DR或 者BDR路 由器,而 且也不建立任何邻接关系。在这种

情况下,网络上所有路由器的邻居状态都将停留在
“⒉W叩 ”

状态 (将在后面的
“
邻居状态

机
”
部分中阐述)。

关于DR和 BDR路 由器所需要完成的更多功能将在随后的章节作更多地完整描述。

4.osPF接 口

链路状态协议的基本要点是它涉及到了路由器之间的链路和那些链路的状态。在 Hello

数据包发送及在邻接关系建立之前,以及在LsA通 告发送之前,一 台OsPF路 由器必须了解
它自己的链路情况。osPF协 议通过路由器的接口信息来了解链路信息,所 以在讲述 0sPF

协议时会混用接口和链路这两个术语,而 不会仔细区分它们的含义。本小节将讲述0sPF协

议接口的数据结构和0sPF协 议接口的不同状态

(1)osPF接 口数据结构

运行0sPF协 议的路由器将为每
—
个启动OSPF协 议的接口维护—

个数据结构。参见示

例89所 示,使 用show” ospf hterface命令观察路由器接口的数据结构的内容。
I

l 根
据所运行的IOs软件版本而定,该命令输出的信息可能比这里讨论的更多,但这里的信息是每一个0sPF接 口最基本的信息。
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示例8砭 可 以使用命令show” ospf hterfa∞来观察与路由器接口相关的0sPF协 议

的具体信息。在这个例子中,接 口连接到点到点类型的网络

seria11,738 is up, line protocol is uρ

Intε rnθt Address 192,】 68.21,21'30, Area 7

Process ID 1, ROuter ID 192.168,30,70, Network

Transmit Delay is 1 sec, state P0INT~T0~POINT,

Tyρ e POINT T廴 POINT,C° st:781

Timer intervals conf igured,  HeIIo 10,  Dead 40,  lvai t  40,
Hel lo due in 00i00:07

Ne ighbo f  Coun t  i s  1 ,  Ad jacen t  ne ighbon  coun t  i s  1
Adjacent wi th neighbof 192,168.30.77

Message digest  authent icat ion enabled
Youngest  key id is  10

路由器接口的数据结构信息说明如下:

·
 IP Address and Mask(IP地 址 和 掩 码 )—

—
这 个 信 息 是 路 由 器 接 口 所 配 置 的 IP地

址和掩码。始发于这个接口的0sPF数 据包将把这个地址作为源地址。参见示例g~2

所 示 ,这 个 地 tL/掩 码 组 合 是 192.168.21.21/30。

· Area ID(区 域ID)— —就是接口所在的区域,也 就是这个接口所属的网络指定的

区域D。 始发于这个接口的0sPF数 据包将使用这个区域ID。参见示例g~2所示,

这里所显示的接口区域ID是 7。

·
 Process ID(进 程 ID)— —

这 个 特 性 是 Cisco公 司 特 有 的 属 性 ,不 是 0sPF协 议 开

放标准的一
部分。C、co路 由器依赖这个特性能够在同

一
台路由器中运行多个 0sPF

进程,并且使用这个进程ID来 区分这些0sPF进 程。进程ID的 概念仅在所配置的路

由器上有效,而 在该路由器之外没有意义。参见示例g~2所示,这 里的进程D是 l。
· Router1D(路 由 器 ID)— —

参 见 示 例 8̄ 2所 示 ,这 里 的 路 由 器 ID是 192.I68,30,⒛ 。

· Network Type(网 络类型)——和这个接口相连的网络类型:广播型、点到点类型、

blBbIA、 点到多点类型或虚链路等。在示例s̄ 2中 ,网 络的类型是点到点。
l

· Cost(代 价一 是指从该接口发送出去的数据包的出站接口代价。链路代价是0sPF

协议的度量,并 使用 16位无符号的整数表示,范 围在 l~甾 535之 间。Ckco公 司

使用的缺省代价是 10:/BW,表 示为
一
个整数,在 这里 BW是 指在接口上配置的带

宽,而 10:是 CoGo路 由器使用的参考带宽。示例 89中 所示的接口配置了
一个

128kbi讷 的 带 宽 (示 例 中 没 有 显 示 ),所 以 它 的 代 价 是 10:/128kbⅣ s=781。

路由器接口的代价值可以通过命令Ⅱ ospfco“来改变,当在一个多厂商产品的网络环境

中配置Cisco路 由器时,这 个命令变得十分重要。例如,其 他厂商的路由器在其所有的接口

上使用的缺省代价是l(实 际上就是把0sPF的 代价映射为跳数)。如果网络中所有的路由器

没有使用同
一
种计算代价的方式来指定0sPF的 代价,那 么0sPF协 议的路由选择将出现不

正确的、次优的,或 其他一些不确定的情形。

使用 10:作为接口的参考带宽在现代一些带宽高于100Mbit/s(例如oC-3或 吉比特以太

网)的 网络介质中会产生一个问题。10即lOOM〓1,这 意味着更高带宽的传输介质在0sPF协

议中将会计算出一
个小于l的分数,这 在OsPF协 议中是不允许的。因此,任 何代价的计算

结果如果是小于 1的分数,都 将四舍五入为 l。但是,如 果我们的网络是由高带宽链路组成

l 请
注意,在 这里和这个接口桕连的足帧中继网络。lB是由于这足-个 Ⅱ tl点的子接0,l·l”t,0sP「 +l议

使丨H点到点类型替代

了blBMA的 网络类型。



的,这 就意味着所有接口的代价都变成了 l,从 而计算最短路径就变成了基于最小的路由器
跳 数 了 。 为 了 修 正 这 个 问 题 ,C悠 co提 供 了 命 令 autt,̄ cost refere△ cē b卩 Ⅱd呐 dth,该 命 令 允 许

管理者更改缺省的参考带宽。

其他一些接口数据结构的参数信息如下:
· IⅡ″raⅡsDelay-这 个信息是指 LsA从 路由器的接口发送后经历的时间,以 秒数

计算,当 LsA从 路由器接口发出后将会引起这个参数值不断地增大。参见示例g~2
所示,在 图中它是以TransmⅡ Dd叩 来显示的,并 且在Cisco路由器上缺省值为ls。
hfrmnsDdγ 可 以 通 过 命 令 ip ospftransmit̄ dε lγ 来 改 变 。

· sta“ (状态)——这个接口的功能状态将在后面的
“
0sPF接 口状态机

”
部分讲述。

·
 Router Priority(路 由 器 优 先 级 )— —

用 来 选 择 DR和 BDR的
—

个 8位 无 符 号

整数,范 围是0~255。 在示例8 2̄中 没有显示路由器的优先级是因为这里的网
络类型是点到点的,而在这种网络类型中不需要选取DR和 BDR。 参见示例8-3
所示,它 显示了同一台路由器上另一

个 OsPF接 口,从 图中可以看出,这 个接
口与一

个广播型网络相连接,因此,在这个网络上将会选取DR和 BDR。在C怎∞
路由器上,路 由器的优先级缺省为 l,并 且可以通过命令 Ⅱ ospf priority来
改变。

示例⒏3 这 里所显示的接口和一个广播型网络相连,井 且这台路由器是该广播型网络
上的DR

r f#show ip ospf  inter face Ei
Ethernet0 is  up,  l ine pfotocol  is  up

Internet Address 192,168.17 73/29, Area o

Process ID 1, ROuteΓ  ID 192 168 3o 7o, NetWork

Transmit Delay 土 s 1 seC, state DR, Prior⊥ ty 1

Designated Router (ID) 192 168,30 70, Interface address 192,168,17,73

Backup Designated router (ID) 192.168 30 8o, Interface address 192,168 17,74

T1mer intervals configured, Hello 1o, Dead 4o丿
 Wait 4o, Retransmit 5

Hello due in 00:oo:03

Neighbor Count 1s 1, AdjaCent neighbor c° unt is 1

Adjacent with ne1ghbor 192.168.3o,80 (8ackuρ
 Des1gnated R° uter)

Ⅲessage digest authentication enabled

Youngest key id 1s 1o

Design时ed ROuter(指 定路由器)— —对于和路由器接口相连的网络的指定路由器
(DR),路 由器将同时记录下指定路由器的Router ID和 它与这个共享网络相连的

接口地址信`急。注意,在 示例 s̄ 2屮 并没有显示出指定路由器,因 为只有在多址网
络类型中才会显示出指定路由器。在示例⒏3中 ,这里的指定路由器是192.168.3o,,0,

它 所 连 接 的 接 口 地 址 是 192.168.17.” 。 在 示 例 s-3中 查 看
一

下 Routcr D、 接 口 地 址

和接口状态,就 会发现路由器Rcn0“就是DR。

Backup Designated RO△ ter(备 份 指 定 路 由 器 )— —
对 于 和 路 由 器 接 口 相 连 的 网 络

的BDR,路 由器也将同时记录下指定路由器的Routcr ID和它与这个共享网络相连
的 接 口 地 址 信 息 。 参 见 示 例 ⒏ 3,这 里 的 BDR是 192.168.30。 sO,而 它 所 连 接 的 接 口

地址是 192,168。17,"。

HelloInten,au是 指在接口上传送两个Hd1o数 据包之间的周期性间隔时间,以秒
(s)来 表示。这个周期时间是在从接口发送的 Hcllo数 据包中通告的。αsGo路 由
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器在广播型网络上的缺省值为10s,而在非广播型网络上的缺省值为30s,并且可以

通 过 命 令 Ⅱ ospf heuc△ iⅡterval来 改 变 。 在 示 例 s̄ 3中 ,HelloIntervd是 通 过 Hello

表示的,并 在这里使用了路由器配置的缺省值。

· RoutGrDeadInte卩 ← 是指在宣告邻居路由器无效之前,本 地路由器从与一
个接

口相连的网络上侦听到来自于邻居路由器的一个Hdlo数 据包所经历的时间,以 秒

(s)来 表 示 。RouterDeadn饴 Ⅳd是 在 从 接 口发 送 的 Hello数 据 包 中 通 告 的 。在 Co∞

公司的路由器上,这个时间缺省的是Hell0Intcrvd的 4倍 ,并且可以通过命令ip ospf

dead̄ iute卩 al来 改 变 。 在 示 例 s̄ 3中 ,RouterDeadInt(wd是 通 过 Dcad表 示 的 ,并

在这里使用了路由器配置的缺省值。

· Wait△ mer(等 待计时器)——在开始选取DR和 BDR之 前,路 由器等待邻居路由

器的 Hel10数 据包通告 DR和 BDR的 时长。等待诎数器的时间长度就是

RouterDcadIntervd的时间。在示例s 2̄中的等待时间是没有意义的,因 为那个接口

是和一
个点到点的网络相连的,没 有DR和 BDR的 选取问题。

· RImσ nterva-是 指在没有得到确认的情况下,路 由器重传 0sPF数 据包将要等

待的时间长度,以 秒 (s)来 表示。在示例g~3中,这 个时间是通过remnsmit来 表

示的,并 在这里使用了 Cisco路 由器缺省配置的时间——5s。路由器接口的

hm刂 ntew甜 可 以 通 过 命 令 ip ospfre臼 aⅡ smⅡ i△terval来 改 变 。

·
 Heuo△ mer(HelΠ o计 时 器 )—

—
这 个 计 时 器 的 初 始 值 由 HelloIntervd来 设 置 。 当

它计时超时后,路 由器将从接口上发送出一
个Hcllo数据包。在示例 g~3中显示了

Hcl1oT而 er将 在 3s后 超 时 。

· Neighboring Routers(邻 居路由器)— —是指和这个接口相连的网络上有效邻居

路由器 (这里的有效邻居路由器是指在RouterDeadIntervm的 时间内可以收到来

自于它们的Hello数 据包的那些邻居路由器)的 列表。示例 g~4显 示了同
一台路

由器另
一
个接口的信息。在这里,和 这个接口相连的网络上应该可以学习到 5

台邻居路由器,但 是只有两台邻居路由器是有邻接关系的 (只有建立邻接关系

的邻居路由器的Routcr ID才 会显示出来)。 作为
—
个DRother路 由器,在 这个

网络只能和 DR与 BDR路 由器建立邻接关系,这 和多址网络中使用 DR的 规则

是
一
致的。

示例8-0 在 这个网络上,路 由器可以看到5台 邻居路由器,但 是只和DR与 BDR路 由

器建立了邻接关系

Ethernet1 is up, line protoco1 1s uρ

Internet Address 192.168,32.4/24, Area 78

Process 】 D 1, ROuter ID 192,168.30,70, Network Tyρ e BROADCAsT,

Transmit Delay is 1 seO, state DROTHER, Priority 1

Designated ROuter (ID) 192· 168.30.254, Interface address 192.168.32,2

Backup Oes⊥ gnated rOuter (ID) 192.168· 30,80, Interface address 192.168,32,1

Timer intervals conf土 gured, HellO 10, Dead 40, Wait 4o, Retransm⊥ t 5

He11o due in 00:00:01

Neェ ghbor count is 5, AdjaCent ne△ ghbor cOunt 1s 2

Adjacent with neighbor 192.168,30,80 (Backuρ  Designated Rovter)

Adjacent w1th neighbor 192,168.3O。 254 〈 Des1gnated Router)

llessage d⊥ gest authent1cation enabled

Yovngest key 1d 主 s 10



· AuType— —描述了在网络上使用的认证类型。osPF协 议认证的类型可以是Null(没

有认证)、 简单口令或者加密认证 (bID认 证)。 在示例 8 0̄中 可以看出这里使用

了消息摘要 (hfD)认 证方式。如果使用了Null认证方式,在 使用命令show Ⅱ ospf
hterface时将不会显示认证方式和密钥信息。

· AuthenJca“ on Key(认证密钥)——如果在路由器的接口上启用的是简单认证方式,

那么认证密钥就是—
个 64位 的口令;如 果在路由器的接口上启用的是加密认证方

式,那么认证密钥就是一个消息摘要密钥。示例8 4̄屮显示了
“
yclungest kcy ID”是

10。这说明了—
个事实,就 是加密认证允许在路由器的一个接口上配置多个密钥,

从而可以确保便捷、安全地改变密钥。

示例 s-5中显示了一个和bFBMA网 络相连的接口。注意,在 这里 HdloInte″d的 值是
blBbIA网 络 类 型 缺 省 值 30s,而 RoutcrDead1ntcrvd的 值 缺 省 是 4倍 的 HdloInteⅣ 狃。

示例⒏5 这 个接口是和NBMA网 络类型的帧中继网络相连的,并且它是这个网络的BDR

ip ospf inter
ser⊥ a13 is up, line prOtocol is uρ

1nternet Address 192.168.16.41/30, Area o

PΓocess ID 1, Router ID 192,168.39,105, "etWork Type NO"~8ROADCAsT, Cost: 64

Transmit DeIay 1s 1 seo, state BDR, Priority 1

Designated ROutθ r (ID) 192,168 30,210, Interfaoe address 192.168.16 42

BaCkuρ  Designated pouter (ID) 192 168.30 105, Interface address 192 168 16 41

Timer inteř als configured, HellO 3o, Oead 120, WaIt 120, Retransmit 5

Hello due in Oo:9o:08

Neighbor Count is 1, AdjaCent neighbor count 1s 1

Adjacent with neighbor 192 168,30.210 (Designated ROuter)

花费
一些时间来比较

—
下示例s̄ 2~示 例 g~5中所示的信息会很有收获的。所有这4个 接

口都是在同
一

台路由器上,但 是它们却又在不同类型的网络环境屮,从 而扮演不同的角色。

在每
一
个实例中所示的接口状态都表明了不同网络上 0sPF路 由器的不同角色。在 卜一个小

节中,将 会讲述多种按口状态和接口状态机。

(2)osPF接 口状态机
一
个启用0sPF协 议的接口在它变成完全有效之前,将会在几种接口状态中间发生转换。

这些接口状态是失效、点到点、等待、DR、 备份、DRother和 Loopba次 等。
· 失 效 (DowⅡ )— —这是初始化的接口状态。在这个阶段,接 口不起任何作用,只

是将所有接口的参数设置成它们各自的初始数值,因 而,在 接口上没有任何路由协

议的通信量进行发送和接收。

· 点 到点——这种接口状态仅仅适用于和点到点、点到多点以及虚电路等网络类型相

连的接口。当接口的状态切换到该状态时,这 种接口就开始起作用了。这时,路 由

器的接口将开始每隔 HclloInteⅣd的 时问发送
—
次 Hdb数 据包,并 尝试和接口链

路另
一
端相连的邻接路由器建立邻接关系。

· 等 待 (WaⅢ Ⅱg)— —这种接口状态仅仅适用于和广播型、blBNlA等 网络类型相连

的接口。当接口的状态切换到这个状态时,这 个接口将开始发送和接收 Hcllo数 据

包,并 设置等待计时器的值。而路由器将在接口处于这个状态的时候,试 图去识别

网络上的DR和 BDR。

· 指 定路由器 (DR)— —在这种状态下,该 路由器是所连网络的指定路由器 (DR),
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并将和所在多址网络上的其他路由器建立邻接关系。

· 备 份 (Backup)— —在这种接口状态下,该 路由器就是所连网络的备份指定路由器

(BDR),并 且和所在多址网络上的其他路由器建立邻接关系。

· DRo曲 er  在 这种接口状态下,该 路由器既不是所连网络上的 DR路 由器,也 不

是BDR路 由器。虽然它将跟踪网络上所有的路由器,但仅仅会和网络上的DR路 由

器和BDR路 由器建立邻接关系。

· Loop№ ck——在这种接口状态下,路 由器的接口通过软件或硬件的方式成为环回

(loopback)的 。虽然
一
个接口在该种状态下不能发送数据包,但 是接口的地址还

是可以通过路由器LsA通 告出去的 (将在后面的部分讲述),因 此,进 行测试用的

数据包能够发现到达这个接口的路径。

图g~3中显示了0sPF接 口的状态和引起接口状态发生转换的输入事件。关于输入事件

的描述请查看表⒏1。

图⒏3 OsPF接 口状态机;查 看表⒏l中关于输入事件 (IE)的说明

表⒏1 接口状态机的输入事件

底层协议指明该网络接口是可操作的

底层协议指明该网络接口是不可操作的

网络管理系统或底层协议指明该网络按口打环略后是有效的 (loopcd up)

网络管理系统或底层协议指明该网络接口打环路后是无效的 (loopcd do△o)

收到Hcuo数 据包,在 Hcllo数据包中,要 么始发邻居路由器把自身作为BDR列 出,要 么始发邻居瑚

由器把自身作为DR列 出而不指明BDR

等待计时器超时

路由器被所在的网络选取为DR路 由器

路由器祓所在网络选取为BDR路 由器
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鞍入事件

路由罨没有被所在网络选取为DR或 者BDR路 由器

在网络中-纽有效的邻居路由器发生了变化。这些变化可跎是下列变化之一:

(1)和一个邻居路由器之间建立了双向通信

(2)和一个邻居路由器之间丢失了双向通信

(3)收到—个Hcllo数据包,在该Hdlo数据包中始发路由器重新把它自身作为DR或 BDR路 由器列出
(4)收到来自于DR路 由器的Hdlo数据包,在该Hd!o数据包中路由器不再把它自身作为DR列 出

(5)收到来自于BDR路 由器的Hdb数 据包,在该Hcuo数据包中路由器不再把它自身作为BDR列 出
(6)在 RouterDcadⅡtc卩al超时后,还没有从DR或 BDR收 到HcIb数据包

5.oSPF邻 居

前面的章节己经讨论了路由器和与之相连的数据链路之间的关系。虽然
—

台路由器与

其他路由器之间的相互操作和关系在讲述DR和 BDR路 由器选取的章节中己经做了
一些讨

沦,但 是在那些章节介绍 DR路 由器选取过程的主要目的还是围绕着建立一
种与网络的联

系。本小节的重点将是讲述网络中的路由器与它的邻接路由器之间的关系。邻居之间建立

关联关系的最终日的是为了形成邻居路由器之间的邻接关系,最 终可以顺利地传送路由选

择信息。

要成功建立一
个邻接关系,通 常需要下面4个 阶段:

· 邻 居路由器发现阶段;
· 双 向逦信阶段 (udlrcc“。nd commu“ c舶on)— —当两台互为邻居的路由器在它们

的Hello数 据包中都互相列出了它们对方的路由器ID(Router D)时 ,路 由器就认

为双向通信完成了;
·
 数 据 库 同 步 阶 段 (databasc synchro“ z扯 ion)— —

路 由 器 之 间 将 进 行 交 换 数 据 库 描 述

(database desmpu。n)、 链路状态请求、链路状态更新和链路状态确认数据包 (将

在后续的章节讲述)信 息,以 便确保在邻居路由器的链路状态数据库中包含有相同

的数据库信息。执行这一
步骤的目的是使其中

一台邻居路由器成为
“
主路由器

”

(mas∞r),而 使另一
台路由器成为

“
从路由器

”
(dave)。 “主路由器

”
将控制

数据库描述数据包的信息交换;
·
 完 全 邻 接 阶 段 (Rlll a呐 acency)。

在前面的介绍中,邻 居关系的建立和维持都是通过交换Hdb数 据包来实现的。在广播

类型和点到点类型的网络里,Hdlo数 据包以组播方式发送给组播地址 AllsPFRoutcrs

(224.0,0,5)。在NBNIA类 型、点到多点和虚链路类型的网络里,Hdlo数 据包以单播方式发

送给每台单独的邻居路由器。单播的发送方式意味着,路 由器首先必须知道邻居路由器的存

在,这 可以通过手工配置的方式或使用逆向地址解析协议 (hverse ARP)之 类的底层协议来

发现。关于在这些网络类型中的邻居的配置方法将会在相应的章节中讲述。

在blBMA类 型的网络中,路由器是每经过PoⅢnteⅣd的 时间给它邻居状态为dowη的邻

居发送一
次 Hdlo数 据包,但 是在其他的各种网络类型中,路 由器都是每经过 He110Interv时

的时间给它的邻居路由器发送一
次Hdb数 据包。在C心co路由器中,NBbIA网 络中PoⅢn⒃rvd

的缺省值是12佻。

(l)邻 居数据结构

Elo



多。

|  /Yn 第8章 开放最短路径优先协议(OsPFvz)

osPF路 由器在每个 0sPF接 口的接口数据结构中保存的信息可以用来为每
一
种类型的

网络构成He11o数据包的内容。路由器通过发送包含这些信息的Hel10数据包,可以将自己通

告给它的邻居路由器。同样的,对 于每一台邻居路由器来说,路 由器也将维护一个邻居数据

结构表,用 来表示从其他路由器学习到的Hcllo数据包的信息。

在示例g~6中,使 用命令show∶p ospf neighbor可以观察到路由器单个邻居的邻居数据

结构中的一些信息。
l

示例g~6 osPF路 由器通过邻居数据结构来描述与每个邻居的每次会话

a t#sho i  iD  osp f  ne iqhbo f  10 ' 7 ' 0 ' 1
Neighbor 10,7 0,1, ⊥ nterface address 10 8,1,2

In the aΓ ea o ̌ ia interface Ethernet9/o

Neighbor pΓ ior1ty is 1, State is FULL, 6 state Changes

DR is 10 8 1.1 BDR is 10.8 1 2

options is Ox52

LLs Oρ ti0ns⊥ s Ox1(LR)

Dead timer due in O0:00:30

"eighbor is up for Q9:55:04

Index 1̀ 3, retransmission queuθ  length o, number of retransmission 1

First Ox0(0)/OxO(0) Ⅱ ext Ox0(0)/Ox0(9)

Last ret广 ansmission scan length is 1, max⊥ mum is 1

Last retransmission scan time is O msec, maxiⅢ um is O msec

事实上,每 台邻居路由器的数据结构中所记录的信息要比示例 8-6中 所显示的信息更
2邻

居数据结构所含信息如下所述:

· Nethbor ID(邻 居路由器ID)— —邻居路由器的D。 参见示例g~6所示,邻 居路

由 器 D是 10,7.0.1。

· Neighbor IP Addres§ (邻 居 IP地 址 )—
—

是 指 和 网 络 相 连 的 邻 居 路 由 器 的 接 口 IP

地址。当0sPF数 据包以单播方式发送给邻居路由器时,这 个地址就是目的地址。

参见示例B 6̄所示,这 里的邻居路由器P地 址是10,8,1.2。

· Area ID(区 域ID)——为了使两台路由器能够互为邻居路由器,路由器收到的Hello

数据包中所带的区域ID必 须和路由器接收接口配置的区域ID要 匹配。示例s-6中

所示的邻居路由器的区域ID是 0(0.0.0.ω 。

· Interface(接 口)— —是指与邻居路由器所在网络相连的接口,也 就是说,邻 居路

由器可以通过该接口到达。在示例s 6̄中 ,该 邻居路由器是通过EthemetO//0接口到

达的。

· NeigⅡbor PⅡority(邻居优先级)— —这一项表示邻居路由器的优先级,并 在邻居

路由器的Hcllo数据包中通告。所谓的优先级是在DR和 BDR的 选取过程使用的。

在示例s 6̄的邻居路由器的优先级是l,这 是C^co路 由器的缺省值。

· state(状 态)— —这一项指的是从本地路由器角度看到的邻居路由器的功能状态,

邻居的状态将在下面的
“
邻居状态机

”
部分讲述。示例s 6̄中邻居的状态为FuⅡ。

· Designated Router(指 定路由器)——这个地址包含在邻居路由器发送的HeⅡo数

据 包 的 DR字 段 里 面 。 示 例 g~6中 的 DR是 10,8,1,1。

· Backup Designated Router(备 份 指 定 路 由 器 )—
—

这 个 地 址 包 含 在 邻 居 路 由 器 发

! 请
与示例⒏l中的用法进行比皎;看 看有什么不同。

2 当
你使用命令show Ⅱ Ⅱpfhtera∞ 时,根据你所运行的IOs软件版本而定,你可能会看到某些与示例8犭中显示的不同的信息。
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送 的 Hdlo数 据 包 的 BDR字 段 中 。 示 例 ⒏ 6中 的 BDR是 10,8,l,2。

· PoⅢ △terv铋 一 L这
个 值 只 用 于 blB,fA网 络 上 相 关 的 邻 居 路 由 器 。 因 为 在 NBMA网

络上,邻 居路由器可能无法自动地被本地路由器发现,因此,如 果邻居状态是失效
(Dow11)的,那么路由器将每经过PdⅡnterv缸的时间就会发送一

个Hello数据包给
它的邻居路由器。这里的PdlIntewd的时长比HdbIntervd的时间要长—些。在示
例s-6中所示的blBMA网 络上的邻居路由器显示出它的PolⅡnteⅣ创时间是120s-
这是C怂∞路由器的缺省值。

· Neighbor opJoⅡs(邻 居路由器可选项)— —这是邻居路由器支持的一些可选的
osPF性 能。关于这些可选项的介绍将在Hello数据包格式的讲述中讨论。示例⒏6
中可选项字段的值是饭9。

·
 IⅡ acJvity Timer(失 效 计 时 器 )— —

这 是
一

个 时 长 为 RouterDeadInterv引 (这 个 参

数是在接口数据结构中定义的)的 计时器。无论何时,只 要从邻居路由器收到一

个Hcllo数 据包,这 个计时器就会被重新设置。如果在这个失效计时器超时了还没
从邻居路由器那里收到一

个 Heilo数 据包,那 么该邻居路由器将被宣告为失效
(dowη)。 参见示例g~6所示,在 这里失效计时器用Dcad△ mer来 表示,并 且将

在30s后 超时。

在邻居数据结构中还有—些信息使用命令show ip"pf neighbor没 有显示出来,这 些没
有显示的信息说明如下:

· Maste〃 shve(主 /从)一 ˉ在E焖ta时状态下,邻 居之间协商的主/从关系将用来控
制数据库的同步问题。

· DD seque△ ce Number(数 据库描述序列号)——是指当前正在向邻居路由器发送的
数据库描述序列号。

·
 Last Received Dambase Descrip‘ oⅡ  Packet(最 后 收 到 的 数 据 库 描 述 数 据 包 )— —

这

个数据包记录了初始化位 (In"id弦c)、 后继位 (Morc)和 主/从位 (M酎 e〃shvc)、

可选项,以 及最后收到的数据库描述数据包的序列号等信息。这个信息可以用来确
定下

一
个数据库描述数据包是否是重复的。

· Lhk state Retra"missioⅡ  L、 t(链 路 状 态 重 传 列 表 )— —
这 是 在 邻 接 关 系 建 立 后 ,

· osPF已 经进行泛洪扩散 (n∞d)但 还没有得到确认的LsA的 列表。当LsA还 没
有得到确认或邻接关系被破坏的时候,LsA将 每经过RxmtIntcⅣ扯的时问就重传

一

次,这 里的、⑾tInteⅣ浏是在接口的数据结构中定义的。在示例 8̄ 6中 显示的不是
链 路 状 态 重 传 列 表 ,它 显 示 的 是 当 前 列 表 中 LsA的 数 目 (“ re饣 ansmo“ oll queue

lengm” ),这 里是0。
· Database summary Li“ (数据库摘要列表)— —这一

项是指在数据库同步期间,数

据库描述数据包中向邻居路由器发送的 LsA列 表。当路由器进入到信息交换状态
(Exchange state)时 ,这 些 LsA将 会 构 成 链 路 状 态 数 据 库 。

· LiⅡ k state Request L沁t(链 路状态请求列表)— —这个列表记录了来自邻居路由
器的数据库描述数据包的 LsA,这 些 LsA要 比在路由器链路状态数据库中的
LsA更 加新。而链路状态请求数据包发送给邻居这些LsA的 拷贝。当路由器通
过链路状态更新数据包收到请求的LsA时 ,请 求列表就会减小,最 终将变为空
列表。



(2)邻 居状态机

osPF路 由器需要邻居路由器在几种邻居状态之间转换后 (在邻居数据结构中讲述),才

能形成邻居之间的完全邻接关系 (Full A苟accnt’°

· 失 效状态 (DowⅡ)— —这是
一
个邻居会话的初始状态,用 来指明在最近一

个

RoutcrDcadInterval的 时 间 内 还 没 有 收 到 来 自 邻 居 路 由 器 的 Hcl1o数 据 包 。 除 非

在 bIBMA网 络中的那些邻居路由器,否 则,Hd1o数 据包是不会发送给那些失

效的邻居路由器的。在NBMA网 络环境中,HellO数 据包是每隔PollIn∞卩耐的

时间发送一
次的。如果

一
台邻居路由器从其他更高

—些的邻居状态转换到了失

效状态,那 么路由器将会清空链路状态重传列表、数据库摘要列表和链路状态

请求列表。

· 尝 试状态 (A“empt)— —这种状态仅仅适用于 NBMA lx0络 上的邻居,在 NBNIA

网络上邻居路由器是手工配置的。当blBMA网 络上具有DR选 取资格的路由器和其

邻居路由器相连的接口开始变为有效 (Activ/e)时,或 者当这台路由器成为 DR或

BDR时 ,这 台具有 DR选 取资格的路由器将会把邻居路由器的状态转换到 A仗cmpt

状 态 。 在 A钆 cmpt状 态 下 ,路 由 器 将 使 用 HdbInten,浏 的 时 间 代 替 PdⅡ ntervd的 时

问来作为向邻居发送Hdb数 据包的时问间隔。

·
 初 始 状 态 (IⅡ it)— —

这
一

状 态 表 明 在 最 近 的 RoutcrDcadIntc1γ al时 问 里 路 由 器 收

到了来自邻居路由器的Hello数 据包,但 是双向通信仍然没有建立。路由器将会在

Hello数 据包的邻居字段中包含这种状态下或更高状态的所有邻居路由器的路由

器ID。

· 双 向通信状态 (2̄ Way)— —这一
状态表明本地路由器已经在来自邻居路由器的

Hello数 据包的邻居字段中看到了它自己的路由器 ID,这 也就意味着,一 个双

向通信的会话己经成功建立了。在多址网络中,邻 居路由器必须在这个状态或

更高状态时才能有资格被选作该网络上的DR或 BDR。 如果在 Init状态下从邻

居路由器那里收到
一

个数据库描述数据包,也 可以引起邻居状态直接转换到

⒉Way状 态。

· 信 息交换初始状态 (ExstaⅡ)— —在这一
状态下,本 地路由器和它的邻居将建立起

主/从关系,并 确定数据库描述数据包的序列号,以 便为数据库描述数据包的信`急交

换做准备。在这里,具 有最高路由器D的 邻居路由器将成为
“
主

”
路由器。

· 信 息交换状态 (E【hange)— —在这一
状态下,本 地路由器将向它的邻居路由器发

送可以描述它整个链路状态数据库信息的数据库描述数据包。同时,在 这个

Exchangc的 状态下,本 地路由器也会发送链路状态请求数据包给它的邻居路由器,

用来请求最新的LsA。

· 信 息加载状态 (Load丘Ⅱg)— —在这一
状态下,本 地路由器将会向它的邻居路由

器发送链路状态请求数据包,用 来请求最新的 LsA通 告。虽然在 ExGhange状

态下已经发现了这些最新的 LsA通 告,但 是本地路由器还没有收到这些 LsA

通告。

· 完 全邻接状态 (FuⅡ)— —在这一
状态下,邻 居路由器之间将建立起完全邻接关系,

这种邻接关系出现在路由器LsA和 网络LsA中 。

在图g~4~图 s̄ 6中 ,显示了oSPF协 议的邻居状态和引起这些邻居状态发生转换的输入



事件。在表s 2̄中对这些输入事件作了详细描述,并在表s-3中定义了点。在图8砰中显示了
从最初始的功能状态到最完全的功能状态一

步一
步向更高状态转换的一

般过程。在图B 5̄和
图⒏6中显示了0sPF协 议邻居状态机的整个转换过程。

8.1 0sPF的基本原理与实现

图8叫 在osP:抄
咚屮邻居状态机中,一 台邻居路由器从失效状态到

完全邻接状态所经过的—
系列状态转换

图g~5 在 0sPF协 议的邻居状态机中,一 台邻居路由器从失效状态到初始状态的转换
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图8‘

表82

输入事件

E3

在0sPF协 议的邻居状态机中,一 台邻居路由器从初始状态到完全邻接状态的转换

图8彳、图⒏5和图8钅的输入事件

这个输入事件只发生在与NBMA网 络相连的邻居路由器上,并可以通过下列所述的倩况之一触发该输入
事件:

(l)与 NBMA网 络相连的路硅l器接口开始变为有效 (acⅡ吮),并 且邻屠路由器有资辂进行DR的 选取

〈2)本 地路由器变为DR路 由器或者BDR路 由器,并 且邻居路由器没有资格进行DR的 选取

从邻居路由器那里收到一个有效的Hcllo效据包

根据底层的协议、来自于OsPF进 程本身的明确指令或者无效计时器的超时等影呐使邻居路由器不再可达

本地路由器在邻居路由器发送的Hcllo效 据包的邻居字段列表中开始看到它自己的路由器D,或 者是从邻
居路由器收到了数据库描述数据包

邻屠路由器不能建立邻接关系

这个榆入事件可以由下面两种情况的任何一种触发:

(l)邻 居状态开始转换到⒉way状 态:

(2)接 口状态发生变化

不能和这台邻居路由器形成邻接关系

已经成功建立主/从关系,并 且已经交换数据库描述序列号

完成了数据厍描述数据包的信息交换

链路状态请求列表非空,存在要请求的条目

链路状态请求列表为空

邻接关系将被中断并接着重新开始。这个翰入事件可以由下面几种倩况的任何一种触发;

(l)按 收到一个数据庠描述序列号不匹配的数据库描述数据包

(2)接 收到一个含可选项字段的设置和最后一个数据库描述数据包的可选项字段设置不同的数据库描述
(3)接 收到一个含初始状态位 (Inlt位)的设置和最初的数据包不同的数据庠描述
(4)接 收到一个含LsA不 在本地路由器的链路状态数据庠里的链路状态请求数据包

从邻居路由器收到 个 Hcllo数 据包,但是这个Hdlo数 据包的邻居字段中没有列出接收该数据包的路由嚣
的路由器ID

E10

E12
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lE15

E16

耪入事件

当搂口状态变化时将产生这个带入事件

与该邻居之间玑有的或者形成的邻按关系应该继续

与该邻居之间现有的或者形成的邻接关系不应该继续

表⒏3 图8丬~图 B s̄中的判定点

是否应该与这台邻居路由器建立一个邻接关系?如 果满足下面所描述的条件中的一个或多个,琊 么将建立

邻接关系:

(l)网 络类型是点到点的

〈2)网 络类型是点到多点的

(3)网 络类型是虚链路

(4)本 地路由器是邻接路由器所在的网络上的DR

(5)本 地路由器是邻按路由器所在的网络上的BDR

(6)邻 居路由器是DR

(7)邻 居路由器是BDR

关于这台邻居路由器的链路状态谙求列表是否是空的

与这台邻居路由器之间现有的或者形成的邻接关系是否应该继续

(3)建 立一
个邻接关系

除非邻居路由器之间Hello数据包的参数不匹配,一 般倩况下,在 点到点、点到多点和

虚链路类型的网络上邻居路由器之间总是可以形成邻接关系的。而在广播型网络和 0JBMA

网络上,将 需要选取DR和 BDR路 由器,DR和 BDR路 由器将和所有的邻接路由器形成邻

接关系,但 是在DRo曲ers路由器之间没有邻接关系存在。

在一个邻接关系的创建过程中,osPF协 议使用以下3种数据包类型:
· 数 据库描述数据包 (类型2);
· 链 路状态请求数据包 (类型3);
· 链 路状态更新数据包 (类型4)。

这些数据包类型的格式将在8.1.7小节中详细讲解。

数据库描述数据包对于邻接关系的建立过程来说非常重要。正如它的名字所暗示的,该

数据包携带了始发路由器的链路状态数据库中的每一个LsA的 一个简要描述。这些描述不是

关于LSA的 完整描述,而仅仅是它们的头部——这些信息对于接收路由器判定在它自己的数

据库中的LsA通 告是否是最新的拷贝来说己经是足够的了。另外,在数据库描述数据包中有

3个标记位用来管理邻接关系的建立过程:
· I位 ,或称为初始位 (Ⅲtid晚),当 需要指明所发送的是第一个数据库描述数据包

时,该 位设置为△
· M位 ,或 称为后继位 (More晚 ),当 需要指明所发送的还不是最后

一
个数据库描

述数据包时,该 位设置为l;

◆ Ms位 ,或 称为±/从位 (Master/slave bit),当数据库描述数据包始发于一个
“
主

”

路由器时,该 位设置为1。

当两台邻居路由器在Exstad状 态开始进行主/从关系协商时,它们都将通过发送一
个Ms

位设置为1的空的数据库描述数据包来宣称自己是
“
主

”
路由器。这两个数据库描述数据包

的数据库描述序列号是由发出这两个数据包的路由器根据当时应该使用到的序列号来确定
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的。具有较低路由器ID的 邻居路由器将成为
“
从
”
路由器,并 且回复—

个Ms位 设置为 0

的数据库描述数据包——这个数据库描述数据包的序列号设置为
“
主

”
路由器的序列号。同

时,这 个数据库描述数据包也将是第一
个携带 LsA摘 要信`息的数据包。当⒒\关 系协商完

成后,邻 居状态也将转换到Exchange状态。

在Exchangc状态,邻居路由器开始同步它们的链路状态数据库,同步链路状态数据库的
操作是通过描述它们各自的链路状态数据库的所有条目来实现的。数据库摘要列表由路由器
的链路状态数据库中所有的LsA通 告的头部组成,而本地路由器将向它的邻居路由器发送包
含这些LsA头 部列表的数据库描述数据包。

如果本地路由器发现它的邻居路由器有一条LSA通 告不在它自己的链路状态数据库中,或

者邻居路由器含有比己知LsA通 告更新的拷贝,那么本地路由器将把这条LsA放 `、它的链路状
态请求列表中。随后,本 地路由器将发出—

个链路状态请求数据包去请求一
个关于刚才讨论的

LsA的 完整拷贝。链路状态更新数据包将会传送这些被请求的LsA的 信`息。当本地路由器收到
关于这些被请求的LsA之 后,它将从自己的链路状态请求列表中删除这些LsA的 条目。

在更新数据包中传送的所有的LsA必 须单独地进行确认。因此,路由器将把这些传送的
LsA放 入它的链路状态重传列表中。当这些LsA被 确认后,路 由器就从它的链路状态重传
列表中删除它们。LsA可 以通过下面两种方法之—

来确认:
·
 显 式 确 认 (Expkit Acknowledgme△ t)— —

确 认 收 到 包 含 这 个 LsA头 部 的 链 路 状 态

确认数据包。

·
 隐 式 确 认 (Imp"it AcknOwledgment)— —

确 认 收 到 包 含 这 个 LsA的 相 同 实 例 (没

有其他更加新的LsA)的 更新数据包。
“
主

”
路由器将控制数据库的同步过程,并 确保每次只有一

个数据库描述数据包是未处
理的。当

“
从
”
路由器收到一

个从
“
主
”
路由器发出的数据库描述数据包后,“从

”
路由器将

通过发送一个具有相同序列号的数据库描述数据包来确认那个数据包。如果
“
主

”
路由器在

凡mσnteⅣal(这个参数在接口数据结构—节中已经介绍)的时间内没有收到一
个关于未处理

的数据库描述数据包的确认,那 么
“
主
”
路由器将会发送该数据包的一

份新拷贝。
“
从

”
路由器发送数据库描述数据包仅仅用来响应它从

“
主

”
路由器那里收到的数据库

描述数据包。如果它所收到的数据库描述数据包具有一
个新的序列号,那 么

“
从

”
路由器将

发送—个具有相同序列号的数据库描述数据包。如果它所收到的数据库描述数据包的序列号
和在这之前己确认的数据库描述数据包相同,那 么这个确认数据包就是重发的。

当数据库同步过程完成后,将 会出现下面两种状态转换的其中—种:
· 如 果链路状态请求列表中仍然还有一些LsA条 目,那么路由器将把邻居的状态转换

到加载 (Loading)状态。
· 如 果链路状态请求列表为空,那么路由器将会把邻居的状态转换到完全邻接(Full)状态。

如果
“
主
”
路由器己经发送过可以完整地描述它自己的链路状态数据库所必要的所有数

据库描述数据包,并且从
“
从

”
路由器收到一

个M位 设置为0的数据库描述数据包,那么这

时
“
主
”
路由器就认为数据库的同步过程已完成。如果

“
从
”
路由器接收到

一
个M位 设置为

0的数据库描述数据包,并 且向
“
主
”
路由器发送一

个确认的M位 也设置为0的数据库描述
数据包的话 (也就是说,“从

”
路由器已经完全描述了它自己的链路状态数据库),那 么这时

“
从

”
路由器就认为数据库的同步过程已完成。由于

“
从
”
路由器必须确认每一

个收到的数据
库描述数据包,因 此

“
从
”
路由器总是最先得知同步过程完成了。
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图g~7中显示了一
个邻接关系的创建过程。这个例子是直接从RFC23⒛ 中引用而来的。

在图⒏7中演示了链路状态数据库同步过程中的下列步骤:

(1)在多路访问的网络上,路由器RⅡ 变为有效状态,并发送=个 Hello数据包。由于它还

没有学习到任何邻居,因而这个Helo数据包的邻居字段是空的,而DR和 BDR字 段设置为0,α0.0。

(2)一 旦从路由器RTl收 到上面的HdIo数 据包,路 由器RT2就 会为RT1创 建一
个邻

居数据结构,并 将RT1的 状态设置为初始状态 (Ⅲt)。路由器RT9将 发送一
个Hello数据包

给路由器RTl,并 在这个 Hdlo数 据包的邻居字段里设置RT1的 路由器ID。同样的,作 为
DR,路 由器RT2也 将把Hello数据包的DR字 段设置成它自己的接口地址。

RT1

失效

信息交换初始

信息交换

DD (Seq = x,  l  = l ,  M = 1, MS = 1)

失效

初始

信息交换韧始

信息交换

HELLo(DR=0000,已
知 邻 居

=0l

HE吐 o lDR=RT9,已 知 邻 居 =Rt1)

D O ( S e q  =  y ,  |  =  1 ,  M =  l .  M S =  1 )

Do(seq=y,l=o,M=9,Ms=0)

DD (Seq= y+1 |  =0 ,  M= 1 ,  MS =  1)

DD (Seq = y+1, | =0, M = 1. l, ls = 0)

ˇ
0D lseq=y+n =o,M=0,Ms=1)

加载
DD lseq=y+n,l=o,M=O Ms=⑴

Ls请求
完全邻接

Ls请求

完全邻按
Ls更新

图8-7 链路状态数据库同步过程和相关的邻居状态

(3)当路由器RT1接 收到来自路由器RT2的 Hd1o数 据包,并 看到自己的路由器ID时

(参见表s-2的输入事件叩4),RT1将 为路由器R” 创建—
个邻居数据结构,并 把RT9的 状

态设置为Exstart状态,以 便开始进行主/从关系的协商。接着,路 由器RT1产 生一个空的数
据库描述数据包 (没有包含 LsA的 摘要),并把数据库描述的序列号设置为x。同时设置初

始位 (I位)来 指明这个数据包是路由器RT1用 来进行本次信息交换 (Exchange)的最初的

数据库描述数据包,并设置后继位(M位 )来指明这个数据包不是最后的数据库描述数据包,

最后还要设置主从位 (Ms位 )来指明路由器RTl声称自己是
“
主
”
路由器。

(4)路 由器 R” 一旦收到来自RT1的 数据库描述数据包,就会把 RTl的 状态转换到
Exstad状态。接着,它将发送—

个响应的数据库描述数据包,并把这个数据库描述数据包的序列

号设置为y。由于路由器RV拥 有比RTl更高的路由器D,因 此它将把自己的Ms位 设置为l。

就像最初的那个数据库描述数据包ˉ样,这个数据包用来进行主从关系协商,因此也是空的。

I
屮

l
∴

口
v
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(5)当 这两台邻居路由器同意RI,是 主路由器后,路 由器RT1就 把路由器RTz的 状态

转换为Exchange状态。路由器RT1将 产生一
个数据库描述数据包,这 个数据包的序列号使

用RTz的 数据库描述数据包的序列号y,并 设置Ms位 为0用来指明RT1是 “
从

”
路由器。

同时,该 数据包将会传送路由器RT1的 链路状态摘要列表中的LsA头 部。

(6)路 由器 RT2一 旦收到来自RT1的 数据库描述数据包,就 会把它的邻居状态转换到

Exchangc状态。接着,它将发送一个数据库描述数据包,这个数据包包含路由器RT2自 己的

链路状态摘要列表中的LSA头 部,并 使它的数据库描述序列号增加到y+1。

(7)当 路由器RT1从 路由器R1,收 到上述的数据库描述数据包后,路 由器RTl就 会发

送—
个包含相同序列号的确认数据包。这个过程将一直延续,路 由器RT2发送—个单一的数

据库描述数据包,接着等待从RTl发 出的包含相同序列号的确认数据包,然后RT2再 发送下
一个数据库描述数据包,直到路由器RT2发 出包含最后一个LsA摘 要的数据库描述数据包,

并把这个数据包的M位 设置为0。

(8)收 到上述数据包并且确信它所发出的确认数据包包含它自己最后的 LsA摘 要后,

路由器RTl就 会认为Exchangc过程已经完成。然而,路 由器RTl的 链路状态请求列表中还

存在LsA条 目,因 此,它 将转换到信息加载状态 (L阢dng)。

(9)当 路由器RT2收 到RTl的 最后一个数据库描述数据包时,路 由器RT2将 把RT1的

状态转换为完全邻接状态(Full),这是囚为在它的链路状态请求列表中已经没有LsA条 目了。

(10)路 由器RTl发 送链路状态请求数据包,而 路由器RT2通 过链路状态更新数据包发

送被请求的LsA通 告,这 个过程一直持续到路由器RTl的 链路状态请求列表变为空。然后,

路由器RT1也 将把路由器RT2的 状态转换到完全邻接状态。

这里要注意,如果路由器的链路状态请求列表中还有LsA条 目,它并不需要等待L∞山呜状

态才发送链路状态请求数据包。事实上,当邻居状态还依旧是Exchangc状态时路由器就可以发送

链路状态请求数据包了。因此,同步过程也许不像图⒏7中描绘的那么整齐有序,但是却更有效。

图 s-8中显示了使用协议分析仪捕获到的两台邻居路由器之间正在创建邻接关系的过

程。虽然链路状态请求数据包和链路状态更新数据包正在被发送,但 这时两个邻居仍然处于

Exchange状态;注意这里的初始位、后继位、主从位和序列号反映了实际网络环境中的处理

过程,这 和图g~7中描绘的一般过程是一
致的。

I  0  3 6 l t o
l l D r ! & €  l b t p r ! @
l ?  t u t & E  E ! 6 r D t r o

图⒏8 这 个协议分析仪的捕获界面显示了正在创建邻接关系的过程
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在示例 B 7̄中 ,使 用调试命令debug Ⅱ ospf a四得到的输出结果显示了图B 8̄中 正

在创建邻接关系的过程,这 是在其中一台路由器 (路由器ID是 192.168,30.175)上 观察
到的结果。

示例⒏7 调 试命令的输出结果显示了图8 ḡ中 的邻接事件,这 是从其中一台路由器上
观察到的结果

ρ 0sρ f adj

oSPF adjacency events debugging is  on
osPF: Rcv DBD from 192.168.30.70 on Etherneto seq 0x20Eo opt  ox2 f lag 0x7 len 32
StAtE INIT
0SPF: 2 y lay Communicat ion to 192.169.30.70 on Etherneto,

state 2lvAY
oSPF: Neighbor change Event on i .ntenface Etherneto
0SPF: DB/BoR elect ion on Ethernet0
OSPF :  E ]ec t  BDR 192 .168 .30 .70
0sPF :  E lec t  0R  192 .168 .30 .175

DR:  192 .168 .30 . . | 75  ( I d )  BDR:  192 .168 .30 .70  / I d l
osPF: send DBD to 192.168.30.70 on Ethefnet0 seq 0x817 opt  0x2 f lag 0x7 len 32
oSPF: Finst oBD and we are not SLAVE
osPF: Rcv DBD from 192.168.30.70 0n Etherneto seq 0x817 opt  0x2 f lag 0x2 len 92
StAtE EXSTART
OSPF: NBR Negot iat ion Done. We are the LTCSTEB
0SPF: Send 080 to 192.168.30.70 on Etherneto seq 0xB. lg opt  0x2 f lag 0x3 Len 72
oSPF: Database request  to 192.168.30.70
osPF: Bcv D8D fnom 192.168.30.70 0n Etherneto seq 0x818 opt  0x2 f lag oxo len 32
StAtE EXCHANGE
0sPF :  send  DBD to  192 .168 .30 .70  on  E the rne t0  seq  0xB l9  op t  ox2  f l ag  0x t  l en  32
osPF: Rcv DBD f fom 192.168.30.20 on Etherneto seq 0x8r9 opt  0x2 f tag oxo ren 32
state EXCHiqilGE'
OSPF :  Exchange  Done  w i t h  192 .168 .30 .70  on  E thenne t0
0SPF :  Synch ron i zed  w i t h  192 .168 .30 .70  on  E thenne to .
StAtE FULL

在图⒏8中 ,在 同步过程结束的时候,可 以观察到
一
系列的链路状态更新数据包和链路

状态确认数据包。这些数据包都是LsA泛 洪扩散过程的
一
部分,这 将在下面

—
小节中讲述。

6.泛 洪扩散 (冂oodhg)

整个0sPF的 拓扑图可以描绘成—组互连的路由器或一组互连的节点,这 里所说的互连
不是指物理的链路而是指逻辑的邻接关系 (如图B-9所示)。为了使这些节点能够在这个逻辑
拓扑上完全地进行路由选择,每 一

个节点都必须拥有一
个关于该拓扑结构的相同拓扑图。这

个拓扑图就是拓扑数据库。

osPF拓 扑数据库更熟知的一
种叫法是链路状态数据库。这个数据库由路由器可以接收

到的所有LsA组 成。在拓扑图中发生的
—
个变化将可以表示为一

条或多条 LsA的 变化。泛
洪扩散 (∏ooding)过 程就是将这些变化的或新的LsA发 送到整个网络中去,以 确保每∵个
节点的数据库都可以更新,最 终保持所有其他节点的数据库的统一

性。

泛洪扩散过程将会使用到下面两种类型的0sPF数 据包:
· 链 路状 态 更 新 数 据 包 (Link state Upd触 c packcts,类 型 4);

·
 链 路 状 态 确 认 数 据 包 (u汰 state Acknolvlc烛 阳 ent packets,类 型 5)。

正如图⒏10中所显示的那样,每一
个链路状态更新数据包和确认数据包都可以携带多个

LSA。虽然LsA本 身是泛洪扩散到整个两拓的,但是更新数据包和确认数据包却只在具有邻
接关系的两个节点之间传送。
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在点到点的网络中,路 由器是以组播方式将更新数据包发送到组播地址 AllsPFRoutm

(24,0,0.5)的。在点到多点和虚链路的网络上,路 由器是以单播方式将更新数据包发送到邻

接邻居的接口地址的。

图⒏9 0sPF协 议把一组通过数据链路相连的路由器看作是一组逻辑上通过邻接关系湘连的节点

图⒏lO LsA可 以在链路状态更新数据包中发送,从而穿过节点之间的邻接

在广播型的网络上,DRothes路 由器只能和DR与 BDR路 由器形成邻接关系,因 此,

更新数据包将发送到组播地址AllDRoutcs(2z.0.0.6)。 相应地,DR路 由器也将以组播方式

发送包含LsA的 更新数据包到网络上所有与之建立邻接关系的路由器,这里使用的组播地址

是AllsPFRouters。接着,所 有的路由器将从所有其他的接口上泛洪扩散LsA(如 图B-Ⅱ所

示)。虽然BDR路 由器也使用组播方式收到和记录了来自DRoulers路 由器的LsA通 告,但

是它不会再重复泛洪扩散或者确认这些LsA,除 非DR路 由器失效了它才会这么做。在NBMA

网络上存在同样的DR/BDR的 功能特性,只 是LsA是 以单播方式从DRothcrs路 由器发送给

DR和 BDR路 由器的,并且DR路 由器也是以单播方式发送该LsA的 拷贝到所有与之建立邻

接关系的邻居路由器的。

因为完全相同的链路状态数据库信息是正确操作0sPF最 基本的前提,因此LsA的 泛洪

黢

〓曩
c
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扩散必须是可靠的。发送LsA的 路由器必须要确认它们发出的LsA是 否被成功接收了,而

接收LsA的 路由器也必须确认它们正在接收的LsA信 息是正确的。

图⒏ll 在 广播型网络上,DRoulcr路 由器只向DR和 BDR路 由器发送LsA(a);

而 DR路 由器将再把这个LsA泛 洪扩散到所有的与之有邻接关系的邻居路由器 (b);

接着,所 有的路由器在它们其他所有的接口上泛洪扩散这个LsA(c)

(1)可 靠的泛洪扩散:确 认

对于可靠的泛洪扩散来讲,每 一个单独传送的LsA都 必须被确认。在这里,确 认可以

有隐式确认.(Implicit Acknowledgment)或显式确认 (Exp№"Acknowledgment)两 种方式。

邻居路由器可以通过向始发更新数据包的路由器回送包含那个 LsA的 拷贝信息的更新

数据包,来作为对所收到的LsA的 隐式确认。在一些情况下,隐式确认方式比显式确认方式

更有效。例如,当 邻居路由器正打算向始发路由器发送更新数据包的时候。

邻居路由器的显式确认是指通过发送一
个链路状态确认数据包来确认收到LsA的 方式。

而且,可以使用单个链路状态确认来确认多个tsA通 告。这个链路状态确认数据包不需要携

带完整的LsA信 息,雨 只是需要携带LsA的 头部就足以完全识别这些LsA了 。

当一台路由器开始发送一个LsA时 ,会 把这个LsA的 一
份拷贝放进它所发送的每个邻
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居的链路状态重传列表中。这个LsA通 告每隔△mJntervd的 时间重传
一
次,一直到该LsA

得到确认,或 者一直到这个邻接关系中断。不论是哪一种网络类型,包含重传的链路状态更

新数据包总是以单播方式发送。

确认可以是有时延的 (dclayed)或直接 (d△ect)的。通过延迟一
个确认的方法,更 多

的LsA通 告可以通过单个链路状态确认数据包来确认。在
一
个广播型的网络上,来 自多台

邻居路由器的LsA可 以由单个组播的链路状态确认数据包来确认。一个被延迟的确认数据

包的延迟时间必须小于 △mtInteⅣal的时长,从 雨避免不必要的数据包重传。一
般的情况

下,在 不同的网络类型上使用于链路状态更新数据包的单播/组播地址约定也可以适用于链

路状态确认。

直接的确认总是立即发送并且是以单播方式发送的。直接的确认将在出现下面的两种情

况下发送:

· 从 邻居路由器收到了重复的LsA,可 能表明邻居还没有收到这个LsA的 一个确认。
· LsA的 老化时间 (age)达到最大生存时间 (MaxAge,将 在下一小节介绍),说 明

在接收路由器的链路状态数据库里已经没有这个LsA的 实例 (instance)。

(2)可 靠的泛洪扩散:序 列号、校验和、老化时间

每一个LsA都 包含3个值用来确保在每个数据库中保存的LsA是 最新的。这3个数值

是序列号、校验和以及老化时间 (age)。
、 0sPF协 议使用线性的序列号空间 (已在第 4章 中讲述)和 32位 有符号的序列号,

这 里 序 列 号 的 大 小 从 InitialsequenceNumber(饭 800000o1)到 MaxscquenccNumber

(Oxm田 盯)。当
一台路由器始发一

条 LsA通 告时,它 将设置这个 LSA的 序列号为

InitialsequenceNumber。 每 当 这 台 路 由 器 产 生 该 LsA的
一

个 新 实 例 (Instancc)时 ,该 路

由器就会将它的序列号增加 l。

如果当前LsA的 序列号最大值是MaxsequenceN`mber并 且又必须创建这个LsA的 一个

新实例时,这 台路由器就必须开始从所有的数据库中清除老的LsA。 这一
操作是通过设置现

有 LsA的 年龄或老化时间 (age)为 最大生存时间 (MaKAge,将 在后面的章节介绍),并 且

重新泛洪扩散它到所有的邻接节点来实现的。一旦所有的邻接邻居路由器确认过这个
“
提前

老 化
”

的 LsA后 ,也 就 可 以 泛 洪 扩 散 这 个 LsA的
一

个 含 有 L血 Ⅱ scqucnGeNunbcr序 列 号 的

新实例。

校验和是一
个使用Flctchcr算法计算得到的16位整数。1这个校验和的计算除了Age字

段 (因为这个age字段在LsA从 一
个节点到另—

个节点时都会发生变化,因此如果校验和也

计算这个字段的话,将在每一
个节点上都需要重新计算校验和)外,将覆盖整个LsA数 据包。

驻留在链路状态数据库中的每个LsA的 校验和每5min将检验一
次,以便确保这个LsA在 数

据库中没有被破坏。

老化时间 (age)是一
个用来指明LsA的 生存时间的16位无符号整数,以 秒为单位计,

范围是 0~%00(lh,也 就是最大生存时间)。一
台路由器在始发一

个LsA时 ,它 就把老化

时间设置为 0。而当泛洪扩散的LsA经 过一
台路由器时,LsA的 老化时间就会增加一个由

Inf「mnsDelay设定的秒数。在Cisco路由器中,hfrransDclay设定的缺省值为1s,这个数值

' Alex McKenzie, "lSO Tramport Protocol Sp€cification ISO DP 8073," RIC 905, April 1984, Annex B.
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可以通过命令Ⅱ ospf订ansm扛delay来改变。当LsA驻 留在路由器的数据库中时,LsA的 老

化时间同样也会增大。

当
一
条LsA通 告的老化时间达到最大生存时间时,LsA将 被重新泛洪扩散,并 且随后

会从路由器的数据库中清除该条LsA。当一台路由器需要从所有路由器的数据库中清除一
条

LsA时 ,它 会提前把这条LsA的 老化时间设置为最大生存时间并重新泛洪扩散这个LsA。

在这里,只 有始发这条LsA的 路由器才可以提前使这条LsA老 化。

示例g~8中显示了一个链路状态数据库的部分信息,从中可以观察到每一
条LsA的 老化

时间、序列号和校验和。有关链路状态数据库和不同类型的LsA的 详细讨论将在8,1.3小节

中介绍。

示例B 8̄ 在 链路状态数据库中记录了每一条LsA的 老化时间、序列号和校验和。老化

时间是以秒来计算的
o

osPF ROuter with ID (192,168· 30,43) (Process ID 1)

ROuter Link states (Area 3)

L⊥nk 王 D        ADV ROuter     Age   seq#        Checksu而  Link Count

192.168.30.13  192.168.30,13  910   0X80000F29  0XA94E   2

192.168.30,23  192.168,30,23  1334  9X80000F55  0X8D53   3

192.168 30,30  192,168,30,30  327   0X800011CA  OX523    8

192,168.30.33  192.168,30.33  70    0X80000AF4  0Xθ 4DD   3

192.168.30.43  192.168,30.43  1697  0X80000F2F  OX1DA1   2

当收到某条相同的 LsA的 多个实例时,路 由器将通过下面的算法来确定哪个是最新的

LsA实 例:

1.比 较LsA实 例的序列号。拥有最大的序列号的LsA就 是最新的LsA。

2.如 果LSA实 例的序列号相同, 那么将会比较它们的校验和。拥有最大的无符号校验

和的LsA就 是最新的LsA。

3.如 果LSA实 例的校验和也相同,那 么将进一步比较它们的老化时问。如果只有—
条

LsA拥 有大小为最大生存时间的老化时间,那 么就认为这条LsA是 最新的LsA。

4.如 果这些LsA的 老化时间之间的差别多于15mh(称 做MaxAgcDiω , 那 么拥有较

小的老化时间的LsA将 是最新的LsA。

5.如 果上述的条件都无法区分最新的LsA,那 么这两个LsA就 被认为是相同的。

8.1.2 区 域 (Arca)

到目前为止,读 者应该对 0sPF协 议有一定的了解了。osPF协 议由于使用了多个数据

库和复杂的算法,因 而相比前面几章介绍的路由选择协议而言,它 将会耗费路由器更多的内

存和更多的CPU处 理能力。当网络的规模不断增大时,对路由器的性能要求就会显得比较重

要甚至达到了路由器性能的极限。另一方面,虽 然LsA的 泛洪扩散比RP协 议中周期性的、

全路由表的更新更加有效率,但 是对于一个大型的网络来说,它 依然给大量数据链路带来了

无法承受的负担。sPF算 法本身并没有特别的解决办法。LsA的 泛洪扩散和数据库的维护等

相关的处理仍然大大加重了CPU的 负担。

0sPF协 议可以利用区域的概念来缩小这些不利的影响。在 0sPF协 议的环境下,区 域

(Area)是 一组逻辑上的0sPF路 由器和链路,它可以有效地把一
个0sPF域 分割成几个子域
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(如图g~12所示)。在一
个区域内的路由器将不需要了解它们所在区域外部的拓扑细节。在这

种环境下:

· 路 由器仅仅需要和它所在区域的其他路由器具有相同的链路状态数据库,而 没有必

要和整个0sPF域 内的所有路由器共享相同的链路状态数据库。因此,在 这种情况

下,链 路状态数据库大小的缩减就降低了对路由器内存的消耗。

· 链 路状态数据库的减小也就意味着处理较少的LsA,从 而也就降低了对路由器CPU

的消耗。

· 由 于链路状态数据库只需要在
一
个区域内进行维护,因此,大量的LsA泛 洪扩散也

就被限制在一个区域里面了。

图⒏⒓ OsPF区 域是一组逻辑上的0sPF路 由器。每一个区域都是通过它自己的链路状态数据库来描述的,

而且每台路由器也都只需要维护路由器本身所在的区域的链路状态数据库

区域是通过一
个”位的区域D(Arca ID)来 识别的。正如图g~12所显示的,区 域Ip

可以表示成
一
个十进制的数字,也 可以表示成一

个点分十进制的数字。在Cisco路 由器中这

两种表示方式都可以使用。 到 底选用哪一
种格式来标识—

个具体的区域 D,通 常是根据使

用的方便性来选择。例如,区 域0和区域0,0.0.0的使用效果是相同的,区 域 16和 0.0,0.16,

区域刀1和 0.0,1,15,等等。在上述这些实例当中,我们应该首先选用十进制的表示方式。然

而,如 果要在区域323叨 ”⒛和区域 192。168,30,”两种表示方式中选择—种格式的话,那

么后面一种格式可能是比较好的一
种选择。

定义了下面3种与区域相关的通信量的类型:

· 域 内通信量 (IⅡtraĀrea Tramc)__是 指由在单个域内的路由器之间交换的数据
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包构成的通信量。
· 域 间通信量 (Inte卜Area Tramc)__是 指由在不同区域的路由器之间交换的数据

包构成的通信量。
· 外 部通信星 (Exterm【Tramc)__是 指由0sPF域 内的路由器和其他路由选择域

的路由器之间交换的数据包构成的通信量。

区域0(或 者区域0.0.0.ω是为骨干域保留的区域D号 。骨干区域 (Backbone Arca)的

任务是汇总每一个区域的网络拓扑到其他所有的区域。正是由于这个原因,所 有的域间通信

量都必须通过骨干区域,非 骨干区域之间不能直接交换数据包。

大多数0sPF协 议的设计者对于单个区域所能支持的路由器的最大数量都有—
个个人认

为较适当的粗略的经验值。单个区域所支持的路由器最大数量的范围大约是30~200。但是,

在
一个区域内实际加入的路由器数量要比单个区域所能容纳的路由器最大数量小—些。这是

因为还有更为重要的一些因素影响着这个数量,诸 如—
个区域内链路的数量、网络拓扑的稳

定性、路由器的内存和CPU性 能、路由汇总的有效使用和注入到这个区域的汇总LsA的 数

量,等等。正是由于这些因素,有时在—些区域里包含犭台路由器可能都已经显得比较多了,

而在另
一些区域内却可以容纳多于500台的路由器。

只使用单个区域来设计—个小型的0sPF网 络是非常合理的。不论区域数量的多少,如

果一个区域的数据链路非常之少,以至于没有冗余链路存在的话,那 么一些潜在的故障就会

发生。如果这样一个区域被分割开来,那 么就有可能使网络的通信服务中断。被分割的区域
(或称为分段区域,Padidoned Arca)将在后面的小节中更详细地介绍。

1.路 由器的类型

路由器也像通信量—
样可以被分成和区域相关的几个类型。所有的0sPF路 由器都是下

面4种路由器类型中的一
种,如 图⒏13所示。

· 内 部路由器 (Internal ROuter)——是指所有接口都属于同一
个区域的路由器。

·
 区 域 边 界 路 由 器 (Area Border Routers,ABR)—

—
是 指 连 接

一
个 或 者 多 个 区 域 到

骨干区域的路由器,并 且这些路由器会作为域间通信量的路由网关。因而,ABR路

由器总是至少有一
个接口是属于骨干区域的,而 且必须为每

—
个与之相连的区域维

护不同的链路状态数据库。正因为这个原因,ABR路 由器通常需要比一
般的内部路

由器更多的内存和更高性能的路由处理器。ABR路 由器将会汇总与它相连的区域的

拓扑信息给骨干区域,然 后又将这些汇总信息传送给其他的区域。
· 骨 干路由器(BackboⅡe Router)——是指至少有

—
个接口是和骨干区域相连的路由

器。这个定义意味着ABR路 由器也可以是骨干路由器,但 是,如 图 B̄ 13中 显示,

并不是所有的骨干路由器都是 ABR路 由器。另外,如 果
一

台内部路由器的所有接

口都属于区域0,那 么这台内部路由器也是一
台骨干路由器。

·
 自 主 系 统 边 界 路 由 器 (AutonoⅡ ous systeⅢ  Boundary Router,AsBR)—

—
可 以 认

为是0sPF域 外部的通信量进入OsPF域 的网关路由器,也 就是说,AsBR路 由器

是用来把其他路由选择协议(例如,图 s 1̄3中显示的BGP协 议和EIGRP协 议进程)

学习到的路由,通 过路由选择重分配的方式注入到0sPF域 的路由器。一台AsBR

路由器可以是位于0sPF域 的自主系统内部的任何路由器,它 可以是一台内部路由

器、骨干路由器或者斑)R路 由器。
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图⒏13 所 有的OsPF路 由器都可以被归类到下面4种 路由器类型之
———内部路由器、

骨干路由器、区域边界路由器 (ABR)或 自主系统边界路由器 (AsBR)。

注意前3种 路由器类型的任何
一
种都可能成为

一
台AsBR

2.分 段区域

分段区域 (pa吐itioned area)是指由于链路失效而使
—
个区域的一

个部分和其他部分

隔离开来的情形。如果—个非骨干的区域变成分段区域,并 且在这个分段区域的任何一

段区域里的所有路由器当中都还能发现
一

台ABR路 由器,如 图8 1̄4所示,那 么这个分

段区域将不会产生中断通信服务的情况。骨干区域仅仅会把这个分段区域看成两个单独

的区域。但是,从 这个分段区域的任何—段区域到另—段区域的域内通信量将变为域问

通信量,这 些通信量将通过骨干区域而绕开该分段区域。这里要注意,分 段区域和孤立

区域 (isolated area)是不同的,孤 立区域没有链路路径和网络相连。

如果一个骨干区域本身变成了分段区域,那么将会带来更加麻烦的问题。如图g~15中所

示,一 个分段的骨干区域将把原来的骨干区域隔离咸两部分区域,并 在这两部分区域上创建

两个单独的0sPF域 。

如图B 1̄6所示,图 中显示了—些更好的区域设计方法ρ在区域0和区域2之 间设计了

两条数据链路,这 样任何
一
条链路失效都不会使它们变成分段的区域。但是,区 域 2也 有

一
个设计缺陷就是如果ABR路 由器失效了,那么这个区域就会被孤立。区域3使用了两台

ABR路 由器,在 这里,任 何单条链路的失效或单个ABR的 失效都不会隔离这个区域的任

何部分。
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图8-14 (a)区 域3通过两台ABR路 由器和骨千区域 (区域0〉相连。 (b)区 域3的 一
条链路

失效了将会创建一个分段区域,但 是区域3内的所有路由器都仍然可以到达一台ABR路 由器。
在这种情况下,数 据的通信量仍然可以在这个分段区域的两边进行转发

匕埚°
         区 域o

图8-15 如 果
一
个骨干区域变成分段的区域,那 么这个分段的骨干区域的每一边利
与之相连的区域都将和另外一边的部分隔离开来
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区域o

图⒏16 在 区域 0和 区域2之 间,单 条链路的失效不会隔离这个区域。在区域 3中 ,

单条链路或单台ABR路 由器的失效也不会隔离区域3

3,虚 链路

虚链路 (vm血 l白汰)是指
一
条通过一

个非骨干区域连按到骨干区域的链路。虚链路主要

应用于以下几种目的:

(1)通 过一
个非骨干区域连接

一
个区域到骨干区域 (如图g~17所示)。

区瑚P3

图g~17 一 条虚链路用来把区域” 经由区域 12连 接到骨干区域

(2)通 过一
个非骨干区域连接

一
个分段的骨干区域两边的部分区域 (如图B-18所示)。

在这两个例子中,虚 链路和具体的物理链路没有关系。虚链路事实上是一个逻辑通道

(tumel),数 据包可以通过选择最优的路径从—
端到达另一端。

在配置虚链路的时候,有 几条相关的规则,说 明如下:
· 虚 链路必须配置在两台ABR路 由器之间;
· 配 置了虚链路所经过的区域必须拥有全部的路由选择信息,这 样的区域又被称为传

送 区 域 (△ ansit area);

· 传 送区域不能是一
个末梢区域。

正如前面所提及的,0SPF协 议也把虚链路归类为
一
个网络类型。更特别的是,虚 链路

可以看成是在两台虹R路 由器之间的一个无编码的——也就是说是无编址地址——链路,
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并且它是属于骨干区域的。这些 ABR路 由器之间虽然没有物理的数据链路相连,但 是它们

可以看作是通过它们之间的虚链路逻辑上虚拟连接的邻居。在每
一
个 ABR路 由器的路由表

中,当 发现有到达邻居的 ABR路 由器的路由时,虚 链路将转换到完全可操作的点到点接口

状态。这条虚链路的代价就是到达它的邻居路由器的路由代价。当接口状态变为点到点状态

时,一 个邻接关系将通过这条虚链路建立成功。

区域1

图⒏18 一 条虚链路穿过
一
个非骨干区域重新连接

一
个分段的骨干区域

显然,虚 链路的存在增加了网络的复杂程度,而 且使故障的排除更加囚难。因此,最 好

避免使用虚链路,而 应该在区域上,特 别是骨干区域上设计冗余链路来确保防止分段区域的

产生。当有两个或多个网络要合并时,预 先要制定好充分的计划,以 便确保那些没有直连链

路到达骨干区域的区域不被遗漏。

如果配置了
一
条虚链路,设 计者应该仅仅把它用来作为修复无法避免的网络拓扑问题的

一
种临时手段。虚链路可以看作是

一
个标明网络的某个部分是否需要重新设计的标志。事实

上,永 久虚链路的存在总是
—
个设计比较糟糕的网络的标志。

8.1.3 链路状态数据库

一台路由器中所有有效的LsA都 被存放在它的链路状态数据库中。正确的LsA将 可以

描述—
个0sPF区 域网络拓扑的结构。因为一

个区域中的每
一
台路由器都要利用这个数据库

的信息来计算它自己的最短路径树,因 此,所 有区域数据库的统一性对于正确的路由选择来

说就变得十分重要。

参见示例⒏9所示,要观察一
个链路状态数据库中的所有LsA的 列表可以通过命令show

Ⅱ ospf database来实现。图中所显示的列表并不是数据库中存储的关于每个LsA的 全部信

息,而 仅仅是这些 LsA的 头部信息。这里要注意,这 个数据库如果是包含多个区域的LSA

信息的,那 么就表明这台路由器是ABR路 由器。

示例 8-9中 的大多数条目出于简化的目的已经被删除,真 实的链路状态数据库包含了

虚链路
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1狃5个 LsA条 目和4个区域,参 见示例⒏10所示。

示例⒏9 使 用命令show ip ospf database来显示-个 链路状态数据库中所有LSA的
′
     列 表

osPF R0uter with ID (192,{68.30 50) (Process ID 1)

Bou te r  L i nk  S ta tes  (A rea  0 )

Link ID

192 168,30,10

192.168 30 20

192.168,30,70

192,168,30 80

L1nk ID

192.168.17.18

192.168.17,34

192.168 17 58

192,168.17.73

Link ID

172 16,121 0

172 16 121 0

10 63.65 0

10,63.65,o

Link ID

192.168,30,12

192.168,30 12

172.20 57 254

172 20.57 254

ink ID

192,168 30 14

192.168,30,24

192 168 30,50

192.168,30,54

Link ID

172.16.121.0

172,16,121,0

10 63.65,0

10,63.65 0

1ink ID

192 168 30 12

192 168 30 12

ADV R0凵 ter

192 168 30 10

192 168,30,20

192 168 30 70

192 168,30 80

Net Link states (Area o)

ADV Router

】92.168,30.20

192.168,30.60

192,168 30.40

192,168 30 70

ADV Router

192 168,30 60

192 168 30 70

192 168 30 10

192 168 30 80

seq#        Checksum

0X800001AD  OX849A

oX800003E2  0X4619

9X8000113C  OXFOD

0X8000044F  OXBOE7

Age   seq#        Checksum

421   0X8000009F  0× D52

656   0× 8000037F  OX86A

983   0× 80000004  0× 1EAA

962   0X80000004  0× 780A

seq#        Checksum

oX80000005  0× FC4C

oX80000004  0X45BA

0X800000CE  OXF2CF

0×80000295  0X23GC

Age   seq#        checksum   L主 nk Count

1010  0X80001416  0× A818     3

677   0X800013C9  0× DE18     3

857   0× 80001448  0× F07g     3

1010  0X80901401  0XEB5G     5

g

e

刀
“

乃

,

summary Net Link states (Area O)

summary AsB Link states (Area O)

ADV R0凵 ter     Age

192,168,30,20   584

192 168,30 30   56

192,168 30,70   6s4

192,168 30‘ 80   963

ROuter Link states (Area 4)

ADV Router     Age

192.168 30,14   311

192 168 30 24   685

192,168 30 50   116

192 168 30 54   1213

seq#        Ghecksum   Link Count

0X80000EA5  0X93A0     7

0×80001333  0X6F56     6

0X800⑦ 1056  0× 42BF     2

0×80000D1F  OX3385     2

summary Net L1nk states (Area 4)

ADV Router      Age   seq#        checksum

192 168 30,40   1231  0X80000D88  0× 73BF

192,168,30,50   34    0× 800003F4  0× F90D

192 168 30 40   1240  0X80000003  0X5110

192,168.30,50   42    9X89000005  0X1144

s凵 mmary AsB Link states (Area 4〉

ADV Router      Age   seq#        Ghecksum

192 168 30 40   1240  0× 80000006  0× 6980

192 168,30,50   42    0× 80000008  0× G423

(待续)
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172.20.57,254

172,20,57.254

Link ID

10.83.10.0

10.1.27 0

10,22.85 0

10,22,85.o

HOmer#

192.1θ 8.30.40   1241  0X89ooo29B  OXEED8

192.168,30,50   43    0X80o002A8  0X9818

As EXternal Link states

ADV ROuter      Age   seq#        Checksvm

192.168 30.60   459   0X80000D49  9X9COB

192.168.30,62   785   0X800000EB  OXB5CE

192,168,30.70   902   0X8000037D  OX1EG0

192.168 30,80   1056  0X800oo1F7  9X6B4B

g
 
 
 
∞

∞

T

a

ο

ο

∞

∞

示 例 ⒏ 10 使 用 命 令 show iρ  ospf database databasē summary来 显 示
一

个 链 路 状 态

数据库当中基于区域和LSA类 型分类的LSA通 告的数量
se oataoaseˉ s"●oary

osPF RoVter with ID (192,168,30,50) (Process ID 1)

RouteΓ   "etwork  sum̄ Ⅱet  sum̄ AsBR  subtotal  Deletθ   maxageAρθa ID

o

4

5

56

As EXternal

TOtal

HOmer#

8       4        185      27

7       0        216      26

7       0        107      13

2       1        236      26

24      5        744      g2

224       ⑦        o

249       0       o

127       o       o

265       0       o

580       0       0

1445

正如早前在
“
可靠的泛洪扩散:序 列号、校验和、老化时间

”
部分所提及的,当 LsA通

告驻留在路由器的链路状态数据库中的时候,它们的老化时间是增大的。如果这些LsA通 告

达到了最大生存时间 (1h),那 么它们将从0sPF域 中清除掉。这就意味着,在 这里必须有
—

种机制来防止正常的LsA通 告达到最大生存时间而被清除掉。这种机制就是链路状态重刷新

(link哎 缸c reiesh)。 每 隔 30min(这 个 时 间 称 为 LsReicshⅡ mc)始 发 这 条 LsA通 告 的 路 由 器

就将泛洪扩散这条LsA的 —
个新拷贝,并 将它的序列号增加l,老 化时间设置为0。其他的

osPF路 由器一旦收到这个新拷贝,就 会用这个新拷贝替换该条LsA通 告原来的拷贝,并 且

使这个新拷贝的老化时间开始增加。

虽然链路状态重刷新的机制是用来确保每条LsA通 告的活动状态的,但是,它还带来一

个额外的好处是,任何一
个在路由器的链路状态数据库中可能已经被破坏的LSA通 告,都可

以被正常LsA通 告刷新后的拷贝来替换。

由于每一
个LsA通 告都与—

个独自的重刷新计时器相关联,这意味着每3(hh,LsA通

告的LsReicshTime将 不会一下子都突然超时,从而重新泛洪扩散所有的LsA通 告。作为替

换做法,重 新泛洪扩散将在
一
个半随机的模式 (scmi r̄andom pattern)下传播出去。这种方法

带来的问题是,每一
个单独的LsA通 告都会在它增加LsRescshⅡ me超 时的时候被重新泛洪

扩散,这 使链路带宽的使用没有效率。更新数据包只能传送一些,甚 至单个LsA通 告。

在IOs软 件 11.3版本之前,α s∞路由器只选用单个LsReIresh△me和 整个链路状态数

据库相关联。每隔 3m枷 ,每 台路由器将重刷新它始发的所有 LsA通 告,而 不管这些 LsA

通告实际的老化时间。虽然这种策略避免了链路带宽使用低效的问题,但 是它再次引入了本

应解决的独自重刷新计时器的问题。如果一
个链路状态数据库很大,那 么每隔 3lhh,网 络

上就会产生一
个区域通信量和CPU利 用率的高峰。

因此,— 种称为LsA组 步调 (gToup pacing)的机制,作 为LsA独 自使用重刷新计时器
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利单个统一计时器之间的一
种折衷办法。每

一
个LsA通 告都有属于自己的重刷新计时器,但

是当它们独自使用的重刷新计时器超时的时候,会引入一
个时延来延迟这些LsA通 告的泛洪

扩散。通过延迟重刷新时间,可 以在泛洪扩散之前将更多的LsA通 告共同编成一组,从而可

以让更新数据包携带更大数量的 LsA通 告。缺省条件下,一 个组步调的间隔时间是 240s

(4min)。 根 据 IOs软 件 版 本 不 同 ,这 个 间 隔 时 间 可 以 通 过 命 令 Jmers lsā group-paciⅡ g或

σmers paciⅡ g lsa-grOup来 改 变 。
1如

果 链 路 状 态 数 据 库 非 常 大 (10000或 更 多 的 LsA),那 么

减小组步调的间隔时间是有好处的;而 如果链路状态数据库很小,那 么增加组步调的间隔时

间会比较有用。在这里,组 步调计时器的大小范围是10~1800s。

1.LsA的 类型

由于0sPF协 议定义了多种路由器的类型,因 而定义多种LsA通 告的类型也是必要的。

例如,一 台DR路 由器必须通告多路访问链路和所有与这条链路相连的路由器,而 其他类型

的路由器将不需要通告这种类型的信息。在示例 8 9̄和 示例 8 1̄0中 已经显示了多种类型的

LsA通 告。每
一
种LsA通 告类型都描述了0sPF网 络的一

种不同情况。表8丬中列出了LsA

通告的类型和标识这些LsA类 型的代码。

表8丬 LsA类 型

网络汇总LsA

AsBR汇 总 LsA

NssA外 部LsA

外部属性L弘

opaquc LsA(链 略本地范围)

opaquc LsA(本 地区域范围)

opaque LsA(As范 围 〉

·
 路 由 器 LsA(Router LsA)—

—
每

—
台 路 由 器 都 会 产 生 路 由 器 LsA通 告 (如 图 8̄ 19

所示)。 这个最基本的LsA通 告列出了路由器所有的链路或接口,并 指明了它们

的状态和沿每条链路方向出站的代价,以 及该链路上所有己知的 0sPF邻 居。这

些 LsA通 告只会在始发它们的区域内部进行泛洪扩散。通过命令 show ip ospf

database router可 以查看数据库中列出了所有路由器LsA通 告。示例g~Ⅱ显示了

这条命令的一个变形,在 命令后加了一
个变量指定一个路由器D,从 而观察到单

台路由器LsA通 告的详细信息。在该例及其后面的一些图示中,显 示了记录在链

路状态数据库中的完整的LsA信 息。关于对所有LsA字 段的介绍,请 参考 8,1,7

小节中的讲述。

在 IOsl13AA版 本 中 引 入 了 组 步 调 命 令 tmers、 ā gRl"p̄ pacim⒏ 雨 从 】0s122(4)T版 本 开 始 命 令 改 变 为 tmers pacing

lsD̄
gro。 9。
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类型〓1

路 由 器 ID〓 1眨 .1sB a【 l,1o

链臌 =3

链珞1的描述

链路2的描述

链路3的描述

链路1 ∶路2

链路3
类型〓1

路 由器 lD=1921683010

链路数 〓3

链路1的描述

链路2的描述

链路3的描述

图⒏19 路 由器LsA描 述了所有的路由器接口

示 例 ⒏ 11 通 过 命 令 show” ospf database router可 以 显 示 出
一

个 链 路 状 态 数 据 库 中 的

珞由器LsA通 告
ro"ter

osPF n° vter with 1D (192,168.30,50) (P广 ocess ID 1)

Router L1nk statθ s (Area 0)

Routing Bit set o冂  this LsA

Ls age: 68o

opt ions∶  (NO TOsˉ Caρ ability)

Ls Tyρ e: Router Links

Link state ID: 192.168,30 1⑦

Advertising Router: 192,168 30,19

Ls seq "umbeΓ : 8oo01428

Checksum: 0x842A

Length: 6o

AΓ ea Border Router

Number of Links: 3

Link connected to∶  another Router (p° int t。  ρo1nt)

(L1nk ID) Ne1ghboring ROuter ID: 192 168,30 8o

(Link Data) ROuteΓ  Interface address∶  192,168 17 9

Number of TOs metrics: o

TOs O metrics: 64

L⊥nk conneCted to: a stub Network

(Link ID) Network/subnet number: 192,168 17,8

(Li∩ k Data) "etw° rk Ⅱ ask: 255 255,255,248

Number Of TOs metrics: o

TOs 0 Ⅱ etrics: 64

Link connected to: a Trans1t Network

(Link ID) Des1gnated R。 uter address: 192 168 17 18

(Link Data) ROuter Interface address∶  192 1S8 17 17

Number of TOs metr⊥ cs∶  o

(待续)

类型〓1

路由器ID〓1鸵,16830】o

链珞数〓3

链路1的描述

链路2的描述

链路3的描述
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T0S 0 Metnics:

Homer#

请 注 意 ,在 示 例 s-11和 后 面 的 几 个 LsA的 显 示 中 都 有
一

行 是
“
Ro耐 ng Bit s哎 on曲 is

LsA气 路 由选 择 位 不 是 LsA本 身 的
一

部 分 :它 是 IOs软 件 中 用 来 作 内 部 网 络 维 护 的 位 ,表

示 通 过 这 个 LsA通 告 到 目 的 地 的 路 由 是 有 效 的 。因 此 ,当 你 看 到
“
RoLIthg B"set on th、 LsA”

时 ,表 示 到 达 这 个 目 的 地 的 路 由在 路 由 选 择 表 中 。

· 网 络 LsA(Neh,ork LsA)— —每一个多路访问网络中的指定路由器 (DR)将 会

产生网络LsA通 告,如图8-⒛所示。正如前面讨论的,DR路 由器可以看作一
个
“
伪
”

节点,或是一
个虚拟路由器,用来描绘一个多路访问网络和与之相连的所有路由器。

从这个角度来看,— 条网络LSA通 告也可以描绘一个逻辑上的
“
伪
”
节点,就像¨

条路由器LsA通 告描绘一个物理上的单台路由器一
样。网络LSA通 告列出了所有

与之相连的路由器,包 括DR路 由器本身。像路由器LsA一 样,网 络LsA也 仅仅

在产生这条网络LsA的 区域内部进行泛洪扩散。示例⒏12中使用命令show Ⅱ ospf
database Ⅱ etwOrk可 以 查 看

一
条 网 络 LsA通 告 的 信 息 。

类型 =2

1921681718

T E JtE = 2ss.255.2ss.248
trEftffitr;s= ln.t68.3020
ffi€fr!ffi r!# = ts2.t 68.30. | 0
flEfEffi dri$ = t s2.t 68.s0.s0

路 由 器 丨D=192168sO⒛

1921681718/29

路 由器 丨D=192168SO sO

路 由器 丨D=1鸵 1683010

图⒏20 DR路 由器始发了一
条可以表示

一
个多路访问网络和与之相连的所有路由器的网络LsA通 告

示 例 s-12 网 络 LSA通 告 可 以 通 过 命 令 show” ospf database nemork来 查 看

HOmer ne 。168.17.

osPF Router w1th 1D (192,168.30 50) (Pr° cess

Net L主 nk states(A广 ea0)

(侍续)

▲

△

I
I
I
I
I

类型 =2

1921681718

子 网 掩 码 =2ss犭 5⒛ 5⒉ 8

相 连 的 路 由器 =⒚ ⒉`εa3ε ⒛

ffi E6iHd# = 1 e2. 1 68.s0. 1 0
fBE f!ffi StS = 1 s2. | 68. 30.30
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是因

ROuting 8it set on this LsA

Ls agθ : 244

oρtions: (NO TOsˉ Caρ ability)

Ls Type: "etwopk Links

L土nk state ID: 192,168,17.18 (addpess of Oes主 gnated Router)

Adˇ ortising ROutθ r: 992.168,3θ ,20

Ls seq "umber: 800001BF

Checksum: oxθ 0AC

Length∶  32

Network Ⅲ ask: /29

Attached ROuter: 192,168.30.20

Attached ROuter: 192,168.30,10

Attached Rovter: 192.168,30,30

HOmer#

请注意,和 路由器LsA不 同,网 络LsA中 没有度量字段。正如本章前面所讲述的,这

为从LsA中 表示的伪节点到任何相连的路由器的代价永远是0。

·
 网 络 汇 总 LsA(NetwOrk summary LsA)—

—
是 由 ABR路 由 器 始 发 的 。 ABR路 由

器将发送网络汇总 LsA到 一
个区域,用 来通告该区域外部的目的地址 (如图 8⒓1

所示)。 实际上,这 些网络汇总LsA就 是ABR路 由器告诉在与之相连的区域内的

内部路由器它所能到达的目的地址的
一
种方法。一

台 ABR路 由器也可以通过网络

汇总LsA向 骨干区域通告与它相连的区域内部的目的地址。在
一
个区域外部,仍然

在
一
个0sPF自 主系统内部的缺省路由也可以通过这种LsA类 型来通告。使用命令

show ip ospfdatabase suⅢ mary可 以 显 示 链 路 状 态 数 据 库 中 的 网 络 汇 总 LsA信 息 ,

参见示例g~13所 示。

区域 0             区
域 192168130

图B̄ 21 一 台ABR路 由器始发了一条网络汇总LsA来 描述域间通信的目的地址

示 例 B̄ 13 可 以 通 过 命 令 show ip ospfdatabase summary来 查 看 网 络 汇 总 LsA通 告 的

信息
HOmer# s"o口ary

0sPF ROuter with ID (1θ 2,168,30.50) (Process ID 1〉

summary Net Link states (Area 0)

ROut⊥ ng Bit set on th1s LsA

(待续)

72161210/24

1921681316
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Ls agθ : 214

oρ tiOns: ("o TOs· Caρ abi1ity)

Ls Tyρ e: summary Links(Network)

Link state ID: 172.16.121.0 (summary Network Number)

Advertising Rovter: 1θ 2.1δ8,30.60

Ls seq Number: 80000oB1

Checksum: 0xE864

Length: 28

Network mask: /24

TOs: 0 "etric: 791

当一台ABR路 由器始发
一
条网络汇总LsA时 ,将 包括从它本身到正在通告的这条LsA

的目的地所耗费的代价。ABR路 由器即使知道它有多条路由可以到达目的地,它 也只会为这

个目的地始发单条网络汇总LsA通 告。因此,如果—台ABR路 由器在与它本身相连的区域内

有多条路由可以到达目的地,那 么它将只会始发单一的一
条网络汇总LSA至 刂骨干区域,而 且

这条网络汇总LsA是 上述多条路由中代价最低的。同样地,如果
一
台ABR路 由器经过骨干区

域从其他的ABR路 由器收到多条网络汇总LsA,那 么这台始发的ABR路 由器将会选择这些

LsA通 告中代价最低的LsA,并 且将把这个LsA的 最低代价通告给与它相连的非骨干区域。

当其他的路由器从一台ABR路 由器收到一
条网络汇总LsA通 告时,它并不运行sPF算

法。相反地,它 只是简单地加上从它到那台 ABR路 由器之间路由的代价,并 将这个代价包

含在这个LsA通 告当中。通过ABR路 由器,到 达所通告的目的地的路由连同所计算的代价
一起被记录进了路由表。这个行为——依赖中间路由器代替确定到达目的地的全程路由(兔Ⅱ

route)的做法——其实是距离矢量协议的行为。因此,虽 然在一
个区域内部0sPF协 议是一

个链路状态协议,但 是它却使用了距离矢量的算法来查找域问路由。I

·
 AsBR汇 总 LsA(AsBR summary LsA)— —

也 是 由 ABR路 由 器 始 发 的 。 AsBR

汇总LsA除 了所通告的目的地是
一

台AsBR路 由器而不是
一
个l×d络外,其他的和网

络 汇 总 LsA都 是
一

样 的 ,如 图 8-22所 示 。 使 用 命 令 show Ⅱ  ospf曲 tabase

asb卜 §umma刂 可 以 查 看 AsBR汇 总 LsA的 信 息 ,参 见 示 例 ⒏ 14所 示 。 这 里 要 注

意,在 这个图示中,目 的地是—个主机地址,并 且掩码是0;通 过AsBR汇 总LSA

通告的目的地将总是一个主机地址,因 为它是一
条到达—台路由器的路曲。

区域 0             区 域 192168130

图⒏22 AsBR汇 总LsA通 告到达AsBR路 由器的路由

这个距离矢量的行为就是0sPF协 议为什么需要一个骨干区域和为什么要求所有的域间通信量都必须通过骨千区J。s的原因。通
过把这些区域构成一个本质上像星型一样的网络拓扑,可 以避免距离矢量协议中易于出现的路曲环路。

路 由 器 ID:1鸵 .168.30.12
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示例 B̄ 14 可 以通过命令 show” ospfdatabase asb卜 summary来 查看 AsBR汇 总 LsA

通告的信息

se asorˉ su● oaΓ y

osPF ROuter w⊥ th ID (192,168,30.50〉  (Process ID 1)

summary AsB L1nk states (Area 0)

Rout⊥ ng Bit set on this LsA

Ls age: 164o

options: (N°  TOs-Capability)

Ls Tyρ e: summary Links (As BOundary Router)

L⊥nk state ID: 192 168 30.12 (As B° undaΓ y ROuter address)

Advertising Router: 192 168.30 20

Ls seq Number: 8oooooo9

Ghecksvm: OXF45o

Length: 28

"etψ ork Ⅲ ask: /o

TOs: 0 Ⅱ et ric: 64

ˉ̄ "oreˉ

·
 自 主 系 统 外 部 LsA(AutoⅡ omnus system Extemal LsA)— —

或 者 称 为 外 部 LsA

(Extcm引 LsA),是 始发于AsBR路 由器的,用 来通告到达 0sPF自 主系统外

部的目的地或者0sPF自 主系统外部的缺省路由
l的

LsA,如 图 s̄ 23所 示。回顾
一

下示例 g~9,可 以发现自主系统外部LsA是 链路状态数据库中惟—
不与具体的

区域相关联的LsA通 告。外部LsA通 告将在整个自主系统屮进行泛洪扩散。使

用 命 令 show ip ospf database external可 以 查 看 As外 部 LsA的 信 息 ,参 见 示 例

8-15所 示。

`

\ lRlD〓
1Ⅱ .1GB,aO,∞

)

\
\
{
}
`
廴

、

\
丶

ˉ

丿

`
/
'
Ⅰ

丨

∫

`
/

类型〓5

1083100

掩 码 〓2552552550

度量〓10

转发地址=

1722057254

′
\\   sPF自 主系统

图⒏⒛ 自主系统外部LsA用 来通告到达0sPF自 主系统外部的目的地

I 缺
省路由是指在路由表中,如 果没有更具体的路由存在就可以选用的路由。osPF协 议和RlP协 议使用P地 址0000来 表示一个缺省路由。更详细的信息请参考第 12章的内容.
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示例B-15 可 以通过命令show” ospf database extemal来 查看自主系统外部LsA通

告的信息

externa1 10.

osPF Router with ID (192· 168.30.50) (Procθ ss ID l)

As EXternal Link states

Routing B⊥ t set on

Ls age: 1680

options: (NO TOsˉ Capability)

Ls Type: As EXternal Link

Link state ID: 10 83 10 0 (External Network Number)

Advertising Router: 192 168,30,6Q

Ls seq Number: 800ooD5A

Checksum: 0XZA1C

Length: 36

Network Ⅱ ask: /24

"etric Type: 1 (comρ arable directly to link state metric)

TOs: o

Ⅲetric: 10

FOrward Address: 172.20.57,254

External ROute Tag: 0

·
 组 成 员 LsA(GroⅡ p MembershⅡ  LsA)—

—
是 用 在 o⒏ F协 议 的

一
个 增 强 版 本

— —

组播0sPF协 议 (MOsPF协 议)中 的。
1MOsPF协

议将数据包从一
个单

—
的源地址

转发到多个目的地,或 者是一组共享D类 组播地址的成员。虽然Cisco路 由器支持

其他的组播路由选择协议,但 是在编写本书时还不支持 MOsPF协 议。由于这个原

因,本 书将不介绍MOsPF协 议,也 不介绍组成员LsA通 告。

·
 NssA外 部 LsA(NssA ExterⅡ al LsA)— —

是 指 在 非 纯 末 梢 区 域 (Not-sc,-stubby

Area,NssA)内 始发于AsBR路 由器的LsA通 告。NssA区 域将在后面的章节介

绍。正像8.1.7小节中所介绍的那样,NssA外 部LSA通 告几乎和自主系统外部LsA

通告是相同的。只是不像自主系统外部LsA通 告那样在整个0sPF自 主系统内进行

泛洪扩散,NssA外 部LsA通 告仅仅在始发这个NssA外 部LsA通 告的非纯末梢

区 域 内 部 进 行 泛 洪 扩 散 。 可 以 通 过 命 令 show ip Ospf database△ ssā eFterⅡ al来 显 示

NssA外 部LsA通 告的信息,参 见示例g~I6所示。

示 例 ⒏ 16 可 以 通 过 命 令 show ip ospf database nssa-extern创 来 查 看 NSsA外 部 LsA

通告的信息

sot#shory ip ospf  detabase nssa-extefnl

osPF Router w1th ID (10,3,0.1) (Process ID 1〉

Typeˉ 7 As Exte卩 nal L1nk statθ s (Area 15)

Ls age: 532

options:(Ⅱ O TOs caρ abi11ty,Ⅱ o Type7/5translatiOn,Oc)

Ls Type: As External Link

Link state ID: 10.0 0.0 (External Network "umber)

(待续)

' John Moy, "Multicast Extensions to OSPF," RfC 1584, 19p,4 + 3 E "
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Adˇ eptising ROuter: 1o,3.o,1

Ls seq "vmber: 8oo00oo1

Checksum: o× 9493

Length: 36

"etwork "ask: /16

"etric Type: 2 (Larger thao any I⊥ nk state ρ ath)

TOs: 0

Ⅱetric: 1oQ

Forψ ard Address: 1o,3 θ ,1

EXternal RoVte Tag: o

·̂ Ⅱoreˉ

·
 外 部 属 性 LsA(ExterⅡ al A衍 ibutes LsA)— —

是 被 提 议 作 为 运 行 内 部 BGP协 议

(BGP协 议)的 另
一
种选择,以 便用来传送BGP协 议的信息穿过—

个0sPF域 。

这个LsA从 来没有在大范围部署过,IOs软 件也不支持该LsA。
· opaque Ls← 是由标谁的LsA头 部后面跟随专用信`息组成的

—
类LsA。I这

个信

息字段可以直接由0sPF协 议使用,或 者由其他应用分发信息到整个 0sPF域 间接

使用。opaque LsA类 型现在用于对0sPF增 加可变的扩展特性,例如在MPLs网 络

中应用的流量工程参数。

2.末 梢 (Stub)区 域

—
个学习到外部目的地路由信息的AsBR路 由器,将 通过在整个oSPF自 主系统中泛洪

扩散自主系统外部LsA来 通告那些外部的目的路由信息。在大多数的实际案例中,这些外部

LsA通 告可能会在每台路由器的链路状态数据库中构成较大百分比的 LsA数 量。例如,在

示例s 1̄0中显
亍
的那个链路状态数据库中有580个 LsA(约 ⑾%)是 外部LsA通 告。

如图⒏⒛所示,并不是每
—

台路由器都需要了解所有外部目的地的信息。不管外部目的

地在哪里,在 区域2中 的路由器都必须发送数据包到ABR路 由器,以 便到达那台AsBR路

由器。在这种情况下,区 域2可 以被配置成为
一
个末梢区域。

区龆 区域o

图⒏24 可 以通过使区域2成为一个末梢区域来节省内存和提高性能

末梢区域是一
个不允许As外 部LsA通 告在其内部进行泛洪扩散的区域。如果在

一
个区

域里没有学到类型5的 LsA通 告,那 么类型4的 LsA通 告也是不必要的了,因 此这些LsA

' RobColtl]n, "The OSPF OpaqueLSAOptioq" RFC 2370, l99B + 7 E.
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通告也将被阻塞。位于末梢区域边界的ABR路 由器将使用网络汇总LsA向 这个区域通告一

个简单的缺省路由(目的地址是0.0.0.0)。在区域内部路由器上,所有和域内或域间路由不能

匹配的目的地址都将最终匹配这条缺省路由。由于缺省路由是由类型3的 LsA通 告传送的,

因此它将不会被通告到这个区域的外部去。

由于在
一个末梢区域里,路 由器的链路状态数据库的大小被减小了,因 此,这 些路由器

的性能将得到提高,并且内存也得到节省。当然,在一个含有大量类型5的 LsA通 告的0sPF

域里,这 种改进将更加显著。然而,在 末梢区域中也有4个限制条件:
· 和 所有的区域一

样,一 个末梢区域内部的所有路由器也必须拥有相同的链路状态数

据库。为了确保满足这个条件,所 有末梢区域内的路由器都会在它们的Hello数据

包中设置一个标志——就是E-b"位 ,并将它设置为0。这样,这 些末梢区域路由器

将不接受其他路由器发送的任何E-b"为 l的 Hdlo数 据包。结果,没有配置成—个

末梢区域路由器的任何路由器之间将无法成功建立邻接关系。
· 虚 链路不能在一个末梢区域内进行配置,也 不能穿过一

个末梢区域。
· 末 梢区域内的路由器不能是AsBR路 由器。这个限制条件是很容易直观地理解的,

因为AsBR路 由器会产生类型5的 LsA通 告,而在一
个末梢区域内不能存在类型5

的LsA通 告。

· 一 个末梢区域可以拥有多台ABR路 由器,但 是因为缺省路由的原因,区 域内部路

由器将不能确定哪一台路由器才是到达ASBR路 由器的最优网关。

(1)完 全末梢区域

如果通过阻塞类型5和类型4的 LsA传 播到一
个区域的方法来节省内存的话,那么要是

能够把类型3的 LSA也 阻塞掉,不 是可以节省更多的内存吗?对 于这个问题,α sco借助于

末梢区域的概念提出了称为完全末梢区域的概念。

完全末梢区域 (totally stubby area)不仅使用缺省路由到达0sPF自 主系统外部的目的地

址,而 且使用缺省路由到达这个区域外部的所有目的地址。一
个完全末梢区域的ABR将 不仅

阻塞As外 部LsA,而 且阻塞所有的汇总LsA— —除了通告缺省路由的那一
条类型3的 LsA。

(2)非 纯末梢区域

在图g~笏中,带有
一些末梢网络的某台路由器必须通过区域2的其中

一
台路由器和0sPF

网络相连。但是,该 路由器仅支持RIP协 议,因 此,区 域2的那台路由器将同时运行RIP协

议和0sPF协 议,并 利用路由重新分配的方法把该路由器的那些末梢网络注入到0sPF域 。

不幸的是,这 种配置将使区域2中的那台路由器成为—台AsBR路 由器,因 此,区 域2也就

不再是一
个末梢区域了。

在这里,RIP协 议的宣告者并不需要学习0sPF域 的路由,而 只需要有
一
条缺省路由指

向那台区域 2的 路由器就足够了。但是,osPF域 内的路由器为了能够正确地将数据包转发

到RIP路 由器的那些目的地址,它 们必须学习到和RIP路 由器相连的目的网络。

非纯末梢区域(Not s̄o s̄tubby Ārea,NssA)l允 许外部路由通告到0sPF自 主系统内部,

而同时保留自主系统其余部分的末梢区域特征。为了做到这一点,在 NssA区 域内的AsBR

将始发类型7的 LsA用 来通告那些外部的目的网络。这些NssA外 部LsA将 在整个NssA

区域中进行泛洪扩散,但 是会在ABR路 由器的地方被阻塞。

' Rob Coltun and \tnce Fuller, "The OSPF NSSA Optioq" RIC l5S7 , 1994 + 3 n .
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区炉             区 域o

图⒏25 因 为有
一
些OsPF域 外部的目的网络必须在区域2的 路由器上通过路由

重新分配的方式注入到0sPF域 中,因 此区域2就 不再满足末梢区域的条件了

NssA外 部LsA在 它的头部有
—
个称为P-ut位 的标志。NssAAsBR路 由器可以设置或

清除这个卜阮 位。如果
—

台NssA ABR路 由器收到
一
条 P̄ bit设置为 l的类型7的 LsA数

据包,那 么它将把这条类型7的 LsA转 换成为类型5的 LsA,并 且将这条LsA泛 洪扩散到

其他的区域中去 (参见图g~26)。如果这个 P钮t位被设置为 0,那 么将不会转换这条类型 7

的LsA,而 且这条类型7的 LsA携 带的目的地址也不能通告到这个 NssA区 域的外部。这

个选项允许我们设计
一
个NssA,使 那个区域学到的外部目的地址仅仅被那个区域知晓。

NssA区 域是在IOs软 件Ⅱ.2版及其以后的版本才被支持的。

表⒏5总 结了每
一
种区域内允许泛洪扩散的LsA类 型。

图 ⒏26 在 NssA区 域 内的 AsBR路 由器将会始发 NssA外 部 LsA。 如果
一

条 NssA外 部 LsA的

P̄ bit位设置了,那 么斑R路 由器将会把这条NssA外 部LsA转 换为一条As外 部LsA

区域2(NssA)
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区扌类型 0和 2 4 7

骨干区域 (区域0) 允许 允许 允许 允许 不允许

非骨干区域,非末梢区域 允许 允许 允许 允许 不允许

末梢区域 允许 允许 不允许 不允许 不允许

完全末梢区域 允许 不允许
·

不允许 不允许 不允许

NssA 允许 允许 允许 不允许 允许

Ⅱ只有一个例外,就 是在每一台姐 R路 由器上利用一个类型3的 LsA来 通告缺省路由。

表⒏5 每-种 区域内允许泛洪扩散的LsA类 型

8.1.4路 由
表

根据链路状态数据库中的LsA信 `患,路 由器使用D刂“廿a算法来计算一棵最短路径树。

第4章 己经比较详细地讲述了D刂ks订a算法,如 果需要查看关于0sPF协 议计算SPF树 的完

整描述,请 参考RFC⒛ ⒛中的第 16.l节。

osPF协 议是基于路由器的每一
个接口指定的度量值来决定最短路径的,这 里的度量值

指的是接口指定的代价 (∞st)。一条路由的代价是指沿着到达目的网络的路由路径上所有出

站接口的代价之和。m℃ 2弦8没有专门为代价指定任何值。C怂∞路由器使用 10:/BW作 为

缺省的0sPF代 价,这里的BW是 指在路由器接口上配置的带宽,10:是—
个参考带宽。正如

前 面 所 讲 述 的 ,缺 省 的 参 考 带 宽 可 以 通 过 命 令 aut冫 co“ refere△ ce-baⅡ dwidth来 更 改 。 如 果

汁算所得的结果是分数的话就采用四舍五入的方法取整数值。表 g~6中 显示了
一些典型接口

根据这种计算方式得出的缺省代价。

使用命令ip ospf co“可以替换缺省的自动进行的代价计算,这条命令可以给某个接口分

配
一
个固定的代价。例如,在 —

个具有相同骨干链路速率的大型网络中,可 以根据视距或线

缆/光缆距离来分配链路代价。LsA在 16位 的字段中记录代价,因 此—
个接口的总计代价范

围可以是1~“ 535。

表8钅 C⒗∞路由器的缺省接口代价

接口类型 ftfi ( 108/BW I

FDDI、 快 速 以 太 网 ,任 何 接 口 >10llmi饮

HssI(45、 仍iˇ̀)

16Nfbit/s令牌环

以太网 (lOMbit/s)

41fbiVs令 牌环

DSO (64kbi t /s) '

56kbir/i

1,目 的类型 (DesJn猁on Type)

每一个路由条目都可以被归类到目的类型中去。目的类型可以是网络也可以是路由器。

网络条目(nebvork ell“cs)是数据包所要转发的目的网络地址。这些网络条目就是记录

假定串行按口的缺省带宽己被改变。
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到路由表中的目的网络地址,参 见示例S 1̄7所示。

示例B-17 在 路由表中的0sPF条 目是网络目的类型
#shou

Codθ s: C ˉ co"nθ ctθd, s ̄  static, 1 ·  1GRP, R ̄  RIP, " ̄  mobile, B ̄  BGP

EIGRP, EX ̄  EIGRP external, 0 ̄  OsPF, 1A - 0sPF inter area

0sPF external type 1, E2 ̄  OsPF eXternal tyρ e 2, E ̄  EGP

Is̄ Is, L1 - rs~Is leVe1· 1, L2 ̄  Is̄ Is leVe1̄ 2, ★  · Candidate default

per̄ user static rOuteU

GateWay of last resort is 192,168 32,2 to network 0,0,0,0

o E1 192 168.118.0/24 I1i0/941 via 192 168,17.74, 02:15:01, Etherneto

0 E1 10。 0 0.0/8 I110/84J ̌ ia 192.168,17.41, 02∶ 15:01, seria10,19

o E1 192,168.119 0/24 【 110/941 ˇ ia 192 168,17,74, 02:15:01, Ethernet0

o E2 172.19,0.o/16 【 110`21】  ˇ 1a 192.168,32.2, 02:15:01, Ethernet1

172.21.0,0/16 ⊥ s variably subnetted, 2 subnets, 2 masks

0 E2   172.21,0.0/16 【 110/801】  via 1g2,168,21.6, 02:15:01, seria11,724

o      172.21.121 0/24 【 110/7911 ˇ ia 192.168.21.6, 04:18:30, seria11 724

172.16.0.9/16 is ̌ ariably subnetted, 1o4 subnets, 7 masks

172.16.21.48/3o 【 119/8441 via 192.168.21.10, 04;18:48, seria11 725

172.16,30.61/32 【 110/856I ˇ ia 192.168,17.74, 02:15:19, Etherneto

172.16.35。 0/24 【 110/865】  ˇ ia 192,168,17.74, 02:15:19, Etherneto

172.16,32 o/24 is direCt1y conneCtVd̀  Ethernet1

172.16.17.48/29 I110/741 ˇ ia 192,168.17.74, 06:19:46, Ethθ rneto

172,16.46.0/24 【 110/301 v1a 192,168 32,2, 02:15:19, Ethernet1

172.16,45,0/24 I110/201 via 192 168,32,2, 3d10h, Ethernet】

172,16.3θ .54/32 【 110/1061】  ˇ ia 192,168.17,74, 02:15:21, Etherneto

172,16 17 56/2g 【 110/841 via 192 168,17,74, 06:19:48, Etherneto

172.16,54 o/24 I110/111 via 192.168.0a.2, 3d10h, Ethernet1

172 16.55.o/24 【 110/11】  via 192,168.32.2, 3o10h, Ethernet1

172,16 52 o/24 【 110/111 ˇ 1a 192.168,32,2, 3d10h, Ethθ rnet1

172.16 53,o/24 【 110/111 via 192 168.32.2, 3d10h, Ethernet1

172,16 25 28/30 is direct1y connected, Tunnθ 129

路由器条目 (router enucs)是到达ABR和 AsBR路 由器的路由。如果—台路由器需要

发送数据包到一
个区域外的目的地,那 么它就必须知道如何到达一

台ABR路 由器;同 样的,

如果一台路由器需要发送数据包到一
个0sPF域 外部的目的地,那 么它就必须知道如何到达

—台AsBR路 由器。路由器条目就包含了这个信`崽,并 且路由器把路由器条目放在了一
个单

独的内部路由表中。这个路由表可以通过命令show V ospfborde卜routers来查看,参见示例
⒏18所示。

正如示例s-18所显示的,这个内部的路由表看上去利其他普通路由表十分相似:也包含

目的地、度量值、下—跳地址和出口接口。这里所不同的是,在 这个内部的路由表中的所有

目的地都是ABR和 AsBR的 路由器ID。每
一
个条目都被打上区域内 (i)或区域间 (I)标

志,用来表明这个条目的目的地是一台ABR,或 是一台AsBR,或 两者都是。所在的区域也

被记录了,以 便用来进行sPF算法的迭代查找。

示例⒏18 路 由器条目放置在一个和网络条目相分开的内部表中,用来表示到达ABR和

AsBR路 由器的路由

ρ Osρ f 0orderˉ ro"ters

0sPF Process 1 internal  Rout ing Table

臼
 
 
⒕

(待续)



开放最短路径优先协议(OsPF讵)

Codes: △  ̄  Intrā area rOute, I ̄  Inter· area route

i 192,168.30,10 【 74】 via 192,168.17.74, EthernetO, ABR, Area O, sPF 391
I 192.168,30.12 【 148】 ǐa 192,168.17 74, EthernetO, AsBR, Area 0, sPF 391

I 192.168,3θ .18 【 2051 via 192,168,17,74, Etherneto, AsBR, Area O, sPF 391

i 192.168.aO,2o 【 841 ˇ⊥a 192.168,17‘ 74, Etherneto】  ABR, Area 0, sPF 391
i 192.168.30.27 【 781】 v土a 192,168,21,6, ser1a11.724, ^sBR, Area 7, sPF 631

⊥ 192.168.30.3o 【 74】 via 192,168.17,74, Ethernet0, ABR/AsBR, Area O, sPF 391
I 192.168.30.38 【 26θ 】 ̌ ia 192,168.17.74, EthernetOJ AsBR, Area 0, sPF 391

1 192,168.3o.37 【 3901 ˇ ia 192.168,21,1o, sep1a11.725J AsBR, Area 7, sPF 631

⊥ 192.168 3o,4o I841 ̌ 主a 192.168,17,74, Ethernet0, ABR/AsBR, Area 0, sPF 391

i 192,168,30.47 【 400】  ̌ ia 192.168,21,1o〗  seria11,725, AsBR, Area 7J sPF 631

i 192.168.30.5o I741 via 192.168.17.41, serialO,19, ABR/AsBR, Area 9, sPF 391

I 192,168,30,62 【 94】  ˇ ia 192,168,17.74, EthernetO, As8R, Area O, sPF 391

i 192.168,30.60 【 64】 via 192,168,17,41, seria1o,19, ABR/AsBR, Area 0, sPF 391

∶滏器张器蹴
】
洼℃⒊茁∵J℃t江日瑁;/恩∷∶乩%∶乙Fs蓓:引

⊥ 192.168,30 80 I101 via 192.168.17,74, Etherneto, ABR/AsBR, Area 0, sPF 391

i 172.2o,57.254 I10】  via 192 168 32.2, Ethernet1, AsBR, Area 78, sPF 158

Homer#

2.路 径类型

每
—
条到达一

个网络目的地的路由都可以被归类到4种 路径类型中的一
种。这些路径类

型 (path type)是区域内路径、区域间路径、类型 1的外部路径和类型2的外部路径。
· 区 域内路径 (IⅡtrā area path)— —是指在路由器所在的区域内就可以到达日的地

的路径。

· 区 域间路径(Inter̄ area path)— —是指目的地在其他区域但是还在0sPF自 主系统
内的路径。在示例 B̄ 17中 ,打 上了IA标 志的条目就是区域间路径,它 总是至少通
过一

台ABR路 由器。
·
 类 型 1的 外 部 路 径 (Type1e|△ terml path,ED— _是

指 目 的 地 在 0sPF自 主 系 统

外部的路径,在 示例⒏17中表示为E1。当一
条外部路由重新分配到任何—

个自主
系统时,它 都必须指定—

个对该自主系统中的路由选择协议有意义的度量值。在
osPF协 议里,AsBR路 由器的责任是要给通告的外部路由指定一

个代价值。对于类
型1的外部路径来说,这个代价值是这条路由的外部代价加上到达AsBR路 由器的
路径代价之和。关于配置一台AsBR路 由器使用El类 型的度量来通告一

条外部路
由 (路由重新分配)的 介绍将在第Il章中讲述。

·
 类 型 2的 外 部 路 径 (Type2exterⅡ al pa山 ,E2)— —

也 是 指 目 的 地 在 0sPF自 主 系 统

外部的路径,但 是在计算外部路由的度量时不再计入到达AsBR路 由器的路径代价。
E1和 E2类 型的路由给网络管理员提供了—

个选项,这 个选项是:选 择计算到AsBR
的内部代价重要,还 是只选择外部路由的外部代价,而 忽略到达 AsBR的 内部代价更重
要。例如,“热土豆 (hot p0tato)”路由选择 (在网络最近的出口地点把到外部目的地址
的数据包转发出该网络)通 常要求El度 量,而 如果你希望将数据包从到达它们的外部目
的地址最近的地点转发出去,就应该使用E2度 量。osPF外 部路由在缺省条件下是E2类
型路径。

在图8 刀̄ 中,路 由器 A有 两条到达外部目的网络 10.1.2.0的路径。如果目的地址通过
E1类 型来通告,那么路径A-B D̄的 代价是3s(5讫o+lω,这条路径将比代价为50(30+lll+10)
的路径A￡ D̄优 先。如果目的地址通过E2类型来通告,那 么到达AsBR路 由器的那两条内
部路径的代价将被忽略。在这个实例中,路 径A B̄ D̄的 代价是30(2o+1o),而 路径A C̄ D̄
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的代价为⒛ (lO+10)。显然,后者是优先路径。

图⒏27 如 果使用E1类型的度量来通告到达外部网络10120的 路由,那 么路由器A将 选择路由器
B作为最近的AsBR。 如果使用E2类型的度量来通告外部目的网络,

那么路由器C将 被选为最近的AsBR

3.路 由表的查找

当
一

台 0sPF路 由器检查
一
个数据包的目的地址时,它 将通过下面的步骤来选择最优的

路由:l

(l)选 择可以和 目的地址最精确匹配的路由。例如,如 果路由表中存在路由条 目
1” ,16。 “ .0/18、 172.16.“ .0/94和 1” 。 16。 “ 。 192″ 7,而 目 的 地 址 是 172.16。 “ .⒛ 5,那 么 最 后

一个路由条目将被选中。最精确的匹配应该总是最长匹配——拥有最长的地址掩码的路由。

路由条目可以是主机地址、子网地址、网络地址、超网地址,或 者缺省地址。如果路由器没
有发现匹配的条目,那 么它将发送一个ICNIP目的不可达的消息给那个数据包的源地址,并
且把这个数据包丢弃。

(2)通过排除次优的路径类型来剪除 (p△nc)可选择条目的集合。路径类型根据下面的
次序排列优先级,① 表示最高的优先级,而 ④表示最低的优先级:

① 区域内路径;

② 区域间路径;

③ E1外 部路径;

④ E2外部路径。

如果在最后的路由子集中还有多条等代价、等价路径类型的路由存在,那 么 0sPF协

议将会利用它们。缺省条件下,Cisco路 由器iJ以在最多 I6条等代价的路径上实现负载均
衡 (老的IOs版 本中是4条 ),这 个数值可以通过命令maximum-p酎 hs来改变,改 变的范
围是l~6。 2

8.1.5 认 证

osPF协 议对邻居路由器之间交换的所有数据包都具有认证的能力。认证可以是简单的
口令认证或bID5加 密校验和认证。这些认证的方法在第 6章 中已经讲述过了,本 章将在后
面的配置一

节中给出一
个配置0sPF认 证的例子。

l 这
里描述的路由表查找过程是和RFC"28一 致的。早期的0sPF RFC觇 定首先耍创建

一
个匹配路由的耸:兮,然 f「再选择优大

的路径类型,最 后再进行最长匹记。
2 在

写这个版本的书时,gsc。 IOs软 仵己经支持通过命令maJmⅡ m p̄athB将最大值设为6~16。
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8.l。6 按 需电路上的0sPF

osPF协 议每隔10s发送一
次HeⅡo数据包,并且每隔3llmin重新刷新一次它的LsA。这

些功能用来维护邻接关系,以便确保链路状态数据库的精确,而且它比像RlP这样传统的距

离矢量协议使用的带宽要少得多。然而,即使是一个很小的通信量,也 不希望在按需电路上

存 在
— —

例 如 像 在 X。 犭 sVC、 IsDN和 拨 号 电 路 等 即 用 即 连 (usagē sen汛 托 comecuon)的

电路。这些链路可能根据连接次数或通信量或两者皆有来循环计算费用,因而,网 络管理员

必须减少它们的上线时间。
一
个在按需电路上实用的0sPF协 议的增强特性是,使 0sPF具 有抑制Hdlo数据包和

LsA重 刷新的能力,以便链路不需要永久的有效。l虽然这个增强特性是为即用即连的链路设

计的,但是它在任何带宽有限的链路上也可能是有用的。2

按需电路上的osPF将 会激活一
条按需链路去执行最初的数据库同步,随 后只会激活这

条链路去泛洪扩散产生某些变化的LsA。这些变化是:
· LsA的 可选字段发生了变化;
· 在 老化时间达到MaxAge时 收到了一

个已经存在的LsA通 告的新实例 (h哎ancc);
· LsA头 部的长度字段发生了变化;
· LsA的 内容发生了变化,但 不包括20个八位组字节的头部、校验和或者序列号。

由于没有周期性的Hcllo数据包可以交换 (Hdlo数据包只有在链路激活时才能使用),

osPF协议必须有一
个可达性的假定。也就是说,osPF协 议必须假定在需要链路连接的时候

那条按需电路是可用的和有效的。但是在
一些情况下,链 路可能并不能立即可用和有效。例

如,一个拨号链路可能正在使用,一 个BRI链路的两个B信 道可能也在使用,或 者X25所

允许使用的最大的sVC电 路数也都在使用。在这些情形下,链路并不是因为链路失效而变得

不可用,而 是囚此链路太忙而变得不可用,这 也是这种链路的正常特点,可 以称为链路过

忙 (ovcrsubs“bed)。

osPF协 议将不会把链路过忙的按需链路报告为失效,因 而数据包转发到
一
条过忙的链

路上将会被丢弃而不是放入缓冲队列排队。这样做是有道理的,因 为0sPF没 有办法预先知

道那条繁忙的链路什么时候可以再次变得可用,一 连串数据包转发到这个不可用的接「J上就

会导致它们的缓冲区溢出。

关于接口状态机和邻居状态机,以 及泛洪扩散过程的处理必须有几处修改,以 便支持

osPF协 议运行在按需电路上 (更详细的内容请参考RFC1793)。在LsA通 告的数据包格式

里,也有两个地方需要修改。

首先,如果LsA通 告没有通过按需电路进行周期性的重复刷新,那 么经过LsA的 最大

生存时间 (MaxAge)后 ,在 这条链路的另一端将不会有路由器宣称这条 LsA无 效。0sPF

协议更改了LsA的 Age字段,它将Age字段的更高—
位指定为DoNotAge位 ,以 便解决这

种情况的发生。当一
条LsA在 按需电路上进行泛洪扩散时,传送的路由器将把DoNotAge设

置为1。这样,当这条LsA要 泛洪扩散到这条链路另一
端的所有路由器时,Agc字 段通常会

∶龈蜇甯糍漱3淋琵资留雾勰:1y呓苔
c赢

黥骢 络上不能抑制Hdlo数 据包的发送——如果这
么做会阻碍DR处 理的一些相应功能。结果是,这 个增强特性仅仅在点到点和点到多点类型的网络上才有实际用途。



osPF的基本原理与实现

增加一
个hfrransDelay指定的秒数。1但

是,当一条LsA被 安置到路由器的链路状态数据库
中后,这 条LsA将 不再像其他LsA— 样老化。

第二个修改来自于第一
个修改。因为所有的路由器必须能够正确地识别这个更改的

DoNctAge位 ,因此在所有的LsA中 增加了一个新的标志,称为n狃 and C血 “位(DC损 t)。

通过在所有LsA发 起的时候设置这个标志位,路由器就可以通知其他路由器它是能够支持按
需电路上的0sPF协 议的。

按需电路上的OsPF(即 指定老化字段的高位为 DoNotAgc位 )带 来的一
个另外的好处

是,我 们现在可以在一个稳定的网络拓扑中减少泛洪扩散。在某个接口上使用命令 V ospf
nood~reducJoⅡ ,DoNotAge位 就 可 以 设 置 在 这 个 接 口通 告 出 去 的 LsA中 ,因 此 这 些 LsA在

它们发生变化前不会重新刷新。

8.l。 7 0SPF的
数 据 包 格 式

osPF数 据包是由多重封装构成的,解 析
一
个 0sPF数 据包就像给洋葱剥皮一

样。正如图
⒏28所 示,这 个

“
洋葱

”
的外面

一
层是IP包的头部。封装在P头 部内的是5种 0sPF数 据包

类型中的
—
种。每

—
种数据包类型都是由一

个 0sPF数 据包头开始的,这 个 0sPF数 据包头对

于所有的数据包类型都是相同的。紧跟 0sPF数 据包头之后的是0sPF数 据包数据,并 且根据

数据包类型的不同会有所不同。每
一
种数据包类型都有许多的特有类型字段 (types̄pecific

fdds),后 跟更多的数据包数据。在Hdb数 据包中,这 些数据包数据包含的是邻居路由器的列

表。在链路状态请求数据包中包含的是
一
系列描述被请求的LsA的 字段。在链路状态更新数据

包中包含的是—
个LsA的 列表,如 图s-⒛中所示的那样。这些LsA依 次都含有它们自己的头

部和特有类型数据字段。数据库描述和链路状态确认数据包将包含有
—
个LsA头 部的列表。

这里要注意,在 一
个网络上,osPF数 据包只能在邻居节点之间进行信息交换,它 们从

来都不会转发到始发它们的节点所在的网络。

图s 2̄9显 示了
—

台协议分析仪捕获到的传送0sPF数 据的数据包的IP头部,表明0sPF

的协议号是B9。从这里可以看出,当 0sPF数 据包多播发生时,它 们的口△设置为 1。既然
—
个0sPF数 据包永远不应该跃过最近的邻居路由器转发,那么设置T比 为 l可以帮助0sPF

数据包确保自己的转发不会超过一
跳。有一些路由器通过设置优先位 (precedcnce bit)来运

行一些具有优先次序的数据包进程。例如,这里的优先位可能是加权公平队列 (Wcighted Fair

QuC“ ng,WTQ)和 加 权 随 机 预 先 检 测 (Wcightcd Random Early Dctection,WRED)等 。 正

如 图 s̄ 29所 显 示 的 ,osPF将 设 置 优 先 位 为 互 连 网 络 控 制 (Intcm咖 vork Con饣 d,Ⅱ 0b),以

便 这 些 具 有 优 先 次 序 的 数 据 包 进 程 给 0sPF数 据 包
一

个 高 的 优 先 级 。

本小—
节将从数据包头部开始,详 细介绍这 5种 类型的0sPF数 据包。随后的章节将

详细介绍LsA数 据包类型。在Hello数据包、数据库描述数据包和所有的LsA数 据包中都

含有一个可选 (option)字段,这个字段的格式在所有的实例中都是一
样的,因 此将单独用

一小节来详细介绍它。

1.数 据包头部

所有0sPF数 据包都是由一
个⒉个八位组字节的头部开始的,如 图s 3̄0所示。

! 注
意 ,这 意 味 着 MaxAgc实 际 上 是 MaxAgc+DoN砒 攴gc。
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图s 2̄8 一 个OsPF数 据包由一
系列封装组成

图 ⒏29 osPF使 用 的协议号是 B9。 0sPF协 议将 lP头 部 的 rI L值 设置为 l,

并且把优先位设置成互连网络控制

m位

版本 类型   |     数 据包长度

略由器 ID

区域lD

校验和       丨       认 证类型
认证

☆

认证
☆

数据包数据

如果认证类型=2,那么认证字段就是:

oXO000 SgllD 认证数据长度

加密序列号

图 B̄ 30 0sPF包
头

版 本 (Version)_— 是 指 0sPF的 版 本 号 。 0sPF的 版 本 号 是 2。 对 于 IPv6的 路 由

o .  . .  - b r l t . 4 i a t
0 . bsr t!rgr.a!
0  0 0 0 0  0 0 0 0  0 0 0 0 .  F r : F !  O t I s !  . 0

trE ro tie : r *fu
h t6 l  N9 l@t
d- !n , -  uacr  (@d)

h ! € b  l 0 0 l t
b r i D r ! 6 k : 2 ? 1  0 . 0 . S
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选 择 是 0sPF版 本 3,osPFv3将 在 下
一

章 中 讲 述 。

· 类 型 (Type)— —指出跟在头部后面的数据包类型。根据出现在类型字段的数字,
表s 7̄列出了这5种数据包类型。

表8氵 0sPF数 据包类型

类型代码

· 数 据包长度 (Packet Length)_— 是指0sPF数 据包的长度,包 括数据包头部的长
度,以 八位组字节计。

·
 路 由 器 ID(Router m)__是 指 始 发 路 由 器 的 ID。

· 区 域ID(Area ID)— —是指始发数据包的路由器所在的区域。如果数据包是在一

个虚链路上发送的,那 么区域D就 为0,0.0,0,也就是骨干区域的D,因 为虚链路
被认为是骨干的一

部分。
· 校 验和 (Checksum)— —是指一个对整个数据包 (包括包头)的 标准IP校验和。
· 认 证类型 (AuT,,e)— _ 是̄指正在使用的认证模式。

表g~8中列出了可能的认证模式。

表8-8 0spF认 证类型

认证类型代码t AuType)

简单 (明文)口令认证

加岔佼验和 (闾D5)

· 认 证 (AJthenticaJoⅡ)— —是指数据包认证的必要信息,认 证可以是AuT,zpc字 段
中指定的任何—

种认证模式。如果AuType-ll,将 不检查这个认证字段,因 此可以包
含任何内容。如果 AuType=l,这 个字段将包含—

个最长为 “ 位的口令。如果
AuTypF2,这 个认证字段将包含—

个Key ID、认证数据长度和一
个不减小的加密序

列号。这个消息摘要附加在0sPF数 据包的尾部,不作为0sPF数 据包本身的一
部分。

· 密 钥ID(Key ID)— —标识认证算法和创建消息摘要使用的安全密钥。
·
 认 证 数 据 长 度 (AutheⅡ dcaⅡ oⅡ  Data Le11gth)— —

指 明 附 加 在 oSPF数 据 包 尾 部 的

消息摘要的长度,以 八位组字节计。
·
 加 密 序 列 号 (Cryptograph沁 sequence Number)— —

是
一

个 不 会 减 小 的 数 字 ,用 来

防止重现攻击 (replay猫⒛ks)。

2.Hdlo数 据包

如图s 3̄1所示,Hello数 据包是用来建立和维护邻接关系的。为了形咸—
种邻接关系,

Hdlo数 据包携带的参数必须和它的邻居保持
一
致。

· 网 络掩码 (Ne柳0rk Mask)— —是指发送数据包的接口的网络掩码。如果这个掩码
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和接收该数据包的接口的网络掩码不匹配,那么该数据包将被丢弃。这一
技术性的措

施可以确保路由器之间只有在它们共享网络的地址精确匹配时才能互相成为邻居。

|     邻 居     |

图 8-3I OsPF协 议 Hcllo数 据 包

Hello时 间间隔 (Hello IntervaI)——与前面讲述的一
样,是 指接口上Hello数据包

传送之问的时问问隔,也 是
一
个周期性的时问段,并 以秒来计。对于这个参数,如

果发送和按收路由器没有相同的值,那 么它们就不能建立一
种邻居关系。

可选项 (opdoⅡ )— —这个字段将在8。l,9小节中讲述。Hdb数 据包中包含的这个

字段可以用来确保邻居之间的兼容性问题。一
台路由器可以拒绝一

台兼容性不匹配

的邻居路由器。

路由器优先级 (Router Priority)— —是用来做DR和 BDR路 由器的选举的。如果

该字段设置为0,那 么始发路由器将没有资格被选成DR和 BDR路 由器。

路由器无效时间间隔 (Router Dead IⅡ te卩al)— —是指始发路由器在宣告邻居路

由器无效之前,将 要等待从邻居路由器发出的 Hello数 据包的时长,以 秒数计。如

果路由器收到Hell0数据包的时间和接收接口配置的RoutcrDeadlntew时 不匹配,那

么这个Hcllo数据包将被丢弃。这种做法可以确保邻居之间的这个参数的
一
致性。

指定路由器 (DR)— —是指网络上指定路由器接口的IP地 址,注 意,这 里指的不

是指定路由器的路由器ID。在选取DR的 过程中,这 可能只是始发路由器所认为的
DR,而 不是最终选举出来的DR。 如果没有 DR(因 为 DR可 能还没有选出或者网

络类型根本不需要DR),那 么这个字段就会被设置为0.0,0.0。

备份指定路由器 (BDR)— —是指网络上备份指定路由器按口的IP地址。同样的,

在选举BDR的 过程中,这 可能只是始发路由器所认为的BDR,而 不是最终选举出

来的BDR。 如果没有BDR,那 么这个字段就会被设置为0,0.0,0。

邻居 (Neighbor)— —是
一
个递归字段,如 果始发路由器在过去的

—
个 Routcr

DcadInteⅣd时 间内,从 网络上已经收到来自它的某些邻居的有效Hd1o数 据包,那

么将会在这个字段中列出所有这些邻居的RID。

胳由器无效时间间隔
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如图g~”所示,数据库描述数据包用于正在建立的邻接关系 (请参考本章前面
“
建立一

个邻接关系
”
部分的内容)。数据库描述数据包的一个主要目的是描述始发路由器数据库中的

一些或者全部LsA信 息,以 便按收路由器能够确定所收到的LsA在 其数据库中是否已经有一个匹配的LsA。 这个操作只需要列出LsA的 头部就可以完成。LsA头 部包括了足够多的
信息,不 仅可以标识一

个特定的LsA,还 可以标识该 LSA的 最近实例。由于在数据库描述
(DD)处 理过程中,可 能需要交换多个数据库描述数据包,因 此数据库描述数据包中包含了一个主/从控制关系的标志,用 来管理这些数据包的交换。

图⒏32 osPF数 据库描述数据包
· 接 口MTU(Interace MTu)— —是指在数据包不分段的情况下,始 发路由器接口

可以发送的最大IP数据包大小,以 八位组字节计。当数据包在虚链路上传送时,这
个字段的值设置为⒍00oo。

· 可 选项 (opdo△ )__这 个字段将在 8,19小 节中讲述。该字段包含在数据库描述
数据包中,使路由器可以选择不转发某些LsA到 那些没有必要的支持能力的邻居路
由器。

报文下—
个八位组字节的前5位 没有被使用而总是设置为00ooob。

· I位 ,或 称为初始位 (IⅡiJaI bit)__当 发送的是
一
系列数据库描述数据包中的

最初—
个数据包时,该位设置为 1。后续的数据库描述数据包将把该位设置为0,

即 Ī b"=0。

· M位 ,或 称为后继位 (More bit)_— 当发送的数据包还不是一
系列数据库描述数

据包中的最后—
个数据包时,将 该位设置为 1。最后的一

个数据库描述数据包将把
该 位 设 置 为 0,即 M-bit=0。

· Ms位 ,或称为主/从位 (Master/sIave bit)__在 数据库同步过程中,该位设置为
l,用来指明始发数据库描述数据包的路由器是一

台
“
主
”
路由器 (也就是说,是主

从关系协商过程的控制者)。 “从
”
路由器将该位设置为0,即 Ms b̄i←0。

· 数 据库描述序列号 (DD sequence Number)— _在 数据库的同步过程中,用来确保
路由器能够收到完整的数据库描述数据包序列。这个序列号将由

“
主
”
路由器在最初

发送的数据库描述数据包中设置一些惟—的数值,而后续数据包的序列号将依次增加。

认证

认证
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· LsA头 郜(LsA Eeader)——列出了始发路由器的链路状态数据库中部分或全部LsA

头部。参见
“
链路状态头部

”
,那里有一个关于LsA头 部的完整描述。在LsA头 部

里包含有足够的信息可以淮一地标识一
个LsA和 一

个LsA的 具体实例。

4.链 路状态请求数据包

在数据库同步过程中如果收到了数据库描述数据包,路由器将会查看数据库描述数据

包里有哪些LsA不 在自己的数据库中,或 者有哪些LsA比 自己数据库中的LsA更 新。

然后,将 把这些 LsA记 录在链路状态请求列表中。接着,路 由器会发送一
个或多个链路

状态请求数据包去向它的邻居请求发送在链路状态请求列表中的这些LsA的 副本,如 图

g 3̄3所示。这里要注意,一 个数据包可以根据
一
个LsA头 部的类型、ID和通告路由器进

行惟一的标识,但是它不能请求这个LsA的 具体实例 (LsA的 具体实例由LSA头 部的序

列号、校验和以及老化时间标识)。因此,不论请求路由器是否知道是LsA的 哪个具体实

例,它 所请求的都是 LsA的 最新实例。这个过程避免了这样
一
种情形一 -在路由器最新

描述LsA到 其副本被请求的时间之间,邻 居可能获得或发起一个更新的LsA副 本。

|iI:巴 位
版本   |  类 型:3  |      数 据包长度

蟠由器!D

区域lD

校验和 ⊥
谢

认证类型

认证

链接状态类型

链按状态lD

通告路由器

图B̄33 0sPF链 路状态请求数据包

· 链 路状态类型 (ⅡⅡk state Type)——是—
个链路状态类型号,用 来指明LSA标 识

是
—
个路由器LsA、 一

个网络LsA还 是其他类型的LsA,等 等。表8 4̄中 列出了这

些类型号。

· 链 路状态ID(LiⅡ k state ID)— —是LsA头 部中和类型无关的字段。请参见
“
链

路状态头部
”
和具体介绍LsA的 章节可以得到关于不同类型的LsA如 何使用该字

段的完整描述。

·
 通 告 路 由 器 (Adve“ s∶Ⅱg Router)—

—
是 指 始 发 LsA通 告 的 路 由 器 的 路 由 器 D。

5.链 路状态更新数据包

如图s-s0所示,链路状态 (Ls)更 新数据包是用于LsA的 泛洪扩散和发送LsA去 响应

链路状态请求数据包的。请记住,0sPF数 据包是不能离开发起它们的网络的。囚此,一 个

链路状态数据包可以携带
一
个或多个 LsA,但 是这些 LsA只 能传送到始发它们的路由器的
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直连邻居。接收LsA的 邻居路由器将负责在新的Ls更 新数据包中重新封装相关的LsA,从
而进—

步泛洪扩散到它自己的邻居。

图⒏34 OsPF链 路状态更新数据包

·
 LsA数 量 (Number ofLsA)__指 出 这 个 数 据 包 中 包 含 的 LsA的 数 量 。

· 链 路状态通告(LsA)— —是指在0sPF协 议的LsA数 据包格式中描述的全部LsA。
每
—
个更新数据包都可以携带多个LSA,它 的大小可以达到传送该数据包的链路所

允许的最大数据包尺寸。

6.链 路状态确认数据包

链路状态确认数据包是用来进行LsA町 靠的泛洪扩散的。一台路由器从它的邻居路由器
收到的每

一
个 LsA都 必须在链路状态确认数据包中进行明确的确认。被确认的LsA是 根据

在链路状态确认数据包里包含它的头部来辨别的,并 且多个 LsA可 以通过单个数据包来确
认。正如图g~35所 显示的,一 个链路状态确认数据包的组成除了0sPF包 头和一

个 LsA头
部的列表之外,就 没有其他多余的内容了。

版本   |  类 型=5 数据包长度

路由器 丨D

区域lD

校验和 认证类型

认证

认证

LsA头 部

图⒏35 OsPF链 路状态确认数据包

8.l,8 OSPF的
LsA格

式

32位

数据包长度

本小节将详细描述类型I~类型5和类型7的 LSA字 段的含义,不讨论组成员LsA(类
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型6)是因为MOsPF协 议不在本书的讲述范围,同样地,类型8~类 型Ⅱ的LsA也 不讨论,

因为它们或者还没有部署 (类型8),或 者它们支持的一些特性已经超出了本书的范围。

1.LsA的 头部

LsA头 部在所有LsA的 开始处,如 图S 3̄6所示。在数据库描述数据包和链路状态确认

数据包里也使用了LsA的 头部本身。在LsA头 部中有3个字段可以惟一地识别每个LsA:

类型、链路状态ID和通告路由器。另外,还 有其他3个字段可以惟一地识别一个LsA的 最

新实例:老 化时间、序列号和校验和。

图 ⒏36 0sPF协 议 LsA头 部

· 老 化时间 (Age)— —是指自从发出 LsA后 所经历的时间,以 秒数计。当泛洪扩

散 LsA时 ,在 从每
一

台路由器接口转发出去时,LsA的 老化时间都会增加
一
个

Inf「ransDday的 秒数。当然,当 LsA驻 留在链路状态数据库内时,这 个老化时间

也会增大。

· 可 选项 (optio△)— —这个字段将在 8.1.9小节中讲述。在LsA的 头部中,该 字段

指出了在部分0sPF域 中LsA能 够支持的可选性能。

· 类 型 (Type)— —就是LsA的 类型。—些类型的代码可以参见表g~4。

·
 链 路 状 态 D(LiⅡ k state ID)— —

用 来 指 定 LsA所 描 述 的 部 分 0sPF域 。 这 个 字 段

的特殊用法根据LsA的 类型而会有所不同。每一个LsA的 描述都包含了一
个怎样

使用这个字段的描述。

·
 通 告 路 由 器 (Advert‘ ing Router)— —

是 指 始 发 LsA的 路 由 器 的 D。

· 序 列号 (“quence Number)——当LsA每 次有新的实例产生时,这个序列号就会

增加。这个更新可以帮助其他路由器识别最新的LsA实 例。

· 校 验和 (Cbecksum)— —这是一个除了Age字段之外,关 于LsA的 全部信息的校

验和。因为如果包含了Age字 段,那么这个校验和将会随着老化时间的增大而每次

都需要进行重新计算。

· 长 度 (Length)——是一个包含LSA头 部在内的LsA的 长度,用八位组字节表示。

2.路 由器LSA

如图s-37所示,路 由器LsA是 由每一台路由器产生的。它列出了一台路由器的链路或

接口,同时也列出了这些接口的状态和每
一条链路的出站代价。这些路由器LsA只 能在始发

它们的0sPF区 域内进行泛洪扩散。使用命令show ip ospf database router可以列出链路状

态数据库里的路由器LsA(请 参见示例g~1l)。这里要注意,路 由器LsA是 把主机路由作为

末梢网络来通告的,它 的链路ID字段携带的是主机的IP地址,而 链路数据字段携带的是主

机地址的掩码——乃5.b5.255,犭5。

链路状态lD
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跏~
咖

图 B̄ 37 osPF的 路 由器 LsA

· 链 路状态D(LiⅡ k state ID〉——路由器LsA的 链路状态ID是 指始发路由器的路
由器D。

·
 V,或 虚 链 路 端 点 位 (V"mⅡ  LiⅡ k EⅡ dpont⒒ )__设 置 为 l时 ,说 明 始 发 路 由

器是
一
条或多条具有完全邻接关系的虚链路的

一
个端点,这 里被描述的区域是传送

区域。

· E,或 外部位 (EIternal bit)——当始发路由器是—
个AsBR路 由器时,设 置该位

为 l。

· B,或 边界位 (Border bit)——当始发路由器是一
个ABR路 由器时,设置该位为 1。

· 链 路数量 (NⅡmber of ⅡⅡks)_— 标明—
个LsA所 描述的路由器链路数量。对于

LsA进 行泛洪扩散的区域,路 由器LsA必 须描述始发路由器的所有链路或接口。

在路由器LsA后 续的字段里描述了每
一
条链路,并且出现的次数和前面链路数量字段中

的数量是
一
致的。虽然这个字段是出现在链路数据字段之后的,但 是在这里将首先讲述链路

类型字段。这是因为链路 ID和 链路数据字段的描述会根据链路类型字段的值而有所变化,
因此首先理解链路类型是必要的c

· 链 路类型 (LiⅡk Type)— —描述了链路所提供连接的一
般类型。表g~9列 出了这个

字段可能的值和相关的连接类型。

表8 ḡ 链路类型的值

链路类型

点到点连接到另一
台路由器

连按到一个传送网络

连按到-个末梢网络

· 链 路ID(LiⅡk ID)——用来标识链路连接的对象。这个字段依赖于表s-10中的链
路类型字段。注意,当 连接的对象是另—

台路由器时,链 路 ID和 在邻居路由器的
LsA头 部的链路状态D是 相同的。在计算路由表的期间,这 个值可以用来发现链
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路状态数据库中邻居的LsA。

表⒏10 链路ID的值

链路类型 链路lD字段的值

邻居路由器的路由器D

DR路 由器的按口的P地 址

IP网络或子网地址

邻居路由器的路由器D

· 链 路数据 (LiⅡk Data)——也是依赖于链路类型字段值的字段,如表g~ll所示。

表⒏J, 链路数据的值

链路类型 链路致据字段的值

和网络相连的始发路由器接口的P地 址
·

和网络相连的始发路由器按口的P地 妇⒈

网络的P地 址或子网掩码

始 发 路 由 器 接 口 的 MB△ landcx俏

扌如果点到点链路是无缡号的,那 么这个字段将替代携带接口的MI⒊ Ⅱ mwcx值 。

· Tos号 (Number of Tos)— —为列出的这条链路指定服务类型度量的编号。虽然

RFC⒛ 28已 经不再支持Tos,但 是为了向前兼容早期部署的0sPF,仍 旧保留这个

字段。如果没有Tos度 量和一
条链路相关联,那 么这个字段就设置为l,xO0。

· 度 量 (Metric)— —是指
一
条链路 (接口)的 代价。

接下来的两个与链路相关联的字段是和%s号 (#)字 段
—
致的。如果Tos的 #=3,那

么将有 3个 ”位字包含这些字段的3个 实例。如果%s的 #=0,那 么将没有这些字段的实

例。

注 意 ,α sco路 由 器 只 支 持 %s=0。

· Tos— —指定了后面提及的度量涉及到的服务类型。!表 H2列 出了Tos的 值 (在

RFC1“ 9中指定的)、 在IP头部中相应的比特值和在0sPF Tos字 段中使用的相

应值。

表⒏12 0sPF TOs的 值

·
 Tos度 量 (Tos Me“ c)—

—
和 指 定 的 Tos值 相 关 联 的 度 量 。

RFC Tos的 值 丨P头 郜Tos字 段 osPF的 Tos编 码

正常的服务 o000 0

最小的成本代价

最大的可靠性 四

最大的吞吐量 01llll

最小的时延 10lXl

' PhilipAlmquist,"TypeofServiceintheIntemetProtocol Suite,"RFC 1349, 1992+1 E"
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3,网 络LsA

如图s-38所示,网 络LsA是 始发于指定路由器 (DR)的 。这些网络LsA将 通告一
个

多路访问网络和与这个网络相连的所有路由器 (包括DR)。 像路由器LsA一 样,网 络LsA

也 只 能 在 始 发 这 条 网 络 LsA的 区 域 内 进 行 泛 洪 扩 散 。可 以 使 用 sht,w Ⅱ  ospfdatabase netwOrk

来查看
一
条网络LsA,参 见示例s-12。

图 ⒏38 0sPF的 网络 LsA

· 链 路状态ID(uⅡ k⒊a“ID)— —lxq络LsA的 链路状态ID是 指网络中DR路 由器

接口上的IP地址。

· 网 络掩码 (Network Mask)— —指定这个网络上使用的地址或子网的掩码。
· 相 连的路由器 (Attached Router)— —列出r多路访问网络上所有与DR形 成完全

邻接关系的路由器的路由器ID,以 及DR路 由器本身的路由器ID。这个字段的实例

数量 (也是列出的路由器的数量)可 以由LSA头 部的长度字段推断出来。

4.网 络汇总LSA和 ASBR汇 总LsA

网络汇总LsA(类 型3)和 AsBR汇 总LsA(类 型4)具 有同样的格式,如 图g~39所 示。

在它们的字段内容里,惟 一
的不同之处是它们所指的类型和链路状态 ID。ABR路 由器将产

生这两种类型的汇总LsA。 网络汇总LsA通 告的是一
个区域外部的网络 (包括缺省路由),

而AsBR汇 总LsA通 告的是
一
个区域外部的AsBR路 由器。这两种类型的LSA都 只能泛洪

扩散到单个区域。使用命令show Ⅱ ospfd时abase summary可 以查看
一

台路由器的链路状态

数 据 库 中 的 网 络 汇 总 LsA,参 见 示 例 ⒏ 13所 at。 而 使 用 命 令 show Ⅱ  ospf database

asb卜 summary可 以 查 看 链 路 状 态 数 据 库 中 的 AsBR汇 总 LsA,参 见 示 例 ⒏ 14。

。 链 路状态ID(Ⅱ nk state ID)— —对于类型3的 LsA来 说,它 是所通告的网络或

子网的IP地址。对于类型4的 LsA来 说,链路状态ID是 所通告的AsBR路 由器的

路由器D。

· 网 络掩码 (Neh/ork Ma§ k)— —在类型3的 LsA中 ,是 指所通告的网络的子网掩

码或地址。在类型4的 LSA中 ,这 个字段没有什么实际意义,并 被设置为0.0,0.0。

如果
一
条类型3的 LsA通 告的是一

条缺省路由,那 么链路状态ID和 网络掩码字段都将

是0,0,0,0。

· 度 量 (Metric)— —是指到达目的地的路由的代价。

通告路由器

棚连的路由器

相连的路由器
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图⒏39 0sPF的 汇总LsA。类型3和类型4的汇总LsA具 有同样的格式

%s字 段和Tos度 量字段都是可选字段,并 且己经在
“
路由器LsA” 部分描述过了。另

外提醒一
下,C、 co路 由器只支持%s ll。

5.自 主系统外部LSA

如图8彳0所 示,白 主系统外部LsA是 由AsBR路 由器始发的。这些自主系统外部LsA

是用来通告0sPF自 主系统外部的目的网络的,这 里也包括到达外部目的网络的缺省路由。

自主系统外部LsA可 以泛洪扩散到oSPF域 中所有非末梢区域中去。可以使用命令show Ⅱ

ospf data忱se extem川 来查看As外 部LsA,参 见示例⒏15。

32位

老化时间       |   可 选项   |  类 型〓5

链路状态丨D

通告路由器

序列号

校验和       |        长 度

网络掩码

E丨  0000000 |            度 量

转发地址

外部路由标志

E|  TOs  |          Tos度 量

转发地址

外部路由标志

网络掩玛

E| 0000000 |            度 量

转发地址

外部路由标志

图 8彳0 0sPF的 自主系统外部 LsA

链路状态ID——自主系统外部LsA的 链路状态ID是 指日的地的IP地 址。

网络掩码——是指所通告的目的地的子网掩码或地址。
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如果类型5的 LSA正 在通告的是一
条缺省路由,那 么链路状态ID和网络掩码字段都将

被 设 置 为 0.0.0.0。

· E,或 称外部度量位 (EェterⅡal Me"c bit)— —用来指定这条路由使用的外部度量

的类型。如果该E b̄it设置为1,那 么度量类型就是E2;如 果该E b̄it设置为0,那

么度量类型就是E1。请参考本章前面讲述的
“
路径类型

”
部分的内容,那 里可以找

到关于E1和 E2外 部度量类型的更多信息。

。 度 量——是指路由的代价,由 ASBR路 由器设定。

· 转 发地址 (Fc,rwardiⅡg Address)—
—是指到达所通告的目的地的数据包应该被转

发到的地址。如果转发地址是0.0,0.0,那么数据包将被转发到始发AsBR上 。

·
 外 部 路 由 标 志 (ExterⅡ al ROute T圯 )—

—
是

一
个 应 用 于 外 部 路 由 的 任 意 标 志 。osPF

协议本身并不使用这个字段,而 是由外部路由来管理和控制。该标志的设定和用法

将在第 14章 中介绍。

可选地,Tos字 段也可以和某个日的地相关联。这些字段和前面讲述的是相同的,只 是

每
一
个Tos度 量也都有自己的Ē b⒒、转发地址和外部路由标志。

6.NsSA夕 卜部LsA

NssA外 部LSA是 由
一
个NssA区 域内的AsBR路 由器始发的。如图g~41所 示,除 了

转发地址字段外,NssA外 部LsA的 所有字段都和一
个As外 部LsA的 字段相同。不像As

外部LsA那 样是在整个OsPF自 主系统中进行泛洪扩散的,NssA外 部LsA仅 仅在始发它们

的
一

个 非 纯 末 梢 lx域 中 进 行 泛 洪 扩 散 。 使 用 命 令 show ip ospf d肘 abase nsm̄ e“ ernal叮 以 显

示出NssA外 部LsA的 信息,参 见示例 s̄ 16所示。

老化时问       |   可 选项   丨  类 型:7

链路状态丨D

通告路由器

序列号

校验和       丨         长 度

网络掩码

E|  Tos  |            度 量

转发地址

外部路由标志

网络掩码

TOs 度量

转发地址

外部路由标志

图 8艹 I OsPF的 NssA外 部 LsA

转发地址——如果网络在
一

台NssA AsBR路 由器和邻接的自主系统之间是作为
一
条内部路由通告的,那么这个转发地址就是指这个网络的下

一
跳地址。如果网

络不是作为
一
条内部路由通告,那 么这个转发地址将是NsSA ASBR路 由器的路

由器 ID。

32 位
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8.1.9 可选项字段

如图⒏42所示,可选字段是出现在每一
个HcIlo数据包、数据库描述数据包和每

一
个LsA

中的。可选项字段允许路由器和其他路由器进行一些可选性能的通信。

图8丬2 0sPF的 可选顼字段

· DN— —用于基于 MPLs的 第 3层 虚拟专用网 (̌ ?N),在 町 C规 定 VPN之 后通常

称为 RFC2M7VPN。 当
一

条路由通过 0sPF从 某个客户网络学到后,它 就会穿过

使用 多协 议 BGP(Multiprotocol BGP)的 RFC25狎 VPN被 通 告 到 网络 对 端 ,接 着

再通过 0sPF被 通告回客户网络。通告回的 0sPF路 由在 BGP中 会被重新分配到
VPN运 营商的网络,这 样就会产生—

个环路。DN位 用来避免这个环路。当在类型
3、类型5或类型7的 LsA中 设置了DN位 后,接 收路由器就不能在它的0sPF路

由计算中使用该LsA。

· ⋯ 设置用来表明始发路由器支持0paque LsA(类 型9,类 型 10和类型 1l)◇
· DC位 ——当始发路由器具有支持按需电路上的0sPF的 能力时,该 位将被设置。
· EA位 ——当始发路由器具有接收和转发外部属性LsA的 能力时,该 位将被设置。

这些LsA还 没有
—
股的用法,囚 此本书将不介绍它们。

· N位 ——只用在 HcIlo数 据包中。一
台路由器设置N葫 ←l表 明它支持NssA外 部

LsA。 如果设置 N乇i←o,那 么路由器将不接受和发送 NssA外 部 LsA。 邻居路由

器如果错误配置了 N七⒒将不会形成邻接关系,这 个限制可以确保
一
个区域内的所

有路由器都同样地具有支持NssA的 能力。如果N-bi←1,那 么E-b"必 须设置为0。
· P位 ——只用在NssA外 部LsA的 头部 (由于这种情况,N̄ b"和 P-ut可 以使用在

同
一
位置)。 该位将告诉

—
个非纯末梢区域中的ABR路 由器将类型7的 LsA转 换

为类型5的 LsA。

· MC位 ——当始发路由器具有转发IP组播数据包的能力时,该 位将被设置。这一
位

使用在MOsPF协 议当中。
· E位 ——当始发路由器具有接受As外 部LsA的 能力时,该 位将被设置。在所有的

As外 部LSA和 所有始发于骨干区域以及非末梢区域的LsA中 ,该 位将设置为 1。

而在所有始发于末梢区域的LsA当 中,该 位设置为0。另外,可 以在Hello数 据包

中使用该位来表明
一
个接口具有接收和发送类型 5的 LsA的 能力。E讪 t配置错误

的邻居路由器将不能形成邻接关系,这 个限制可以确保
—
个区域的所有路由器都同

样地具有支持末梢区域的能力。
· MT位 ——设置了该位表示始发路由器支持多拓扑 0sPF(MT̄ osPF)。 在本书编

写期间,MT-osPF还 仅仅是
一
个提议,并 未被广泛采用。

旧的0sPF标 准规定,目 前被MT位 占用的可选位是T位 。设置了T位 表示始发路由

器具有支持Tos的 能力。但是,由 于Tos特 性从来没有部署过,所 以T位 也就从来没有使

用过。

DN o DC EA N/P MC E MT
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在一
个大型的IP网络中,有 很多可用的0sPF选 项和配置变量经常用于IGP。然而,偶

尔会听到这样一种观点,认 为在—
个小型的网络中使用0sPF协 议不是一种好的选择,因 为

0SPF协 议的配置显得
“
太复杂

”
了。这纯粹是无稽之谈。正如下面所介绍的第一

个配置案
例中显示的,完成—

个基本的0sPF配 置并使0sPF协 议可以正常地运行,只需要在network

命令中额外地敲几下键盘而已。如果对0sPF的 操作己经有了相当地理解,那 么所输入的这
些额外的内容也显得十分直观和自然了。

8.2.1 案例研究:一 个基本的OSPF配 置

配置—
个基本的0sPF的 过程含有以下3个必要的步骤:

步骤1:确 定和每—
个路由器接口相连的区域。

步 骤 2:使 用 router ospf̀ rocess-〃 命 令 来 启 动
—

个 osPF进 程 。

步骤3:使 用nehvork area命令来指定运行0sPF协 议的接口和它们所在的区域。
与IGRP和 EIGRP协 议中相关的进程ID不 同,0sPF协 议的进程ID不 是一个自主系统

号。osPF的 这个进程ID可 以是任何正整数,并且仅在配置它的路由器内有意义。C`c0IOs
软件允许同一

台路由器中运行多个0sPF进 程,l进程ID不 过是在同—台设各屮用来区分一

个进程与另一
个不同的进程而已。

在RIP协 议中,命 令netn·ork只允许用来指定一
个主网络地址。如果在这个网络中的一

些接口不能运行该路由选择协议的话,那 么就在这些协议中使用 p灬siv⒍interhce命 令来抑
制这些接口。正如在EIGRP协 议中使用带通配符掩码的△etwork命令,使用命令nemork area
比RIP与 EIGRP在 引入掩码选项之前使用的Ⅱehvork命 令更加灵活,它可以完全反映0sPF
协议的无类别特性。任何一

个地址范围都能够使用一
个 (地址,反 向掩码)对 来指定。这里

的反向掩码 (invesc mask)和 在访问列表中使用反向掩码是一样的。2对于区域的指定,既可
以使用一

个十进制数字表示,也 可以使用一
个点分十进制数来表示。

图8 4̄3显 示了一
个osPF的 网络。注意,在 这里每一

个lx域都具有—个指定的IP地
址,这 个地址源于它的子网。限制

一
个区域为—

个地址或子网是不必要的,但 是这样做会
带来

—些有效的好处,这 在后面的8.2.8小节中将会看到。注意,这 个例子是设计用来演
示多个区域的配置的。在现实的网络环境中,将 图中这样的一

个小型网络设计成单个区域
应该是一

种更聪明的做法。更进—
步来说,这 里的单个区域也不必—定是区域 0。0SPF

的规则规定所有的区域必须连接到骨干区域;因此,只有当有多于一
个的区域时才需要骨

干区域。

在图8叫3中 的4台 路由器上,每 一
台路由器的配置都不同,这 样做是为了更好地说明

ne柳 ork area命 令 的 灵 活 性 。 相 关 的 配 置 参 见 示 例 g~19~示 例 g~” 。

l 虽
然可以在同一台路由器上配置多个0⒏F进 程,但 是并不十分鼓励这么做,囚 为,运 行多个数据库将要占用较多的路由器资

源。
2 请

参考附录B的 内容,查 找有关于反向掩码的用法说明,
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区域192168100

图 8彳 3 路 由 器 Chardh和 Go卩 都 是 ABR路 由 器 ,而 路 山 器 Rubcns和 M/atIssc是 内 部 路 由 器

示例s̄ 19 路 由器Rubens的 oSPF网 络区域配置

rO"ter osρ f

"etwOrk 192.168,2o.o o.0,0.3 area 0,o.0.0

net"ork 1g2.168,1o.o o.0,9.31 area 192.168,10,o

router  ospf
met"° rk 192.168.19.2 o,0.0.0 area

metψ ork 192,168,10.33 o,o,o.O area

这里要注意的第一
件事情是,在 每一台路由器上配置的进程 ID都 是不同的。一

股情况
下,为 了保持在一

个网络中配置的一
致性,这 些数字是相同的。而在这里,配 置不同的进程

ID号 只不过是为了演示这样
一个事实——它们在本地路由器之外是没有意义的。当然,这 4

个不同编号的进程是可以相互通信的。

要注意的第二件事情就是nehvork area命令的格式。紧跟在ne忡0rk之后的部分是一个
【P地址和一

个反向掩码。当0sPF进 程第一
次启动时,它 将根据第一

个网络语句 (即第一个
Ⅱe柳ork语句)的 (地址,反 向掩码)对 来

“
启动

″
所有有效接口的lP地址c所 有匹配的接

口将被分配到根据ne御0rk命令的area部分指定的区域。接着,这个过程恨据第二条丑e细ork
语句继续匹配启动所有不匹配第一

条ne抑0rk语句的接口。这样,根 据—
条条neh,ork语 句

彐

一

metψ o卩k O.o.o.o 25s.255.255.255 area 1

示例⒏20 路 由器Chardh的 oSPF网 络区域配置

net"ork 1g2.168.30.0 0,o.o.255 area 1

metWork 192.168.2o.o 9.0.0.255 area o

示例s-21 路 由器Goya的 0sPF网 络区域配置

示例⒏22 路 由器Ma刂sse的 oSPF网 络区域配置



运行P地 址的过程一直持续到所有的接口都匹配,或 者所有的netwOrk语句都被使用为止。
这里要注意有—

点非常重要,就是这个过程从第一
条nehvork语句开始是有顺序处理的。正如

在后面故障排除一节中所描述的,△etwOrk语句的顺序变得很重要。

路由器Rubens的 netwOrk语句将匹配路由器上所有的接口。地址0.0.o.0实际上仅仅是
一
个占位符。在这里,反 向掩码255,255.犭5.255才是所有操作的核心。当

“
可以忽略

”
的位

占据了所有4个八位组字节时,掩 码将认为是和任何地址相匹配的,并 且把相应的接口指定
到区域1中。这种方法提供了一种最粗略地控制接口运行OsPF的 手段。

路由器 仂孤血 是区域 l和区域 0之 问的ABR路 由器。这个事实是由在它们上面配置的
nehVork语句看出的。在这里,(地址,反向掩码)对将把与主网络 l”.168.30.0的任何子网相连
的所有接口放置到区域1中,并把与主网络192,l锶⒛.0的任何子网相连的所有接口放到骨干区域。

路由器Goya也是一台ABR路 由器◇在这里,(地址,反向掩码)对将只匹配两个接口上配置
的具体子网。这里也要注意,骨干区域是用点分十进制来指定的。这种格式和路由器Ch孤血上配
置的十进制格式是兼容的,它们都会使0sPF数 据包格式中相应的区域字段设置为OxllOtXX,llOCl。

路由器Matissc有一
个接口192,168.10,65趁6,但 这个接口并不运行0sPF协 议。这台路

由器上的ⅡetwOrk语 句配置的是每个单独的接口地址,因 而它的反向掩码指明所有 夕 位都
必须精确地匹配。这种方法提供了

一
种最精确地控制接口运行0sPF的 手段。

最后,请 注意虽然路由器MaⅡssc的接口192.168,10弱趁6没有运行0sPF协 议,但 是这

个地址在数值上是该路由器上最高的IP地址。路由器Matisse的路由器ID就 是192.168,10.65,

参见示例S-23所示。

示 例 ⒏ 23 使 用 命 令 show∶ p ospf process丬 d显 示 了 指 定 进 程 的 信 息

rssefshow ip ospf  40
Sou t i ng  P rocess  "osp f  40 "  w i t h  ID  j 92 .168 .  j 0 . 65
Suppo r t s  on l y  s i ng . l e  T0S(T0S0)  nou tes
Supponts opaque LSA
Suppo r t s  L i nk - l ocaL  S igna l i ng  ( t LS )
In i t ia l  SPF schedule delay 5000 msecs
Hinimum hold t ime between two consecut ive SpFs 10000 msecs
Maximum wai t  t i lne between two consecut ive SpFs 10000 nsecs
l , | in imum LSA interval  5 secs.  Minimum LSA anr ival  1 secs
LSA group pacing t i |ner 240 secs
In te f f ace  f l ood  pac ing  t i I ne f  33  msecs
Re t ransm iss i on  pac rng  t ime r  66  msecs
Number of  external  LSA 0.  Checksu| ] l  Sul I ]  0x000000
Numbef of  opaque AS LSA 0.  Checksum Sun A(OOOOTT
Number of  Dcbi t ]ess external  and opaque AS LSA O
Number of  DoNotAge extefnal  and opaque AS LSA 0
Number  o f  a reas  l n  t h i s  f ou ten  i s  ' 1 ,  1  no rma l  0  s t ub  0  nssa
E×ternal f1ood list length o

Area 192 168 10,o

Number of interfaces 1n th⊥ s area

Area has no authentication

sPF algorithm 1ast executed o0:47:42,792 ago

sPF algorェ thm eXecuted 4 t1mes

Area ρ anges are

Number of LsA 5, cheCksum sum Oxo2A444

Number of ° paque 11nk LsA o, cheCksum sum Oxoooo00

Number of Dcbitless LsA o

Number of ⊥ ndicat1on LsA o

N凵mber 0f DoN°
tAge LsA 0

F1ood list length o
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8.2.2 案 例 研 究 :使 用 Loopback接 口 设 置 路 由 器 的 D

假设图8叫3中的路由器瓯 ssc已经在设备配置中心配置好了,并 且被发送到了要安装
的地点。在这台路由器启动的过程中,将报告它无法定位一

个路由器ID,并 且看上去好像在
报告Ⅱetwork area命令出现配置错误,参 见示例s ⒛̄。更麻烦的是,0sPF命 令也不再是可
运行的配置了。

示例B-24 如 果找不到一个有效的IP地址作为它的路由器丨D,osPF将 不会启动
lsco Intefnetwork operatrng system sof t tvane

IOs (tm) c2600 softWare (C26o0ˉ J1s3· Ⅱ), Version 12 3(6), RELEAsE sOFη ″ARE (fc3)

Coρ yright (c) 1986ˉ 2004 by Cisc°  systems, Inc

GOmp⊥ led Wed 11̄ Feb̄ 04 19:24 by ke11ythw

Image text~base; OX80o08098, datā base: 0× 8199F778

(mPc86o〉  ρ rocessor (revision OX200) with 61440K/4o96K bytes of memory

Processor board ID .'A005090PW2
M860 processor:  part  number 0r
B r i dg ing  so f twa re .
X ,25  so f twa re ,  Vens lon  3 .0 ,0 .
TN3270 Emulat ion sof tware.
2 FastEthernet/IEEE 8o2,3 interface(s)

1 seria1 network interface(s)

32K bytes of non ̌ olatile configuration memory

16384K bytes 。 f processor board system flash (Read/Wr1te)

netwofk

t  I n v a f r C  i n p u t  d e t e c t e d  a t  ' ^ ' m a r k e r .

n e t w o r k  1 9 2 .  1  6 8  .  1 0 . 3 3  0 . 0 . 0 . 0  a n e a  1 9 2 .  1 6 8 .  1 0 .  0

% Inva l i d  i npu t  de tec ted  a t  ' " '  ma rke r .

PΓess RETuRN to get

%0sPF 4-NORTRID: OsPF ρ r0Cess 4o cannot start  TheΓ e must

be at least o∩ e "up" IP 1nterface, for OsPF tO use as router ID

这里出现的问题是,在路由器启动期间,其上所有的接口都是管理关闭(admink订缸iⅤdy
shutd⒍vη)的。如果0sPF不 能发现一个有效的IP地址作为它的路由器ID,那 么osPF将 不
会启动。再进一

步,如果OSPF进 程没有启动,那么随后的nehvork area命令也将是无效的。

解决这个问题的方法 (在这里假定关闭所有的物理接口是有合理的原因的)是 使用一个
loopback接口(环回接口)。10opback接口是—

个仅在软件上有意义的、虚拟的接口,并 且它

总是有效 (up)的 。因此,l∞pback接 口的IP地址也总是有效的。

在0sPF路 由器上使用loopback接口还有一个更普遍的原因是,这 些接口允许网络管理

员对路由器ID进 行控制。当0sPF进 程查找一
个路由器ID时 ,0sPF将 越过所有物理接口

的IP地址,优 先选用loop阮ck接口的IP地址,而 且不管IP地址在数值上的高低顺序如何。

如果路由器具有多个带IP地址的loopbaGk接口,那么0sPF将 选用在数值上最高的1oopback



地址。

控制路由器D使 单个0sPF路 由器更加容易识别,从而使网络的管理和故障排除更加容
易。路由器D的 管理通常使用以下两种方法之一·

· 单 独使用合法的网络或子网地址作为路由器ID;
· 使 用一

段
“
伪造

”
的P地 址段。

第—
种方法的缺点是需要使用合法的网络地址空间。第二种方法可以节省合法的地址,但

是有一点要记住,在—
个网络里伪造的地址在另一

个网络里可能是合法的地址。只要你记得这
些地址不是合法的地址,那么使用⊥些简单、易于识别的地址,例如l。l,1.l、2,2,l,I等将是比
较好的做法。必须要小心的是,伪 造的地址干万不能泄漏到公共的htem∝ 网络上去。

在前面—
节的配置中使用l∞pback地址进行修改参见示例g~25~示例g~⒛。

示例⒏25 路 由器Rubens的 配置中增加了一个boρback接 口

对于这个例子,网络地址 192,168.m.o独自使用来作为路由器ID。因此,在这个网络中,
路由器ID可以容易地和其他IP地址区分开来。

这里要注意的第一
件事情是,在这个配置中loopback地址所使用的地址掩码:每一

个掩码
都配置成一

个主机地址。这一
步其实不是必要的,因为0sPF会 把一

个loopback接口作为一
个末

梢网络来看待。无论 (地址,掩码)对配置成什么,loopback接口的地址都将被作为一
条主机路

由来通告。主机掩码仅仅用来保持一
种整齐的格式,并且用来反映所通告的地址的—

种方式。
然而,第 二个需要引起注意的地方和第一

个有点不相关。请记住,osPF协 议虽然使用一
个接口的IP地址作为它的路由器ID,但是并不一

定需要在这个接口上运行0sPF。事实上,

iρ  address 1g2.168,50.1 255.255,255.255

I

router ° sρ f 10

met田 0rk 1θ 2,168.3o.o 0.o,o.255 area 1

示例⒏26 路 由器Chardh的 配置中增加了一个bopback接 口

i卩 address 192.168.5o,2 255.255.255.255

ro"ter os卩 f 20

netⅡ ork 192.168,3o,o o.o.o.255 area 1

net"ork192.168.20,oo.o.o。 255area o

示例g~27 路 由器Goya的 配置中增加了一个loopback接口

i p  add ress  192 .  i 68 .50 .3  255 .25S .255 .255
I
router  ospf  30
ne t ro r k  192 .168 .20 .0  0 .0 .0 ,3  a res  e .0 .0 .0

.00.0.o,ai"ea1θ 2.168,1o,o

示例⒏28 路 由器M崩 sse的配置中增加了一个bopback接 口

i p  add ress  192 .  168 .50 .4  255 .255 .255 .255
I

router  ospf  40
ne two rk  191 .  168 .  10 .2  g .g .g .0  a rea  1  92 .  168 .  10 ,  0

sa9.o.0.0犴 m192J68,10.o



开放最短路径优先协议(OsPF记)

osPF所 通 告 的 ⒗ opback地 址 不 过 是 创 建 了
一

个 不 必 要 的 LsA而 已 占 在 上 面
一

个 例 子 的 显 示

中 要 注 意 ,那 里 的 ⅡetwOrk area语 旬 并 没 有 涉 及 到 loopbaGk地 址 。 事 实 上 ,路 由 器 Rubens

上 的 配 置 不 得 不 更 改 。 路 由 器 Rubens在 前 面 例 子 中 的 命 令 netwOrk O,0。 0,02ss。 2“ 。2ss。 2ss

area1应 该 己 含 有 loopbaGk地 址 。

另外,为 了对网络的管理和故障排除有所帮助,使用loopbaGk接口也可以使
一个0sPF网 络

更加稳定。在
一些早期的IOs软件版本中,如果一个作为路由器D的 物理接口出现了硬件故障,

l或
者这个接口被管理关闭 咖 屺加dy shutdown),或者这个P地 址被无意删除,那么0sPF

进程将必须获取一个新的路由器D。 因此,路 由器必须过早地老化和泛洪扩散它原来的LsA,并

且要泛洪扩散包含新的路由器D的 LsA。loopback接口却没有硬件上的故障问题。目前的IOs软

件版本是获取路由器D,如 果路由器D相 关联的接口失效或它的P地 址被删除,那么这台路由

器只有在它被重新启动或重新运行0sPF进 程后才能获取路由器D。

另一种可行的做法是,使用0sPF命 令routeHd手工为该路由器指定一个路由器ID。当

使用loopback接口作为路由器D时 ,你可以任意选择一个P地 址作为route卜m命 令的值。如

果使用该命令配置一个路由器D,这 个命令的值将在重启0sPF进 程或重启该路由器时成为路

由器D。 然而,在路由器被重新启动的时候,osPF进 程还没运行之前,必须要有
一
个在线的带

有P地 址的接口。在0田F进 程运行后,使用routeⅡid命令指定的地址将成为路由器ID。

8.2.3 案例研究:域 名月艮务查询

loopback地址由于可以提供预先设计好的路由器ID,从 而使
一
个0sPF网 络的管理和故

障排除变得很简单。为了进一
步得到筒化,可 以把路由器 ID记 录到

一
个域名服务 (DNs)

数据库中。在路由器上可以配置域名服务,使 路由器向
一

台域名服务器请求相关
“
地址到名

称
″
的映射,或 称为反向DNs查 找,从 而可以通过显示路由器的名称来代替路由器的ID,

参见示例g~”所示。

示例⒏29 0sPF可 以配置成利用 DNs来 实现某些show命 令中路由器 丨D到 名称的

映射

ρ

Neighbor ID     Pr⊥    state Dead Time

o0:00:36

00:00:34

Goya#shoW ⊥ p ospf database

osPF ROuter with ID (192.168 50 3)

ROuter Link states (Area 0 0 0,0)

ADV Router      Age

ohardin         78

goya            78

summary Net Link states (Area O 0 0· 0)

seq#       Checksum Link Count

0×80900007 0X005A70 2

0X80000008 0X004G7B 2

l 如
果仅仅是断开接口连接并不会引起路由器ID的改变.



L1nk ID         ADv ROuter

192,168.1o,O    goya

】92.168.1o 32   gOya

】92 168,3o,o    chardin

192.168,3o.8    chard1n

Link ID         ADv R。 uter

192 168,5o,3    goya

192.168 5o 4    mat⊥ sse
ˉ̌ Ⅲoreˉ

LInk states (Area

Seq#       Checksum

0X8000ooo1 0xooB356

0X8O00ooo1 oxooDCFB

0X80000oo1 0xoo7766

0X80000oo1 oxoo1D89

seq#       checksum Link c° unt

0×8oooooo7 oxoo24D3 2

0X800oooo7 0XooEO8o 3

A

g

⒎
“

甾

仂

A
g
∞臼

路由器Goya可以使用示例s 3̄0中的配置来执行DNs的 查找。

第—
个命令用来指定一

个DNs服 务器的地址,第工个命令用来启动OsPF进 程执行DNs
查找。在—些实际案例中,— 台路由器是通过一

个接口地址来识别的,而 不是路由器ID。这
种情况下,可 以为路由器的这个接口增加一

个条目到 DNs数 据库中,例 如 mbens̄ cO。这样
做可以使路由器通过这个接口的名字来识别,这 与路由器ID不 问。

在这个例子中使用的域名服务器的地址是不属丁图⒏43屮 砭/Jx的某一
个了网的。到达这

个网络的方法将是下一
个案例研究的Ι题。

8.2.4 案 例 研 究 :OsPF和 辅 助 地 址

在
一
个0sPF的 环境中,辅 助地址的用法有以下两个棚关的规则:

· 只 有在主网络或子网也运行 0sPF协 议的时候,oSPF才
ˉ
会通告一

个辅助的网络或
子网。

· osPF将 把辅助地址看作是末梢网络 (这些网络上没有 0sPF邻 居),从 而不会在
这些网络 Ľ发送Hdlo数 据包。囚此,在 辅助网络 L出就无法建立邻接关系。

图 8彳4中 显示了一
台DNs服 务器,并 另外增添 r— 台路曲器迕接到路叶l器M舶 ssc的

FA0/0接 口上。这台DNs服 务器和新加的路由器都放在子网 1721935o/25叶 l,并 给路由器
MaJsse的 FAo淘 接口分配一

个辅助地址 1721935,15/25(参 见示例 8̄ 31)。

示例⒏31 路 由器M甜 sse配 置了一个辅助她址

根据这个配置,路 由器MaⅡsse将向它的邻居路由器通告子网17219.35.o虍5。但是,如
果 关 于 主 地 址 192,168,1o.33的 Il咖 σ k盯 ea语 句 被 删 除 F的 话 ,那 么 子 网 172,19.35.0趁 5也

示例g~30 配 置路由器Goya执 行DNS查 找

iρ  ospf naoθ ~loOkuρ

i p  add ress  172 .19 .35 .15  25S .255 .255 .128  seconda rv
i p  add ress  192 .168 .10 .33  ZSS .zs ' . 2SS .Z4g

router ospf +o
n e t w o r k  1 9 2 . 1 6 8 . 1 0 . 2  0 . 0 . 0 . 0  a r e a  1 9 2 . 1 6 8 , 1 0 . 0
n e t w o r k  1 9 2 . 1 6 8 . 1 0 . 3 3  0 . e . 9 . 0  a r e a  1 9 2 . 1 6 8 , 1 g . 0
"!work1″ ·

p,35,15o。
o,0.o″ ea192,1δ 8.1o.o

将不再被通告。
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!C"2,1sB20.o

1721935⒉ 25

17219351/25

图⒏僻 路 由器DaⅡ和DNs服 务器都不是0sPF域 的一部分,

并且它们是通过一个辅助地址连接到路由器M舳ssc L的

由于路由器 Mat“sc是 通过
一
个辅助地址和子网 17219.35.0趁 5相 连的,因 此它不能和这

个子网上的任何路由器建立邻接关系,如 图g~45所 示。但是,DNs服 务器使用了路由器 D创i

作为它的缺省网关。囚此,路 由器 M疝 s℃和路由器 Ddi之 问必须能够互相转发数据包。

到日前为止,对 于上述的网络可以得出以下的结论:

·
 子 网 172.19.35.α 犭 正 在 被 通 告 到 0sPF域 中 ;— 个 日 的 地 址 是 172,I9.35.2的 数 据

包将被转发到路由器M舶 sse的 FA0/0接 口,并 且从那里直接转发到DNs服 务器,

参见示例8-32所 示。

· 由 于DNs服 务器必须发
—些回复数据包到与它不在同

—网段的网络,因而它会根据

路由选择发送这些回复到路由器D舶 。

· 路 由器Ddi和 路由器M耐 sse之问并不交换路由选择信息,因 此它将不知道怎样到

达0sPF域 内的网络。

图8艹5 这 台协议分析仪显示的信息是从与路由器M扪 s∞、Ddi和 DNs服 务器相连的网络~L捕获得。

小一点的窗口中显示出Hcllo数据包只能由路由器Matls$的 主地址 1921681033发 送。

人一点的窗口显示了一个Hdlo数 据包的解码信息



示例B-m 在 路由器M猁 sse的 ARP缓 存中记录了DNs服 务器的MAC地 址标识,这
表明该DNs服 务器是可以直接到达的。但是,如果到达DNs服 务器的数据
包必须通过路曲器 DaⅡ路由转发才能到达的话,那 么在这个缓存中,·恿菖
DNs服 务器和路由器D喇 的MAC地 址将应该都是000o.OcOa。2aa9

因此,这 里需要一
步去

“
连通一

条电路勹来告诉路由器D创i怎样才能到达osPF域 内
的网络。这一

步可以通过配置一
条静态路由很容易地完成:

8.2 配置0sPF

区域o 区域 1921681oo

Dali(conf1g)#土

p ro"te 192.丬 68。 0.o 255,255,o.o 172.19.35.15

这里需要注意的是,静态路由是无类别的路由,因而它可以使用超网的条目来匹配0sPF
自主系统内的所有地址。

在这个例子当中,路 由器MaJsse并不是一
台AsBR路 由器。这是因为,虽 然它将数据

包发送到0sPF自 主系统外部的目的地,但 是它并没有接受外部目的地的任何信息,因 此,
也没有始发任何类型5的 LsA通 告。

图⒏46中 显示了通过路由器D创i到达的一组新的目的地址。路由器 Madsse现 在就
必须变成一台AsBR路 由器,并且要将这些路由通告到0sPF域 内。但是,它 首先必须学
习到这些路由。这个工作可以通过配置一

系列静态路由或者运行一
个在辅助网络上通信的

路由选择协议来完成。无论在上述哪种情况下,路 由器都必须重新分配这些路由到0sPF
域中。

区域1

图8丬6 osPF自 主系统必须学习到这些通过

镥亨莛品彗品莹襄昊譬戆 誊黛

路由器M耐 sse
到达路由器D汕 的辅助地址妨尕

RIP协 议在辅助地址上使用没有什么困难。因此,在路由器MaJssc上 可以选用RIP协 议
作为与路由器D汕 的通信。路由器Matisse的配置参见示例s-3s。

Prot° c°l  Address      Age

Internet  i92 168,1o 65

Internet  192 168,1o 33

Internet  172,19.35 i5

InteΓ net  172 19,35 1

Internet  172,19,35,2

Hardware Addr

0005,5e6b,5oa1

0005,5eδ b.5oa0

0005,5e6b。 5oao

0010.7b3c。 6bd3

0002.6779,of40

InterfaCe

FastEtherneto/1

FastEtherneto/0

FastEtherneto/o

FastEthernetO/0

FastEtherneto/o

咖

A

R

Ρ

A

栅

A

R

Ρ

Α

Α R

P

ΑA

R

P

A

192168a00

1921sB7oo

】921688oo

192168gO o

1921681oo o

1⒐21681o1o

1921681o5o
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示例⒏33 在 路由器M猁sse的配置中增加了RIP

主ρ address 172.冂 9.35,15 255.255.255。 丬28 seComdary

ip address 1θ 2.163.10.33 255.255.255.240

I

router Osρ f 40

red二 strib"te rip metric 10 sⅡ bnets

net"ork 192.168,10.2 0.0.0.0 area 192,168.10.o

"etψ ork 192.168,10.33 0。 0.0.O area 192.168.10,o

I

router riρ

net"ork 172.19.0,o

上述配置可以在 FA0/0接 冂的辅助网络上启用 RIP协 议,它 可以计路由器 M甜 sse从路

由器DⅢ 那里学习到路由,参 见示例⒏弘所示。这些路由重新分配到OsPF域 中 (此时这些

路由已不再运行在辅助地址上了),并 且给它们指定
一
个 0sPF的 度量代价为 10,这 是通过

命令red、mbute Hp me“ ic10sub△e“来实现的。关于路由重新分配的更加详细的介绍请参

考第 1I章 。在示例 g~35中 ,通 告到0sPF域 内的路由是使用缺省的外部类型度量的,即 外

部类型 2(E2)。 注意观察在路由器 Rubens上 ,这 些路由的代价仍然是 10。路由器 Matissc

将使用类型5的 LsA通 告这些外部的目的地址,并使自己成为
-台AsBR路 由器 (参见示例

s-%所 示)。

示例⒏34 路 由器Dali通过RIP协 议将它的路由选择信息传递给路由器Ma抵 se

sse#shou ip route
Codes: C ̄  GOnneCted, s ̄  static, R ̄  RIP, Ⅱ  - mobile, B - BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, 0 - 0sPF, IA ̄  OsPF inter area

N1 ̄  0sPF NsSA θ ×ternal type 1, N2 ̄  0sPF NssA e× ternal type 2

E1   0sPF eXternal type 1, E2 - 0sPF e× ternal type 2

i ̄  Is̄ Is, su ̄  Is̄ Is Cummary, L1 ̄  Is̄ Is leVe1 1j L2 ̄  Is̄ Is lě e1̄ 2

ia ̄  Is-Is 1nter area, ★
 ̄

 candidate default, U ̄  per-user static route

o ̄  ODR, P ̄
 perェ

odic downloaded static route

Gateway of last resort is not set

R    192.168.90,0/24 【 120/11 ˇ ia 】 72 19 35 1,

R    1θ 2.168.105.0/24 I120/1】  via 172 19 35 1

192.168.30 0̀ 29 1s subnetted, 2 s凵 bnets

o IA    192.168,30 0 【 110/193】  via 192· 168 10,1, 02∶ 12:53, se广 ia10/0 1

0 IA    192 168 30 8 【 110/1921 ˇ ⊥a 192 168 10 {, 02∶ 12∶ 53, serialO/0 1

R    192.168,60,0/24 I120/1】  via 172· 19 35 1, 0O:00:09, FastEthernet⑦ /O

192.168 10 0/24 1s var⊥ ably subnetted, 3 subnets, 3 masks

i92 168 10 64/26 is directly connected, FastEthernet0/1

192.168.10,32/28 is diΓ eCtly connectedj FastEthernet0/0

192,168 10 0/27 is directly connected, ser1a⊥ 0/O 1

172,19 0 0/25 1s subnetted, 1 subnet$

172 19.35,0 is directly connected, FastEthernet0/o

192.168,80 0/24 I120/11 via 172 19 35 1j 0O∶ 00∶ 10, FastEthernet0/o

192.168.20。 0/30 is subnetted, 1 subnets

o IA    192,168.20,0 【 110/1281 via 192 168 1O 1

192.168 50.0/32 is subnetted, 1 subnets

C       192.168 50.4 is d⊥ reCtly conneCted, Loopbaok0

R    192 168 70 0/24 【 120/11 via 172 1g 35 1, 00:00∶ 13, FastEthernet0/0

R    192,168,100,0/24 I12O/1】  v1a 172,19 35,1, 00∶ 00:13, FastEthernet0/o

R    192,168.101 0/24 【 120/1】  ˇ ⊥a 172· 19 35,1J 00∶ 00∶ 13, FastEthernet0/0

FastEthernet0/O

FastEthernet0/o

02∶ 13:O6. seria10/0 1



示例B-35

8.2 配置 OsPF

通过R丨P协 议学习到的路由将作为路径类型E2的 路由重新分配到0sPF自
主系统当中

Codes :  C  connec ted ,  S  -  s t a t i c ,  R  B Ip ,  M  -  mob i l e ,  g_BGp
D  E I G R ' ,  E X  -  E I G R '  e x t e n n a l , 0 . ' S p F ,  I A  ' S p F  i n t e r  a n e aIt t l  .  oSpF NSSA extennal .  type 1,  N2 .  OSpi  t tSSe external  type zE1  .  0SpF  ex te rna t  t ype  j ,  E2  OSPF  ex te rna l  t ype  2
i  I S . I S ,  s u  I S - I S  s u m m a r y ,  L 1  I S . I S  l e v e t - 1 ,  t 2  I S - I S  t e v e l , 2ra  IS_ IS  i . n t e r  a rea ,  *  -  cand ida te  de fau l t ,  U  -  pe r . use r  s t a t i c  r ou teo ODR, p per iodic downloaded stat ic  route

Gateway of  last  resort  j "s  nor set

o E2 192,168 9o,o/24 【 110/10I via 192 168 3o 1⑦
, 02:25∶ 59, seria1o/o 1

o E2 192,168.1o5,9/24 【 110/10】  ̌ ia 192,168.39,19, 02:25:59, seria1o/o 1

c吧 吕器%驾苤γ℃∷;%。鼠1找:、哎R№rnet⒁
G       192.168,30.8 1s diΓ eCtly c° nnected, ser1aI0/o,1
o E2 192,168,6o,o/24 【 110/101 v1a 192 168.3o,1o, o2:25:59, seria1o/o,1

o⒕ 咒 :::\持 %%2挖 :丫 窝 ” 玎

u:I:枯

1氙 浅 %∶ 钅 :瑟 濡 ,跏 d叨 ⒍ 1
o IA    192.168,1o,9/27 【

1iO/192J ̌ ia 192 168,39.1o, o2:26:11, seria1o/o.1

172 】 9,o.o/25 1s subnetted, 1 svbnets

o E2    172,i9,35.0 【 110/101 via 192,168,30 1o, oo:oo:27, seria1o/o.1

∶
喘 器 骆 彩兔 玉‰ %t茹 ,;%旒 忍

¨ 抑 %

o⒕  192,168,⒛ .o【 ii0/128I吐 苫 1眨 川 68,3oJo,衄 :26"7,∞ ridO/OJ

c 191刂￡讠:l卩〃叩、Ff屮l:、!F:∶̈!~∶屮?Ft:
:ia1⒓ %· 刂Fi咒

·

1凡 F豸 漫

c△

昱叩另觜

d,L° °ρ∞ Ck00″ 19⒉ 16⒏ 瓦 0/24I】 l″ 101

0 E2 192,168 1oo o/24 【 110/10] v1a 192 168 3o 10, 02:26:o3, serialO/o 1

oE2∞ ⒉ 16⒏ 1"到 ⒉ 卩 叼 明 v̈
卩

m⑷ ,⒇ ⒍ 岷 ∞ 阅 叨 ⒍

示例⒏36 路 由器MaJsse(R|D〓 1921685o4)现 在变成了一台ASBR路 由器,
因为它正在始发自主系统外部LSA来 通告外部路由

这是

8.2.5 案例研究:末 梢区域

由于在图B-46中的区域I里面没有始发类型5的 LsA,因 而它可以配置成一个末梢区域。
注意,当 一

个相连的区域被配置成一
个末梢区域时,路 由器始发的Hell0数据包进入那个区

域后,它 的可选字段中的E位 将会设置为0,即 E=0。其他没有同样配置的所有路由器收到
这些Hcllo数据包后将丢弃这些数据包,并 且不能在这些路由器之间建立邻接关系。即使己
经存在一

个邻接关系,它 也会被阻断。因此,如 果需要把—
个iE在运行的区域重新配置成一

个末梢区域的话,应 该计划好路由阻断的时间;因 此在这期问路由将被阻断,一 直到所有的
路由器都重新配置后才能恢复。

oSPF Process 10 internal  Boutrng Tab- le

C o d e s :  i  I n t f a . a r e a  r o u t e ,  I  I n t e l " . a r e a  r o u t e

r  1 9 2 . 1 6 8 . 5 0 . 2  I 6 4 l  v i a  j 9 2 . 1 6 8 . 3 0 . 1 0 ,  S e n i a . l o / 0 . 1 ,  A B R ,  A n e a  t ,  S p F  7I ig⒉ 龃 咖 llga】 咄 ⒚ ⒉ 僦 ⒄ 。,鼬 dⅡ ∶{,I酤 R∵ iu91r拼 7
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0

0

示例8叫0 在 配置成末梢区域后,使踏由器Rubens从 它的数据库中清除了7条类型5的

LSA通 告和1条类型4的 LSA,而只增加了一条通告缺省路由的类型3的 LsA

0sPF ROuter with Ι D (192 168,50 1) (Pr° ce$s ID 10〉

Area 1 databa$e summary

LsA Type      Co凵 nt    Delete   lvlaxage

一
个末梢区域的配置可以通过在0sPF进 程中增加命令area stub来完成,具体配置参见

示例g~夕和示例⒏38。

示例B 3̄7 在 路由器Rubens上 把区域1配置为末梢区域

router

netryork 0.0.0.0 255.255.255.255 area I

area 1 stub

"et"Ork 192.168.39.9 0.0.0,255 area 1

net"ork 192.168.20.0 0。 0,0.255 orea o

area 1 stub

比较路由器Rubens在 配置成末梢区域前 (参见示例⒏39)、后 (参见示例g~40)的 链路

状态数据库,可 以显示出所有的自主系统外部LsA和 AsBR汇 总LsA都 已经从这个数据库

中清除。在这种情况下,数 据库的大小也缩减了sO%。

示例⒏39 在 区域1配置成末梢区域前,路 由器Rubens的 数据库总共包括14条 LsA

ry

osPF ROuter With 【 D (192 168 50.1)

Area 1 database summafy
LSA Type Count De
Router 2 6
Network 0 0
Summary Net 3 0
Summany ASBR 1 0
Type -7  Ex t  A  q

0paque Link 0 0
0paque Anea q 0
subtotal  6 0

Process 10 database summary

LsA Tyρ e      GOunt    Delete   Maxage

ROuter        2        0        0

Network       O        o        0

summary Net   3        0        0

svmmary AsBR  1        0        0

Tyρ eˉ7 E× t    0        0        0

0paque Link   0        0        0

opaque Apea   O        0        0

Typeˉ 5 Ext    8        0        0

opaque As

Total

示例B-38 在路由器Chardh上 把区域1配置为末梢区域



Router
Network

2

o

Sumnary Net 4
Summary ASBR O
Type-7 Ext 0
Opaque Link 0
opaque Area 0
Subtotal 5

Process 10 database summary
LSA Type Count De]ete Maxage
Router 2 g 0
Netwonk 0 0 o
sum lna ryNe t  4  o  0
SummaryASBR 0 0 g
T y p e - 7 E x t  0  o  g
opaqueL ink  0  0  O
opaqueArea  0  O  0

Tyρ eˉ5 Ext

oρaque As

TOtal

o

9

0

0

o

0

当
一
个末梢区域和一

台ABR路 由器相连时,路 由器将会通过—
条网络汇总LsA自 动地

通告一
个缺省路由 (目的地址是0.0.0.ω至刂这个区域:在 示例g~40中所示的数据库汇总信息

表明了这个额外的类型 3的 LSA。 路由器Rubens的 路由表 (示例 s̄ 4I)中 的最后一
个条目

显示了这条缺省路由是由路由器Chardh通 告的。

示例⒏41 路 由器Rubens的 路由表显示,所 有的外部路由都被清除 (请将这里所显示
的和示例⒏35显 示的相比较),但 增加了一条缺省路由

Bubens#show ip route
GOdes∶  c ~ c° nnected, s ~ stat1cJ R ̄  RIP∫  Ⅲ  ~ mobile, a - BGP

D ̄  EIGnP, EX ~ EIGRP eXternal, o ~ OsPF, IA ~ OsPF 1nteΓ
 area

牒黥霹耵慨撂鞲驷孓∵廴‰e
Gateway of last resort is 192 168 3o 10 to network o o,o o

1g2,168 3o,Q/29 is subnetted, 2 subnets

C       i92.168 30,0 1s d1reCt1y c° nnected, FastEthernetg/⑦

C       192.168 3o 8 is direCtly connected, seρ
1a1o/o 1

哺 箱 椴 噶 鸷 详 篮 瑙

i玩 蹭 湍 锣

o⒕

J智 器 弘 :F⒏ 耀 :t翁 卩 弘 ⒊ 罗

枧 毗 Os z气 Ser△ 测 ⒍ 1

?  192J6:·
59J‘ ⒍ mCt圩 ∞ m∞ “ d,∞ ∞ "Cm

o★IA 0 0,0.9/o 【 110/651 via 192.168,3o,10, oo:o5∶ 25, seria1o/o.1

ABR路 由器将通告代价为 l的缺省路由。在路由器Rubens和 路由器Cha岫n之 间的串
行链路的代价是 “,在 示例 8叫1中 显示了路由器 Rubcns到 达缺省路由的总代价将是
⒍ +l=65。 这 里 的 缺 省 代 价 可 以 通 过 命 令 area dc佤 uk-cost来 改 变 。 例 如 ,路 由 器 C腕 r山 n可

以配置一
条代价为⒛的缺省路由,配 置参见示例g~42所示。
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示例8 0̄2 路 由器Chardh的 配置设置了缺省路由的代价

router

metwork 丬 92.168.30.0 0,0.0.255 are臼  1

met” ork 192.1θ 8.20。 0 0。 0.0.255 area o

area 1 st"b

area 1 defa"lt̄ cost 20

结果,从 示例 g~43中 可以看出,这 条缺省路由的代价增大了——64+2卜 阴。在这里改

变缺省路由的代价没有什么实际意义,但是在多于
一

台斑R路 由器的末梢区域里将可能会

比较有用。通常情况下,每 —
台内部路由器都只会选择代价最低的缺省路由。通过操纵和

控制所通告的代价,网 络管理员可以促使所有的内部路由器都使用同
一

台ABR路 由器。关

于第二台ABR路 由器,可 以通告比较高的代价,而 使它仅仅在第
一

台ABR路 由器失效时

才被使用。

示例8艹3 路 由器Rubens的 路由表反映了更改缺省路由的代价后的结果

D

"1

E1

工a

o

oonnected, s ̄  statiC, R ̄  RIP, Ⅲ  - mobile, B - BGP

EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  OsPF, IA ˉ  OsPF inter area

osPF NssA eXternal typθ  1, N2 ˉ  0sPF "ssA eXternal type 2

osPF external type 1, E2 ˉ  0sPF eXterna1 tyρ e 2

Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Isˉ Is leve1ˉ 2

Is̄ Is inter area, ★  ̄  cand1date default, u ~ per~user stat⊥ c route

o0R, P ̄  per△ odic do"nloaded static rovte

Gateway of last resort is 192 168.30 10 to netWork 0 0 0 0

192,168 30,0/29 is svbnetted, 2 subnets

C       192,168,30 0 is d1reCtly conneCted〗  FastEthernetO/0

G       192 168.30,8 is directly connected, seria10/0 1

192,168,10.0/24 1s variably subnettedj 2 subnets, 2 masks

0 IA    192.168.10,32/28 【 110/193I v⊥ a 192,168 30.10, 00:18:49, seria1D/0 1

o IA    192.168.10 0/27 【 丨10/1921 ̌ 土a 192 168,30.10, 00:18∶ 49, seria10/⑦  1

192,168.20 0/30 1s subnettedj 1 subnets

o IA    192.168.20.0 I11Q/1281 ̌ ia 192,168.30,10, 00∶ 18:49, seria10/0 1

192.168.50.0/32 is subnetted, 1 subnets

C       192.168,50,1 1s direCtly connected, Looρ back0

o★ IA 0.0,⑦ ,0̀ O I110/84】  via 192· 168.30,10, 00:10:36, serIa10/0,1

8.2.6 案例研究:完 全末梢区域

完全末梢区域的配置可以通过在命令area“ub的 末端增加关键字no~summary来 实现。

这一
步的配置操作只有在 ABR路 由器上才是必需的,在 内都路由器上使用标准的末梢区域

配置就可以了。把图8-46的区域1配置成一个完全末梢区域,路 由器Chardh~L的 配置参见

示例g~44。

示例8 0̄0 在 路由器Chardm上 把区域1配置成一个完全末梢区域

router osDf 2e
"etΨ Ork 192,168,30.0 0.0.0.255 area 1

"et"ork 1g2.1s8.20。 0 0.0.0.255 area o

area 1 stub mō s"o0ary

在示例8叫5中 ,可 以看出路由器Rubcns的 数据库中LsA的 数量己经减少到3条 了。在

示例g~46中显示了它的路由表。



ˉ
s000ary

osPF ROuter with ID (192 168 50 1) (Pr° cess ID 1o)

Area 1 database summary

LsA Type      GOunt    De

Router        2        0

Network       Q        0

summary Net   1        0

summary AsBR  0        0

Tyρ e~7 Ext    O        0

0paque Link   o        0

oρaque Area   O        o

subtota1      3        0

Pfocess 10 database summant
LSA Type Count Delete
Router 2 0
Netvrork O 0
Summary Net 1 O
Summary ASBR 0 0
Type-7 Ext  0 O
opaque Link g 0
0paque Area 0 o

"axage

o

0

0

0

o

o

0

Type -5  Ex t
opaque AS
Tot a l

示例8 0̄5 改 变区域1成为一个完全末梢区域,

(缺省路由)

消除了类型3的 LsA之 外的所有LsA

Codes∶  C ~ c° nneoted, s ~ staticj R ~ RIP, M ̄
 m° bile, B - BGP

D ̄  EIGRP, EX ~ EIGRP eXternal, o   osPF, IA ~ osPF inter area

牒 戈 霹 耵 猊 撂 鞲 罩

嗽 英 i‰ e

GateWay ° f last resort is 192 168.3o.1o t°
 net口 ork O.o o,o

192 168,39 o/29 is subnettedj 2 subnets

C       192,168,3o o is direCtly conneOted, FastEthernetO/o

C       192 168 3O 8 is directly connected, sepia1o/o.1

192 168,5o,o/32 is subnetted, 1 subnets

C       192 168,5o,1 is direCtly connected, LoopbaCk0

0★ IA 0,0 o,o/0 【 110/84】  via 192 168 3o 1o, 09:15;52, seρ 1a1o/o 1

8.2.7 案 例 研 究 :NssA区 域

在前面的8,2彳小节中,讨 论到路由器Matisse接 受了通过RIP从 路由器Dali学 习到
的路由,并 把这些路由重新分配到 0sPF域 中 (请参见图 8丬6)。这—

步操作使路由器
Ma"ssc成 为

一
台 AsBR路 由 器 ,更 进

一
步 来 说 ,也 使 区 域 192,168,10.0无 法 满 足 成 为

一

个末梢区域或完全末梢区域的条件。然而,这 里并不需要 AS外 部 LSA从 骨干区域通告
到 这 个 区 域 。 因 此 ,可 以 把 区 域 192.168.1o.0配 置 成

一
个 NssA,在 路 由 器 Matisse上 的

示例⒏46 在 完全末梢区域中的路由表将只包含区域内的路由和缺省路由
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配置见示例 s 4̄7。

示 例 8叫 7 路 由 器 Ma刂 sse把 区 域 1鸵 。168.10,0配 置 成
一

个 NssA

ro"ter

redistrib刂 te riρ  ●etoic 1o

met"Ork 192,168,10,2 0,0,0.O area 1g2.168,10,0

net"ork 192.168.10.33 0。 0.0.0 area 192.168.10.0

area 192.168.10.O nssa

ro"ter rip

"et"ork 172.19。 0。 o

这里显示的area nssa语 句可以同样地配置在路由器G” a上 。由于路由器Gqa是 一
台

ABR路 由器,囚此它将把与NsSA区 域相连的接口收到的类型7的 LSA转 换成类型5的 LSA。

这些转换过的LsA将 泛洪扩散到整个骨干区域中去,从而也泛洪扩散到其他的区域中去。比

较路由器Goya和 路由器Ch狂血 的路由表,可 以看出路由器Goya把 外部路由标记成NssAl

(如示例8叫8所 示)。而路由器Chardn把 外部路由标记成E2(如 示例8叫9所示),这 表明它

们是从类型5的 LsA学 到的。

示例⒏48 从 路由器Matlsse学到的外部路由在路由器Goya上 被标记成NsSA路 由

Goya#sho”  ip route

Codes: C - conneCted, s ˉ  static, R ˉ  RIP, Ⅲ   ̄mobile, B - 8GP

D - EIGRP, EX ˉ  EIGRP eXternal, 0 - osPF, IA - OsPF inter area

N1 ˉ  0sPF NssA eXterna1 type 1, N2 ˉ  OsPF NssA eXteΓ nal type 2

E1 - OsPF eXternal type 1, E2 ~ osPF eXternal type 2

1 - Is-Is, su 。  Isˉ Is summary, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Isˉ Is leve1ˉ 2

⊥ a ̄  Is̄ Is inter area, ★  - candidate default, u ̄

 ρ
eΓ

ˉ
凵 ser statio route

o - 0DR, P - periodic down1oaded static route

Gateway of last resort is not set

o N2 192,168,90,0/24 【 110/10】  v⊥ a 192 168 10,2, 00:0o∶ 41, serialO/0 1

o N2 192.168.105.0/24 I110/101 via 192,168.】 0.2, 00:00:41, seria10/0 1

192,168,30 0/29 is subnetted, 2 subnets

0 IA    192.168,30,O I110/129I v1a 192,168,20 1, 00∶ 00∶ 41, seria10/0 2

0 IA    192.168,30,8 I110/128】  via 192,168,20 1, 00∶ 00∶ 41, seria10/0 2

0 "2 192,168 60.9/24 【 110/10】  ̌ Ia 192 168,10 2, 00∶ 0O:41, seria10/o 1

192 168.10 0/24 is variably subnetted, 2 subnets, 2 masks

0       192 168 10 32/28 【 110/65】  via 192 168,10,2, 00:09:43, seria10/0 1

G       192.168.10,0/27 is direCtly connected, ser1a10/0 1

i72,19,0,0/25 is subnetted, 1 subnets

o N2    172 19 35 0 【 110/101 v⊥ a 192 168 1o 2, 00∶ 00:43, serialO丿 o 1

0 N2 192 168,80,0/24 【 110/10I via 192.168,10 2, 00:00∶ 43, seria10/0 1

192 168 20 0/30 is subnetted, 1 subnets

C       192.168.20,0 is d1reCtly conneCted, seria1o/o 2

i92.168.50.0/32 is subnetted, 1 subnets

C       192,168,50 3 is direCtly conneCted, Looρ back0

o N2 192.168.70、 0/24 【 110/101 v1a 192 168 10 2】  00:00:55, seria10/0,1

o N2 1θ 2 168.100,0/24 I1】 0̀ 10】  via 192,168,10,2, 00∶ 00∶56, ser⊥ a10/o 1

o N2 192 168 101,0/24 【 110丿 10I ̌ ⊥a 192 168 10,2, 00∶ O0∶ 56, ser⊥ a⊥ o/o 1

l N2表
明的是和E2相 同的度量计算——也就是说,只 使用外部的代价。随后的一个例于将演示Bl和 N1的 度量类型(



LsA学 习到的

示例8砰9 路 由器Chardm把 同样的路由标记成E2类型,表 明它们是从自主系统外部

:嚣善蘑犭÷蝥Uh廴挣:叮×疵,‰‰飞,`趱%%%

:Ξ以U各马各1u弘Ⅰ∷诹Ⅸt%,‰钅纨,℃弦%‰%CJ‰肾弘:变岔蔬找d∷‰∶⒊s∞hm″⒐2
C       192 1s8 50 2 is directly c°

nnected, Lo°
pbacko

o E2 192,168,7o.0/24 【 110/10I ̌ ia 192 168 2o 2, 0o:¤ 2∶ 52, serialO/o 2
o E2 192 168 1oo 0/24 I11o/10】

 ̌ 1a 192 i68.29 2, 00:o2:52J seria10/o 2

IilO/!01吐 a1叩
璺 望 三 ⒛

望生2?,乩 rI:i品 J∶:

这个转换也可以通过检查路由器Gqa的 链路状态数据库来观察。在示例8 5̈o中 ,数 据
库中lnl时包含了相同外部路由的类型7和类型5的 LsA。 只不过类型 7的 LsA是 始发于路
由 器 Matisse的 ,

示例⒏50

而类型 5的 LsA是 始发于路由器 Goya的 。

路由器 Goya的 链路状态数据库表明了来自路由器 Ma‖sse(192.168.50.4)

的类型 7LSA已 经被 Goya(1921685o3)转 换成类型 5的 LsA了
ates (Ar。 。

seQ#
L1nk ID         ADv R。 uter

172 19 35 0     i92,168,50 4

192 168,6o,0    192 168 5o 4

192,168 7o o    192 168,5o,4

192,168,8o o    192 168,5o,4

192,168,9o,0    192,168 5o 4

192,168 1oo.o   192,168 50,4

192,168 1o1.o   192 168 5o,4

192.168,1o5,o   192 168,5o.4

Link ID         ADv Router

172.19 35,0     192,168 5o,3

192 168,6o,0    192 168 5o 3

1θ2.168 7o,o    192 168 5O 3

Age

371

371

371

371

371

371

371

371

Iype-5 AS External  L ink States

Checksuin Tag
0X800oooo1 oXOOc444 o

Ox800oooo1 o× ooA521 o

0X8oo⑦ ooo1 0x⑦ o3785 o

0X80ooooo1 ox ooC8E9 o

0X800oooo1 ⑦ ×oo5A4E o

0X8ooooooi o× ooEBB2 o

0×8ooooo01 o× ooE08G o

0X809oooo1 oxOoB4E4 o

Checksum Tag
0X809000o1 oxoo5FB4 o

⑦X80ooooo1 ⑦ ×oo4o91 o

0X80ooOoo1 ⑦ ×ooD1F5 o

A
g
⒛∞

∞

(待续)
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192.168.80,9    192,168,50.3

192,168,90.0    192.168,59,3

i92,168 100,9   192,168.59.3

192.168.101.0   192,1θ 8,50,3

192.168,105,0   192.168.50,3

oX80000001 0X00ss5A 0

QX80000001 0XO0F4BE o

0X80000001 0XO08623 0

oX80900001 0XO07B2D 0

0X80000001 9X004F55 0

∞

∞

∞

∞

∞

对于ABR路 由器来说还有几个可用的配置选项。第一个是Ⅱo s̄ummary选 项,可 以和

命令area nssa一起用来阻塞类型3和类型4的 LsA泛 洪扩散到NSsA中 。这个配置可以使

区 域 1” ,16810,0变 成
一

个 名 字 有 点 怪 异 的 区 域
— —

“
完 全 非 纯 末 梢 区 域

”
(totally stubby

not̄ so-stubby area)。 这 时 ,路 由 器 Goya上 的 配 置 应 该 如 示 例 8-51所 显 示 的 。

示例⒏51 路 由器Goya把 区域192,168.100配 置成一个完全非纯末梢区域

ro"ter

netψ ork 192.168.20.0 0.0.0.3 area o

metψ ork 丬 92,168.10.0 0.0,0,31 area 192.168.10,o

area 1g2.168.10,O mssa "oˉ

路由器M舶 sse的路由表参见示例g~9所 示,可 以看出所有的区域间路由都被消除了,

而另外增加了一条由路由器Goya通 告的缺省路由。

tis

Codes : connected, s ̄  static, R ̄  RIP, " ̄  mobile, B - BGP

EIGRP, EX ˉ  EIGRP eXternal, 0 ·  OsPF, IA ˉ  OsPF inter area

0sPF NssA eXternal tyρ e 1, Ⅱ 2 ˉ 0sPF NssA e× ternal type 2

0sPF eXternal tyρ e 1, E2 ˉ  0sPF eXternaI tyρ e 2

1sˉ Is, su - Isˉ Is summary, L1 ˉ  Isˉ Is leVe1ˉ 1j L2 ˉ  Isˉ Is leVe1ˉ 2

Isˉ Is inter area, ★   ̄candidate defau1t, U ˉ  perˉ user statiC route

oDR, P ˉ  periodic doWnloaded statiC Γ oute

l a s t  r eso r t  i s to netWork O o,o o

192 168.9⑦  0/24 【 120/1I ̌ 1a 172.19,35.1, 00:00∶ 20, Fa$tEthernetO/0

192,168.i05 0/24 【 120/1】  via 172· 1935,1, 00:00:20, FastEtheΓ net0/0

192 168,60.0/24 【 120/11 ̌ ia 172 19· 35.1, 00∶ 00:20, FastEthρ rnet0/0

192 168 10.0/24 is ̌ ariably subnetted, 3 subnets, 3 masks

192 168,10,64/26 1$ directly Connected, FastEthe rnet0/1

192 168 10 32/28 is d1reCt1y conneCted, FastEthernet0/0

192,168,10,0/27 is direct1y Connected, ser圭 a10/0,1

172 19.0.0/25 is subnetted, 1 subnets

172 1g 35,0 1s d土 reCtly connected, FastEtherρ et0/0

192 168 80 0/24 【 120/11 via 172 19,35 1, 00:00:21, FastEthernet0/0

192 168 50 0/32 is subnetted, 1 subnets

192 168 50,4 is d】 rectly connected, Looρ back0

192 168 70 0/24 I120/11 via 172 19 35 1, 00:00:21J FastEthernet0/0

R    192.168 100 0/24 【 120/1】  ̌ ia 172 19 35,1, 00∶ 00∶ 22J FastEthernet0/0

R    192 168 101 0/24 【 120/11 vIa 172 19 35 1, 00:00:22, FastEthernet0/0

0★ lA 0 0 0,0/0 【 110/651 ̌ ia 192,1s8,10,1, 00∶ 11:40, seria10/0,1

在图8冖钾 中,路 由器D甜 的链路从路由器M耐 sse移到G呷 a的接口上,相 关的IP地 址

也作相应的变动。路由器Gγ a现在成为了
一
台AsBR路 由器,并 把RIP学 习到的路由重新

分配到0sPF当 中。

当
一台ABR路 由器同时也是

一
台AsBR路 由器,并 且和一

个非纯本梢区域相连时,它

的缺省行为是通告重新分配的路由到这个NssA中 去,参 见示例⒏53。

示例B-52 所 有的区域间路由都被一条到达ABR的 缺省路由替代



区 域
19216810.o

图 8̄ 07 路 由器 Dali窘 链路移到了路由器 Goya童

细蛩霉蓄甓笔昌挛

G°ya来 宣告 RlP到

示例⒏53 一 台ABR路 由器同时也是一台AsBR路 由器时,将 会利用类型 7的 LsA
通告外郜路由到NssA区 域。在这个例子中,路 由器GOya正 在使用N1的
度量类型通告外部路由

sse#s"oo ェ ρ ro0te

Codes; C ˉ  conneCted, s ~ statiO, R ˉ  RIP, Ⅱ  ~ mobile, B ~ BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXterna1, o ~ osPF, IA ~ osPF inter area

N1 ˉ  OsPF "ssA eXternal type 1, "2 ~ OsPF NssA eXternal type 2

E1 - OsPF eXternal type 1, E2 ~ osPF eXterna1 tyρ
e 2

i ˉ Isˉ Is, su ˉ  Is-Is summary, L1 ~ Is~Is leVe1ˉ 1, L2 ~ Isˉ Is leve1ˉ 2
ia ̄  Is̄ ェ s inter area, ★  ~ candidate default, u ~ peΓ

~user stat1c route

o ̄  ODR, P ̄
 ρ eriodic downloaded static Γ

° ute

Gateway of last res° rt 1s not set

:H滏器韫%笼丿∷%11}ΓUγ ℃,‰‰‰,浪足%∵1
192,168,30,0/29 is subnetted, 2 subnets

0 IA    1θ 2 168 39 o 【 110/1931 ˇ ia 192.168,1o,1, oo:03:11, ser1a1o/o,1
o IA    192 168 3o 8 【 110/192】  ǐa 192,168 1o,1, oo:o3:11, serialO/o 1

o N1 192 168 6o o/24 I110/741 ̌ ia 192.168.1o.1, oo:oo:07, seria10/o 1

192,168 1o o/24 1s variably subnetted, 3 subnets, 3 masks

G       192 168,1o 64/26 is directly c。 nnected, FastEtherneto/1

C       192 168,1o,32/28 is direCtly c° nnected, FastEthernet0/o

C       192 168 1o,o/27 is directly conneCted, seria1o/o 1

172,19,o o/25 is subnetted, 1 subnets

o N1    172,19,35.o 【 110/74】  v土 a 192 168 1o 1, oo:o3:07, seria1o/o,1

0 N1 192 168 8o o/24 I110/74) v1a 192.168 1o,1, oo:Oo∶
o8, serialO/o,1

192.168‘ 2o,o/3o 1s subnetted, 1 subnets

0 王A    192.168,2Q,0 【 110/1281 v土 a 192,168 1o 1, 9o:03∶ 14, sepia1o/o,1
192.168,5o,0/32 1s s凵 bnetted, 1 subnets

:ⅢJ智 器汛:拧1肝罚、L础%拙泸叩喘喁:吧ser△alO/⒍1
0 Ⅱ1 i92,168,1o9 o/24 【 110/741 via 192,168,1o,1, o¤ :00:1o, seria1o/o.1
o N1 192,168,1⑦ 1,0/24 f110/74】  via 192 168,1o,1, oo;oo:1o, ser⊥ a1o/o,1

这个在ABR/AsBR路 由器上缺省的路由重新分配行为可以通过在命令area nssa之后增
加参数no~reds订ibu‘oⅡ来关闭◇这样,在 所述例子的网络中,就 不应该有类型3、类型4、
类型5或类型7的 LsA从 斑R路 由器发送到区域192.168,10,0。所需要的路由重新分配可以

1∞ 1bB BO o

1∞ 9Og gO o
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通过示例s s̄0的配置在路由器Goya上 完成。I

示 例 ⒏ s0 路 由 器 Goya的 配 置 不 把 RP路 由 重 新 分 配 到 NSsA192,168.10.0

ip address 172.19.35, 15 255.255.255.128
I
router ospf 30
redistr ibute r lp netr ic  10 retr ic- type 1 subnets
ne tuo rk  192 .168 .20 .0  0 ,0 .0 .3  a fea  0
ne tuo r l  192 .168 ,10 .0  0 .0 ,0 .31  a rea  192 ,168 .10 .0
area 192,168.1e.0 nssa no-redistr ibut ion no-sus[arv

I
router rip
ne t yo r f  172 ,19 .0 .0

在这里,area nssa命 令阻塞了类型 5的 LsA通 过路由器 Goya进 入到该区域,而
nō re-飞 "bu臼 o△ 阻 塞 了 类 型 7的 LsA,命 令 Ⅱ⒍ summary阻 塞 了 类 型 3和 类 型 4的 LSA。

和前面一
样,命 令Ⅱc△summary使 路由器Goya发 送一

条类型3的 LsA来 向该区域通告一个
缺省路由。在示例s-ss中,显 示了在路由器Goya禁 止了类型7的路由重新分配之后路由器
M耐 sse的路由表。注意,即 使外部网络不在这个路由表中,它 们依然是可达的,这是因为路
由表中含有缺省路由的缘故。

示 例 B̄ 55 在 路 由 器 GOya的 area nssa命 令 中 增 加 了 no-redu"b画 。n参 数 后 ,示 例

8 s̄3中 的路由表将不再包括从类型7的 LsA中 学到的路由
Matisse#shor
Codes: C ̄  conneCted, s ̄  static, R ̄  RIP, " ~ mobile, 8 ~ 8GP

D - EIGRP, EX ˉ  EIGRP eXternal, o ˉ  OsPF, IA - OsPF inter area

N1 ˉ  OsPF "ssA eXternal type 1J N2 ˉ  OsPF NssA eXteΓ nal tyρ e 2

E1 ˉ  OsPF eXternal type 1, E2 ~ OsPF external type 2

主 - Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  1s~王 s leVe1ˉ 1, L2 ˉ  Isˉ Is leˇ el-2

ia ̄  Is~Is inter area, ★  ̄  candidate default, u ̄
 ρ er~user static route

o ̄  ODR, P ̄
 perェ odic d° wnloaded static route

Gateway of last fesoft is to network o o o.o

192,168.1o.0̀ 24 主 s ̌ ariably subnetted, 3 sub冂 ets, 3 masks

C       192,16B.10,64̀ 26 is d1reCt1y connected, FastEtherneto/1

C       192.168 1o,32/28 ⊥ s direCtly connected, FastEthernetO/o

G       192.168.10.o/27 is direCtly oonnected, seria1o/o,1

192 168.5o.0̀ 32 is subnetted, 1 subnets

C       192,168.50,4 1s direct1y conneCted, L。 oρbacko

0★IA o.o o,o/0 【 110/65) via 192.168,10,1, oo:o0:51, ser⊥ aIo/o 1

在最后的这个例子中,假 设需要路由器 G哕 a允 许类型 3和 类型 4的 LsA泛 洪扩散到
NssA区 域,但 是不允许类型5和类型7的 LsA泛 洪扩散到该区域。这里的问题是当在路由
器上去除了n卜summary参 数后,ABR路 由器将不再始发

—
条类型3的 LsA通 告缺省路由

了。没有缺省路由,外 部网络也就无法从NssA区 域内部到达。要解决这个问题,可 以在命
令 area nssa后 面 增 加

一
个 default̄ iⅡforⅡ aJoⅡ ~clriσ Ⅱate参 数 ,这 就 可 以 使 用 ABR路 由 器 来

通告一
条缺省路由到这个NssA区 域。这时,它是使用类型7的 LsA来 通告这条缺省路由的。

要使用这个参数,路 由器G呷a上的0sPF配 置参见示例s 5̄6。

注意,在 red、tⅡbuto口命令中使用了励e″汪hJ,e`参数。这个参数的作用是使外部的目的路山利用EI度量来通告。在NSsA
中,度量类型变成了NI,参 见示例g~h3所示。



示 例 B 5̄6 路 由 器 Goya使 用 defau"丬 nfor【 naJonˉ oHginate命 令 发 起 缺 省 路 由

router  ospf  30
redistribute rip retric 10 tetric-type I subnets
net tor l (  192.168.20,C 0.0.9.3 area 0
netrork 192.168,1C,C f .0.0,31 l rer  192.1G8.10.C
aree 1 92.  1 68.  1 0,  0 nssa no- redistr ibut ion def  aul t  -  in f  oreat ion-or ig inate

在示例 g~57中 ,显 示了做过重新配置后的路由器M硒 sse的路由表。在这里,路 由表中

包括了区域间路由和一
条缺省路由,这 条缺省路由带有 N2标 志,表 明这条路由是从类型 7

的LsA学 习到的。

示 例 B-57 在 命 令 area nssa中 增 加 defauk丬 nforma刂 on-o"σ nate参 数 后 ,可 以 使 ABR

路由器通告一条缺省路由到这个NSSA区 域

oonnected, s ·  static, R ·  R王 P, Ⅱ  ̄  mobile, B - BGP

E1GRP, EX ˉ  EIGRP external, 0 ˉ  OsPF, IA ˉ  OsPF inter area

osPF "ssA eXternal tyρ e 1, "2 ˉ  OsPF "ssA eXternal tyρ e 2

0sPF external type 1, E2 ~ osPF eXternal type 2

Isˉ Is, sV - Isˉ Is summary, L1 - Is~Is leVe1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2

Isˉ Is inter a卩 ea, ★  - cand土 date default, u ˉ  per~user static route

oDR, P - ρ eriodIc doWnIoaded stat⊥ c rovte

to netwOrk O o o,o

192 168,30.g/2g 1s subnetted, 2 subnets

192 168 30~0 【 11o/i93) ̌ ia 192 168.10.1, o0:00:26, seria10/o,1

192.168 3o 8 【 110/1921 ̌ 主a 192 168 1o.i, o0:00:26, seria1o/o.1

192,168 10 0/24 is variably subnetted, 3 subnets, 3 masks

192,168 1o 64/26 is directly conneCted, FastEthernetO/1

192 168 10 32/28 is direCtly conneCted, FastEtherneto/o

192 168 10 0/27 is direCtly connected, serialO/0,1

192,i68 20 0/30 is subnetted, 1 subnets

o IA    192 168 2o o 【 110/1281 via 192 168.10 1, 00∶ 0o:27,

192.168 50,0/32 is subnetted, 1 subnets

G       192,168 5o 4 is d主 reCtly connected, Loopbacko

o★ N2 0.0.0 o/0 F110/1I via 192.168 10 i, oo:o0:22, ser1a10/o 1

8,2.8 案例研究:地 址汇`总

虽然末梢区域可以通过防止某些LsA进 入该区域,从而达到在一个非骨干的域中节省资源

的目的,但是从骨干区域上来看,这些区域除了节省资源外并没有做其他任何事情。一个区域内
所有的地址仍然会通告到骨干区域中。这种情形可以通过地址汇`总来帮助解决。像末梢区域—

样,

地址汇总也是通过减少泛洪扩散的LsA数 量来达到节省资源的目的。另外,它还可以通过屏蔽
—些网络不稳定的细节来节省资源。例如,一个忽好忽坏的不稳定的子网在它每

一
次状态发生转

变的时候,都会引起LsA在 整个网络中进行泛洪扩散。但是,如果这个子网地址被汇总后包含

在一
个汇总地址中,那么单独的子网和它的稳定性就不再被通告出去了。

在αsco路由器上可以执行两种类型的地址汇`总:区域间路由汇`总和外部路由汇总。区域间

路由汇J总(衄 -area sLlnm耐扭№n),顾名思义,是指在区域之问的地址汇总。这种类型的汇总

通 常 是 配 置 在 ABR路 由 器 上 的 。 外 部 路 由 汇 总 (α tenlal rouω  suFnmarlz扪 olQ)允 许
一

组 外 部 地

址汇总为
一
条汇总地址并通过重新分配注入到

一
个 0sPF域 中,这 种类型的汇总通常是配置在
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AsBR路 由器上的:区域间路由汇总将在本小节介绍,而 外部路由汇总将在第Ⅱ章讲述。
在图8叫8中,区域15包含了8个子网:1o.o,0.0/16~1o,7,0。0/16。图8-09显示了这些子

网地址可以使用单个汇总地址10,o.0.ll/13来表示。

区垃o 区龆 5

→      ←

图 8彳8 在 区域 15fn区 域 25中 的地址能够汇总到骨干区域里

11JJiii,,iJiii,JOOmOo∞ oo000ooo〓 16位 掩 码
o000101oooo0ooo0000o00ooo000000o〓 1o0oo/16

o0001010000000010000000000oooo00〓 1o1oα 16
o00010100o00001ooooo00000000oo00:1o2o ol16

o000101ooo0000110ooo00ooo0000000〓 1o3o ll//16

o0001010oo0001o00ooo0000o0000o00〓 1o4oo/16

00001010oo0001o100oo0000o0000o0o〓 1o50o/16

o0001o1ooo00011000oo000oo00ooooo〓 1o60oJ16

000010100o0001110000000oo0000000〓 1o7oo/16

。   图 ⒏49 nl以 使 用 汇 总 地 址 1o o oll/13来 表 示 地 址 I0ooo/16~lO7ow16的 地 址 范 围

在一台 ABR路 由器上配置一
个汇总地址,既 可以通告到骨干区域,也 可以通告到—

个
非骨干的区域。最好的方法是,一 个非骨干区域的地址应该通过它自己的 ABR路 由器汇总
至刂骨干区域。而与之相对的是使其他所有的 ABR路 由器将这个区域汇总到它们各自的区域
内。然后,在 骨干区域中,被 汇总的地址将穿越骨干区域并通告到其他区域中去。这两种方
法都简化了路由器的配置并减小r骨干区域内链路状态数据库的大小。

area range命令指定F汇`总地址所属的区域、汇总地址和地址掩码。回忆第7章的内容,
当为EIGRP协 议配置—

条汇总路由时,会 有一
条指向空接口 (ndl Interfacc)的路由被自动

地加入路由表中,以 便用来避免路由黑洞和路由环路。10sPF也
不会自动地加入这条路由。

但是,在 IOs软 件早于12.l版的主要版本中,不会自动地加入nJl接 口的路由。在能够创建
这条路由的IOs软 件版本中,路 由器也可以使用命令no d、card r̄oute不在它的路由表中加
载这条路由。因此,无 论何时,在 —

个0sPF域 内配置汇总路由时,都 应该确认是否为这条
汇总地址增加了指向ndl接 口的静态路由。如果它没有被自动创建,那 么必须增加这条路由

l 增
加这条路由的理由将在第 ll章和第 12章中结合实例,阼 更详细的讲述。



或 使 用 d“ ardˉ route命 令 。

示 例 s-58显 示 了 路 由 器 Pena的 0sPF配 置 。

示 例 Bˉ58 路 由 器 Pena的 0sPF配 置

1

metψ ork 1o,o,o,o 0.7.255.255 area 15

netWork 10.8.0,o 0.7.255.25s area o

area 15 range 10.0.0,o 255.248.Q.o

!

iρ ro"te 10,0.0.o 255.248,0,0 ""110

图8叫9中 显示出10,0.0,fl/13表示的地址范围是连续的,也就是说,被汇总的3个 二进制

位构成了每
一
个000~l11的 组合。而在区域25中 的地址不同,它 们不能形成

一
个连续的地

址范围。但是,它 们仍然可以通过示例g~”中的配置在路由器Hurd上 进行汇总。

router ospf 1
netⅡ ork 1o.8.0.0 0.0.255.255 area 0

metWork 172,2o.o.0 0.0.255,255 area 25

area 2s ramge 172.16。 o.0 255.240.0.0

!

ip route 172.16.o.0 255.240.0.0 "u110

即使在这个汇总地址范围内的地址出现在这个网络以外,该 汇总路由也是可以正常工作

的。在图8彳8中 ,网 络 172.17.0.fl/16在区域 15内 ,尽 管这个地址是属于来自区域25汇 总的

那
一
段地址的。路由器Pcna将 通告这个地址到骨干区域,而 路由器Hurd将 学到它并通告到

区域乃 叶刂去。跟随这个地址的网络掩码比汇总地址 172,16.0W12的 掩码更具体 (也就是说,

是更长);又 因为 0sPF协 议是无类别的路由选择协议,因 此,osPF将 能够转发属于网络

172.17.0.0的目的地址到正确的目的地。

尽管图⒏48中 的地址配置方法可以工作,但是这并不是一
个值得推荐的设计方法。汇`总

地址的地方是节省了资源,但对网络 172.17.1,0⒓4的 通告还是必须独立于网络 172.16.0.ll/12,

并穿过骨干区域。在像这样的网络设计中,如 果使用了缺省路由,还 可能会产生路由环路的

隐患。这个问题会在第 12章 中进行详细讲述。

这里也要注意图 8-48中 ,子 网 1”。16.270/25(和 路由器 Goman相 连)和 子网

172.16,刀1”龙9(和 路由器0keefe相 连)是 不连续的。又囚为 0sPF协 议是一
个无类别路

由选择协议,因而路由器Goman和 0keefe不 会扮演网络边界路由器的角色。这些子网和它

们的掩码将会通告到网络 172,200.0中 去,并 且不会有路由选择不确定的情况发生。

area range命 令的缺省行为是通告指定的范围。它也可以用来抑制
一
个地址范围的通告。

带有关键字Ⅱot̄ ad"rtise的 命令area raⅡge将使指定范围的前缀被抑制。它们将不会在LsA

中通告。

配 置 路 由 器 Pcna来 抑 制 范 围 172,17,0,fl/16。 路 由 器 Pena的 配 置 参 见 示 例 s-ω 所 示 。

示例⒏60 路 由器Pena的 配置抑制了指定地址范围的通告

示例⒏59 路 由器Hurd的 oSPF配 置

ro"ter osρ f 1

area 15 ra"ge 1o.o,o.9 255.248,0.0

area 15 range 172.17,0,0 255.255.0.O not· aď ertise

net"ork 1o,o,o.o 0.7.255.255 area 15

net"ork 1o.8,0.0 0.7,255.255 area 0

"et"ork 172.17.o.0 0,0,255,255 aΓ ea 15
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这条命令达到了抑制172,I7,0,o/16地址范围的预期影响,但 是也产生了一
个不希望出现

的结果。请查看下面路由器Hurd在 配置这条命令之前 (参见示例 8诵D和 之后 (参见示例
g-ω)的 路由表。

示例8 s̄1 在 路由器Pena抑 制一个地址范围之前,路 由器Hurd的 路由表中显示了两
条外部路由

C

D

N1

E1

0

Gateway of  last  resort

connected, s . static, R ̄
 RIP, Ⅲ  ~ mobile, B - BGP

· E1GRP, EX ̄  EIGRP external, o ~ OsPF, IA ̄  OsPF 主 nter area

∶掠草岁嚣吊H深γ嚯Γ∶瑟洋蛮蕊r雀Pt淞%⒃
l type2

~铽
:↑ 讠 ⒊ i贯 :、 蕊 l〓 妻 叮 ∷ ∶℃ 椒

Ū 阡 user stat北 me

⒕

I

Α
 

 

 

 

 

 

 

 

·

A

⒓

″

172.17。 o.o`16 is ˇ ariably subnetted, 2 subnets, 2 masks

172.17.i,o/24 【 110`11】  via 10.8.1.2, oo:03:29, Etherneto/o

J悉凡‰嘿品m弘茹尼⒊∷钅、黯氙飞秸报
"Wo

丿蛋戋‰警弘Ⅰ芽勹t⒈皇‰%0‰笺飞e湍:呷
2

172,2o.】  o is directly conneCted, ser⊥ alO/o,1

172.2o.1,4 is diΓ ectly c° nnected, seria10/o,2

10.0 0.0/8 is variab1y subnetted, 4 subnets, 3 masks

10.8.1,0/24 is direCtly c° nnected, EthernetO/o

10.0.0.0/13 【 110/11】  via 1o 8.1.2, oo:o3:3o, Etherneto/o

10.10o.o,o/16 【 110/10】  via 10.8.1.2, oo:o3:3o, Etherneto/o

10.101ˇ o o/16 (110/101 v1a 1o 8.1.2, oo:o3:32, Etherneto/9

卿 !g is diⅡ
cdy∞ nⅡ ∝ 洌 ,№ llo

示例⒏62 在 路由器Pena抑 制一个地址范围之后,路 由器Hurd的 路由表中显示这两
条外部路由已经在路由表中了

Hufd#shor ip route
C o d e s : C  -  c o n n e c t e d ,  S  -  s t a t i c ,  F  F I p ,  M  m o b i l e ,  B _ B G p

D EIGRP, EX EIGRP extennal ,  0 -  oSpF, IA OSPF intef  area
Nl -  oSpF i ISSA external  type 1,  N2 _ OSPF NSSA external  type 2
El  -  oSpF externa]  type 1,  E2 oSpF external  type 2
i  IS - IS ,  su  IS - IS  summary ,  L1  IS . IS  l eveL -1 ,  LZ  IS - IS  l eve l_2
ia  IS - IS  i n t en  anea ,  *  -  cand ida te  de fau l t ,  u  pe r -use r  s t a t i c  r ou te
o -  oDR, p per iodic downloaded stat ic  route

Gateway of  last  resort

丿多虫‰警弘Ⅰ笛1舞皇%%0‰Ⅳ′e汀宄秽
⒓

172.20.1.O is directly c° nnected, seria1o/o.1

】72 20.1.4 is directly conneCted̀  seria1o/o,2

10.0.0 0/8 is variably subnettedJ 2 subnets, 2 masks

10.8.1.o/24 is directly connected, EthernetO/o

1Q.0.0‘0/13 【】10/111 via 】 o,8,1,2, oθ :o6:12, Etherneto/o

!″
16· 0· 叨 12is d1Ⅱ ctly∞ nm哎 洌 ,№ 110

在 路 由 器 Wyeth上 通 过 RIP学 习 到 的 外 部 路 由 I0.1o0.00和 1o.1o1,0,0己 经 不 在 路 由器



Hurd的 路 由 表 中 了 。 示 例 g~“ 显 示 了 Hurd的 0sPF数 据 库 中 的 10,1o0.0.0。 请 注 意 指 定 了

的转发地址。

示例8-s3 类 型5的 外部链路状态显示转发地址是始发这条外部路由的路由器的地址

I ype .5  AS  Ex tenna l  L i nk  S ta tes

Rout ing Bi t  Set  on th is LSA
LS  age :  421
Opt ions:  (No TOS.capabi l i ty ,  0C)
LS Type: AS Exrernal  L ink
L ink  s ta te  ID i  10 .100 .0 .0  (Ex te rna l  Ne two rk  Number  )
Advert is ing Router:  1 72,  ' l  Z.  0 .  l
LS Seq Numben: 80000001
C h e c k s u m : 0 x F 1 C C
Length:  36
Ne two rk  Mask :  / 16

Metr ic  Type: 2 (Larger than any l ink state path)
T o S : 0
M e t f r c : 1 0
Forward Address:  '172.

Extefnal  Boute Tag: 0

这里的转发地址是路由器W” th的 loopback接 凵。如果指定了外部LsA的 转发地址,
而这个地址是不可达的,那么这个LsA中 包含的地址就不会插入到路由表中。当路由器Pena
将类型7的 NSsA LsA转 换为类型5的 LsA时 ,缺 省情况下转发地址将从类型7转 换为类
型 5。在转换期间,可 以配置 ABR路 由器来抑制它的转发地址,这 可以使用地址 0.0,o.0ft
替指定的地址。当另

一
台路由器接收这个抑制了转发地址的类型5外 部LSA时 ,接 收路由器

将会把要到达外部地址的流量引导到转换类型 7到 类型 5的 ABR路 由器上,而 不是引导到
转发地址。

示例s-“显示了路由器Pcna的 新配置。

示例⒏64 路 由器Pena的 配置抑制了包括在转换类型5LSA中 的转发地址
router  ospf
area 15 ra"ge 19.o.o.o 2s5.248.o.o

area 15 range 172.17,o,0 255.255.o,O not· aď ertise

netWork 1o,o,o.o 9,7,25s.255 area 15

network 1o.8.o.o o.7.255.255 area o

netWork 172,17.o.0 0.o.255.255 area 15

area 15 nssa translate type7 suρ
press~fa

示例⒏甾显示了路由器Hurd的 外部数据库中有关 10.100,0.o的条目,示 例8-“显示了
路由器Hurd的 新路由表。

示例s-65 外 部 0sPF数 据库的条目显示了一个被抑制的转发地址

(待续)
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ROuting B± t set on th主 s LsA

Ls age: 13

0ρt王ons: (NO TOsˉ Capability, DC)

Ls Tyρ e: As Externa1 Link

Link state 1D: 10,100 0 0 (EXternal Network Number )

Adˇ ertising ROuter: 172,17,0.1

Ls seq Number: 80o000o2

Ghecksum: 0× A9D2

Length∶  36

NetWork Mask: /16

Met广 iC Type: 2 (Largθ r than any 1ink state ρ ath)

Tos∶  o

Met r1c: 10

Forward Address: 0 0 0,o

E× ternal Route Tag: 0

示例B-66 在 抑制了转发地址后,外部路由10.100.0,0和10.101.0.0被插入到路由表中

C

D

N1

E1

ˉ
 conneCted, s ̄  statiC, R ̄  RIP, Ⅱ  ̄  mobile, B - BGP

 ̄EIGRP, EX ˉ  EIGRP eXternal, 0 ·  OsPF, IA ˉ  OsPF 1nter area

- OsPF NssA e× ternal type 1, "2 ˉ  OsPF "ssA external type 2

osPF e× ternal type 1, E2 ̄  0sPF eXternal type 2

Is-Is, su ̄  Is̄ Is summary, L1 ̄  Is~Is leVeľ 1, L2 ̄  Is.Is leVel-2

Is Is inter area, ★  ̄  candidate defa凵 1t, U - per̄ user static route

oDR, P - per△ odic doWnloaded static route

Gateway of  last  nesort set

172 16 0 0/16 is variably subnetted, 2 subnets, 2 masks

0       172 16 27 192/29 【 110/65I via 172 20 1.6, 00∶ 09:32, seria10/o 2

0       172 16 27 0/25 f110/651 ̌ ia 172 2o,1.2, 00:09∶ 32, serialO/o,1

172 20 0 0/30 is subnetted, 2 subnets

G       172 20 1 0 1s d1reCtly conneCted, ser主 a10/0,1

G       172 20 1 4 is d1reCtly conneCted, ser】 alO/o 2

10 0 0 0/8 is variably svbnetted, 4 subnets, 3 masks

G       10 8.1 0/2' is directly connected, Ethernet0/0

o IA    10 0 0 0/13 I11e/111 v1a 1o,8,1 2, 00:09:33j Ethernet0/o

0 E2    10 100 0 0/16 I110/101 via 10 8 1.2, 00:00:46, Ethernet0/0

0 E2    10 101 0 0/16 I110/10】  via 10,8.1,2, 00:00∶ 46, Ethernet0/o

s    172 16.0.0/12 is diΓ ectly conneCted, "u11o

在路由器 Hurd的 数据库中显示的转发地址现在是 0,0,0,0,原 来两条外部路由回到了路

由表中。

8.2.9 案例研究:在 区域之间进行过滤

在路由器0kecfe~上 增加另外
一
个LAN。 ~鼷 上的设备可以被区域b内 的其他设备访

问,但 不能被这个网络屮其余的设备访问。在区域之间限制和控制地址交换的另
—
种方法是

在 ABR~L配 置类型3的 LsA过 滤。ABR可 以过滤由类型3的 LsA通 告的网络地址进出某

个区域。

在区域乃 的路由器Okeefe增 加LAN的 地址 192,168,1.0//z4。这个在LsA中 通告的地址

虽然只能被区域 25内 的设备访问,但 可以通过整个网络。为了避免这个地址被通告到区域

25的 外部,可 以在路由器Hurd上 配置类型3的 LsA的 过滤,参 见示例⒏67。



示例8 Ḡ7 路由器Hurd应用了类型3的 LSA的 过滤
1

area 25 filter-]ist prefix area2soutbound out
I
ip pref ix- l is t  area2soutbound seq 10 deny 192,16A.1,0124
lp pref ir- l lst rea2soutbound seq 2, peri i t  C,e,C.Ole Le g2

osPF命 令area PJD mteⅡIist preΠF指 定了应用于入站或出站LsA的 过滤列表的名称。
出站列表过滤了发送到由该命令指定的区域之外的其他区域的LsA。 在我们的例子中,该 列
表过滤了由区域25发 起的,并 发送到非区域乃 的区域的地址的LsA,例 如区域0。入站列
表过滤了发送到区域25的 LsA。

前缀列表第
一
行的作用是清楚的。这条语句拒绝地址 192.168.1.0/24由类型3的 LsA通

告出去。第二行语句允许所有其他地址通过:从掩码长度为0位 到夕位的所有地址。这里第
二行的语句是必须的,因 为在前缀列表的末尾缺省隐含的语句是

“
deny dl” 。地址

l”.1铌.1,0/z4防止在类型3的 LsA中 发送到区域25外 部,而其他所有的地址都被允许通过。

8.2.10 案例研究:认 证

osPF数 据包可以通过认证来防止有意或无薏地引入有害路由信息的情况发生。表 8-8
中列出了有效的认证类型。Null认 证 (类型 0)是 路由器缺省使用的类型,表 示在数据包头
部没有包含认证信息,也 就是说,不 需要认证。在路由器上可以使用简单的明文口令 (类型
1)或 者 bID5加 密校验和 (类型2)来 配置认证。如果—

个区域内某处配置了认证,那 么就
必须在整个区域内都配置认证。

如果网络管理者是以增加网络的安全性为目标的,那 么只有在 0sPF区 域内的设备不能
支持更安全的类型2的 认证时才考虑使用类型 l的认证。明文认证会在网络上给网络攻击者
留下一

个安全漏洞,因 为网络上传送的数据包能够被协议分析仪捕获,并 读出所设置的口令
(请参考第6章 ,并 请注意图⒍8)。但是,类 型 l的认证在进行0sPF的 重新配置时会变得比
较有用。例如,不 同的口令可以用在进行重新配置时

“
旧
”
osPF路 由器和

“
新

”
osPF路 由

器上,从 而避免它们在共享
一
个公共广播网络的情况下相互通信。

在
一
个区域上配置类型 1的认证方式,可 以使用命令V ospf autheuticaσon̄ key来 为和

该区域相连的每
一
个接口分配—

个口令,这 个口令最长为8个八位组字节长。所分配的口令
不必在整个区域上都相同,但 是在

一
对邻居路曲器之间必须相同。在 0sPF协 议的配置下添

加area authe△ticadon命 令来使类型 l的认证方式有效。

参考图8叫8,在区域0和区域25上启用类型1的认证。路由器Hurd的 配置参见示例s̄ 铌。

示例B-68 路 由器Hurd配置了明文认证

j . p  add fess  10 .8 .1 .1  255 .255 .2SS .0
ip ospf  authent icat ion-key santafe

inter face Ser ia]  0/0.1
ip address 172,20,1.1 2S5.255.255,252
ip ospf  authent icat ion.key taos

in te r f ace  Se r i a l  0 / 0 ,2

(待续)
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iρ address i,2.2oH,5255.255.255。 犭EΞ

iρ 0sρf a臼the"ticat土 o" k̄ey abiquiⅡ

rO"ter Osρ f 1

"etwOrk 1o.8.o.9 0.0.255.255 area 0

metwOrk 172.2o.o.0 o.o.255.255 area 25

area 25 ra"go 172.16.o,0 255.24o。 o。o

area O authe"ticatiOm

area 25 authe"ticatio"

iρ roVte 172,16.o。 0 255.24o.o,O mullo

在 这 里 ,口 令
“

santafe” 用 在 路 由 器 Hurd和 Pena之 间 ;口 令
“
taos” 用 在 路 由 器 Hurd

和 GomaIl之 问 ;而 口 令
“

ab咱 “ u” 用 在 路 由 器 Hurd和 0keere之 间 。

NID5算 法用在类型2的认证方式中。它用来为0sPF数 据包内容和—
个口令 (或密钥)

计算一
个散列值 (h孙hv创ue)。这个散列值将和一

个密钥ID,以 及一
个不变小的序列号一

起
在数据包中传送。拥有相同口令的接收路由器将会计算它自己的散列值。如果传送的消息中
什么内容都没改变,那 么接收路由器的散列值应该和发送路由器在消息数据包中传送的散列
值相匹配。密钥 D允 许路由器指定多个口令,这 样可以使口令的改变比较容易,并 具有更
好的安全性。在这个案例研究中包含了—

个口令迁移的例子。序列号用来防止
“
重现攻击

(replay attacks)”,以 避免0sPF数 据包被捕获、更改和重新传送给一台路由器。
在一

个区域上配置类型2的认证方式,可 以使用命令Ⅱ ospfmessag⒊diges仁key mds来
为和该区域相连的每一个接口分配一

个口令和—
个密钥D(Key ID),这 里的冂令最长为16

个八位组字节,而 密钥ID在 l~255之 间。和类型l的认证方式相同,所 分配的口令不必在
整个区域上都相同,但是在一

对邻居路由器之间的密钥ID和 口令都必须相同。在oSPF协 议
的配置下添加area authentication messag←digest命令来使类型2的认证方式有效。

在路由器H刂d上 启用类型2的 认证方式,有 关配置见示例g~69。

示例 B̄ 69 路 由器Hurd配 置了MD5认 证
face Ethernet  0/0

iρ address 1o.8.1,1 255,255.255.o

土ρ osρ f 0essagē d土 gest̄ kθ y 5 口 d5 santafe

i"terfaco seria1 o/o.1

iρ address 丬 72.2o.1.1 255.255.255.252

iρ osρ f nessagē digest̄ key 1o 。 d5 taos

imteΓ face seria1 o/o.2

iρ address 172.2o,1,5 255,255,255.252

iρ 0sρ f messagē d土gest̄ key 15 md5 abIq"i"

rO"ter osρ f l

"et"ork 1o,8.o.o o.o,255,255 area o

"etⅡ ork 172,2o.0.o o,o.255.255 area 25

area 25 range 172.16.o.o 255,24o,o。
o

area O authemticatioⅡ  IDessagē d二 gest

area 25 authe"ticatiom 口 essagē digest

iρ route 丬 72.16,o.0 255,24o.0.0 ""llo

密钥允许路由器在不需要使认证无效的情况下更改它的口令。例如,为 了在路由器HⅡd
和 0kcere之 间更改口令,新 的口令可以和一

个不同的密钥
一
起配置。示例⒏9o显 示了路由

器HuΓd的 配置。



示例⒏70 路由器Hurd酡置了一个新的MD5钥 匙
ser主alO/o.

iρ addrθ ss 172.2o.1.5 255,255.255.252

iρ os卩 f □essagē digest̄ key 15 田 d5 abiqui"

lp orpf rossage.dlgest-key 20 rds stetgtitz

路由器 H̄ urd现在将会在 sγ0,2接 口为每
一
个0sPF数 据包发送两个重复的拷贝,— 个

使用密钥 15认证,另 一
个使用密钥20认 证。当路由器Hurd开 始从路由器0keelFe那 里收到

使用密钥20认 证的0sPF数 据包时,它 就会停止发送密钥为 15的认证数据包。—旦新的密
钥 可 以 使 用 了 ,原 来 的 密 钥 就 可 以 使 用 命 令 Ⅱo Ⅱ  ospfmessagē diges仁 key I5md5abiq“ u从

这两台路由器上移掉。
一
个在运行的网络中的口令从来不应该向这些例子中的口令那样可以预先得知。在所有

使用认证的路由器的配置文件里增加命令service password ēncrypdoⅡ是比较明智的选择。
这样做可以使路由器对配置文件中任何显示的口令进行加密,因 此可以避免口令不被别人通
过简单地查看路由器配置的文本拷贝就可以得知的隐患。如果己经给路由器 Hurd的 配置口
令加密,那 么,它 的配置参见示例g~71。

示例⒏71 在 路由器Hurd上 配置了口令加密,用 来加密配置文件中显示的口令
servl 'ce password- encrypt ion
!
inter face Etherneto/0
ip address 10.8.  t .1 255.255.255.O
ip ospf  Dessage-digest-key S nd5 I  OO171ZOO810SA00O3

I
inter face Ser ia l0/0.1
ip address 172.20.1.1 255.255.255.252

, ip 
ospf  nessage-digest .key t0 !d5 7 O3105AO41s

inter face Ser ia l0/0.2
l p  add ress172 ,2e .1 .5  2SS .255 .255 .252
ip ospf lessage.digest-key 20 )dS 7 [7SE234S5F1}1eft

在本书讲述的其他协议的认证配置中,钥 匙链用于配置口令,或 称为钥匙串。在编写本
书的时候,osPF不 支持钥匙链的配置。

8.2.1l 案例研究:虚 链路

如图 8̈ 50所 示,显 示了—
个骨千区域设计的比较糟糕的网络。如果路由器 HokLls“和

Hkoshigc之 问的链路失效了,那 么这个网络的骨T区 域将被分割成两部分。结果是,路 由器
sesshh和 0kyo不 能相互通信。即使这两台路由器足分离区域的ABR,区 域间的通信量也将
会在这些区域之间被阻塞。

在这个实例中,最有效的解决办法是在路由器№sshiu和 ooo之 间为骨干区域增加另外
—
条链路。在这个骨干区域得到改进之前,作 为

一
种过渡方案,可 以在路由器 Hokus⒋ 和

Ⅲroshigc之间建立一
条穿过Lx域 lθ0的虚链路。

虚链路总是建立在ABR路 由器之间的,至 少它们之中有
一
台斑)R路 由器是必须和区域

0相 连 的 。
l在

每
一

台 ABR路 由 器 的 OsPF配 苔 屮 ,通 过 添 加 arca virtua⒈ Ⅱnk命 令 来 配 置
一

I 当-条 虚链路穿过一个非骨干区域连接某个区域到骨千区蜮时,其 中一台ABR路 th器将位于这两个非骨干区域之间。
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条虚链路,并 指定了这条虚链路要穿过的区域以及这条链路远端的ABR的 路由器ID。在路

由 器 Hokus缸 和 Hiroshige之 间 建 立
一

条 虚 链 路 的 配 置 参 见 示 例 B̄ ” 和 示 例 s-” 。

"okusai

(RlD〓 1921gz1eB.1∞ ,⒛
)瞬 ˉ (RID〓

192.1sB,1

--

区域o

HiroshIge

1sB,100.sa)

sθsshiu                                                okyo

图⒏50 路 由器H诎“西和H△oshigc之间的链路失效了将会使它们的骨干区域变成分段区域

示例B-72 路 由器HOkuso的 虚链路配置

router

net"ork 192.168.100.1 0.0.0.O area o

metwOrk 192.168.100.2g O。 0.0.O area o

netΨ ork 192.168.100,21 0.0.0.O area 100

area 100 ˇ irt"a1ˉ li"k 192,168,100.33

完成以上的配置后,在正常情况下,路 由器scsshiu和0kyo之 间的数据包可以通过路由

器Hoku弘i和Hkos"gc之 问的骨干区域上的链路进行转发。但是,如 果那条链路失效,将 会

利用虚链路进行数据包的转发。在示例⒏"中 ,虽然每
一台路由器都把这条链路看作是一条

无编号的点到点网络,但 实际上数据包的转发是通过路由器K犭omoto的 。I

示 例 g~Ⅱ  使 用 命 令 show ip ospf Ⅵ 吐uaHhk可 以 查 看
一

条 虚 链 路 的 状 态

Hokusai#show ip ospf  v i r tual- I ink
Virtual Link OsPF~VL1 to router 192 168 1o0,33 is 凵 ρ

Run as demand cェ Γcu1t

DONOtAge LsA not allowed (Number of DCbitless LsA 1$ 2),

Transit area 100, via interface seΓ ia1o, COst of using 128

Transmit Delay is 1 seC, state POI"T~TO~POINT,

Timer 1ntervals configured, HellO 10, Dead 40, Wa⊥ t 40, Retransmit 5

Hello due 1n 00:00∶ 00

Adjacency state FULL (Hell°  suρ pressed)

Hokusai#

示例⒏73 路 由器HiroshVe的虚链路配置
ro"ter osρ f 10

冂etψ 0rk 192.168,100.2 0.0.0.0 area o

met"ork 192.168.100.33 0.0.0,O area o

netψ ork 192.168,100.25 0.0.0.O area 1oo

area 100 ̌ irtual̄ li"k 192.168.100,29

’
 根 据 你 使 用 的 IOs版 本 的 不 同 ,命 令 show ip ospf"“ "al-Ⅱ Ⅱk的 榆 出 可 能 有 点 不 同 。



8.2.12 案 例 研 究 :运 行 在 NBMA网 络 上 的 0sPF

在
一些非广播多路访问(mdJ~access)网 络上,例如X,犭、帧中继和ATM等 ,运行0sPF

协议会产生一
个问题。“多路访问

”
意味着一个NBMA的 网络

“
云
”
是多台设备共同相连的

单个网络,和 以太网或者令牌环网络一
样 (如图8 5̄1所 示)。但是它又和以太网、令牌环网

等广播型网络不同,它是非广播的。“非广播
”
意味着发送到这个网络上的数据包不一定会被

和该网络相连的其他所有的路由器看到。这样,由 于blBbIA网 络是多路访问的,osPF协 议
将需要选取一台DR路 由器和BDR路 由器。但是由于NBbIA网 络又是非广播的,它 不能保
证所有相连的路由器都能收到其他所有路由器发送的Hello数据包。因此,所 有的路由器不
一定能够自动地了解它的所有邻居,因 而不一定能够正确地进行DR的 选取。

子网
17216,40/z4

`辶
、 `

子网
172162o/24

1721630/24

图⒏51 路 由选择协议会把M妯 饮 网络看作是有多台设备相连的一个子网。但是当一
个0lB卜△̀网 络

是部分网状连接时,正 如这里所示,不 是所有相连的路由器都和其他所有路由器直接连接

本小节内容将阐述几个解决 blBN1A网 络问题的方案。具体方案的选择依赖于实现该解
决方案的网络的特征。

最早的解决方案出现在Cisco IOs10.0版 之前的有关版本中。它是使用ⅡogⅡbor命 令以
手工方式指定每

一
台路由器的邻居并创建DR的 。如图g~犯所显示了一

个与4台 路由器相连
的帧中继网络。

在图g~52中 ,由 于 PVC电 路的配置是部分网状连接的星型 (hub~and~spoke)结 构,囚
此,路 由器Rcmbrandt必 须成为一

台DR路 由器。作为中心 (hub),它 是惟一
的和其他所有

的路由器直接相连的路由器。这4台 路由器的配置参见示例g~75~示 例 s̄ 78。

示例B-75 路 由器Rembrandt的 配置
ェnterface ser

emcapsulation fraoe· relay

iρ  address 172,16,2.1 255.255,255,o

fra阋 ē re】ay 口 aρ iρ 172.16· 2·2 1oo

fra田 ě reaェ y oaρ  iρ 172· 16·2,3 30o

frame~rθ lay "aρ  ip 172.16.2,4 50Q

router ° sρf 1

"etwoΓ k 172.16,o,0 0,0.255.255 area o

neighb° r 172.1s。 2.2

"eighbor 172.16.2,3

neighbor 172.1δ 。2,4

子网
1721610/z4



I  J / b 第8章 开放最短路径优先协议 (OsPF记)

示例⒏76 路 由器Ha⒗的配置指定了一个邻居的优先级

e"Gaρ s"】 atio冂  fra臼 e· relay

iρ adJress 172.16.2.2 255.25s.255。 o

fraoē relay 四 aρ iρ  172.16· 2·1 600

fraoē re1ay 口 aρ iρ 172.16· 2·3 690

fraoe· relay Inaρ  ip 172.16.2.4 θ 00

router Ospf 1

"et” ork 172.16.0,0 0.0,255,255 area o

meighbor 172.16,2,1 pΓ iority 10

示例⒏77 路 由器Vandyck的配置指定了一个邻居的优先级

encaρ su】 ation framē relay

ip address 172.16.2.3 255.255.255.0

fraoe· relay maρ  iρ  172.16· 2·1 40Q

fra■ ē Γelay oaρ  iρ  丬72.16· 2·2 400

fraoē reIay oaρ  土ρ 172.16· 2·4 400

:

router Ospf 1

Ⅱet△ ork 172.16。 0.0 0.0.255,255 area o

"eig"bor 172.16,2,1 ρ r土or土 ty 1o

e"c即 sulatio" framē relay

iρ  address 172.16.2.4 255.255.255.o

fra口 ē re1ay maρ  iρ  172· 16· 2,1 200

fraoē relay maρ  iρ  172.16· 2· 2 200

fra田 ē relay inaρ  iρ  172· 16‘ 2,3 200

!

rO"ter Osρ f 1

net"ork 172.16,0.0 0。 0,255.255 area 0

口e土g"b° r 172.16.2.1 ρ riority 1o

在路由器Rembrandt上 ,使 用neighbor命令配置了它的3个 邻居的接口IP地址。缺省

的优先级是0,在 路由器Rembrandt上 不改变这个缺省值,没 有邻居有资格成为一台DR或

者BDR。

示例⒏78 路 由器BruegheI的配置指定了一个邻居的优先级

Rembrandt

Vandyck

图⒏52 在 这个blBhfA网络屮配置OsPF存 在的几种选择



另外3台路由器仅把路由器Rembrandt作 为它们各自的邻居来配置,并 把优先级设置为
10,这 意味着路由器Rembrandt将 成为DR路 由器。通过使路由器Rembrandt成 为DR路 由

器,这些PVC电 路可以精确地仿效假设这4台路由器连接到一
个广播型多路访问网络上时所

形成的邻接关系。现在,osPF数 据包将以单播的方式转发到所配置的邻居地址上。

再次重申,Ⅱe∶ghbor命 令只在老的IOs版 本 (10.0版本以前)上 才是必要的。而新的解
决方案中,使 用ip ospf Ⅱe泗ork命令可以改变缺省的0sPF网 络类型。这条命令的一个选项
是改变网络类型为广播型,这 可以在每

一
个帧中继接口上使用ip ospf network broadcast来

实现。这个网络类型的更改将会让0sPF把 这个blBMA视 为一
个广播型网络:在这种方案里,

4台路由器的配置见示例s-”~示 例s 眨̄。

示例⒏79 路 由器Rembrandt的 帧中继接口配置为一个0sPF广 播型网络

emcaρ s"latio" fraoē relay

iρ address 172,16.2.1 255.255.25s.o

iρ 0sρ f "etwork br° adCast

iρ osρ f ρ riority 1o

fra● ē relay oaρ  ip 172.16,2.2 1oo broadCast

fraoē realy ● aρ iρ  172.16· 2·3 300 0roadCast

fra● ē relay oap iρ  172.16.2.4 500 broadCast

router osρ f 1

net口 ork 172.16.o.0 0.o.255,255 area o

e"caρ sulatiom fraoē relay

ip address 172.16.2.2 255.255.255。 o

iρ os卩 f net"ork broadcast

土p ° sρf ρ Γiority o

fra■ ē Γelay 9Iaρ  iρ  172· 16· 2.1 600 broadcast

fra● ē Γelay 臼 aρ iρ  172.1;· 2·3 600 broadCast

fΓaoě reェ ay maρ  iρ  172.16· 2·召 600 1roadcast

router ° sρf 1

met” ork 172.16 o.0 0.0.255.2s5 area o

示例B-81 路 由器N/andyck的帧中继接口配置为一个oSPF广 播型网络

e"caρ sulatio" fΓ amē Γelay

iρ address 172.16.2.3 255,255.255.o

iρ ospf metWork broadcast

iρ 0sρ f ρ riority o

frame· re1ay maρ  iρ  172.16· 2·1 400 broadCast

frameˉ relay maρ  iρ  172.16· 2·2 400 broadCast

frameˉ relay maρ  iρ  172,16· 2·4 400 broadcast

rO刂 ter osρ f 1

netψ ork 172.1δ .o,0 0.0.255.255 aΓ ea o

encapsulation framē re1ay

ip address 172.16.2.4 255,255 255,o

示例B-80 路 由器Ha⒗的帧中继接口配置为一个oSPF广 播型网络

示例⒏82 路 由器Brueghe丨的帧中继接口配置为一个0sPF广 播型网络

(待续)
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ip ospf netrork broadcaet
ip ospf priorlty e
frare-relay rsp ip 172,16"2.1 200 broadcast
frare-relay'!ap Lp 172.16.2.2 zee brordcast
frare-relay ) lp ip 172.16.2.3 20e broadcast

I

router ospf 1
netuork 172.16.0.e 0.0.255,255 arei  0

这里注意,在 这个例子中,路 由器Rembrandt的 接口的优先级设置为 10,而 其他接口的

优先级设置为0。这将可以再次确保路由器Rcmbrandt能 够成为
一

台DR路 由器。注意,静

态的帧中继映射命令也设置为转发到广播和组播地址上了。

影响DR选 取的另
一
种方案是实现

一
个全网状连接的拓扑结构,即 每

一
台路由器都有

一

个 PVC电 路和其他所有的路由器相连。从路由器的角度来看,这种方案实际上是所有NBNIA

网络实现中最有效的方案。但是这种方案的
一
个显而易见的缺点就是开销相当昂贵。假设有

″台路由器,那 么为了创建
一
个全网状连接的拓扑结构将必须要有刀ln̄ l'条 PVC电 路才能

实现。例如,图 B̄ 9中 的4台 路由器要创建
一
个全网状连接的拓扑应该需要6条 PVC电 路,

而 I6台路由器则需要 120条 PVC电 路。

另外
一

种方法,就 是将网络类型改为点到多点网络,这 样就可以避免 DR/BDR选

取的处理。点到多点网络把PVC当 作
一

个点到点链路的集合,因 此就没有 DR/BDR的

选取发生。在多厂商的网络环境中,点 到多点类型可能是广播型网络之外惟
—

的
一

种

选择。

在示例⒏8~示 例⒏“的配置中,把和每
一
个接口相关的OsPF网 络类型改变成了点到

多点类型。

示例B-83 路 由器Rembrandt的 帧中继接口配置为一个oSPF点 到多点型网络

i n te r face  Ser ia

encapsulation f r&re - relay
ip address 172.16.2.1 235.255.255.9
ip ospf  network point- to-ru l t ipoint

I
router  ospf  1
ne tuo rk  172 .16 .0 .9  0 .0 .255 .255  a rea  0

示例⒏84 路 由器Hab的 帧中继接口配置为一个oSPF点 到多点型网络

emcaρ s"latio" framē re1ay

iρ address 172.16.2.2 255.255.255.o

iρ  osρ f "et"Ork ρ oェ "t̄ tō mu1tipoェ nt

!

router osρ f 1

"etψ Ork 172.16,0,0 0,0,255,255 area o

示例⒏8o 路 曲器Vandyck的帧中继接口配置为一个oSPF点 到多点型网络

interface seri
encapsulat ion f  rane- re lay
ip address 172. '16.2,3 255,255.255.0
ip ospf  netvrork point- to-mul t ipoint

I

router  ospf  1
ne t yo rk  172 ,16 .0 .O  9 .5 .255 ,255  a rea  0



示例8 B̄6 路 由器Brueghe丨的浈中继接口配置为一个0sPF点 到多点型网络

encapsulation frale.relay
Ip rddress 172.16.2.4 255.255.255,0
ip ospf netrork point-to.rultipoint

I

router ospf I
network 172.16.A.A 0.0,255.255 area 0

在这些配置中,利用帧中继网络逆向ARP解 析功能动态地把网络层的地址映射到DLCI上 ,
这种方法替代了上面例子中使用的静态映射命令。当然,如果想用,静态映射依然可以使用。

0sPF点 到多点的网络类型把下层的网络看作一组点到点链路的集合,而 不是一个多路
访问网络,并 且0sPF数 据包以组播的方式发送到它的邻居。这种解决方案在那些动态连接
的网络上会产生问题,像 帧中继sVC或 者川W SVC等 。自IOs Ⅱ,3AA开 始,这 个问题可
以 通 过 同 时 将

一
个 网 络 声 明 为 点 到 多 点 (point-t⒐ mdΦ o“ t)和 非 广 播 (non~broadcast)的 方

式而得到解决,配 置参见示例s̄ s9~示 例⒏90。

示例⒏87 路 由器Rembrandt的 帧中继接口配置为一个oSPF点 到多点非广播网络
seria1o

iρ  address 172.1s.2.1 255.255.25s.o

emcaρ s"lation fra● ē relay

iρ  osρ f Jl。 ť opk ρ 0土 nt̄ tō o"It土 ρo土 "t no"̄ broadoast

■ aρ
ˉ

grouρ  1eidem

fraoē rθlay 1oi~tyρ e qg33a

fraoē reIay š c

!

router osρ f 1

net口 ork 172,1s.o.0 ● .0,2s5.255 area o

Ⅱeighbor 172.16.2,2 Cost 3o

"eighbor 172.16.2.3 cost 20

"eighbor 172.16.2.4 Cost 5o

示例⒏88 路 由器Ha⒗的帧中继接口配置为一个0sPF点 到多点非广播网络
e Ser

土ρ address 172.16.2.2 255.255.255.o

encaρ sulat二 o" fra● ē relay

iρ  osρ f "etⅡ ork ρ °ェmt̄ tō 口"lti卩 O△ "t "on̄ broadcast

map̄ gro"ρ  "aaΓ leo

fraoē Γelay l■ i~tyρ e q933a

fra田 ē relay š c

router osρ f 1

net"oΓ k 172,16。 θ.0 0。 0.255.255 area o

neighbor 172.16,2.1 ρ riority 1o

示例B 8̄9 路 由器Vandyck的帧中继接口配置为一个oSPF点 到多点非广播网络

iρ  address 172.16.2,3 255,255,255,o

e"caρ s"lation fraoeˉ relay

iρ Osρ f met"ork ρ oimtˉ toˉ o"ltiρ Oint mo"^bΓ oadc臼 st

mapˉ grOuρ  AntⅡ erρ

fra臼 eˉ relay l■ iˉtyρ e q933a

frameˉ relay sˇ c

I

router ospf 1

network 172.16.o,o o.o.25s.255 area 0

ne主 ghbor 172.16.2.1 ρ rior主 ty 1o
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示例⒏∞ 路 由器Brueghe丨的帧中继接口配置为-个 0sPF点 到多点非广播网络

iρ address 172.16.2,4 255.255.255.0

eⅡ caρ s"latio口  fraoē reIay

土ρ osρ f "etIOrk poi"t̄ tō Ⅲult土 ρo土 nt "om~broadcast

●aρ ˉ
g,o"ρ  B’ "ssθ ls

fra■ ē relay l■ △
ˉ

tyρ e q933a

fΓ aoē relay š c

router Ospf 1

Ⅱet"ork 1冫 2.16.0.0 0.0.255.255 area θ

"eighbor 172.1s,2.1 卩 riority 1θ

由于网络是非广播的,邻居将不会被自动地发现,因此必须要手工地配置。另一
个在IOS

Ⅱ。3AA中 引入的特性可以从路由器Rembrandt的配置中看出来:即 可以利用Ⅱe唿hbor命 令
基于每

一
个VC来 指定它们的代价。

最后一
种解决方案就是,使用它们各自本身的子网把每—

个PVC连 接作为一
个单独的

点到点网络,如 图B-s3所示。这种解决方案可以通过子接口来完成,配 置见示例g~91~示

例s %̄。

示例⒏91 路 由器Rembrandt配 置了点到点子接口

no ip address
encapsulation f|.arc-relay
inter face Ser ia le.  100 point- to-point
deBcription
ip address 172.16,2.1 255,255.2s5.252
frare-re lay inter face-dlc i  100

inter face Ser ia lo.300 point- to-point
descripiion
ip address 172.16.2.5 255,255.255.252
frare-relay interf ace-dlci 3ee

inter faca S€r ia le.500 point- to-point
descrlption
ip address 172.16.2.9 255,255.255.252
frane-relay interface-dlci 50e

I
router ospf 1
network 172.16.e.O 0.0.255.255 area O

to "als

to Brueghels

示例B-93 路由器Vandyck配置了点到点子接口
"

no ip address
encapsulat ion f  rame- re lay

(待续)

示例s 9̄2 路 由器Hals配置了点到点子接口
ace serェ a

mO iρ  address

enC叩 sulatio" framē relay

i"terface seΓ 土a10.60o

descriρ tio" ·
· ˉ ˉ · ˉ · ˉ · ˇ ˉ ˉ ˉ ˉ · ˉ · ˉ ˉ ˉ ˉ ˉ ˉ ˉ 冖 ˉ ˉ

 tO Reibramdt

iρ  adJress 172.1δ 。2,2 255.255,255.252

frame· relay imterfaceⅡ dlci 600

∶

ro"ter osρ f 1

"etwork 172.16。 o,0 0.0.255.255 area o



土mterface serialo.4oo

descriptio" ̄
~~~̄ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ · ˉ ˉ ˉ ● ~

土p address ,72.16.2.6 255.255.255.252

fraoē relay i"terfacē dlcェ  4θ 0

:

r0臼 ter Osρ f 1

network 闸 72.16.o,0 0.o.255.255 area o

to Rerbrandt

示例B 9̄4 路 由器Brueghd配 置了点到点子接口
p亍aCe

no ip address
encapsulation f rare- relsy
interface Serlale.2C0
description
ip Eddress 172.16.2.10 255.255.255.252
frare-re lay inter face-dtc i  200

I
router ospf 1
netuork 172.16,e,e 0.0.25S.255 area 0

to Be|brandt

Rembrandt

17216210/s0

172162s/30

Vandyck

图⒏53 点 到点网络的子接口允诈每一条PVC配 置威一个单独的子网,并 在NBIrA
网络上排除了DRlBDR的 选取问题

对于所有运行在 NBMA网 络上 osPF配 置来说,这 种配置是最容易管理的。这种配置

代码的
一些优点是显而易见的,例 如可以使用

一
个接口号对应于帧中继的DLCI,并 且包括

一
个解释行。然而,还 有

一
个主要的优点就是可以在路由器之间建立简单的

—
对

—
的对应

关系。

使用子接口有
一
个不太经常碰到的缺点是,每 —

个 PVC电 路都必须拥有自己的子网地

址。在大多数情况下,这 个需求不应该会产生问题,因 此 osPF协 议是支持VLsM的 。正如

这里的例子所显示的,可 以从
一
个子网地址中创建更小的子网来分配给这个网络

“
云

”
是
一

件容易的事情。而且,由 于PVC电 路现在是点到点的链路,也 可以使用无IP地址编号的方
法作为子网地址需求的另—

种选择。另一个重要的好处是路由器故障的检测。在点到点子接
口上,点到点网络两端的路由器能够检测失效的虚电路(如果帧中继云提供足够的信号),如
果存在另

一
条路由,路 由选择协议也能够收敛到该路由上。

更需谨慎的是子接口会占用更多的内存。在一些内存有限的小型路由器上可能会给路由
器带来较大的负担。
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8.2.13 案例研究:运行在按需电路上的0sPF

配置运行在按需电路上的0sPF是 很简单的,这 可以在与按需电路相连的接口上,通 过

增加Ⅱ ospfdemaEd亻m耐 t命令来实现。而且只需要在点到点电路的一端,或 者点到多点电

路的多点端宣告为按需电路就可以了。在一股情况下,运 行在按需电路上的0sPF不 应该在

一个广播型介质上实现。这是因为,这 样的网络不能抑制Hello数据包的发送,从 而使链路

一直保持是活动 (up)的 。

如果图s-52中的虚电路是帧中继sVC电 路,路 由器Rembrandt的配置见示例s 9̄5。

示例s-95 路 由器Rembrandl配 置为按需电路的oSPF

ialO`o

iρ  address 172.16.2.1 255.255,255.o

encaρ s"lation fraoē relay

土, osρ f "et"ork ρ o△ 田t̄ tō ■"1tiρ oェ nt mo"̄ brOadCast

土ρ ospf de口 and̄ circuit

田aρ ˉ
grouρ  Le△ dem

fra● ē relay 1oī tyρ e qg33a

fra口 ē relay š c

ro"ter Osρ f 1

"et"ork 172.16.0.0 0.0.255.255 area o

"eighbor 172.16,2‘ 2 Cost 3④

neighbor 172.16.2.3 Cost 20

neighbor 172.16.2.4 C0st 50

在按需电路上实现0sPF,需 要记住以下几点:

· 只 有在
一个区域的链路状态数据库中的所有 LsA都 设置了 DC b̄“位以后,设 置

DoNotAgc位 的LsA才 被允许进入该区域。这种设置方法可以确保该区域的所有路

由器都具有识别DoNotA吵 位的能力。

· 实 现按需电路上的0sPF的 区域内的所有路由器都必须具有支持这种配置方式的能力。

· 如 果运行在按需电路上的0sPF是 在
一个非末梢区域里实现的,那 么在所有的非末

梢区域内的路由器都必须支持这种方式。原因是DGb"位 的设置是在类型5的 LsA

中实现的,而 这种类型的LSA是 泛洪扩散到所有的非末梢区域中的。

· 应 该尽量限制在末梢区域、完全末梢区域或NssA区 域上实现按需电路的0sPF。

这种实现方式可以取消要求0sPF域 内的所有路由器支持按需电路上的0sPF的 需

要。这种方式也将因其他区域拓扑改变而引起改变的LsA的 数量减到最小,并可以

防止过多地使按需电路处于活动状态。

· 如 果配置了按需电路上的0sPF并 且配置了一条虚链路要穿过这条按需电路,那 么

这条虚链路也将被看作是一条按需电路。另外,这 条虚链路的通信流量将会保持按

需电路为活动 (up)。

· 每 隔3(汕in,0sPF协 议就会重新刷新一次它的LsA,以 防止这些LsA驻 留在链路

状态数据库时变得无效。由于设置DoNotAgc位 的LsA在 穿过按需电路的时候不会

重新刷新,因 此也就丧失了0sPF的 这个稳定特性。

· 重 新刷新过程可以在
一条按需电路两端外的其他所有接口上发生,但是LsA在 通过

这条按需电路时不能进行重新刷新。结果是,这条链路两端的同一个LsA的 各自序
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列号可能是不同的。网络管理工作站可以使用某些MIB变 量
l去

验证数据库的同步:

如果序列号在数据库中不匹配,那 么将会错误地报告一
个错误。

8.3 OSPF故 障 诊 断

osPF协 议的故障排除有时是令人恐怖的,这 在
—
个大型网络上显得尤其明显。但是,

osPF产 生的路由选择问题和其他任何路由选择协议的路由选择问题没有什么不同,故 障可

能是下列某种原因之一
引起的:

· 路 由信息丢失;
· 错 误的或不精确的路由信息。

对路由器的检查仍然是获取故障排除信息的主要来源。使用命令show Ⅱ ospf database

查看不同的LsA也 会得到重要的信息。例如,如果
一
条链路是不稳定的,那 么通告它的LsA

将会频繁变化。这种情况反映在它的序列号会比其他LsA的 序列号明显的偏高。网络不稳定

的另外
一
个迹象是LsA的 老化时间从来不会变得很大。

请记住,一 个区域内所有路由器的链路状态数据库都是相同的。因此,除 非你怀疑某些

路由器的链路状态数据库本身变得有问题,否 则就可以通过检查某
一

台路由器的链路状态数

据库来检查整个区域的链路状态数据库。另外一
个好的经验是,为 每

一
个区域的链路状态数

据库做
一
个拷贝 (软拷贝或硬拷贝)。

当检查单独
一

台路由器的配置时,需 要考虑以下几点:
· 所 有接口配置的地址和掩码是否正确’

· netWork arm语 句使用的反向掩码是否正确?是 否匹配正确的接口?
。 network area语 句是否把所有的接口都指定到正确的区域中了?

·
 nehvork area语 句 的 使 用 顺 序 正 确 吗 ?

当检查邻接关系时 (或者缺少邻接关系时),请 考虑下面这些问题:
。 从 这两台邻居路由器中有Hcllo数据包正在发送吗?

· 这 两个邻居路由器之间的计时器设置相同吗?

· 这 两个邻居路由器之间的可选性能字段设置相同吗?

· 接 口是配置在同
一
个子网上的吗 (也就是说,它 们的地址/掩码对是否属于同

一
个

子网)?

。 邻 居路由器的接口是否是同
一
种网络类型?

· 一 台路由器是否正在试图和它的邻居路由器的辅助地址形成
一
种邻接关系?

· 如 果使用了认证,那 么在邻居路由器之间的认证类型是否相同?口 令和密钥 (在

bID5的 实例中)是 否相同?该 区域内的所有路由器是否都启用了认证?
· 在 所有的访问列表中,是 否有正在阻塞0sPF的 访问列表?

· 如 果邻居关系穿过一
条虚链路,那 么这条链路是否配置在

—
个末梢区域内?

如果怀疑某个邻居或者某个邻接关系变得不稳定了,那 么可以通过debug Ⅱ  ospf a四

命令来监控这些邻接关系。然而,这 条命令经常会产生比所需要的信息多得多的内容,参

I 具
体 来 说 ,就 是 osplExtcmLsACksumsul1l利 osp抵 aL队 C‘ umsum。 这 些 是 单 独 的 LsA校 验 和 字 段 的 总 和 。 由 于 校 验 和 的

汁算包括序列号,并 且序列号可能不同,因 此,校 验利也可能不同。
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见示例 8 %̄。 邻居的状态变化被非常详细的记录下来。如果记录了普通的Hello数 据包处

理。如果在
一
个扩展期间执行了监控,这 些正常的信息将会溢出路由器的内部缓冲区。从

IOsⅡ⒓版本开始,路由器可以在它的0sPF配 置里增加命令log ā刂acency c̄haⅡges[detai刂

来监控邻接关系。这条命令将会记录邻接关系变化的一
个简单日志,参 见示例 8 9̄7和 示

例B q̄g。

示例⒏96 使 用命令debug” ospfad榆 出的调试信息显示了,当一台邻居路由器的以

太网接口暂时断开随后又重新连接上的结果
:  Lrne protocol  on Inter face Ethernet0/0,  chanSed state to

osPF: Interface EthernetO/O going DOwn

osPF: 172,16.2.2 address 19,8,1,1 on Ethernet0/o 1s dead, state DOWN

0sPF: Neighbor change Event on 1nterface Ethernet0/0

0sPF: DR/BDR eleCtion on Ethernet0/0

osPF: Eleot BDR O,0 0.o

osPF: EleCt DR 172.16.2.3

osPF: EleCt BDR 0.0.0.0

osPF: EleCt DR 172,16.2.3

。    DR: 172,16,2.3 (【 d)   BOR: n° ne

osPF: 172.16.2,3 address 1o.8.1.2 on EthernetO/O is dead, state OOWN

osPF: Neighbor change Event on interface Ethernet0/o

osPF: DR/BDR eleCtiOm on Ethernet0/o

oSPF: EleCt BDR O 0 0 0

osPF: EleCt DR 0,0。 0.o

DR: oone    BDR: none

0sPF: Remember old DR 172.16.2.3 (id)

osPF: Build router LsA for area O, router ID 172.16 2 2, seq Ox8oooo035

0sPF: Build router LsA for area 25, router ID 172.16 2,2,

seq OX80000005

%L1NEPROTOˉ 5 V̄P00WN: Line ρ rotocol on Interface Ethepnet0/o, changed state to uρ

osPF: Interfaoe EthernetO/0 going Uρ

osPF: send with youngest κ ey 5

osPF: Build roVter LsA fOr area O, router ID 172.16 2 2, seq Ox8oooo036

osPF: Build Γ outer LsA for area 25, roJter IO 172,16,2.2, seq Ox8oooooo6

osPF: send with youngest κ ey 5

osPF: send With youngest Key 5

osPF: send With youngest Key 5

osPF: RCˇ  DBD from 172.i6 2.3 on Etherneto/o sθ q Ox728opt Ox52 flag OX7 1en 32 mtu
1500 state I"IT

osPF: 2 Way communicat1on to 172,16,2,3 on Ethernet0/o, st ate 2WAΥ

osPF: Nbr state ⊥ s zWAΥ

osPF: RCˇ  DBD from 172,i6 2 3 on EthernetO/o seq Ox728 oρ t OX52 flag O× 7 1en 32 mtu

1500 state 2WAΥ

osPF: Nbr state is zWAΥ

osPF:end of Wa⊥ t on interface Ethernet0/0

0sPF: DR/BDR election ° n Ethernet0/o

0sPF: EleCt BDR 172,16.2.2

0s「 F∶ EleCt DR 172,16.2.3

osPF: Elect BDR 172 16.2.2

osPF: EleCt DR 172.16.2.3

DR: 172.16,2.3 (Id)   BDR: 172,16,2,2 (Id)

osPF: send DBD to 172.16.2.3 on Ethernet0/O seq Ox1885 oρ t Ox52 flag Ox7 1en 32

osPF∶  send With youngest Key 5

0sPF: send With youngest Key 5

osPF: RCV DBD from 172.16,2,3on Ethepneto/O seq 0× 728 oρ t Ox52 flag Ox7 1en 32  mtu

1500 state EXsTART

osPF: NBR Negotiation DOne. We are the sLAVE

osPF: send DBD to 172.16.2.3 on Etherneto/o seq Ox728 opt Ox52 flag Ox2 1en 292

0sPF: send W⊥ th youngest Key 5

(待续)



osPF: RCV DBD from 172.16.2,3 on Ethθ rneto/o seq Ox729 0ρ t OX52 flag Ox3 1en 272
mtu 15oo state EXCHAⅡ GE

osPF: send D8D to 172.16.2.3 0n Ethernetol0 seq0x72g opt  0x52 f lag 0x0 len 32
OSPF: Send wi th youngest  Key 5
oSPF: Send with youngest Key 5
oSPF :  Da tabase  reques t  t o  172 . j 6 . 2 .3
oSPF: sent  LS REo packet  to 10.8. .1.2,  Iength 12
oSPF; Send wi th youngest  Key 5
osPF: Rcv D80 fnom 172.16.2.3 on Ethernet0/0 seq 0x72A opt  0x52 f lag 0x1 len 32 mtu
15OO StAtE EXCHANGE
0SPF :  Exchange  0one  w i t h  172 .16 .2 .3  on  E the rne t0 /O
oSPF :  Send  DBD to  172 .16 .2 .3  on  E thenne to lO  seq  Ox72A  op t  0x52  f l ag  oxo  l en  32
oSPF: Send wi th youngest  Key 5
oSPF: Synchronized wi th 172.16.2.9 on Ethernet0/0,  state FULL

LsA for area O,router ID1721622,seq Ox8o00O037

示例 8-g7 这 些日志信息的记录结果来自命令 |og-a哟acenCy-changes,显 示了示例
8-g6中 相同的邻居失效的信息,但 是没有上面的调试信息那么详细

syslog logging:  enabled (0 messages dropped, 1 messages rate 0  f l ushes ,

0 ovefruns,  xml d isabled)
Console Iogging:  Level  debugging,  248 messages Iogged, xm] d isabled
Moni tor  iogging:  Ievel  debugging,  O messages logged, xml d isabled
Buffef  logging:  level  debugging,  S messages togged, xmI d isabled
Logging Except ion s ize (4096 bytes)
Coun t  a4d  t imes tamp  l ogg lng  ' nessages :  d r sab led
Trap logging:  level  informat ional ,  99 message l ines Iogged

Log Buffen

t0sPF-5 -AoJcHc :  p rocess  1 ,  Nb r ' r 22 .16 .2 .3  on  E the rne to /o  f r om FULL  t o  Do !YN .
Neighbor Dovrn:  Inter face down or detached

%OSPF-5 -ANCHG:  P , ' ocess  1 ,  Nb |172 .16 .2 .3  on  E the rne to /0  f nom L0A0 ING t c  FULL .
Loading Done

示例⒏98 这 些日志信息的记录结果来自oSPF配 置命令 丨og-adlacency-Ghanges,显

示了示例⒏96中 相同的邻居失效的信息,但 比示例⒏97中 的记录更加详细
Hur ng

Syslog enab led  (0  messages  dnopped ,  1  messages  ra te - I im i t ed ,  0  f l u shes ,

0 over ' 'uns,  xml d lsabied)
Conso le  l cgg ing :  l eve t  debugg ing ,  249  messages  l ogged ,  xm l  d l sab led
lv loni tor  logging:  Level  debugging,  O Inessages lcgged, xf i rL d lsabled
Bu f f e r  l ogg ing :  l eve t  debugg ing ,  s  messages  l ogged .  x , r r l  d i sab led
Logg rng  Excep t i on  s i ze  ( 4096  by tes )
C0un t  and  t i , nes tamp  l 0gg ing  I nessages :  d i sab led
T rap  l ogg ing :  l eve l  i n f o fna t i ona l ,  99  messac te

Log Buffer

%OsPF̄ 5̄ ADJCHG∶  ProCess 1, Nbr 172 16 2 3 ° n Etherneto/9 fr° m FULL

NeighboΓ  DOwn: Interface d° wn ° r detached

%0sPFˉ 5 ĀD刂 CHG: ProCess 1, NbΓ  172.16.2 3 on Etherneto/9 from DOWN t。  INIT

ReceiveC HelLo
9OSPF-5 -AoJCHG:  p rocess  1 ,  Nb r  172 .16 .2 .3  on  E the rne t0 i  0  f r om
2-Way Beceived

%0sPFˉ5 ĀDJCHG∶ Process i, Nbr 172,16 2,3 on Etherneto/9 fr。 m 2WAY t°  EXsTART,
AdjOK?

l ogg  ed

t0 2WAY,

(待续)
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5̄·ADJGHG: Prooess 1, "br 172,16.2.3 on Ethernet0/0 from EXsTART to

EXGHANGE, NegotiatiOn DOne

、OsPFˉ 5·̂ avCHG: ProCess 1, Nbr 172 16.2,3 on Ethernetθ /0 from EXCHAⅡ GE to

LOADING, EXChange DOne

%OsPFˉ 5·ADJ0"G: Process 1, Nbr 172.16.2,3 on Ethernet0`0 frOm LOAD】 mG tO FvLL,

Loading Done

如果怀疑一个链路状态数据库出现问题,或 者这两个数据库不同步,那 么可以使用命令

shoW Ⅱ  ospfdatabase databasē
summary来 观 察 每

一
台 路 由 器 中 数 据 库 的 LsA数 量 。对 于 给

定的
一
个区域,在 所有的路由器上,每 一

种 LsA类 型的数量都应该是相同的。下
一
条命令

show ip ospf database将 显示
一

台路由器数据库的每
一
条LsA的 校验和。在

一
个给定的区域

内,在每
一

台路由器的数据库中的每
一
条LsA的 校验和都应该相同。除非是在

一个非常小的

数据库里,否 则校验这个情况的正确与否将非常乏味和痛苦。不过幸运的是,还 有 NIlBl,

MIB可 以在
一
个sNbIP网 络管理平台上报告一

个数据库校验和的总和。如果在
一
个区域的所

有数据库都同步,那 么每
一
个数据库中的总和都应该是相同的。

当检查一
个区域层面上的问题时,请 记住以下几个问题|

· ABR路 由器是否配置正确?

。 对 于相同F×域的类型是否所有的路由器部配置了?例 如,如果
一
个区域是末梢区域,

那么所有的路由器都必须使用area stub命令。

· 如 果配置了地址汇总,那 么配置的正确吗?

如果是路由器的性能出现了问题,那么可以在路由器上检查它们的CPU和 内存的使用情

况。如果内存的使用率在 90%以 上,那 么可能是链路状态数据库太大了;如 果 CPU的 利用

率
一
直保持在 ω%以 上,那 么网络的拓扑可能存在不稳定的情况。如果内存或 CPU的 利用

率超过了50%的 警戒线,网 络管理员就应该开始分析网络性能加重的原因,并 基于得出的分

析结果,来 制定改善网络的升级汁划。

末梢区域和地址汇总能够帮助减小链路状态数据库的大小并能容忍网络的
—些不稳定

性。最能加重一
台OsPF路 由器负担的是对LsA的 处理,而 不是sPF算 法的计算。在个别情

况下,类 型 l和类型2的 LsA对 处理器的影响比汇总LsA更 大。但是,类 型 1和类型2的

LsA可 以编成组发送,而 汇`总LsA却 只能在单个数据包中发送。结果是,汇 总LsA实 际上

对处理器的影响更大。

下面的案例研究演示了进行0PsF协 议的故障排除时,使 用最频繁的技巧和工具。

8.3。l 案 例研究:孤 立的区域

区域内的数据包可以在图⒏54叶l的区域l内进行路曲转发,但是所有的区域间通信的尝

试都失败了。这种情况下,首 先应该马⒈怀疑是区域 :的 ΛBR略 由器出现了故障。而且由

于内部路由器没有关于ABR路 由器的入口,这使得更加坚佶n丨能始ABR路 由器出现了问题

(参见示例⒏99)。

l 也
就 是 osplLxtemLs泥 ksums口 m和 os匝 灯 c亦 saCksumstlnl。



NatonaI(RlD:⒈ 1.1,2)

172161924泛 9

172161925丿 29

172161923/P9

"etoρ oⅢhn

(RlD〓 ⒈ 1,⒈ 3)

Guggenheim
(RlD= l '1 '1.4;

172.16.192.6t25

子网
172161131aθ o

子网
172161131G/so

LOǔ re

(RlD〓 222.1)

脚

.
珈

区

 
区

子网
I72161138/s0

Herm"age

(RID〓 3.3.8.1)

图⒏54 区 域 1内的系统和路由器通信正常,但 是没有通信流量可以通过或者来自区域0

示例B-99 使 用命令show” °spf borde卜router可以检查内部路由器的内部路由表信
息。没有显示关于ABR路 由器的路由器条目

Natronal#shou ip ospf  border. routers

oSPF Pfocess 8 internal  Rout ing Table

Codes :  i  -  I n t f a -a fea  f ou te ,  I  I n t e r -anea  rou te

Nat ional#

下—
步是验证连接到ABR路 由器的物理链路是否正常以及OsPF协 议是否在正常工作。

参见示例B-100所示,在上述的那—台内部路由器的邻居表中,显示了关于ABR路 由器的邻
居状态都是完全邻接的,这 表明邻接关系是存在的。事实上,这 台 ABR路 由器是这里令牌
环网络的DR路 由器。邻接关系的存在证实链路是正常的,而 且也可以交换含有正确参数的
osPF Hdlo数 据包。

示例 g~100 路 由器 Na‖onal的 邻居表表明与ABR路 由器 (1.1,1,1)的 邻接关系是完
全邻接的

Nat1onal#s"o" ne

NeighboΓ  ID  Pr主 Address        Interfaoθ

1″ .Is0啦 Ⅱ ∷ TokⅡ R△mg0

172.16,192,4   TOkenRingo

172,16,192.3   TOkenR主 ngo

Fu1|̀ °目∷∷铋Ⅱ00拍0
FULL/BDR  00:oo:34

FuLL/ ~   00:0o:3o

在路由器Nadond的 链路状态数据库和它的路由表中可以发现
一些其他的和这个敬
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障有关的迹象。在示例 s̄ 101中 ,路 由器Nationd的 数据库中只包含了路由器LsA(类

型 l)和 网络LsA(类 型2),但 是没有记录通告区域外部目的地址的网络汇总LsA(类

型3)。同时,出 现了由路由器Whitney(1.1.1。 l)始 发的LsA。 这个信息再次表明路由

器 Whitncy与 路由器 National是 有邻接*系 的,但 是却没有信息从区域 0通 过到达区

域 l。

示例B-101 路 由器Nauonal的 链路状态数据库显示,和 路由器WhⅡney之 间是有邻接

的,但 是却没有通告区域间的目的地址

社sho" iρ

osPF ROuter with ID (  Process

Ro刂 ter L1nk states

L⊥nk ID

172.16,192,6

172.16,219.120

Link ID

172.16 192 6

National#

"et Link states (Area 1)

1)

seq#         Checksum  Link count

oX80000034   0XAG4D    3

oX8000002B   OX6B46    2

seq#         Cheoksum

0X8000002E   0× 2078

参见示例 B̄ 102,在 路由器N缸 ond的 路由表中,区 域 1外 部惟
一的目的地址是与路由

器 Whimcy相 连的串行链路地址。然而,在 这里还显示了另外
一
条线索:这 些路由条日被标

记成区域内路由 (o)。 依照图9-“,这 些路由应该是在区域0内 的,因 此,它 们应该是被标

记成区域间路由 (o IA)。 现在,问 题显然出在ABR路 由器的区域0的 一
端。

示例⒏102 路 由器Whmey正 在通告它的串行接口的子网,但 是它们正在被作为区域

内的目的地址通告

ona

GOdes: C ˉ  conneCted, s ˉ  static, R ˉ  RIP, Ⅲ   ̄mob⊥ le, B - BGP

D ˉ  E1GRP, EX ˉ  E1GRP eXternal, 0 ˉ  OsPF, IA ˉ  OsPF inter area

N1 ˉ  OsPF NssA eXternal tyρ e 1, "2 ˉ  OsPF NssA eXternal tyρ e 2

E1 ˉ  OsPF eXternal type 1J E2 ˉ  OsPF eXternal tyρ e 2

i ̄  Is̄ Is, su ̄  Is̄ Is summary, L1 ̄  Is̄ Is 1ě e1̄ 1, L2 ̄  ls̄ Is lě e1̄ 2

ia ˉ  王 s· Is inter area, ★  ·  candidate default, U ˉ  ρ erˉ useΓ  stat1C rout9

o ˉ  ODR, P ˉ  pe广 10diC doWnloaded static route

Gateway of last pesort is not set

172,16,0 0/16 is vaΓ iably subnetted, 4 s凵 bnets, 3 masks

C       172.16 219,112/28 ⊥ s d1reCtly coni ected, Seria10

C       172 16 192,0/29 土 s directly connected: TokenRingo

⒍ ∷ ∷ ∷ 172j16,1i⒐ 12′ sO""0/η 卜 ˇia】 72.16.192o,09:3⒉ 15,Tokρ nRingo

0      17?●90|】lp·1ρ̀ρρ∷【11∷ρ/⒎ρ⒈ 1̌B

National#                          I

TOkenRingo

参见示例g~1o3,虽然还没有发现问题产生的最终原因,但 是通过对路由器ⅥⅢmγ 的串

行链路的检查已经发现了问题所在。这两个串行接口应该在区域0内,但 都被区域1替代了。

它们都和网络逻辑拓扑上的邻居 (路由器Louvre和 Hem浼 gc)相 连,但 是却没有记录0sPF

邻沼。有规律显示的错误信息表明路由器bllimcy正在接收来白路由器Louvm和 Hemltagc的
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Hello数据包,而 这些数据包的区域字段设置为0,因 而引起不匹配的情况发生。

示例⒏103 路 由器Whmey的 串行接口被配置成区域 1,从 而替代了区域0;这 个配

置在接收区域0的 Hdb数 据包时会引起错误信息
Whitney#

serIa10 is

Internet

up, line ρ rotocol is up

Address 172 16 1i3 18/3o, Area 1

Process  ID  8 ,  Rou ten  ID  l . ' 1 . 1 .1 ,  Ne two rk  Type  pO INT_T0_P0 INT ,  Cos t :  64
Tnansmit  Delay is  1 sec,  State P0INT_T0*P0INT,
Timer intervals conf igured,  Hel lo 10,  Dead 40,  Wait  40,  Retransmit  5

oob-resync t imeout 40
Hel lo due in 00i00i03

Index  ! / 3 ,  f l ood  queue  l eng th  0
Nex t  0x0 (0 )  / 0x0 (0 )
Last  f lood scan length is  2,  maximum is 2
Last  f lood scan t ime is 0 nsec,  maximum is 0 msec
Neighb6!' CqUn!..is 0, Adjacent neighbor.count is 0
Suppress hel lo for  0 neighbor(s)

Whitney#show ip ospf  inter face ser ia l  1
Ser ia lo is  up,  l ine protocol  is  up

In te rne t  Addness  172 .16 .113 .14130 ,  AFea .  1

Pnocess  ID  8 ,  Rou te r  ID  1 .1 .1 .1 ,  Ne t y ro r k  Type  P0 INT_TO_P0MT,  Cos t :  64
Transmit  DeLay is  1 sec,  state pOINT_TO_P0INT,

Timer intervals conf igured,  Hel lo 10,  Dead 40,  tvai t  40,  Retransmit  5
oob-resync t imeout 40
Hel l -o due rn 00i00:06

Index  1 /3 ,  f l ood  queue  l eng th  0
Nex t  0x0 (0 ) / 0x0 (0 )
Last  f l .ood scan length is  2,  maximum is 2
Las t  f l ood  scan  t ime  i s  0  msec .  max lmum i s  0  msec
Neighbon Coont is  0,  Adjacent  neighbor count is  0
Supp ress  he l l o  f o r -  0  ne ighbo r ( s )

Wh r tney#

TOSPF-4-ERRRCV: Beceived inval id packet :  mismatch afea ID,

f ron backbone'area must be v i r tual i l ink but . .not . found f rom 172. i6.113.13,  ser ia l l

*oSPF-4-FRRRCV: Beceived inval id packet :  n ismateh area ID.

f r om.backbone  a rea  mus t  be  v i f t ua l - l i n k  bu t  no t  f ound  f nom 172 .16 .113 .17 .  se f i aLo

路 由 器 W℃ itney的 0sPF配 置 参 见 示 例 8-104。

示例⒏104路 由器Wh"ney自 勺oSPF配 置
ro"ter Osρ f 8

net"ork 172,16,o,9 0,o.255.255 area l

netVork 172,丬 6,113.0 0,0.0.255 area o

乍
一
看,这个配置好像是没有问题的。但是,回忆

一
下第

一
个案例研究中提到的,ne钿 0rk

area命 令 是 连 续 执 行 的 。第 二 条 nebvork area命 令 只 可 能 影 响 到 那 些 和 第
一

条 neh/σ k arm

命令不匹配的接口。在这样的配置下,所有匹配第
一
条ne柳0rk area命令语句的接口都被设

置到区域1了。而第二条命令并没有被应用。

正确的配置显示在示例⒏105中。
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示例B。105 路 由器Whmey正 确的0sPF配 置

router

met” ork 丬 72.1s。 丬92。0 0.0,0.255 area 1

"et” ork 172.16.113.0 0.0.0.255 area 0

当然,这 里可以有多种有效的正确配置。但重要的一点是第一条netwOrk area命令必须

足够精确地只去匹配区域l的地址,而 不含有区域θ接口的地址。

8.3.2 案例研究:路 由汇`总配置错误

如图g~55所示,显示了一个骨干区域和与之相连的3个区域。为了减小链路状态数据库

的大小和增强网络的稳定性,在 区域之间使用了路由汇总。

图⒏55 这 里显示了被通告到区域0内的每一个区域的汇总地址。

区域0的子网地址也被汇总到其他的区域中

图g~55中 显示的每个区域的地址汇总了这 3个 非骨干区域内的个别子网。例如,区 域 l

内的
一些子网可能是:

172。16,I92,0/29

172.16。192。160/29

172.16,192.248/30

172.16.217.0趁 4

172.16.199,160/29

172.16.210.248/30

图⒏“中显示了这些子网地址能够被汇总成地址 172.16,192.ll/19。

10101100000100001100000000000000〓 {7216】 920/z9

10iO11∞ ∞ 010000ii∞ ∞ ∞ iiii1∞ 0=172161鸵 ⒉ B/30

10101100000100001101100100000000〓 172162170l94

10101100000100001100011110100000:17216199160l29

101011000001000011010ll1011111000=172162】 024glso

10101100000100001100000000000000:17216192ll/19

图⒏56 一 些子网地址能够被汇总成地址 17216192lll19。 粗体字部分表明了每
一
个地址的网络位

1721611318/30 1721611310/so

1721611317/30 172161131s/so

172161139/30 1721611310/30

区域3

172.16.160,0/1θ

l×域2

172.16,128,0/19
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路由器、%imey的 配置参见示例⒏106。

示例⒏106 路 由器W趾 ney带 有地址汇总的0sPF配 置
router  ospf  I
met"ork 172.16.192.0 0.0.0.255 a卩 ea 1

met"ork 172,16.113.0 0,9.0.255 aΓ ea o

area 1 range 172.16.192.0 255.255.224.0

area O range 172.1s.113.0 255.255,224,o

在其他 3台 赶)R路 由器上也做类似地配置。每台ABR路 由器将向区域0通 告与之相连

的非骨干区域的汇总地址,并 且也把区域0的子网地址汇总到了非骨干区域中去。

示例⒏107中 显示出了一
个问题◇在查看区域 l的某台内部路由器的路由表时,发 现区

域0的 子网地址没有被正确地汇总 (讲得再清楚
一
点,区 域l的内部子网也没有显示出来)。

虽然关于区域2和 区域3的汇总地址被显示出来,但 是在路由表屮区域0的汇总地址却被它

内部单独的子网替代了。

示例g~107 在 区域 1内 的某台内部路由器的路由表中记录了区域0的 个别子网,而 替

代了应该出现的汇总地址

connected, s ̄  static, R ̄  RIP, " ̄  mobile, B - BGP

EIGRP, EX - EIGRP external, 0 ˉ  0sPF, IA - 0sPF 1nter area

osPF NssA eXterna1 type 1, N2 ˉ  OsPF NssA e× ternal tyρ e 2

- 0sPF eXternal type 1, E2 ˉ  OsPF eXternal type 2

Isˉ Is, su ˉ  Is-Is $ummary, L1 ˉ  Is~1s leve1ˉ 1, L2 ˉ  Is^Is leVel-2

ˉ
 1S̄ Is i∩ ter area, ★  ̄

 candidate default, u ̄
 per~vser static route

0DR, P ˉ  per1od1c doWnloaded static route

Gateway of  last  resof t

172 16 0 0/16 is var】 ab1y subnetted, 7 subnets, 4 masks

0∷1^  ∷  172,1o|1oρ ∷0/19Ⅰ Ii0ρ rqρ⒈ ǐo∶ 1氵?·1o.19?,sf 00;卩 ?|15, Toκ 00卩 |n0o

⒐ 1A∷ ∴ 17卩 、l0· '0|ρ /1。 ∷【” gr凹 I” a172=16‘ 192∷ ε氵 0θ :θ2:10,T“ g0RⅡ go

C       172 16,192 0/29 主 s direCtly connected, TokenRingo

o 1A    172∶ 16,11θ Ⅱ12`ρ ¤ 【110'7θ I via 172.1o.19乏 :s∷ Og:32|Io, TokenR主 ngo

o IA    172 16.113.8/30 【 110`1341 via 172=1θ ∷iθa·6, o9:a2:10, TOkonR⊥ ng9

o IA    172.16,113,16/3o 【 110/701 via 172· 16,192,6, Og:32:15: Toκ enRing0

Nat主 onal#

当网络管理员以二进制的表示方式检查区域0的 3个子网时,就会发现关于区域0的 area

range命 令可能有问题 (如图S̄ 57所 示)。

1010110000010oo00111000100001000=172161138/30

10101100oo01000001{1000100001100=172161131⒉ 30

101011000001000001110∞ 100010000=172161131s/ao

11111111111111111110000000000QO0=2552552240

10101100mO1oooo0110000000000000=17216gs o

图8-57 区域0的子网、所配置的汇总掩码和正确的汇总地址

从上面可以看出,这 里的问题是area range命 令指定汇总地址 (172.16.ll3,0)比 它携带

的掩码 (255.255” 40)更 具体了。对干这个 19位 的掩码,正确的地址应该是 17216%0(参

见示例⒏108)。
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示例⒏108 路 由器Whlney带 有正确的地址汇总的0sPF配 置
router

net"ork 】 72.16,1g2.0 0.0。 0.255 apea 1

met” Ork 172.16.113.0 0.0.0.255 area 0

apea 1 ramge 172.16,192.0 255.255.224.0

area O ra,lge 172.16.96.0 255.255.224.0

示例s 1̄09中显示了更改配置后的路由表的结果。当然,对 于汇总区域0内 的地址也有

可 以 选 择 的 其 他 地 址 。 例 如 ,17216。 lI3.0趁 4和 17216,ll3,0汔 7也 都 是 可 用 的 。 最 恰 当 的 汇

总地址是依赖于网络设计的优先性选择的。例如在示例 8̄ 101中 显示的网络里,选 用

1”。16.%.ll/19是为了保持配置的
一
致性——所有的汇总地址都使用了 19位 的掩码。另

—
方

面,为 了网络更好的扩展性,应 该选用 172,16ll30汔 7作 为汇总地址。在这个汇总地址里,

还可以增加 5个 子网用于骨干区域,而 剩余的更为广泛的地址范围可以用于网络上的其他

地方。

示例B-109 区 域0现 在可以被正确地汇总了

National#shor ip route
Codθ s: C ·  Conneoted, s ̄  stat土 c, R ̄  RIP, " ̄  mob11e, B - BGP

D ̄  E王 GRP, EX ̄  EIGRP eXternal, 0 ·  OsPF, IA ̄  0sPF inter area

N1 ̄  OsPF "ssA eXternal tyρ e 1, "2 ̄  OsPF "ssA eXternal tyρ e 2

E1 ̄  OsPF eXternal tyρ e i, E2 ~ osPF eXterna1 type 2

i ·  Is̄ Is, su ̄  Is̄ Is summary, L1 ·  Is̄ Is lě eĪ 1, L2 ̄  Is̄ Is level̂ 2

ia ̄  Is-Is inter area, ★  ̄
 candidate default, u ̄

 per̄ user static route

o ̄  0DR, P ̄
 perェ odic downloaded static route

Gateway of last resort is not set

172.16,0.0/16 is var⊥ ab1y subnetted, 5 subnetsj 3 masks

⒚ ∷I⒋ Ⅱ Ⅱ泛 、1⒍ ,∞ Ⅱ y19i"0/BO⒈ 噍 a`?.16· 1",6,00:2⒌ ∞ ,Ι okⅡ Riρ gQ

o王 、 : o″ ∵090△ Ⅱ Ⅱ 冖 匈 1|,Q/g0l∷ Ⅱ a〃 ε|rJ叩 :6,ρ 9:Ⅱ :|5,Ⅱ -eh哈 ngo

G       172,16.192 0/29 is directly connectedJ TOkenRingo

ρ IAⅡ氵Ⅱ靼△斌 钺⒐。$I刂9‘zOl0i⒋1z9oiρ∶·iga,亠ρ。pO|】gⅡ To即n卩Vg⒐
National#

8⒕  展 望

当提到链路状态路由选择协议的时候,大多数人们首先想到的是0sPF协 议。但是,osPF

协议并不是IP网络上惟一的链路状态协议。Is0的 中问系统-中间系统 (Is-Is)虽然是设计

用来为其他网络协议进行路由选择的,但 是它也叮以为IP网络进行路由选择。第 10章将讲

述这个鲜为人知的链路状态路由选择协议。

8.5 总 结表 :第 8章 命令总结

are aru-id tnlhenticrtionlmessagedigestl 睫
一个区域的类型 I或者类型2的认证有效

area aru-id delatltrost caJ, 为ABR路 由器发送到一
个末梢区域的缺省路由指定一

个代价值
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续表

命令

Na eecd Elfcr-frf prctu g{a _la_pne lwlfnl 定义一个类型3LsA的 过沈列表

rne ora-id nsc. [norcdistibutioo][dcbultfuftroetio+
originate][rcsumnary][translate typeT suppress-fa]

记置一个区域为非纯末梢区域 (NssA)

xrer area-id range ad&us nasl [advertiselnot-advertise]

Icost]
汇总地址进入或离开一个区域,并 可以指定汇总地址的代价

area area-id stublno-summaryl 配置一个区域作为末梢区域或者完全末梢区域

$a ar ea-id yirlual-limk routq - id 在ABR路 由器之间定义一条虚链路

debug ip mpfadj 显示有关
一个0sPF邻 接关系的创建或中断的事件

[no] discrrd-route {internallertenal} Nod怂 cIlrd-route去 除 了 自 动 创 建 静 态 路 曲 到 Nul】 接 口

ip ospf ruthentication-key possword 使用类型l的认证方式分配`个 口令给一个0sPF接 ∏

ip ospf cost ctrt 托一个0sPF接 口L指定出站接口的代价大小

ip ospf dead-inten zl seconds 在
一

个 接 口 ~L指 定 0sPF的 RclllterDcadnlcwd大 小

ip ospf demrnd{ircuit 配置一个接口作为OsPF按 需链路

ip ocpf helleirtentl vconds 为  个 接 El指 定 0sPF的 HclloIBlcnal的 值

ip ospfncsragediget-key *ey-id nd5 key 使用类型2的认证方式指定一个接口的密钥D和 密钥 〈口令)

ip cpfnanelookup 使域名的反向oNs域 名查找有效,以 便在某些s1ow命 令匹配路

由器D

ip ocpf network lbroadcastl lnotrbroadcasllIpoinl-tr
multipointl

配置0SPF网 络类型

ip ospf priority nunler 设定 个 接n的路由胳优先级,以便川来选取DR和 BDR路 由器

ip ospf retransmiGintenal secondr 设 置
一

个 接 Ll的 0SP「 RxmJntewdl值

ip ospf trrtrsmitdelay s eco ruh 设 置
一

个 接 口 的 0SPF Inf「 rallsDd吖 值

ip prefir-lisl prefu_list mme lseq
addras/lugh

zanl {denylpernit} 定义一个前缀列表,指定哪些地址破允许或拒绝

log-adjacency+han ges Idetaill 记录邻居状态的变化

marimum-paths 设置OsPF执 行负载均衡的最大路径数最

"ogLbor Jp oMesslpnohty P,t仞 泌沼刂 Ipo1ˉ 血 e卩 d seco汉 芯l

lcⅡ t co9/l
狂-个非广播网络⊥手△配置邻届路由器

netqork a&lrus iwqse-mask zrea mea-id 指定运行0sPF协 议的接口,并指定这些接口相连的0sPF区 域

ospf auto-cost reference-bandwidth re/ererc e - b undw idt h 为计算链路的代价,改 变缺省的0sP「参考带宽

router ospfprocess-id l。动—个0sPF路 由选择进程

show ip ospf [process-rdJ 显示有关0sPF路 由选择进程的一殷信总

show ip ospf border-routen 显示一台路由器的内部0sPF路 由衣

show ip ospf fprocess-id areo-id] dalabzse 显示0sPF嗨 路状态数椐库中的所有条日

show ip ospf fprocus-id area-id) datzbase router [inlr
state-idl

显示0sPF链 路状态数搭库中类型l的 LsA

show ip ospf lprocus-id area-idl diltbax nerwork Umf
state-dl

显示0sPF链 路状态数据厍中类型2的 LsA

show ip ospf fttrocus-id area-idl database summary [/int
state-idl

显示0sPF链 路状态数据库中类型3的 LsA

gⅡtlw ip ospf IProc幺 趾 IJ orerl闳 databage asbr̄ summa叮

l/氵″ls̀口 re-闳
显示0sPF链 路状态数据库中类型4的 LsA

show Ⅱ  Ospf lP阳 c邰 孓〃 ″ ∞

rrnts扌 口￠ ldl

idl database nssa-€rtertral
显示0SPF链 路状态数据库中类型7的 LsA

描述

show ip ospf [prmess-rd] database extemzl llink state-idl 显示0sPF链 路状态数据库中类型5的 LSA
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命令

ospf llrocess-id aret-idl databa!€ databass.
根据类型和区域D显 示0sPF链路状态数据庠中LsA的 数量

show ip ospfinterfaeeVyW nunbql 显示一个按口具体的0sPF信息

show ip ospf neigbbor frlpe mnberllneighbor-idlldet'aill 显示0sPF邻居表的信息

sbow ip ospf virtual-link 显示有关OsP「虚链路的信息

timer fsa-group-pacingseconds 4 timer pacing lsa-group
seconds 在重刷新计时器超时的两组LsA之 间设定的最小步调时间

8.6 推 荐读物

Jollll Moy, “ osPF Vesion2” ,RFC2,8,1998年 4月 。

John Moy, osPF' /″ 口ro〃 '∝ 夕″ JPa佗`铆召'Rε rrr忉g Pr0勿 cεl。 Rcading, Massachuseus:

Addison-Wcslcy, 1998。

由0sPF的 最初设计者和Ⅲ℃的作者之—
编∷j,这 本书是非常值得阅读,它 不仅全面阐

述 j'OsPF协 议,还 给出Ⅰ
'重

要观点。笫3丰 特刑白趣,反 映F在 路由选择协议的设计、测
试和标准化方i盯的内行观点。

8.7 堡 ￡ 习 题

l。 什 么 是 OSPF邻 W?

2.什 么是0sPF邻 接关系?

3.OSPF数 据包的5种 类型是什么?每 一
种类型的用途是什么?

4.什 么是LSA?怎 样区分
一
个LsA和 一

个0sPF更 新数据包的不同?

5.LsA的 类型 l到类型5,以 及类型7分 别是什么?每 一
种类型的用途是什么?

6.什 么是链路状态数据库?链 路状态数据库的同步足什么意思?

7.什 么 是 缺 省 的 HdloInω wd?

8.什 么 是 缺 省 的 RouterD∞ dIntcnJ引 ?

9.什 么足路由器【D?怎 样确定
一
个路由器ID?

丨0.什 么是区域?

⒒ 区 域0的 含义是什么?

12.什 么是最大生存时问 (MaxAu)?

13.0sPF协 议的4种 路由器类型是什么?

14.0sPF协 议的4种 路径类型是什么?

15,0sPF协 议的5种 网络类型是什么?

16.什 么是指定路由器DR?

17.在 Cisco路 由器上是怎样计算 个 接匚丨的出站代价的?

18.什 么是分段的区域?



19.什 么是虚链路?

20.末 梢区域、完全末梢区域和非纯末梢区域之间有什么不同?

21.osPF网 络条目和0sPF路 由器条目之间有什么不同之处?

2.为 什么类型2的认证方式比类型l的认证方式更好?

⒛,在 LsA头 部中哪3个字段是用来区分不同的LsA的 ?另 外,在 LsA头 部中哪3个

字段是用来区分相同LsA的 不同实例的?

8.8 酉 己置练习

1.表 ⒏13显示了14台路由器的接口和地址,其 中也表明了每
—
个接口相连的0sPF区

域。根据表中提供的信息,假 定下面的事实:
· 每

—
台路由器的所有接口都显示在表中。

· 如 果没有区域显示 (-),就 表示在相关的接口上不运行0sPF协 议。
· 子 网地址的第二个八位组字节和区域ID相 同。
· 每

—
个 OsPF接 口地址的前 16位 指定

一
个区域。例如,前 缀是 10.30.x.x的地址将

只能在区域30中 出现。

请写出表 s̄ 13中 的路由器关于0sPF的 配置 (提示:可 以首先画出
一

台路由器和子网的

拓扑图)。

表⒏13 关于配置练习1~6的 路由器信息

路由器 接 口 地蜕 码 区域 ID

A "

⒛

E

l

m

B

1010θ 1001/32

I0011捏 4

10021捏 4

10031捏 4

10041̀ˉ ⒕

B
Ι

'

ο

m

Ε

l

m

s

l

101lXl!00γ 32

!001勿 24

10511捏 4

I05255I3B0

lO5255129闸 o

0

5

5

5

C ω

m

Ⅱ

m

101lXl1003/32

1002.⒉ 24

lO1011/24

1030255249/30

·

ο

⒑

⒛

D 101lXl100,0/32

1003⒉ 24

10201.l尼 4

一 
ο

⒛

E "

⒛

m

IO1001005/32

lO0,4,刀 24

10152551/30

F "

⒛

m

⒏

101llll1lXl刨 32

10551/24

I0525513080

105⒓ 5565/30

5

b

5



I rqn 第8章 开放最短路径优先协议(OsPF⒓)

续表

路由器 接口 地灿嘴码 区域ID

G L

ο
⒛

s

ο

lO,llXl1llll9/32

1010158似 4

10102555闸 o

10

H L0

E0

El

so

101lXl1008/32

102012泛 4

1020100100/27

1020255225/3θ

20

20

I L0

E0

Sθ

IO10θ 1009̀ 32

1035!l泛 4

10525566∫ 30

35

J "

E

ο

m

101001lXl10/32

10.15~2275ll/24

10152252

15

I5

Κ m
m
￠

10.!∞ 1lXJ ll82

lO301I泛 4

1030254193⒚ 6

30

30

L "
m
盯

IO10010012/32

IO3021lfz4

1030254190o6

30

30

M "

⒛

s

ο
s

l

10100100I3/32

103031⒓ 4

IO30254195/26

1030255250̀ 30

ω

⒛

盯

10100100I4/32

103041/24

I030254196趁 6

30

30

+表 示帧中继封装。

2.在 表 s̄ 13中 的所有ABR路 由器上配置路由汇总。

3.更 改配置,使 区域 15成为
—
个末梢区域。

4.更 改配置,使 区域30成 为
一
个完全末梢区域。

5.路 由器H的 s0接 口和一
个运行其他路由选择协议的路由器相连,并 将从该路由选择

协议学习到的路由重新分配到0sPF域 中。更改必要的配置,以 便使这些重新分配的路由可

以在整个0sPF域 内通告,但 是不允许任何类型5的 LsA通 告到区域2θ中。

6.在 路由器C和 路由器M之 间的串行链路是一
条带宽很低的链路。更改配置,以 便使

0sPF协 议把这条链路作为
一
个按需链路看待。

8.9 故 障排除练习

1.在 两台路由器上的0sPF不 能工作。当打开debug命 令进行调试后,发现每 10s就会

收到示例s-Ⅱ0中显示的信息。请问网络发生了什么故障?



示例⒏110 故障排除练习1的调试信息

RTR~EX1#debug iρ  osρ f adj

osPF adjacency events debugging

TokenRing0, area 0 0 0 25

RTR EX1#

osPF: RCˇ  ρkt from

network
OSPF: Rcv pkt

netwofk
oSPF: Rcv pkt

networK
oSPF: Rcv pkt

network
OSPF: Rcv pkt

net\{ork

f  rom

from 172 16 27 1,

from 172 16,27 1,

from 172 16,27 1,

TOkenRingo,

TokenRingo,

TokenRingo,

TOkenRing⑦ ,

area o o o 25

;  src not  0n the same

: src not  0n the same

area  0 .0 .0 .25  :  snc  no t  on  t he  same

a tea  0 .0 .0 .25  :  s r c  no t  on  t he  same

area  0 .0 .0 .25  :  s r c  no t  on  t he  same

2.根 据示例S-l11中 显示的调试信息,查 明网络出现的故障。

示例g~111 故 障排除练习2的 调试信息

oSPF adjacency events debugging is  on
RTR EX2#

osPF: He11o from 172,16 27 195 with m1smatched stub/Transit aΓ ea oρ tion bit

0sPF: HellO from 172.2o,1.1 W1th mismatChed stub/Transit area option bit

osPF: Hello fr。 m 172,16 27 195 with mismatched stub/Transit area opt王 on bit

osPF: He11o from 172 2o 1.1 With m1smatched stub/Transit area option bit

osPF: Hello from 172 16~27 195 With mismatched stub/Tra∩ sit area option b】 t

0sPF: Hello fr° m 172 2o 1 1 W土 th mismatched stub/Transit a广 ea 0ρ tion bit

0sPF: He11o fρ om 172 16 27 195 with mismatohed stub/TΓ ansit area opt1on bit

osPF: Hello from 172,2o,1,1 With mismatChed stub/Transit area option b1t

3.根 据示例8-l12中 显示的错误信息,查 明网络出现的故障。

示例⒏112 故 障排除练习3的 调试信息

osPF: send W1th younge$t Key 1o

0sPF: RCV pkt from 1o,8,1.1, Ethernet0 ∶  Mismatch Authenticat⊥ on

packet sρ ec1fied tyρ e o, we use type 2

0SPF∶  send With youngest Key 1o

0sPF: RCV pkt from 1o 8 1 1, Ether∩ et⑦  ∶ "ismatch A∪ thenticatiOn

packet sρ ecェ fied type O, we use type 2

RTR EX3#

type

4.根 据示例8 l̄13中显示的错误信息,查 明网络出现的故障。

0SPi:  Send wi th youngest  Key t0
oSPF :  Bcv  pk t  f r o l l |  10 .8 .1 .1 ,  E the rne t0  :  M i sma tch  Au then t i ca t i on  Kev  t \ t essaoe  0
igest  Key '10

oSPF: Send wi th youngest  Key 10
oSPF :  Rcv  pk t  f r on ]  10 .8 .1 .1 ,  E the rne t0  :  M i sma tch  Au then t i ca t i on  Kev  t t essaoe  D
igest  Key 10
RTR EX4#

示例⒏113 故 障排除练习4的调试信息
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6.在 图g~58中 所示的路由器上做如下配置。

路由器A:

mutor OBpf 15

"etψ ork 192,168.50.224 0.0,0,31 area 192.1θ 8.50。 o

"et” ork 192.闸 68.50.240 0,0.0.15 area O.o.o。 o

area 192.丬 sB跏 ¤口山oα凶¤出出n¨

路由器B:

mlItor osρ f 51

netˇ ork I92.168⒛ .00.0,0彐 55曰 口no

在这里,路 由器A和 B不 能形成一
个邻接关系。请问发生了什么问题?

图⒏58 故 障排除练习6的调试信息

7示 例 ⒏ll5显 示了某个区域里的
一
个链路状态数据库,其 屮这个区域里存在

—
条不稳

定的链路。基于所显示的信息,哪 —
条链路看起来像是有问题的链路?

示例⒏115 故 障排除练习7的 链路状态数据库

5,根 据示例g~114中显示的错误信息,查 明网络出现的故障。

示例s 1̄14 故 障排除练习5的调试信息

%OsPF̄ 4̄ ERRRCV: Reoeived invalid ρ acket: mismatCh area ID, fr° m backbone area must

bθ virtua1̄ link

but not found from 10 8,1,1, Ethernet0

%OsPF̄ 4̄ ERRRCV: ReCeiVed invalid ρ acket∶  mismatch area ID, from baCkbone area must

be v⊥ rtua1̄ 1ink

but not found from 1o 8,1 1, Ethernet0

RTR EX5#

ip  ospf  database

osPF ROuter with ID (10 8 20 1) 【D 1)

Checksum

0×6AF8

0×FDA0

0XD451     4

103,0.1  103 0 1    18

10 8 5,1  108 5 1    15

10,8 20,1  10,8,20 1    478

Net Link states (Area o)

Link ID    ADV Router   Age

10 8 1.2  i03 0 1    18

RTR EX2#

seq#         checksum

0X80000013   0× A747

Router Link states (Area 0)

Link ID    ADV ROuter   Age   seq#

oX8000O01B

0X80000267

0X800000iE



本章包括以下主题:

· OsPFv3的 基本原理与实现;

·
 0sPFv3的 配 置 ;

·
 0SPFv3故 障 诊 断 。
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正如读者在前面章节中所看到的,IPv6的 路由选择需要

对协议进行
一些改动。首先最主要的改动就是,每 个协议消

息都必须改为能够传送长度为IPv4地 址4倍 的地址。理论上

来说,这些可以通过开放最短路径优先(osPF)协 议来实现,

要么通过更改现有的链路状态通告 (LsA),要 么定义新的

LsA。 但是,0sPF协 议的发展早在20世 纪80年 代末就开始

了,当 时路由器的性能很低,时 延很大,而 且内存昂贵。现

在这些问题都不存在了,osPFv·z的 一些用来适应和调节那些

早期连网实际情况的特性现在已不实用了。更进
—
步来说,

osPFv2协 议的大量实际应用经验表明,它 在某些领域显得没

有效率。

因此,在 起初考虑扩展0sPF攴 持IP诵 的时候,就 意识

到这是
一
个改进优化 0sPF协 议本身的机会。结果是,不 仅

仅为IPv6对 0sPF记 进行了扩展,还 创建了
一
个新的0sPF

的改进版本——osPF第 3版 。

9.1 ○ SPFv3自 旬基本原理 与实现

osPFv3在 RFC2"0中 有详细描述 。osPFv3与 OsPF记

的关系,非 常类似于RIPng与 RIPv2的 关系。最重要的是,

osPFv3使 用了与 0sPF矽 相同的基本实现机制——sPF算

法、泛洪扩散、DR选 举、区域等。还有
—些像计时器与度量

等常量和变量也是相同的。

另外
一

个和 RIPng与 RIP诩 的关系的类似之处是,

0sPFv3也 不向后兼容 0sPFv2。 因此,如 果读者希望在

IPv4和 IPⅤ6环 境中同时使用 0SPF协 议,就 必须同时运行

0sPFv2和 0sPFv3协 议。在撰写本章的时候,有一
个有关增

加IPv4协 议支持0sPF诏 协议的讨论,但 是还没有完成相关



的细节狎规范。作为个人来讲,我希望增加这个支持,因为0sPFv3协 议是
一
个重要的改进协议。

在这里,假 定读者已经阅读了前面的章节,并 掌握了0sPFv9的 有关基本原理与实现。本章

将不再重复讲述那些内容,而仅仅阐明0sPFv3的 重要不同之处——主要的基本原理与LsA格 式。

9.l。1 0sPFv3与 OsPFv2的 不 同之 处

除了在下面章节讲述的有关LsA的 变化外,还有
一些OSPF机 制本身的变化。在本小节

中将讲述其中
一些最重要的变化。

· 每 个链路上的协议处理——读者在前面的章节中已经看到,一 条链路的接口可以拥

有多个IPlf6的地址。事实上,单 条链路可以属于多个子网,∫j同
一
条链路相连但属

于不同的IPx,f子网的两个接口仍然可以通信。在0SPF诏 中将OsPF诩 的
“
子网

”

概念改变为了
“
链路

”
概念,而 彐~允许在同一

条链路上但属十不同IP诵子网的两个

邻居交换数据包。

。 取 消了寻址概念——正如读者在随后的章节中所读到的,osPFv3的 路由器 LSA

和网络LsA都 不再携带IP地址。这里会定义
一
个新的LsA来 实现这项功能,这

具有一些扩展性方面的好处。但是,32位 的RID、AID,以 及 LsA ID都 保留在IPv6

中。记住,虽 然这些 D是 用点分十进制编写的,经 常来自工作在 IPv4地 址环境

中的0sPFv2网 络,但是它们不是IPv4地址。这些0sPFv3的 ID仍然用点分 卜进

制表示,允 许在现有的0sPF惦 网络上简单地叠加
一
个OsPF旧 网络。

· 邻 居总是通过路由器ID来 标识——在广播网络和NBMA网 络的链路⊥,0sPh2邻

居是通过它们的接口地址来标识的,而 其他类型链路上的邻居是通过RJD来 标识的。

osPFv3取 消了这种不
一
致性,在 所有类型的链路上的所有邻居都通过RID来 标识。

o 增 加了链路本地泛洪扩散范围——OsPFv,l保 留了 0sPF记 中域 (或 As)和 区域
(area)泛洪扩散的范围,但 增加了一

个链路本地泛洪扩散的范围。渎者从第 2章

的介绍中已经了解到,IPv6使 链路本地范围具有很多用途。正如读者将在后面章节

所看到的,增加新的LsA— —链路LSA(Link LsA)用 来携带仅仅与单个链路上的

邻居相关联的信息。这种LsA具 有链路本地泛洪扩散的范围,这就意味着它不能超

出任何相连的路由器的范围而进行扩散。
· 链 路本地地址的使用——读者已经知道 0sPFv2的 数据包具有链路本地的范围,它

们不能被任何路由器转发。0SPF、̀ 3则使用路由器的链路本地IPv6地址 (回忆在第

2章 中,这 些地址总是以FFsO〃10开头的)作 为源地址和下
一
跳地址。

· 对 每个链路上多个实例的支持——这种支持应用在多台 0sPF路 由器连接到单个

广播链路上,但 它们又不属于单个邻接关系的情况。这种情况的
一
个例子就是共

享 的 网 络 接 入 点 (Ne抑 0rk Acccss P⒍ nt,NAP)。 例 如 ,假 定 有 4台 路 由 器 连 接

到同一
条以太网链路。路由器 1和路由器2属 于一个0sPF域 ,路 由器3和 路由

器4属 于另外一
个不同的0sPF域 。那么,它 们应该分别在路由器 l和路由器2

之间以及路由器 3和 路由器 4之 间建立相应的邻接关系,而 不是建立在路由器 1

和路由器 3之 间。读者可以利用认证操作来完成这种0sPF记 邻接关系的隔离,

但这不是一
种理想的方法。在另外一些情况,属 于一

个邻按关系的路由器将会不

断地记录被其他邻接拒绝的Hdlo包 的认证失败记录。0sPFv3允 许每条链路上具
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有多个不同的实例,这是通过在 0sPF包 头里增加一
个实例标识 (Instan∞ID)区

别不同的实例来实现的。—
个分配了给定实例标识的实例将会丢弃那些与该实例标

识不匹配的0sPF数 据包。
· 取 消了0sPF特 有的认证一=IPv6协 议使用认证扩展报头,这是一

个标准的认证过
程。由于这个原因,osPFv3不 需要OsPFv3数 据包自己的认证,它 只要使用IPvb
的认证就可以了。

· 更 灵活地处理未知LsA类 型——在OsPF记 中总是丢弃未知的LsA类 型,而0sPFv3
可以把它们当作链路本地泛洪扩散范围,或 者像它们被识别—

样保存和泛洪扩散,
但在它们自己的sPF算法中将被忽略。结果是,在 0sPFv3中 处理网络变化和继承
新的特性比在0sPFv2中 更容易。

9.1.2 0sPFv3的 消 息

0sPF△ ,3和
0sPFv2使 用 相 同 的 协 议 号

— —
B9,当 然 0sPFv3作 为

一
个 IP·

,6的
协 议 ,更

准确地说是使用设置为g9的下—
报头值。和0sPFv2一 样,osPFv3尽 可能的使用多播。IPvb

的 AllsPFRouters多 播 地 址 为 FF佗 :∶5,AⅡ DRoutes多 播 地 址 为 FF陇 :⒗。 它 们 都 是 链 路 本 地

的范围。读者在这里可以很容易地发现它们和0sPFv2的 相应多播地址⒛4.o.0,5和”4,0.0.6
的最后一些位是相似的。

osPFv3同 样使用相同的5种消息类型——Hdlo、 DD、 Ls数 据库请求、Ls数 据库更新
和Ls确 认,这 和0sPF谚 中的—

样,包 括它们的编号也相同。如图⒐I所示显示了oSPFv3
的消息头部,这 与0sPF咙 消息头部稍微有些不同。当然,它 的版本号不是2,而 是 3。但更
重要的是,在 它的报头里没有认证字段。正如前面所讨论的,osPFv3使 用 IPv6数 据包本身
的扩展报头来进行认证,而 不是利用它自己的认证进程。在这里,我 们可以看到有一

个实例
标识,用 来允许在Fpl一个链路上运行多个 0sPFv3实 例。请注意,接 口标识只在本地链路上
具有意义,因 为0sPFv3消 息不能转发到始发它的链路之外。

8

版本:3 类型 数据包长度

路由器 lD

区域丨D

校验和 实 例 ID   |   oXoo

图 ⒐l OsPFv3的 包头格式

除了消息报头之外,只 有两种 0sPFv3消 息的格式和 0sPFv2对 应的消息不同:Hellos
和数据库描述消息。

如图⒐2所 示,图 中显示了0sPFv3的 Hd1o消 息格式。和0sPFⅤ2不 同,由 于弘、不
需要网络掩码,这 里的消息格式中没有网络掩码字段。除此以外,两 个版本的数据包都具有

32位
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相同的字段 (报头以下)。可选项字段的大小增大到了 24位 ,路 由器无效时间间隔则从 32

位减少到了16位。这个字段意味着路由器无效时间间隔的理论最大值从03亿秒减少为65s35

秒。这个变化对于所运行的网络是比较小的,影 响很小,甚 至没有。在大多数普通的 0sPF

实现中所配置的最大路由器无效时间间隔总是甾535秒,好的0sPF设 计是不会接近于这个

最大值的。因此,这 个字段大小的变化仅仅是节约了无用的空间。

邻 居

图 9̄ 2 0sPF,/3的 Hdlo消 息 格 式

在图⒐3中 显示了0sPFv·3数据库描述数据包的格式。与0sPFv2的 对应部分所不同的

仅仅是更大
一点的可选项字段。

版本〓3   |   类 型 =2 数据包长度

路由器 lD

区域丨D

校验和 *{rJrD I o
0 可选项

接口的MTU 0 0 o|叫叫lH瞥
DD序 列号

LsA报头

图⒐3 0sPFx/3数据库描述数据包的格式

32位
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其他3种类型的消息——链路状态请求、链路状态更新和链路状态确认——的格式都和

0sPFv2中 对应的消息类型格式相同,因 此在这一
章将不再赘述。

9.1.3 0sPFv3的 LsA概 述

如图9彳所示,图 中显示了0sPFv3的 LsA报 头。与图g~“中显示的0sPFv2的 LsA

报头对比,读 者可以看出除了两处不同外,它 们几乎是相同的。一是没有了可选项字段,二

是链路状态类型字段的大小是16位,而 不是0sPFⅤ2中 的8位类型字段。

图 9丬 0sPFv3的 LsA报 头格式

0sPF诏 的LsA报 头中链路状态类型字段加长的原因是囚为它包含了3个 前置位,

9-5所 示。

女日逐弓

16.fn _ >l

U|s钭s1丨    LsA功 能代码

图⒐5 OsPFv3的 LsA报 头的链路状态类型字段

U位 ——指出了
一

台路由器如果不能识别LsA的 功能代码 (LsA Function Code)时 ,应

该如何处理该 LsA。 如果该位没有设置,未 知的 LsA将 被作为链路本地泛洪扩散的范围处

理。如果该位被设置,未 知的LsA将 会像被识别的LsA一 样被保存和扩散。

m和 s1位 ——指出了LsA的 泛洪扩散范围。在表⒐1中列出了这两位可能的值和相对

应的泛洪扩散范围。

表⒐1   0sPFv3的 LsA链 路状态类型字段中的s位和它们对应的泛洪扩散范围

泛洪扩散范围

自主系统 (As) (路 由选择域)

LsA功 能 代 码 (LsA Functon Code)是 Ls类 型 字 段 的 最 后 13位 ,这 和 0sPF记 的 类 型



字段相一致。表⒐2中显示了0sPFv3常 用的LsA类 型和它们对应的Ls类 型的值。如果读

者翻译这些十六进制的值,将 可以看到它们所有的U位 缺省都是0。除了两种类型之外,其

他所有的LsA的 s位都标识为区域范围。两个例外是,As外 部LsA具 有As泛 洪扩散范围,

而链路LsA具 有链路本地的泛洪扩散范围。大多数0sPFⅤ3的 LsA和 0sPFv·2相应的LsA

具有相同的功能,这 些0sPFv2的 LsA和 它们的类型也显示在表⒐2中。

表⒐2 0sPFv3的 LsA类 型Tn它们在0sPFv2中 对应部分

OsPFˇ3的 LsA 0sPF 2̌的 LsA

Ls类 型 名称 类型 名称

0x200I 路由器LsA l 路由器 IsA

0x2lXl2 网络 LsA 2 网络 LsA

0x2003 区域间前缀LsA 3 网络汇总LsA

0X2llll0 区域间路由器LsA 腮 BR汇 总LsA

llx4llll5 As外 部LsA 5 As外 部LsA

0x2006 组成员LsA 组威员Ls^

0x2007 类型7LsA 7 NssA外 部 Ⅱ A

oxO0Os 链路LsA 没有对应的LsA

0X2009 区域内前缀LsA 没有对应的LsA

虽然0sPFv3和 0sPF记 的路由器LSA与 网络LsA具 有相同的名字,但 它们的功能在

两个版本里有很大的区别。特别地,osPFv3的 路由器与网络LsA并 不通告前缀。在协议的

扩展性方面,这是一个重要的改进。正如读者在第8章所了解的,这些LsA把 路由器首先看

作sPF树 上的一个节点。因此,当路由器LsA或 网络LsA扩 散时, 就假定网络拓扑己经发

生了变化,区 域内的所有路由器在收到LsA后 就要重新运行sPF。但是,由 于0sPFv·9路 由

器也使用这些LsA通 告它们所连接的子网,如 果子网发生变化,相 应的LsA也 必须进行扩

散以便通告这种变化。即使是像
一些并不影响sPF拓 扑的地址变化,收 到路由器 LsA或 网

络 LsA也 总会触发一个 sPF算 法的运行。这在那些具有很多定期变化的末梢链路的边界或

接入路由器上特别容易出现问题。

osPFv·3在路由器LsΛ和网络LsA中 取消了通告前缀的功能,而是把这项功能放入新的

区域内前缀LsA当 中。这样路由器LsA和 网络LsA对 于sPF来 说就只代表路由器的节点信

息,并 且只有当与sPF算 法相关的信`崽发生变化时它们才会进行扩散。如果前缀发生变化,

或者末梢链路的状态发生改变,这 些信息将在区域内前缀 LsA中 进行扩散,而 区域内前缀

LsA不 会触发sPF的 运行。

路由器与网络LSA在 两个0sPF版 本之间的另外
一
个不同之处是,一些只与直连邻居相

关的信息交换。0sPFv2把 这个信息放入路由器与网络LsA里 ,虽 然只有直连邻居关心这个

信息,但 它却伴随着路由器与网络LsA在 整个区域里进行扩散。osPFv3则 把这个邻居特有

的信息放入新的链路LsA中 ,链路LsA只 具有链路本地的扩散范围。链路LsA的 引入确实

提高了0sPFv2的 效率,尽 管这种提高并不明显。

区域间前缀、区域间路由器和类型7LsA的 名字虽然变化了,但 它们分别与0sPF记 中

对应的网络汇总、AsBR汇 总和NssA LsA具 有相同的功能。AS外 部和组成员LsA的 名字

和功能在两个0sPF版 本中都是一
样的。



9.1 0sPFV3的基本原理与实现
— — — — ˉ   40g |

9.⒈4 0sPFv3的 LsA格 式

这一小节将详细讲述表9-2中前面5种 0sPFv3的 LsA类 型和两种新的LsA类 型的格

式。虽然有
一
个在多播0sPF(MOsPF)中 专用的组成员LsA,但 多播协议并不在本书的讲

述范围内,因 此也不详细讨论这个LsA。 在大多数情况下,这 里仅仅讨论与0sPFv2的 对应

部分有所不同的LsA字 段特性。建议读者将具有对应的0sPFv2LsA的 LsA与 第8章中的

内容比较。

1.路 由器LsA

如图⒐6所示,图 中显示了0sPFv3路 由器LsA的 格式。正如前面章节所讨论的,在 路

由器LsA中 没有包含前缀信息,而 在0sPFv2版 本对应的路由器LsA中 是包含的。osPFv3

的路由器LsA仅 仅描述始发路由器和与连接到邻居的链路,用 于sPF的 计算。前缀信息则

在区域内前缀LsA中 携带。

图 ⒐6 0sPFv3的 路 由器 LsA格 式

这里也要注意,在 0sPFv2中 己经淘汰的%s度 量字段也没有包含在这个LsA中 。

· 可 选项字段——0sPFv3与 0sPFv2的 可选项字段相比,它 在LsA格 式中的位置不

同,长 度也加长了 (⒛位),但 它们承担的作用是相同的,都 是标识
一些可选的性

能。在后面的章节中将会分别讲述各种数据包和LsA中 携带的可选项字段。

跟在可选项字段之后的是
一组多次出现用来描述每一种相关联的接口的字段集合。

· 类 型 (Type)— —是指接口的类型。表⒐3中列出了可能的接口类型的值。

- 32位

链路状态老化时问

链略状态序列号

链路状态校验和

邻居路由器丨D



|  +to 第9章 OsPFv3

表⒐3 路由器LsA的 类型字段中指定的接口类型

点到点连接到另一台路由器

连 接 到
一

个 传 送 网 络 (tansit nc"ork)

·
 度 量 (Metric)—

—
是 指 接 口 的 出 站 代 价 (outbound cost)。

。 接 口ID冖一是一
个⒓位的值,用 来把该接口与始发路由器上其他的接口区分开来。

o 邻
居 接 口 1D(Ne电 hbor IⅡ telface ID)—

—
是 在 Hdlo数 据 包 中 链 路 上 邻 届 通 告 的

接口ID,或 者是类型2的 链路上链路的指定路由器 (DR)的 接口【D。
·
 邻 居 路 由 器 ID(Neighbor Router ID)—

—
是 指 邻 居 的 RID,或 者 是 类 型 2的 链 路

上指定路由器 (DR)的 RID。

2.网 络 LsA

如图9-7所示,图 中显示了oSPFv3的 网络LsA格 式。就其功能而言,它 与OSPF矽 屮

的网络LsA是 相同的 (始发于DR,代 表一
个伪节点,假 定到与它苴接相迕的邻居的代价为

0,等 等)。它们之间惟
—

的重要不同之处是叮选项字段的位置不同,OsPF诏 中取消r在 1Pv6

协议中没有意义的网络掩码字段。

丨

←
ˉ ~~ˉ ˉ ˉ ˉ

32位

链路状态丨D

通告路由器

链路状态序列号

相连的路由器

相连的路由器 J
图 ⒐7 OsPFl/s的 网络 LsA格 式

3.区 域间前缀LSA

如图⒐8所示,图 中显示了0sPFv3区 域间前缀LsA的 格式。它的作用和0sPF记 中类

型3汇总LsA相 同——由ABR路 由器始发这种LsA到 一
个区域,通告该区域外部但仍然属

于它的0sPF域 内的网络。在0sPFv3中 只是名字变得更具有描述性。ABR路 由器必须为每
一
个在区域内被通告的IPv·6前缀发起一

个单独的区域间前绑LsA。 ABR路 由器也能够始发
—
个区域间前缀LsA向 —

个末梢区域通告=条 缺省路由。

链路状态老化时问
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链路状态老化时间 oX2003

链璐状态lD

通告路由器

链路状态序列号

吾望
前缀长度   |  前 缀可选项 o

地址前缀

图 ⒐8 OsPFv3区 域 间前缀 LsA的 格式

4.区 域间路由器LSA

在 0sPFv3中 区域间路由器LsA的 功能和0sPF记 屮类型4汇 总LsA所 承担的功能是
相同的。ABR向 一

个区域内始发
一
条区域间路由器LsA,用 来通告一

个在该区域外的ASBR

路由器。对于所通告的每
一
个AsBR,ABR都 需要始发单独的区域问路由器LsA。

如图⒐9所 示,图 中显示了0sPFv,3区域问路曲器LsA的 格式。即使0sPF怩 类型3和

类型4汇 总LSA具 有相同的格式,读者通过比较图⒐8和图⒐9能 够看到区域问网络LSA和

区域间路由器LsA是 不同的。字段是自描述的。

ˉ — — — — — — — — — — — ˉ — — — — ˉ — — ˉ

32位

I上
键路状态丨D

通告路由器

链路状态序列号

链路状态校验和

日的路由器lD

· 可 选项——表示AsBR的 可选性能。
o 度 量——表示AsBR的 代价。
·

 目 的 路 由 器 ID(DesdⅡ a“ oⅡ  Router ID)—
—

是 指 AsBR的 RID。

5,AS外 部 LSA

和 0sPFv2中 一
样,As外 部LsA通 告处于oSPF路 由选择域外部的前缀。对于每

一条

-— --⊥ -— ⊥

链路状态老化时问

I

图⒐9 OsPFv3区 域间路由器LsA的 格式
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需要通告的外部前缀都需要一
条这样的LsA。 但是,osPFv3中 As外 部LsA的 格式 (参见

图⒐10)不 同于0sPFv2中 的对应部分。

图 ⒐lO osPFv3As外 部 LsA的 格式

E标 记——在0sPFv3版 的LsA中 它的功能与它在0sPFv2版 的LsA中 的功能相

同。如果设置该位,表 示度量是类型2的 外部度量。如果没有设置该位,表 示度量

是类型1的外部度量。

F标 记——当设置该位时,表 示该LSA中 包含
一
个转发地址。

T标 记——当设置该位时,表 示该LsA中 包含
一
个外部路由标记。

度量——顾名思义,表 示路由的代价。无论它是类型 1还是类型2,都 依赖于E标

记的值。

前缀长度、前缀可选项和地址前缀——完整地描述了嵌套的前缀。

转发地址——如果包含这—
项,它是

一
个完整的128位 IPv6地 址,用 来表示目的前

缀的下
一
跳地址。只有设置了F标 记才会包含这一

项。

外部路曲标记 (EIternaI Route Tag)— —如果包含这一
项,它 所承担的作用和

0sPF诩 中As外 部LsA的 外部路由标记字段的作用是相同的。只有设置了T标 记

才会包含这—
项。

引用链路状态ID(Refere△ced LiⅡk state D)和引用链路状态类型(RefereⅡced Lhk

state Tme〉——如果包含这两项,将允许该前缀的附加信息包含在另一个LsA中 。

如果使用了这两个字段,它 们将描述携带附加信息的LsA的 链路状态ID和 类型。

所引用的LsA的 通告路由器字段也必须与该As外 部LsA中 通告路由器字段的值

相匹配。如果带有外部路由标记,这 些附加信息就和0sPF,·3本身无关,它 们可以

在边界路由器之间穿越整个0sPF域 。如果这个功能项没有使用,那 么引用链路状

链路状态丨D

通告路由器

链路状态校验和

缀踊

·
¨

地

转发地址 (可逸)

外部路由标记 (可选)

链路状态ID(可 选)
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态类型字段就设置为全θ。

⒍ 链路LsA

链路LsA只 有用于两个直接相连的邻居之间的信息通信才是有意义的。如图⒐Ⅱ所示,

图中显示了链路LsA的 格式。每一个与路由器相连并属于同一个0sPFv3域 的链路都要始发
一个单独的链路LsA,而 且由于它属于链路本地扩散的范围,收 到它的路由器从来不会把它

转发到其他链路上去。

链路状态老化时间 oXO008

链路状态丨D

通告路由器

链路状态序列号

链路状态校验和 长度

齄

优 先 级

~⊥ ~_̄

可选项

链路本地前缀地址

前缀数日

前缀长度 |  前缀可选项  |
地址前缀

oX0000

前缀长度 前缀可选顼 oXO000

地址前缀

图 ⒐11 0sPFv3链 路 LsA的 格 式

链路LsA具 有以下3个功能:

(l)链 路LsA向 与这条链路相连的其他所有路由器提供始发路由器的链路本地地址。

(2)链 路LsA提 供了与这条链路有关的IPv6前缀列表。

(3)链 路LsA提 供了这条链路始发的网络LsA有 关的一组可选位的集合。
· 路 由器优先级(Router Ⅲ耐ty)——标识了分配给始发路由器接口的路由器优先级。
· 可 选项——表示始发路由器应该在为该链路发起的网络LsA中 设置的可选项位。这

同 样 是
一

个 ⒛ 位 的 可 选 项 字 段 ,由 0sPFⅤ 3Hcllo和 DD数 据 包 ,以 及 许 多 0sPFv3

LsA携 带。可选项字段将在后面的章节中详细讲述。
· 链 路本地前缀地址——用来标识始发路由器与该链路相连的接口的 128位 链路本

32位
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地前缀。

前缀数目——是指在LsA中 包含的IPvb前缀的数量,这 些前缀通过下面讲述的前

缀长度、前缀可选项和地址前缀字段来描述。

前缀长度、前缀可选项和地址前缀——用来描述一台或多台始发路由器上与链路相

连的IPv6前缀。这个字段集合不仅用于链路 LsA,还 用于区域内前缀、区域间前

缀和As外 部LsA。所通告的前缀的长度可以是0~128之间的任意值。当前缀不是
一
个夕位的偶数倍时,它 就会被填充0来达到地址前缀字段的32位边界。前缀长

度字段指定了未填充的前缀的长度,以位数为单位。前缀可选项字段如图9 1̄2所示,

它指定了在路由选择计算期间可选的操作。

-8位     -

P MC LA NU

图⒐⒓ 前 缀可选顼字段

· 传 播位 (Propagate,P)— —传播位设置在NssA F×域边界重新通告的NssA区 域

前缀上。

· 多 播位 (MC)— —如果设置该位,表 示应该在多播路由选择计算中包含该前缀。
· 本 地地址位 (LocaI Address,LA)— —如果设置该位,表示该前缀是一个通告路由

器的接口地址。
· 无 单播位 (No U血ca⒍,NU)— —如果设置该位,表 示该前缀应该从单播路由选择

计算中排除。

7.区 域内前缀LSA

如图 9-13所 示,图 中显示了区域内前缀 LsA的 格式。回忆前面章节有关这个 LsA

的讨论,在 0sPFv2版 本中由路由器与网络LsA携 带的前缀信息在0sPFv3版 本中则由

区域内前缀 LsA携 带。前缀的变化——包括增加和删除——都不会以任何方式影响 sPF

树的分支变化。但是0sPFv2在 路由器与网络LsA中 通告前缀,无 论前缀是否发生变化,

都会引起区域内所有路由器进行 sPF的 计算。在 0sPFv3中 ,当 一条链路或它的前缀发

生变化时,相 连的路由器只会始发一台区域内前缀LsA在 整个区域内扩散这个信息。这

个LsA并 不会触发sPF计 算,收到该LsA的 路由器只是简单地把这个新的前缀信息与始

发路由器关联起来。在0sPFv3中 ,路 由器与网络 LsA只 用来提供拓扑的信息服务。结

果是,这 个新的LsA将 使 0sPFv3在 处理存在大量频繁变化前缀的网络方面具有更好的

扩展性。

· 前 缀数目——表示该LsA中 包含的前缀的数量。
。

 引 用 链 路 状 态 ID(RefereⅡ ced LiⅡ k state D)、 引 用 链 路 状 态 类 型 (Referenced Ⅱ 皿k

state Type)和 引 用 通 告 路 由 器 (Reference Ad℃ r“ ing Router)—
—

用 来 标 识 与 所

包含的前缀相关联的路由器或网络LsA。

如果一
个前缀与—

个路由器LsA关 联,那 么引用链路状态类型为 1,引 用链路状态 ID

为 0,而 引用通告路由器的值则为始发路由器的RID。如果一个前缀应该与—
个网络LsA关



联,那 么引用链路状态类型为2,引 用链路状态D为 该链路的DR的 接口IDI,而 引用通告
路由器的值则为DR路 由器的RID。

链路状态老化时间 oX2009

链路状态|D

通告路由器

链路状态序列号

禹黥
引用链路状态lD

引用通告路由器

前缀长度 前缀可逸项 度量

地址苗缀

32七立

图⒐13 lx域 内前缀LsA的 格式

正如前面讲述的链路 LsA的 前缀
一
样,这 里的每

—
个前缀也都通过

一
组前缀长度、前缀

可选项和地址前缀字段来描述。除了这3个字段还增加了一
个度量字段,用来表示前缀的代价。

8.可 选项字段

可选项字段的长度为 24位 ,它 用来指定始发路由器的可选性能;在 路由器、网络、区
域间路由器,以 及链路LsA中 都可以携带这个字段。这个字段还可以在Hell。与数据库描述
数据包中携带。如图⒐14所示,图 中显示了可选项字段的格式。在撰写本书的时候,只 有最
右边的6位 已经定义作为可选标记,并 且大多数的标记是读者在学习0sPFv2时 己经熟悉的。
osPFv3路 由器忽略未被识别的可选项标记。

图⒐14 可 选项字段的格式

· DC位 ——
表示具有支持按需电路的能力。

· R位 ——指明始发路由器是否是一台有效的路由器。当该位清0时 ,传 送该始发节

在这里和其他0sPF记 LsA中 使用的接凵ID不 应该与IPv6地 址的斛位接口ID部 分产生混淆。这个字段用的是32位 的值,
使这个接口区别于始发路由器上其他的按口.在 RFC,’ 40中 建议使用MB-Ⅱ  Iflndcx阼为接口D的 值.

24位

地址前缀

R N E V6
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点的路由将不被计算。所以R标 记增加了一个类似于Is Īs协议中超载位 (oL位 )

的功能,超 载位将在第10章中讲述。

·
 N位

— —

表 示 支 持 NssA LsA。

·
 MC位

— —

表 示 支 持 MOsPF协 议 。

· E位 ——表示对于末梢区域的形成,As外 部LsA是 怎样进行扩散的。
· V6位 ——如果该位清0,表 示应该从P诵 路由选择计算中排除该路由器或链路。

9.2 OSPFv3自 旬酉己置

0sPFv3的 配置选项和 0sPF诩 屮的相关选项基本相同。在 OsPFv·3中 也需要指定进程

ID和 区域。在进程中需要包括接口和地址。区域可以被定义为末梢、完全末梢或者NssA区

域。在区域之问可以对前缀进行汇总。osPFv3能 够在按需电路和 b】BbIA网 络中配置。

osPFvs的 大多数配置都和0sPFv2中 的配置一
样;在 某些情况下需要增加IPvs关 键字,而

且 IPv6的 前缀或地址代替 IPv4中 的子网或地址。本节讲述的案例研究将阐述 0sPFv3与

0sPF记 不同的配置,以 及一些配置非常桕似但需要着重强调的地方。

9.2.1 案 例 研 究 :oSPFv3的 基 本 配 置

除了两点例外,OsPFv3的 配置和 0sPF谚 的配置基本是相同的。回忆一
下第 8章 中在

路由器和接凵上进行0sPF记 配置的步骤。首先,要 使用router ospf命令创建
—
个osPF的

进程。接着,要 使用netwOrk area命 令指定
一
个覆盖需要运行0sPF协 议的接口地址的地址

范围。如果
一个接口配置了属于由nem,ork area命 令指定的地址范围内的IPv4地 址,那 么

这个接口将会运行0sPF协 议。如果
一
个接口配置的IPv4地 址不属于指定的地址范围,那 么

这个接口或这个地址 (接口上配置有多个IPv4地 址的情况)都将不会参与到0sPFv2进 程的

运行当中。支持IPv6的 OsPF记 协议是通过在路由器的接口配置模式下指定
一
个0sPF进 程

ID和 一
个区域激活的。如果

—
个0sPFv,3进 程还没有创建,那 么它会自动地创建。配置在路

由器接口上的所有IP诵 地址都被包含在这个指定的0sPF进 程屮运行。如图⒐15所 示,图

中显示了
一
个运行0sPFv3协 议的网络。

区域o
2lX1db805∷ 3`64

区域1

Pigwidgeon

2001db8⒑ `∷创64

2∞ ⒈db⒏ α⒌ l/s0

2∞ iVbgo⒋ 1彤
|HedMg

C⑩ ok曲 扪 ks     |

图 ⒐ 15 一 个 0sPFv3网 络 的 实 例

2∞ 1圮bB⒐ 1α Js4

2∞ 1Vbg∶⒐"vs。

锣⒛1∶dbg∶0"⒉ ∶⒗4

aOo1∶dbB∶o"3∷ /64

2∞ 1VbBo20⒊ 〃G0

2∞ ⒈db⒏α⒛ Ⅱ/s0

2∞ 1dbs α ⒛ ⒉/s0

2∞ ⒈db⒏⒍⒛ ⒊ s0



路 由器 Hedwig与 Pi眇 耐 g∞ n的 配置参见示例 ⒐l与 示例 ⒐2。

示例 9-彳 使 用接口配置模式的命令 ipv6ospf1area1在 路曲器 Hedwig上 配置
osPFV3

Iρ 6̌ address 2oo1:db8:0:8::1/64

iρ 6̌ 0sρ f 1 area 1

i"terface EthermetO/θ

iρ 6̌ address 2oo1:db8:0:4::1/64

ip̌ 6 0spf 1 area o

示 例 g~2 路 由 器 PoMdgeon上 的 oSPFv3配 置

in ter face
iρ 6̌ address 2oo1:db8:0:5::3/64

iρ 6̌ 0sρ f 1 area o

imterface serial Ò o

iρ 6̌ address 2oo1:db8:0:10::1/64

土ρ̌ 6 osρ f 1 area o

参 见 示 例 ⒐ 3,使 用 命 令 二pv6Ⅱ pf area在 路 由 器 Hcd诵 g的 串 行 接 口 “ Hd0/0与 以 太 网

接 口 E仇 。I"ctO/0上 启 用 了 0sPFv3协 议 ,并 把 路 由 器 Hcdwig的 串 行 接 口 配 置 到 区 域 1,把 以

太 网 按 口 配 置 到 区 域 0中 ,同 时 在 该 路 由 器 上 创 建 了
—

个 ID为
“

l” 的 0sPFv3进 程 。在 oPFv2

中,需 要两个命令才能完成相同的任务:使 用router∝pf1命 令创建
一
个0sPF进 程,然 后

在接口上使用 netwOrk area命 令启用0sPF记 协议。这里有一点要注意,虽 然在多个接口上

启用 0sPF诩 可以使用单条 Ⅱetwork area命 令,但 是在 0sPFv3中 必须在每
—
个需要运行

osPFv3协 议的接口上配置ipv6ospfarea命 令。

示 例 g~3 命 令 show ipv6protoc0丨 显 示 了 该 路 由 器 上 lPv6的 oSPF进 程 丨D和 配 置 到

每一个区域中的接口

IPv6 Rout ing Pfotocol
IPv6 Rout ing Protocol
IPv6 Rout ing Pfotocol

I n te r f aces  (A rea  0 ) :
E the rne t0 i 0

I n t e r f a c e s  ( A r e a  1 ) :
Ser iaI0 /  0

Redist  r ibut ion :
NOne

Hedwi

一
个接口⊥所有的IPv6地址都属于该接口上创建的0sPF进 程。例如,在 示例9-4中,

路由器Hedwig的 以太网接口增加了—
个辅助的IPv6地址。

示例9砰 路 由器HedMg的 以太网接口Ethernet0/O上增加了一个辅助的IPv6地 址。

由于在这个接口上配置了oSPFvs协 议,因此该接口上的这两个丨Pv6地 址都
会包含在oSPFv3进 程中

ace

iP̌ 6 address 2oo1:db8:0:4::1/64

ipv6 address 2oo1:db8:θ :5::1/64

土ρV6 osρ f 1 area o

由于这个接口配置了0sPFv3协议,所以它的辅助地址将会自动地加入到0sPFv3的 进
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程中去,而 不需要额外的0sPFv3命 令来为路由选择进程增加新的地址块。接口上的IPv6

地址不能有选择地加入到 0sPFv3进 程中。它要么在接口上配置 0sPFv3使 接口的所有地

址都加入到0sPFv3进 程;要么在接口上不配置0sPFv3,从 而没有任何地址加入到0sPFvs

进程。

osPFvs路 由器使用它们的链路本地地址作为Hdlo数 据包的源地址。在Hcllo数据包

中没有包含IP诵前缀的信息。在
一
条链路上能够配置多个IP诵地址。在单条链路上配置

多个地址与IPv4中的配置不同,没有地址需要定义成辅助地址。在邻居之问除了链路本地

地址外,即使它们没有共同的IPv6前缀,它们也可以建立邻接关系。这是oSPFv3与 IP￠

协议中的0sPFv2之 问的不同之处。osPFv2邻 居之问只有属于相同的IP子网,并 且这个

共同的子网都配置作为邻居接口的主 IP地址时,它 们之间才能形成邻接关系。如图9J5

所 示 ,路 由器 Hedwig在 它 的 以太 网 接 口上 配 置 了 ⒛ 01∶db8⒑ ∶⒋凡 4和 ⒛ 01∶db8∶ 0∶5〃 64氵

路 由 器 PigwidgcOn的 以 太 网 接 口 配 置 了 2001∶ db8⒑ ∶5∶∶/64,路 由 器 Crookshallks的 以 太 网

接 口 配 置 了 2001刂 b8∶ θ4怕 4。 在 示 例 9-5中 ,显 示 了 Crookshanks同 时 与 Hcdwig

(lO.l。 1.1)和 Ⅱ gwidgcOn(10.1,3。 l)建 立 了 邻 接 关 系 。 其 中 ,路 由 器 P璁 wⅡ geon是 备 份 指

定 路 由 器 。

示 例 g~5 使 用 show” vs ospf noghbor显 示 了 路 由 器 Crookshanks的 邻 居 是 FULL状 态

(即完全邻接状态)的 ,尽管除了链路本地地址之外它们并没有共同的IPvs前缀

s#shoY ipv6 ospf ne

Neighbor ID

10.1.1.1

10.1,3.1

CΓookshanks#

state

FuLL/DROTHER

FULL/BDR

Dead Time   I

o0:00:30    3

00:00:37    3

ID    InterfaCe

EthernetO/o

Ethernet0/0

两个邻居之间在建立起邻接关系之前,其 他的
一些参数都必须匹配。这些参数和 IPv4

中的参数是相同的:邻 居之间必须使用相同的区域 ID,它 们必须具有相同的 Hdlo时 问问

隔和无效时间 (dead time),并 且它们必须具有相同的E位 数值用来标识区域是否是
一
个木

梢区域。一
个0sPF诏 数据包也必须具有与接收接口相同的接口ID,否 则这个 0sPF诏 数

据包将被丢弃。在本章后面的9.2.3小节中将会讨论接口ID。

osPFv3使 用 ” 位的数字作为路由器ID。如果路由器配置了IP诏,缺 省情况下,选 择

RID的 方式与0sPFv2中 的方式相同。路由器loopback接 口配置的最高IPⅤ4地 址将作为该

路由器的RID。 如果没有配置bopback接 口,则 选择所有其他接口上配置的最高地址作为它

的RID。

IPv6邻 居总是通过它们的RID进 行告知。这与IP诏 不同,在 IPv4中 ,点 到点网络的

邻居是通过RlD告 知的,而 广播网络、NBMA和 点到多点网络的邻居都是通过它们的接口

地址告知的。邻居的 ID参 见示例 9-5,它 显示了路由器的 ID是 通过配置的 IPv4地 址获

得的。

如果在网络中没有配置IPv,4协议地址,你 也不希望仅仅因为得到
一
个路由器ID而 配置

IPv4地 址,那么在启动0sPF进 程之前,就必须使用IPv6的 0sPF路 由选择进程命令route卜id

配置路由器ID。

当在接口上配置了0SPF诏 后,路 由选择进程就创建了。像链路的成本代价等接口参数
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可以在接口配置模式下更改,而 全局参数则需要在0sPF进 程模式下更改配置。

9.2.2 案例研究:末 梢区域

命令Ⅱ△
/f rt,uter ospf可以让路由器切换到全局的进程配置模式,这 和IPv4中的muter

ospf命令是一
样的。IPv6中 的配置方式与IPlJi中的配置也是一

样的。在IPv6中 ,可 以用与
1Pv4中 0sPFv2完 全 相 同 的 方 式 利 用 盯 ea虻 ub、 area nssa和 area“ ub nō summary命 令 来

支持和配置末梢、NssA和 完全末梢等区域。在路由器 Hedw龟 和 scabbers上 利用示例 9咱

和示例⒐7中 的配置可以把图⒐15中的区域 I配置成
一
个完全末梢区域。

示例g~6 在 路由器Hedwlg上 ,区域 1被配置成一个完全末梢区域,no~summary只 能

示例g~7 路 由器Scabbers上 的区域1也被配置成一忄末梢区域,因为末梢区域中的所

有路由器都必须被配置为一个末梢

在示例⒐8屮 ,显 示 r路 由器sc峦bt·‘的区域 l变成亢仑木梢之前时它的IPv6路 由表,

而在示例⒐9屮 强示丁scabbers作 为完伞木柙jl【域的节点丿,亏的路由表。

示例g~8 路 由器 Scabbers的 IPv6路 由表,它 包含了10条 0sPF条 目,都 是通过路

由器Hedwig学 习到的

IPV6 Routing Table ~ 16 entries

Godes: c ~ c° nne0ted, L ̄  Local, s - Static, R ~ RlP, B ̄  BGP

U ̄  Per̄ user statェ c route

I1 ^ IsIs L1, I2 ˉ  IsIs L2, IA   1sIs interarea, Is ~

0 ˉ  0sPF intra, O1   osPF 文 nterj OF1   osPF eXt 1, oE2

0N1   0sPF NssA e× t 1, ON2 - OsPF NSsA e× t 2

01  2001∶ DB8∶ 0∶4;∶ /64 I110/741

via F∈ 8o:∶ 202∶ FDFF∶ F匚5A∶ E40∶  ser1ajt· ∷t’

0I  2001∶ DB8∶ 0∶5∶ :/64 【 110/741

ǐa FE8o∶ ∶2O2∶ FDFF∶ FE5A∶ E40, Se Γ i31o∫ 氵

G   2001∶ DB8∶ 0∶8:∶ /64 【 0/ll J

vja :∶ , ser1a1o/o

L   2001∶ D88∶ 0∶8:∶ 2/128 I⑦ /01

ǐa ∶ ∶, seria1o/o

C   2001:DB8:0:9::/64 f0/01

⊥̌a ∶ :, Ethernet0/o

ser1a1o/o

ser主 a10Ⅱ o

ser二 aJ0∷ 0

配置在ABR上

1 stub no-su0rary

IsIs summary

 ̄0sPF e× t

|0I2001∶ DB8:0"2:∶ /“ 丨110/1381

I  v i :  f  E 6 C : : 2 Q 2 ' . r i i F : F : r . \  1 - . )
t _ .

(待续)
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示例 g~9 作 为完全末梢区域的一个节点,路 由器 Scabbers现 在只有一条 oSPF条 目

了,即 缺省路由

scabbers#shotr ipvS route
Ip̌ 6 ROuti"g Table ·  7 entr1es

Codes: G ̄  ConneCted, L ̄  Loca1, s ̄  statiC, R ̄  RIP, B ̄  BGP

U - Per-user stat△ o route

I1 ̄  IsⅠ s L1, I2 ̄  IsIs L2, IA ̄  IsIs 主 nterarea, Is ̄  IsIs summary

0 ̄  0sPF intra, 0I   OsPF 1nterJ OE1   0sPF e× t 1, 0E2 ̄  OsPF ext 2

oN1 ̄  OsPF NssA eXt 1, ON2 ̄  OsPF "ssA ext 2

oI  ∶ :/Q 【 110/65】

via FE80::202∶ FDFF:FE5A:E40, seria10/0

C   2001∶ DB8:0:8::/64 I0/0】

via ::, seria10/0

L   2001:DB8:0∶ 8:∶ 2/128 【 0/01

via ::, seria10/0

C   2001∶ DB8∶ 0:9:∶ /64 I0/0】

via ::, Ethernet0/0

L   2001:DB8:0:9:∶ 2/128 【 0/0】

via ::, Ethernet0/0

L   FE80∶ :/19 1⑦ /0】

via ::, Nulle

L   FF00∶ :/8 【 0/01

Via ∶ :, "u110

scabbers#

9.2.3 案例研究:一 条链路上的多个实例

在图⒐16中 ,在 以太网的网段上增加了
一
台新的路由器Hc∏ncs。假设我们希望实现的

泼计是把路由器 Pigwidgeon与 Hemes之 问的 OsPFv3通 信量,和 路由器 Hedwig与

Crookshanks之 问的通信量隔离开来。根据现有的配置,网 络将会在4台路由器之间选择DR

和BDR,并 且每
一台路由器都和DR与 BDR建 立邻接关系。oPsF1·3的 Hdlo数 据包包含了

一
个实例ID。这个实例lD可 以用来把运行在同

一
个LAN上 的两个0sPF进 程分开。所收到

的Hdlo数 据包中的实例ID必 须与接收该数据包的路由器接口上配置的实例ID相 匹配,否

则该数据包将被丢弃。如果实例ID的 值没有另外指定,那 么缺省地使用实例ID0。 在路由

器 Ⅱ 哪 Ⅲ geon和 Hemcs配 置 与 路 由 器 Hed诵 g和 Crooksh⒛ k不 同 的 实 例 ID,就 可 以 建 立

预期设汁的邻接关系。

路由器Plgwidgeon的 配置更改如示例⒐10所 显示的那样。



He盯 ⒑s
R丨D1oi(

' 区 域0∶

实例1

卜
aX,1:dbg∶ 0:5∶ ∶0ls0

鲫
ⅡgW耐 geon

| 区域1
I

I

I

I

丨

I

I

|

l

⒉∞ 10ogo⒑ /e0

2∞ 1VbB α iiV“

alll1妃bgo1⒉ /lso

辶∵
旧bgOt≈

⒛01∶∞ 8ll⒌ i/m

躞̀ 2∞ ⒈dbB∶ O sys。
灏 900饣 db:Ω ⒐ /s。/

亻':∶{i七::渝
Ct妃

⒙α
艾
:⒌

仑
aOo1dOg∶ σ⒋ l/m

区域0'/

Hedwig Scabbers
Rro 10.r.r.1 RtD 10.1.4.1

2∞ 1妃ba α⒋ ⒉“

⒈

Crookshanks
RtD 10.1.2.1

图⒐16 在图⒐15的网络中增加一台新的路由器

实例⒐10 路 曲器 P℃嘣dgeon的 实例 ID曲 缺省的实例丨D0更 改为 1,这 样在以太网
上创建了一个明确的0sPF进 程

路 由 器 Ⅱ gwidgcOn的 实 例 ID由 缺 省 的 0更 改 为 l。 路 由 器 Hedwig和 Crookshanks继 续

使用缺省值0作 为它们的实例ID。可以使用与路由器Ⅱgwidgeon相 似的配置将路由器HcΠnes
的 实 例 ID改 为 l。 参 见 示 例 ⒐ 1l,可 以 看 到 路 由 器 Hcrrnes的 Ethemet0/o接 口 运 行 的 IPv6

osPF配 置 ,其 中 只 有 路 由 器 Ⅱ gwidgeon(10.1,3.I)是 建 立 邻 接 的 。

虽然在
一

台路由器上可以运行多个0sPFv3进 程,但 是在
—
个接口上只能运行单个进程

或实例。

实 例 g~11 路 由 器 Hemes的 IPvs OSPF以 太 网 接 口 的 配 置 显 示 了 PigMdgeon是 建 立

邻接的,因 为路由器Powidge°n是 这个以太网段上除Hermes外 惟一使用
实例ID为 1的路由器

in ter face ethernet  e/0
Etherneto/0 is up, l主 ne ρ rotoc° l is uρ

Link Local Address FE8o::20δ :28FF:FEB6:5BC0, Interface ID 3

Area o, Process 【 D 1, I冂 stanCe ID 1, ROuter ェ D 1o,1,5,1

Network Type BRoADGAsT, Cost: 1o

Transmit Delay is 1 sec, state ORJ Pr⊥ ority 1

Designated ROuter(ID)10,1,5,1,local address FE8o::206∶
28FF:FEB6:5BC0

Backup Designated rOuter (ID) 10.1,3,1, loCal address FE8o::2o1:42FF:FE79:E5oo

T主 mer inteř als cOnfigured, He110 1o, Dead 4o, Wait 4o, Retransm圭
t 5

"ello due 1n oo:o9:09

Index 1/1/1, flood queuθ  length o

"ext o× o(o)/Ox0(0)/OxO(0)

Last f1ood scan ⊥ ength is 1, maximum is 4

Last flood scan time △ s 9 msec, max△ mum △ s O msec

Neighbor GOunt is 1, AdjaCent neighbor c° unt ⊥ s 1

Adjacent W⊥ th neighbor 1o 1 3,1  (BaCkup Designated Router)

suρ ρress hello f° r 9 neighbor(s〉

Hermes#

iρ 6̌ adJress 2oo1:db8:o:5::3/64

土ρ̌ 6 ospf 1 area O instance 1
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9.2.4 案 例 研 究 :运 行 在 NBMA网 络 上 的 OsPFvs配 置

对于blBbIA网 络,osPFv3和 0sPFv·2的 配置选项是相同的。也就是说,从 OsPF的 角

度来看,blBNIA网 络可以保留bIBbIA的 配置,或 者当作广播网络或点到多点的网络配置,

或者也可以当作使用子接口配置的点到点网络配置。点到点链路可以直接进行配置,其 配置

方法与通过串行链路直接相连的路由器的配置相同。在 9.2,l小 节中的路由器 Hcdw璁 和

scabbers就 是配置成直接相连的串行链路。如果这两台路由器是通过点到点的帧中继子接口

相连的,那 么相应的0sPF诏 的配置应该是
一
样的。在本小节屮将会讲述blBMA、 广播网和

点到多点网络。

在0sPFv3能 够学习到相关的邻居之前,OsPF用 到的邻居地址必须先与穿过NBhIA网

络的特定虚电路相关联。建立帧中继映射来标识远程的IP诵地址映射到与本地路由器相连的

某条 PVC电 路上
l。

由于IPv‘可以在单个接口上配置多个地址,那 么对于每
一
条 PVC电 路

都需要多个map语 句。所有的0sPFv3数 据包都使用链路本地地址作为源地址。对于单播的

osPFv3数 据包来说,也 使用链路本地地址作为目的地址和在路由选择转发时的下
一
跚‘地址。

因此,至 少链路本地地址必须被映射。如图⒐I7所示,图 中显示了一
个由4台 相连的路由器

组成的帧中继网络。

skrewt   20。
1db⒏ 。⒈∶1⒗4

R|D1 1 1 1     丨 e80∷207∶85"亻e6b∶ea20

Thestral
BtD 10.1 .1 .23

Flobberworm
RID 192.2.2 9

2001db⒏ 0∶Ⅱ⒉64

Ie80∷206∶28Ⅱ"eb6∶5bc0 2α01∶dbB∶⒐Ⅱ″64

le8α∶201⒕ 2"亻e79∶e5αD

200⒈ db⒏01∷ ⒊64

{e80202亻 d仃 伦5ae40  Hiρ
pog冖 仟

R|D1012∶

图⒐17 在 这个IPv6的帧屮继冽珞卜,配置0sPF诏 的几个选项

配置0sPFv3路 由器的第
一
种方法是手I配 置OsPF诏 令阝居。首先远程路由器的链路本

地地址映射到正确的DLα 上,接 着定义IPv60sPF闳 的邻居,这 两个步骤都是在接口配置

模式下完成的。示例⒐12中显示了路由器skrc喊的配置。

’ 【h4使 刖帧巾继反向ΛRP来 动态地映射地址。订撰与本书盯,los枞 ‖△个支持功态地映引地址至刂帧中妲PVC电 路的IP诵

功能.



示例g~12 在 路由器Skrewt上手工配置0sPFv3邻 居

encaps凹 lat1o△  子 r邑 me-Fe1ay

i卩 δ̌ address 2og1:DB8:θ :1::1/64

i卩 6̌ 0sρ f 1 area 1

fraoē relay 田 aρ Ιρ̌ 6 fe8o::20s:28ff:febs:5bcO 201

fΓameⅡ relay a,ap 主 ρ,f6 fe80:甘 2θ2:fdff:fe5a盲 e毋0 202

framē relay m&p ip̌ 6 feB@::201盲 42ff:fe7g:e5oo 2o3

ipv6 o$pf 田 eighbor fe8ε ::28C苫 2aff盲 feb6:5bc⑦  卩r lority 5

iρVδ os卩 t ,le主 ghb° r fe8ε ::2¤ 2:f刂 ff:fe5台 :o谬 @ 氵 :⊥or主 ty 丬 o

主ρV6 os卩 f neighbor fe8J::2o1:42丫 扌:fe79:ε 5o¤

这 里 请 注 意 ,在 frame-reⅡ 呷 拥 ap语 句 和 θspf口 刨 g汹 bf,r语 句 中 使 用 的 是 本 地 链 路 地 址 。

通过在命令ipⅤ笛ospf狻eΞg犰铋or中 使用可选的关键字可以指定优先级,以便指出哪
一

台路由器

将 成 为 DR和 BDR。

配 置 0sPF诏 路 由 器 的 另
一

种 方 法 是 ,oSPFv3动 态 地 发 现 它 的 邻 居 。 这 种 配 置 方 法 需

要 两 个 步 骤 :首 先 使 用 ip诵 ospf卩 e抑 ork hroa龀 ast命 令 将
一--个

0sPF网 络 定 义 成 广 播 网 络 ;

然 后 在 framē relay map语 句 使 用 关 键 字 b⒀ adcast指 出 在 PVC电 路 上 进 行 广 播 转 发 。 路 由

器 毖 变 耐 的 配 置 更 改 参 见 示 例 ⒐ 13。

示例 ⒐焖 路 由器 sk℃漩 被配置为广播型的 P∨C电 路,运 行在帧中继链路上的

0sPFv3网 络也被配置成为一个广播型网络

Γ茹tt玩F孑毛ΠT舀
ˉ
飞瓦F⒎主al¤ /o

encapsu la t ion  f raue- re iay

i . p v o  a d d r e s s  2 g g 1 i D g g : g i 1 i i 1  l a 4
1pv6 ospf  ne twork  b roadcas t

ipv6 ospf 1 at"ea I

ipv6  osp f  p r io r i t y  20

f rane- re lay  nap ipv6  te80 i i206228f t i feb6 :5bc0 201 broadcas t
t r a m e - r e l a y  D a p  i p v 6  t e E O i : 2 0 2 t l d f l : f e 5 a : e 4 g  2 0 2  b r o a c c a s r
f ra8e- re lay  nap ipv6  te80t t2g1t42 t i : te79 ie ,6g  203 broadcas t

在上面多路访问网络中其他路由器的配置也是类似的。但注意不再有任何需要定义 】Pv6

0SPF邻 居了。如果像下面的NB̌ 1⒋网络那样并不是全迕接的网络结构(每一
台路由器与其他

的任何
一

台路由器之问都有PVC电 路相连),那 么DR和 BDR的 选择必须谨慎。DR和 BDR

路由器和其他的任何
一
台路由器都必须具有完整的桂电路连接,只肓这样才能建立起正确的邻

接大系。刊用接口配置模式命令加v⒗o§p扩pr。ri”冂以在你希望乍为DR的 路由器上指定
一
个

较高的优先级。指定DR的 方法我们已经在8.2,12小节中讲述。参见示例⒐14,显 示了路由器

skrc毗 的串行接凵send0/0的 IPv60sPF配 置。

示 例 g~14 使 用 show ipv6ospf:n始 洋ace命 令 可 以 显 示 路 由 器 接 口 的 丨Pv60SPFV3

配置

seria10/o 1s uρ , 11ne protocol is uρ

L1nk Local Address FE8⑦ :∶207∶ 85FF:FE6B∶ EA20,

Area 1, Process ID 1, 1nstance ID o, Router

Network Tyρ e BROADCAsT, Cost∶  64

Transmit Delay is 1 seC, state DR, Priority 2o

Des1gnated Router (ID) 1,1 1,1, loCal address FE8o∶ :207:85FF:FE6B:EA2o

Backup Designated router (ID) 10 1 3 1j local address FE8o∶ ∶2。02∶ FDFF∶ FE5A∶ E4o

~
ˉ

 ̄
 
 
 
 
 
 
 
ˉ

ˉ一

彐

丨

ˉ

ˉ

(待续)



tervals configured, HeIIo 10, Dead 40, wait 40, Retransrnit  5
HellO due in o¤ :oo:08

Index 1/1/1, flood queuθ  lθngth o

Ne×t OX0(0)/0x0(0)/0x0(9)

Last flOOd sCan 1ength is 1, maximum is 4

Last flood sCan time △ s O msec, maxェ mum △ s 4 msec

Neighbor COumt△ s3,Adja∞ nt neighbor∞ unt沁 3

Adjacent with neighbor 10,1 1,23

Adjacent with neighbor 1o.1.3.1  (Backuρ
 Des1gnated ROute广 )

Adjacent with ne1ghbor 192,2,2.9

suppress hello for O neighbor(s)

skΓ ewt#

请注意,这 里的网络类型是 BRoADCAsT(广 播型)。读者也可以注意到,它 的邻居数
目是3个 ,并 存在3个邻接关系。这台路由器是DR路 由器,因 此它和网络上其他所有的路
曲器都建立了邻接关系。那些不是DR或 BDR的 邻居也具有3个邻居,但只有两个邻接关系,
这是因为广播型网络上的路由器只需要与 DR和 BDR之 间建立邻接关系。例如路由器
Flobbemom,参 见示例⒐15。

示例g~15 在 广播型网络上的4台 路由器中,不 是DR或 BDR的 路由器将拥有3个 邻

居,但 只具有两个完全的邻接关系
Flobberuonm#shor

Ⅱeighbor ID

1.1 1,1

10.1,1,23

10.1.3 1

FlobberWorm#

pri   state           Dead Time   Interface ID    InterfaCe

20   FVLL/DR         O0:09:36    3               Etherneto/o

1   2WAΥ /DROTHER    O0∶ 00:36    3               Etherneto/o

15   FuLL/BDR        00:00∶ 37    3               EthernetO/o

为了避免进行DR/BDR的 选举,可 以将0sPF网 络的类型改为点到多点的网络类型。参
见示例⒐16,显 示了路由器skrcM更 改后的配置。

示例 g~16 路 由器skrewt的 配置显示PVC电 路仍然为广播型的,但 oSPFv3的 网络

类型已经改变为点到多点类型

encapsulation f ra0e.relay
ipv6 address 2001 :DB8:0!1 r  :1/64
ipv6 ospf  netyrork point- to-mul t ipoint
ipv6 ospf 1 area 1
ipv6 ospf priority 20
fra le-re lay 0ap ipv6 feSO: :206:28f f  : feb63Sbc0 zet  broadcast
f ra6e-fe lay Dap ipv6 leg01t202: td l l : te5a:e40 202 brosdcast
f rane-relay nap ipv6 fe80t ' t201t42f f t le7g!e500 2e3 broadcast

参见示例 ⒐17,路 由器 slo·e硕 的接口配置显示了点到多点网络的缺省计时器与广播型网

络的缺省计时器有所不同。点到多点网络上的 Hcllo数 据包是每 30s发 送一
次,而 广播型网

络上的Hcllo数 坶包是每 1os发 送一
次。另外,OsPFv3接 口配置也没有任何 DR,路 由器和

所有的3台 邻居路由器都建立了邻接关系。

示 例 g~17 使 用 show ipv60spf hterface命 令 可 以 显 示
一

个 0sPF点 到 多 点 网 络 上

|PV60sPF接 口的配置

Ser i a l 0 /0  i s  t r p ,  I i ne  p ro toco l  i s  up

(侍续)



Link LOcal Address FE8o::207:85FF:FE6B:EA20, Interfaoe ID 4

Area 1, Process 1o 1, Instance ID o, Router Io 1 1.1,1

"etWork Type PO【 "T~TO~"uLTIPOINT, Cost: 64

Transmit Delay is 1 sec, state POIⅡ T~T0~Ⅱ ULTIPOIⅡ T,

Timer intervals conf1gured, Hello 3o, Dead 120, Wait 12o, Retransmit 5

Hello due ⊥ n oo:oo:13

Index 1`1`1, f1ood queue length o

Next Oxo(o)/Ox0(0)/0× 0(0)

Last flood sCan length is 2, ma× △mum 1s 4

Last flood scan time △ s O msec, ma× lmum ェ s 4 mseC

Ne⊥ ghbor GOunt is 3, Adjacent ne1ghbor count is 3

Adjacent with neighbor 1o,1.1,23

AdjaCent With ne1ghbor 1o,1.3,1

Adjacent w1th neighbor 192,2,2,9

svρρress hello for O ne⊥ ghbor(s)

skreWt#

将
一
个NBMA网 络配置成0SPF点 到多点网络不需要PVC电 路具有全连接。如图⒐18

所示,图 中显示了
一些PVC电 路己经从图⒐17的网络中去掉。在示例⒐18中 ,配 置DLCI2∞

的map语 句也从路由器skre毗上去掉了。

skrewl     20。
⒈db⒏⒍1I1⒗ 4

R|D1111    le80∷ 207∶gs仟 le6b∶ea20

Thestral
FtD 10.1 .1 .23

2001db80∶ Ⅱals0

{ogα ∶POs2am}饣 ebs⒖ bco 2∞ 1圮bB∶⒍Ⅱ″臼

leBO∷201⒕ 2仟le7⒐es∞

200⒈ dbBO Ⅱ 钾64

枪8⒍ 2o21dW馆 5ae00 Hiρ
p° g"‖

RID10】 31

2∞ ⒈db⒏ α⒏比 4

2001db80b∶ ⒗4

2llO1∶db8∶OC∶V64

2αa1∶db8∶Od∷/64

图⒐18 去 掉
一些PVc电 路的图⒐17的 网络

示例g~18 路由器Skrewt的帧中继配置映射IPv6地址到剩下的两条PVC电 路上
teΓ face

no ip address
encapsulation f rare -relay

ipv6 address 2gO1 tDA8.0t1 | tl I 64
ipv6 ospf  netuork point- to.0ul t ipoint
ipv6 ospf priority 20
ipv6 ospf  1 area I
f rame-relay t r8p ipv6 FEg' t iZOl:42FF:FE79:8500 203 broadcast
f rane-rel ry rap ipv6 FEAOIt206:2BFF;FEB6:SBCo 201 broaocast



正如示例⒐19中所显示的,在 路由器 slceM的 IPv·6路 由表中可以看到,对 于 skreM

来说,路 由器Hippo酎 r和 它所学到的IPv6前缀都是可访问的。路由器skreM和 HΦpo驴f

都 与 路 由 器 %estal和 Fbbbcrwclm形 成 了 邻 接 关 系 。 除 了 由 班 mo酎 f通 告 的 IPv6前 缀 ,

HVpo酎 r的 串行接 口 seHd0/0的 IPv6地 址 (2oo⒈ db8∶o∶1∶3)是 通过路 由器 slcc碰 的串行

接 口 scHa10/0学 习 到 的 ,它 的 下
一

跳 链 路 本 地 地 址 是 FE8o∶ ⒓06⒓ 8FFfEB6∶ 5BC0和

FE80∷ 20⒈42FF∶FE79∶E500。

示例⒐19 路 由器Skrewt的 路由表显示,通过在点到多点网络上与路曲器skrewt有 PVC

电路连接,路 由器Skrewt仍 然可以访问那些与它没有PVC连 接的路由器

Is ̄  IsIs summary

l, 0E2 ̄  0sPF e× t 2

ser⊥a1o/o

seria1o/o

seria10/o

seⅡ Blρ/o

seFi母lQ/0

sρr亠al0`9

seria1o/o

ser⊥ a1o/o

seria1o/o

serIa1o/o

配 置在 帧 中继 点到 多点接 口上 的 IPv6地 址 2001∶ db8∶0∶l∶⒓/64、 ⒛ 01Ⅱ b8∶0∶l∶∶3/64和

2001∶ db8⒑ ∶l∶⒕/64,都 是通 过 带有 128位 前缀长 度 的 0sPF通 告 的 。这些地 址 与 路 由器

Hippo酎 f通 告到 OsPF里 的其他 IPv6前 缀地址 ,都 可 以通过路 由器 SkrcM的 两 台邻接路 由
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器的链路本地地址到达。

9.3 OSPFV3的 故 障 讠爹r犭昕

IPv6协 议的0sPFv3的 故障诊断所使用的方法实际上与IPv4协 议中的0sPF谚 是相同的。

主要的不同之处是寻址:直 接发送数据包到
—
个邻居时,oSPF诏 使用链路本地地址作为数

据包的源地址和目的地址。

案例研究:帧 中继的映射

回到上面图⒐17的最初配置,路由器skrewt和 Hppo酎 f配 置参见示例9-20和示例991。

示例⒐20 路 由器skrewt最 初帧中继映射的配置
ser土al O/o

encapsulation trane - relay
ipv6 address 2001 :DB8:e:1 :  :1 /64
ipv6 ospf  network broadcast
ipv6 ospf 1 area 1
f r aoe - re l ay  Bap  i py6  2001 :db830 :1 : r 2  201  b roadcas t
t r ane - re l ay  nap  i pv6  2001 :db8 :0 :1 : : 3  202  b roadcss t
f rane.re lay Dap 1pv6 2eo1:db8:e:1:34 203 broadcast
ipv6 ospf  1 area 1

示例⒐21 路 由器Hippog"矸最初帧中继映射的配置
工nterface seria10/o

no ip address
encapsulat ion f rane-relay
ipv6 sddress 2001 :cB8:0:1 :  :3/64
ipv6 ospf  network broad"ast
ipv6 ospf 1 area 1
frare-re lay Bap ipv6 200t?D88:0!1: :1 22e broadcast
f r a re . r e l ay  map  l pv6  2001 :088 :0 :1 : : 2  221  b roadcas t
f r ane - re l ay  nap  i pv6  2001 :DB8 :0 :1 : : 4  223  b roadcas t

其他路由器的配置也是相似的。

参见示例⒐22,显示出路由器skrexlt的0sPFv3邻 居表中路由器之间没有形成邻接关系。

示例⒐22 路 由器Skre诫 没有和DR与 BDR建 立邻接关系

Ne1ghbor ID

10,1,3,1

10.1,1,23

192 2,2,9

skrev̌ t#

state           Dead T⊥ me

EXsTART/DR      00:00∶ 34

EXsTART/BDR     00:00:31

arIAY/DROTHER    00:00:36

ID    Ι nterfaCe

seΓ ia10/0

serialO/o

seria10/0

参见示例⒐⒛所示,对 IPv60sPF的 Hdb数 据包与邻接关系进行调试,显 示出可以收

到Hdb数 据包,并建立了双向通信状态。同时可以看到也选举出了DR和 BDR路 由器。数

据库同步尝试完成与DR和 BDR之 间的邻接。虽然路由器skellt能够连续地收到来自可能

的DR路 由器的Hdlo数 据包,但 是它尝试发送数据库描述数据包 (DBD)到 可能的DR路



| +za 自自9昌旨  0sPFv3

由器时却没有收到任何确认。与DR和 BDR路 由器之间的邻居状态是EXsTART,这 表明正

在建立±/从关联关系,并 已经发送了—
个初始的DBD数 据包。

示 例 g~23 使 用 命 令 debug Ⅱ vG he"° 和 debug∶ pv6° spf a刂 显 示 了 HeⅡ o数 据 包 、

双向通信连接建立、DR/BDR选 举,以 及正在发送DBD数 据包

skrewt#debug ipvs osρ f he1

skrewt#debug ェ ρ̌6 osρf adj

0sPFV3: RCV hello fr° m 10 1.1,23 area 1 from seΓ 1a10/o FE8o∶ ∶202:FDFF:FE5A:E40

interface ID 4

osPFV3: 2 Way Gommunication to 1o,1,1.23 on seria1o/0, state 2WAY

0sPFV3; Neighbor change Event On interface ser主 a10/0

0sPF̌ 3: DR/BDR e1ection on seria1o/0

0sPFV3: Elect BDR 10 1,1 23

0sPFV3∶  Elect DR i0.1,1,23

DR: 10 1 1 23 (Id)   BDR: 10 1 1 23 (1d)

osPFV3: send DBD to 10,1 1,23 on seria1o/O seq OxF78 opt o× oo13 flag Ox7 1en 28

osPFV3: RČ  he11o from 1o.1.3.1 area 1 from serialQ/0 FE80:;201:42FF:FE79∶ E500

主nterface ID 4

osPFV3: 2 Way Communicat⊥ on to 1o.1,3.1 on seria1o/0, state 2WAΥ

osPFV3: Ⅱ eighbor change EVent on interface serialO/o

0sPF̌ 3: DR/BOR election on seria1o/o

osPFV3: Elect BDR 10,1.1 23

osPF̌ 3: E1ect DR 10.1 3.1

DR: 10 1 3,1 (Id)   BDR: 10 1,1,23 (Id)

0sPFV3∶  send DBD to 10,1,3 1 on seria10/0 seq Ox1c93 opt Oxoo13 flag Ox7 1en 28

osPFV3: Remember old DR i0 1,1,23 (id)

osPF̌ 3: End of hello processing

osPFˇ 3∶ send OBD to 10 1,1 23 on serialO/O seq OxF78 oρ t OxO013 flag Ox7 1en 28

osPFV3∶  Retransm⊥ tt⊥ng DBD to 1o 1 1,23 on seria10/0 I1】

0sPFV3∶  send D8D to 10,1,3,1 on serialO/o seq Ox1C93 opt OX0o13 flag O× 7 1en 28

0sPFV3: Retransmitting DBO t°  1o.1 3,1 on serialO/0 【 11

osPFV3∶  send DBD to 10 1 1,23 on ser⊥ a10/O seq OxF78 opt Oxoo13 flag o× 7 1en 28

osPFV3: Retransmitt1ng DBD to 1o.1.1.23 on serIa1o/0 【 2】

osPFV3: RCV hello from 10.1.1 23 area 1 from seΓ ia1o/o FE80∶ ∶202:FDFF:FE5A:E40

interface ID 4

osPFV3: End of he11o process⊥ ng

skreWt#

读者在这里注意到并没有收到确认数据包。进一
步使用有关IPv60sPF数 据包的调试命

令,来 显示有关正在发送的DBD数 据包更多的信息
l,参

见示例⒐24所示。

示 例 g~24 进
一

步 使 用 debug ipv6ospf packet调 试 命 令 显 示 出 数 据 包 封 装 失 败

rewt

0sPFV3∶  send D8D to 10,1,1,23 on seria10/0 seq O× 2422 opt Oxoo13 flag Ox7 1en 28

IPV6∶  sourCe FE80:∶ 2o7:85FF:FE6B:EA20 (loCal)

dest FE80::202:FDFF:FE5A:E40 (seria1o/0〉

t卩 affic class 224, floW 0× 0, len 68+0, ρ rot 89j hoρ s 1J 0r1ginating

IPV6: EnCaρ sulation fa11ed

osPFV3: RetΓ ansmitting DBD t°  1o,1,1 23 on seria1o/o I41

DBD数 据包和Hello数据包不同,它不是多播传送的。DBD数 据包是被发送到邻居路由

器的IPv6地址的。回忆0sPFv3是 使用链路本地地址进行包交换的,这 可以通过IPv·6数 据

包的调试命令输出看到。路由器 skreM在 接口 s“d0/0上 没有帧中继电路映射到地址

FEsO∶⒓mFDFFFE5A∶ E40上 。这就是为什么会出现封装失败的原因。配置帧中继映射必须

将邻居路由器的链路本地地址配置到本地DLCI上 。

l 不
建议在一个实际运行的网络中调试IPv6数据包的信息。
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为 了 容 易 地 获 取 IPv6接 口 的 链 路 本 地 地 址 ,可 以 使 用 命 令 show Ⅱ △
’
f interface seriaIO/o

ace

seria1o/o is up, 11ne protocol is up

IPV6is enabled,△ 亠nol0caIoddⅡ ssis FE80∷ 加 ⒎ gsFFfE6B:E砭 o

Gl0bal 凵 niCast address(es):

2001:DB8:o:1::1J subnet 1s 2oQ1∶ DB8:0:1::/64

JOined grouρ  address(es):

FF02::1

FF02::2

FF02::5

FF02::1:FF00∶ 1

FF02::1:FF6B∶ EA20

MTU is 150o bytes

ICⅢ P error messages limited to one eˇ ery 1oo milliseconds

I0Ⅲ P red1rects are enabled

NO 0AD 】 s not supρ orted

"D Γ eachable time 主 s 3ooo0 mi11土 seconds

Hosts use stateless autoconfig f° r addρ esses

skre"t#

来查看,参 见示例⒐⒛所示。

示 例 g~25 使 用 命 令 show Ⅱ v6interfa∞ 可 以 看 到 有 关 接 口 的 lPv6信 息

路由器⒏ⅡM和 Hippo酗 f更 改后的配置显示在示例⒐26和 示例⒐刀 屮。

示例g~26 路 由器Skrewt的 帧中继映射配置更改为lPv6链 路本地地址

encapsulat ion f  rane -  re lay
i pv6  add ress  2001  :DB8 :0 r t  :  : 1 / 64
ipv6 ospf netlvork broadcast
ipv6 ospf  1 area t
f rane-relay map ipv6 tegot :2O6tZAf| : feb6:5bc0 201 broaocast
f raoe-relay map ipv6 feg' : t20at fdf l : fesaie40 202 broadcast
f rare-re lay map ipv6 feEOt:2O1t42f f : fe79re500 203 broadcast

示例g~27 路 由器HippogH仃的帧中继映射配置更改为IPv6链路本地地址
ace serialQ/o

no ip address
encapsulation f rare - relay
i pv6  add ress  2001  rDBB:O :1  :  : 3 / 64
ipv6 ospf  network broadcast
ipv6 ospf 1 area 1

frane-relay nap ipv6 feB0.tZ071ASlt3fe6b:ea20 220 broadcast
f rane.re lay nap ipv6 teA0l . :206t2gf t : feb6:sbco 221 broaocast
f rare-re lay nap ipv6 teBO.iZel t42l t l fe79:e500 223 broadcast

必须映射到DLα 上的IPv6地址是邻居的链路本地地址。参见示例⒐28显 示了路由器
Skrelvt正确的IP诵0sPh3邻 居表。

示例g~28 在 将邻居的链路本地地址映射到DLC|后 ,路 由器skrewt与 DR和 BDR路

由器建立了完整的邻接关系
rθwt

"e⊥ ghbor ID

192,2.2,9

10 1 1,23

10 1 3,1

skrewt#

me

state           Dead Time   Interface ID    Interface

FULL/DR         00∶ oo:32    4               ser主 a10/0

2、VAY/DROTHER    00:oo∶ 37    4               seria1o/o

FULL/8DR        0O∶ O⑦∶38    4               ser⊥ a1O/0



昔:∶审.‘纟{}

我们用了两章的篇幅——其中
一
章篇幅还很长——描述了 0SPF的 主要内容。0sPF协

议不仅是众所周知的链路状态路由选择协议,可 能还是在 FP路 由选择协议中使用最为广泛
的协议了。在下面的一

章中9我 们将讲述一
个不太知名的链路状态协议:IS̄ Is协 议。一

些
人认为它是

—
个

“
比较另类

”
的协议,但 是实际上读者将会看到它相对于0sPF协 议来说简

串多了。

9Ⅱ5

ares tea-id r$ss focredistribotion] [default-information-

望

oniginateImetrh] [metric-type]lIno-summary |

artt arel id raage lipv6 - preJir'prefx- lengt hl ladverliseJno!
edvortisel [cost cort]

定义一个非纯末梢l×域 (NsεA区 域),并 提侠
一些相关参擞

的配置选J员

在指定的卜域屮刨遭 ⅠJl休 路叱的|丨:总时F缀逋告,△扩故i刂

描述命令

(或 者 并 不 扩 敬 ,这 lk赖 Jl选 项 ad● e雨 s叫 扭0t̄ adve而 s串 )其 他

区域中去

arer ara-rd stub Ino-sunmary-]

debug ipv6 ospf packet

dcb1tg ipv6 ospf [ad引 :psec datab厶 s← fRl￠ 叫g。。d |hello|Is艹

genera0oIl丨 retransm:ssio疝 l

ipv6 ospf process-id area area-idfinstance irctance-idl

ipv6 ospf neighbor ipv6-addres[pnoity nunber] lpoll-intenal
s ec ondsflcost nu n be r] [databasefi tter all outl

定义 个 木梢区域或完仝本捎区域

提侈t路由器收到的Fl̄ 个 lP吒0sPF数 据包的调试信总

提供具体类型的OsPΓ敖据包的桕关涸试信崽

创建
一
个OsPF“ 进lr(如 果还没有创建的话),并 在相应接

rl⒈ 运 行 0sPF

手I配 置OsPF心 的邦居

ipv6 ospf network {brordcastlnon-broadcastl {poinGto-
multipoirtInon-broadcast]lpoinGto-poinl ] ]

ipv6 ospf priority num ber-vslue

ipv6 router ospf proce.rr-rd

show ipv6 ospf [pr.rce ss- id]l ar eo- itll

sbow ipv6 ospf lproce ss- itlllareo-rdj r,eighbor li nterirce- type
int erfa c e - n u m b e rlfn e i gh b o r i dl[ derLaill

配眢0sPF的 ltj络类型小Ill∫给定传输介质艾持的缺省类型

配置给定路山播的0sPFv3的 优先级,用 于DR和 BDR路 曲
器的选举

进人OsPh3路 dl糌配置模式

显示有关0SPFv3进 lr的一般信息

显示有大OsPr记 ≈∶召的 般 信息

shovr ipv6 ospt Lprocess-id1[area- itll interftee I i nte rftc e, 4,pe
inierface-nmberl

sofinl;nary-prefi x preft [nol-advertiseltag lag-vaAre]

显示白关某个具体接凵n00sPFv3信 ⒍

汇总重新分配到0sPF闷 当中的前缀

9.6 推 荐读物

CoItun R,D.Fcrguson和 J Moy于 I999年 12月 编 写 的
“
0SPF brIPv6” ,即 RFC2740。
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9.7复 习 题

1.osPFv· 3能 够 支 持 IPv4吗 ?

2.在 0sPFv,3中 ,能 够在每条链路上支持多个实例是什么意思? 0SPFv3消 息头部的

什么字段可以实现这个目的?

3.osPFv3数 据包是怎么进行认证的?

4.osPFv3的 下
一

报 头 号 是 什 么 ?

5,两 个保留的0sPFv3多 播地址是什么?

6.0sPFv3是 否使用了与0sPF记 不同的消息类型?

7.在 0sPFv3LsA报 头的链路状态类型字段中的起始3位 的用途是什么?

8.什 么泛洪扩散范围是0sPF诏 支持的,但 0sPFv2不 支持?这 个泛洪扩散范围使用什

么LsA?

9.比较OsPFv3与 0sPF怩 屮对应的路由器与网络LsA,它 们最显著的不同之处是什么?

10.区 域内前缀 LsA的 用途是什么?

ll.链 路LsA的 用途是什么?

9.8  酉 酲窦练习

l 哪 一
个0sPFxr3命 令需要包含在0sPF诏 进程的接口~L已经配置的辅助IP诵 前缀?

2.如 果
一

台 路 由 器 配 置 的 IPv6地 址 为 200⒈ db8⒑ ∶1∶∶1/64,另
一

台 路 由 器 配 置 的 IPv6地

址 为 2001刂 b8∶0∶100∶∶l/126,那 么这 两 台路 由器 能够 形 成 邻 接 关 系 吗 ?

3 如 图 ⒐ 19所 示 ,写 出 每
一

台 路 由 器 的 lPv60SPF焖 配 置 。

4.在 图⒐19中 ,配 置区域 l成为
—
个完全末梢区域,并 将地址汇总到区域0屮 。

区域o区域1

2001∶db8∶0∶10∷`64

2001∶db8∶0∶11∷/6‘

200】 ∶db8∶0"2∷ /64

2001∶db8∶0"3∷ `64

2∞ 1db80⒋ Ps0

2∞ 1Vb⒏ ⒍⒏Vs0 Ⅱ  ~馋

RtrD

2∞ 1泅bBo14〃 s0

⒛ 010bBΩ 1⒌∥G0

2001∶db8∶0∶16∷`64

2001∶db8∶0:17∷`64

图9J9 IPv6OsPFv3网 络
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本章包括以下主题:

· 集成⒙-Is协咚屮搴冷厚珲与实现I
· 集 成ls-Is协议的配置;

· 集 成Is·Is协议的故障诊断。



罗

男霆成 IS-lS协 议

每当人们提到链路状态协议和 IP协 议的术语时,大 多

数人会立即想到0sPF协 议。—些人会说: “哦,是 的,也

有Is̄ Is协 议,但 是用得不多。
”
只有少数人会认真地考虑

使用集成的Is-Is协 议替代0sPF协 议。但是,Is̄ Is协 议的

用户虽然为数不多但毕竟还是存在,在一些网络——主要是
一些 IsP和 运营商网络——运行 Is-Is协 议进行 IP路 由

选择。

Is-Is的 意思是表示中问系统到中问系统,并 且是为 【So

无 连 接 网 络 协 议 (⒙ 0’ s Connecjon⒗ ss Nchl/ork Protocol,

CLNP)设 计 的路 由选 择 协 议 。Is-IS协 议 是 由 Iso10589定 义

和解释的。
1这

个协议是由数字设备公司 (DEC)的 DECllct

PhaseV第 一
次作为产品开发的。

Is0发 展 Is̄ Is协 议 的 时 间 利 IAB(Intcmct Arch屺 cture

Board,Intcrnet体 系 结 构 委 员 会 )发 展 0sPF协 议 的 时 间

基本是同
一

时期,只 是稍早或稍迟—
点而己。并且提议

采用 Is-Is协 议替代 0sPF协 议作为 TCP/IP协 议的路由

选择协议。驱动该提议的观点是,即 TCP/IP协 议只是
一

个过渡的协议簇,并 且最终会被 0sI协 议簇代替。向着

osI发 展的推动力来自
—些技术规范,例 如 GOsIP和

EPHOs等 。 GOsIP(United states’  Government open

systems InterconnecJon Profle)是 指 美 国 政 府 开 放 系 统

互 连 框 架 文 件 ,EPHOs(Etlr0pean Procurcment Handbook

for open systcms)是 指欧洲国家关于开放系统的采购

手册。

国际标准化组织,“中间系统到中间系统域内路由选择信息交换协议,
l9”年。

提 供无连 接 摸 型 网络 服 务 (Is08473)” IsO/IEC10589,
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为了支持从TCP/P协 议向0sI协 议可预见的转换,又提出了一
个扩展的IsJs协 议,l称

为集成Is Īs协议。提出集成s Īs协议的目的是为了把它作为—
个具有双重功能的Is Īs协

议,即利用单个路由选择协议同时为CLNs协 议
2和

IP协议提供路由选择的能力。这个协议
可以设计用来在一

个单纯的CLNs环 境,— 个单纯的IP环境,或 者一
个CLNs/P的 混和环

境中运行。

说是画了一
条战线可能有点过分夸张,但 是至少是形成了两个鲜明的派别——Iso

的 支 持 者 和 0sPF的 支 持 者 。 读 者 应 该 阅 读 和 对 比
一

些 经 典 的 书 籍 ,其 中 关 于 0sPF

和 Is̄ Is的 讲 述 是 很 有 启 发 作 用 的 。 这 些 书 籍 是 由 ChHstian Huitema3__1AB的
前 任 主

席 和 Radia Pcrlman4— — IS̄ Is的 首 席 设 计 师 编 写 的 。 最 后 ,IETF(Internet I程 任 务 组 )

采用了0sPF协 议作为建议使用的 IGP协 议。技术 L的 不同的确会影响到决心,但 是,
有时也会存在行政⒈的lxl素。IsO标 准化是

一
个缓慢的处理过程,它 一

般需要 4个 步
骤,并 且依赖多个委员会最终投票表决同意。而 IETF的 处理过程却快捷得多。可以看
出,通 过 RFC进 程,发 展 0sPF协 议要比采纳拘泥于形式化的 Is-Is协 议更有
意义。

另
一

方面,非 常小但却非常复杂的 Is-Is用户群体证明Is-Is枕议对于它的实施者
与用户是有好处的。支持该协议的扩展特性很怏就达成一致,囚 为【s Īs的用户大多数
是高端的 IsP和 运营商,他 们对他们的路由器厂商其有很高的要求。对于任何一

个希
望进入高性能网络市场的路由器厂商来说,它 们都必须升级自己的产品以支持 Is-Is
协议。

不考虑行政上的争议,OsPF工 作组实际上学丬和利川j'很多IS-Is设计屮的基本机制。
从表面看来,osPF协 议和Is-Is协议有很多共同的特性:

· 它 们都维护
一

个链路状态数据库,并且这个数据库都是来白
一
个基于D刂kstra的sPF

算法计算的一
棵最短路径树;

· 它 们都利用Hdlo数 据包来形成和维护邻接关系;
· 它 们都使用区域的概念来构成一

个两级层次化的拓扑结构:
· 它 们都具有在区域之问提供地址汇总的能力;
· 它 们都是无类别路由选择协议;
· 它 们都通过选取

一
个指定路由器来描述广播型网络;

· 它 们都具有认证的能力。

除了这些类似之处外,它 们也有明显的不lrll。本章将通过检查它们的这些不同之处开始
讲述。本章只把集成Is-Is协议 (以下简称为Is Īs协议)作 为一

个IP路由选择协议来讲述,
只有在使用Is-Is协议为lP协议路由以及与CLNs协 议有关的地方时才讲述CLNs协 议。正
如前面已经提到的,Is Īs协议几乎是专门用在服务提供商网络中的,这样的网络往往对可靠
性与可扩展性具体很高的要求:因 此,本 章另

一
个重点就是研究 Is-IS协议在特大型网络中

满足某些特殊要求的特性。

Ross Callon,“ Usc ofosIIs Is fOl Roudng in TCPnP and Dual Envlonmcnts,”
RFC l19s,1990午 12月 。

无连接模型的网络服务——Cl'NP的 网络层协丨k
Clristian HuⅡ cma, Routing in tllc Inttmct, PrcnⅡ cc⒈ IaⅡ P「 R, Lnglcw° od Chlls, NJ, 1995q∶ 。

Radh Pcrll11an,1ntercomleCllolls∶ BⅡ dges and Rtlttc^,Addsoli Wcsl” ,Rcadhg,、 LA,1992午 .
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10.1 集 成 lS-IS协 议的基本原理与实现

Is0经 常使用不同的术语来描述 IETF所 描述的相同概念实体,这 种情况有时会引起混

淆。IS0的 术语将在本节介绍和定义,但 是在
一
般情况下,本 章将使用本书其余章节使用的

更类似于IETF的 术语。
I有 一些Is0的 术语是非常基本的,因 此,在 具体讲述 Is̄ Is协议的

所有术语之前先介绍—
下这些术语。

—
台路由器就是一

个中间系统 (Interrnedate system,IS),而 一
台主机就是一

台端系统
(Elld systcm,Es)。 囚此,提 供主机与路由器之问通信的协议称为E⒏Is协议,而 被路由器

用来迸行相互宣告的协议 (路由选择协议)称 为Is̄ Is协 议 (如图10-1所示)。 虽然IP协议

使用路由器发现机制,例 如Proxy ARP、 IRDP,或 IPv6NDP,或 者在主机上配置简单的缺省
网关,但 是CLNP协 议还使用Es-Is协 议来形成端系统和中间系统之间的邻接关系。对于IP

协议来说,E⒌ Is协议和Is-Is协议没有什么相关之处,因 此本书将不包括有关Es-1s协 议的
讨沦。

Es

图 10-l 在 IsO的 术语中,主 机是端系统,而 路由器是中间系统

与一
个子网相连的接口称为子网连接点(subllehlork Pont JA“achmcnt,sNPA)。 sblPA

有一些概念化,因为它实际上是定义了一
个提供子网服务的

“
点
”
,而不是一

个实际的物理接
口。sNPA的 基本概念特性和子网本身的基本概念特性是相符合的,它 可以由数据链路交换
机相连的多个数据链路组成。

从一
个节点的o⒏层到另一

个节点对等的0sI层 的数据单元称为协议数据单元(Protocol
Data Un",PDU)。 因此,一个帧就是—

个数据链路PDU(DLPDu),而 一个数据包 (或者分
组)就是一

个网络层协议数据单元(blPDU)。执行与0sPF协 议中的LsA等 价功能的数据单
元称为链路状态PDU(LsP)2。 但与LsA不 同,LsA是 封装在0sPF头 部之后的,并 且都

l 对
于 某 些 共 同 术 语 的 Iso/欧 洲 拼 法 ,如

“
routchg” 与

“
ncighbour” 是 可 以 不 用 的 。

2 在
某 些 文 档 中 ,例 如 RFC ll95,把 LsP走 义 为

一
个 链 路 状 态 数 据 包 (Li止 slatc Packct)。
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被封装在
一
个IP数据包内,雨 一个LsP本 身就是一

个数据包。

10.1。 l Is̄ Is区 域

虽然 Is̄ Is协 议和 0sPF协 议都使用区域的概念来创建两级的层次化网络拓扑结构,但

是它们存在
一
个基本的不同之处,就 是这两种协议在定义区域的方法上不

一
样。如图10-2所

示,osPF协 议的区域边界是通过路由器来划分的。某些接口属于
一
个区域,而 另

一些接口

属于其他区域。如果
一

台0sPF路 由器具有的接口分布在多于
一
个的区域里,那 么这台路由

器就是
一

台区域边界路由器,即 ABR路 由器。

图lO9 0sPF区 域边界是在路由器上,而与不同区域相连的路由器是ABR路 由器

图10名显示了与图109完 全相同的网络拓扑,只是把它设计成了Is-Is区域。注意,所

有的路由器都完全处在
一个区域内部,并且区域的边界是在链路上,而不是在路由器上。Is 1̄s

“
骨干区域

”
是第2层 区域,而 非骨干区域是第l层区域。

一个中间系统可以是
一台第1层的路由器 (L1)、一台第2层 的路由器 (L2)或 者两种

类型皆是的路由器 (Ll/L2)。L1路 由器类似于 0sPF协 议中的非骨干内部路由器,而 L2

路由器类似于 0sPF协 议中的骨干路由器,同 样地,L1凡 2路 由器类似于 0sPF协 议中的

ABR路 由器。在图10-3中,Ll几 2路 由器和L1路 由器以及L2路 由器相连。这些L1/L2路

由器必须同时维护
一
个 L1的 链路状态数据库和

—
个 L2的 链路状态数据库,这 种方式和

osPF协 议中ABR路 由器必须维护与之相连的每—个区域各自的数据库相类似。在 Co∞
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路由器上,可 以使用命令、̄ope来 配置Ll̄ only、L⒉onIy或 Ll凡2类 型,缺 省情况下配置

为L1/L2。

图10-3 Is-Is区域的边界在链路上,而与区域相连的路由器是第2层路由器

图10-s中的区域拓扑图对于比较Is-s区 域和0sPF区 域是有帮助的,它 也会带来
一些

误解;Is̄ Is区域不像0sPF区 域那样显得清楚明了。与其把Is̄ Is区域当作拓扑上的Lx妙,

倒不如把它们理解成
一
组邻接关系更好

一些。—
个邻接可以是Ll邻 接也可以是L2邻 接。例

如,一 个特定的L1区 域实际上是具有相同AID的 路由器的一组相邻的L1邻 接。L2区 域总

是定义为
一组L2邻 接,理解这一点非常重要。—台Ll几2路 由器是位于Ll区 域内的路由器,

它可以同时具有
一
条或多条L1邻 接和—

条或多条L2邻 接。 ̄ 台L2路 由器仅仅具有L2邻 接

关系。

在两个邻居之间同时存在
一
条L1邻 接和

一
条L2邻 接也是可能的。因为Is-Is区域被定

义为
—
系列的邻接,在 相同的两个邻居之间同时具有Ll邻 接和L2邻 接意味着 IS-IS区域是

可以重叠的。与0sPF协 议相比,Is̄ Is的区域边界不像0SPF那 么清楚。

与0sPF协 议相同,区 域间的通信量都必须经过 L2区 域,以 便防止区域间路由选择

环路。在
一
个区域内的每台Ll路 由器 (包括区域内的L1/lL2路 由器)都 会维护

—
个同样

的链路状态数据库。但与 0sPF协 议中的 ABR路 由器不同,缺 省情况下,L1/L2路 由器

不需要通告L2类 型的路由给Ll类 型的路由器。因此,一 台Ll路 由器无法知晓它自己所

在区域之外的目的路由。在这个意义上,— 个L1区 域就相当于0sPF协 议中的完全末梢

区域。为了路由转发数据包到其他的区域,u路 由器必须转发数据包到一
台Ll//L2路 由

器上。当L1凡2路 由器发送它的第 1层 LsP进 入一
个区域时,它 将通过在 LsP中 设置一
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个称为
“
区域关联位 (A⒒achcd,ATT)”

l的二进制位来通知其他Ll路 由器它可以到达其

他的区域。

Iso lOss9描 述了Is̄ Is协议路由器可以利用虚链路来修复被分段的区域,这 和0sPF是
—
样的。但是这个特性在 CisGo路 由器和其他大多数厂商的路由器上都不支持,因 而不在这

里作进
一
步的描述。厂商不支持 Is̄ Is虚 链路的主要原因很简单,就 是他们的客户不要求他

们支持,这 是Is̄ Is与 0SPF在 应用中的
一
个基本不同之处。0sPF协 议可以设置丰富的区域

工具和特性,是 企业网络选用的协议。另
一
方面,多 区域的 Is̄ Is运 行更为复杂,因 此很少

在企业网中出现。运营商和IsP运 行的是基于BGP协 议的大型网络,他们的IGP协 议主要用

来寻找 BGP会 话的节点。因此,他 们希望他们的 IGP协 议尽可能的简单——通常会把他们

的整个路由选择域作为单个IGP区 域。Is-Is协议在很多方i西无疑比OsPF协 议更为简单,这

对于
“
单个大型区域

”
这种类型的应用来说吏具有gl扩展性。因此,当 读者在

一
个服务提供

商的网络中碰到Is-Is协议,你 通常会遇到单
一的L2区 域。

2

由于
—

台Is-Is路由器可以完全地处于
一
个单—

的区域内,因 此区域ID(或 区域地址)将

和整个路由器相关联,而 不是和某
一
个接口相关联。Is̄ Is协 议的

一
个独特特性是,在 缺省情

况下一
台路由器最多可以拥有3个 区域地址,这在区域过渡期间是很有用的。利用IOs软 件的

命令 max~areā addresses,渎 者能够将区域地址的数日增加到最多254个 c在 102,3小 节中演

示了多个区域地址的使丿{J。每台Is-【s路 由器必须拥仃
一
种在它所在的路曲选择域内惟

一地标

识它本身的方法。这个惟
一̄̄
标识就是系统ID的 功能,系 统ID(s阝 ℃m【D)类 似于0sPF协 议

屮的路由器ID。在
一
台Is-Is路由器上叮以通过一

个单
ˉ
的地址冂时定义K域 ID和 系统ID,

这个地址就是网络实体标题 (Ne泗 o汝En⒒γ⒒lt·,NET)°

10.1.2 网 络实体标题

即使Is-Is协议只用来为TCP汀P协 议进行路由选择,它 也依然是
一

个ISO CLNP协 议。

因此,Is-Is协 议对等体之间的通信数据包是CLNs PDU;也 就是说即使是在
一
个纯IP环境

中,一 台Is̄ Is路 由器也必须有一
个Is0地 址。这个Is0地 址是

一
个网络地址,称 为网络实

体标题 (NET),并 在Iso8348中 进行描述。
3一

个NET地 址的长度范围可以是8~20个 八

位组字节,并 可以描述为区域ID和 一
台设备的系统ID两 部分,如 图10丬所示。

|←

用

齑瑟镫擐

的 →

|←

川

菇恁楚撑

的
→

|

区跤lD 系统 lD sEL

图lO彳 blET地 址指定了区域ID和 一个IS或者Es的 系统ID

Is0设 计的NET地 址可以在许多系统中做很多事情,这依赖f你个人的看法,要么认为

这个地址的格式是非常灵活的和可扩展的,要 么认为这个地址格式是一个麻烦的容易搞糊涂

的变量字段。如图10 s̄所示,图中仅仅显示了一
个Is0NET地 址可能具有的多种格式中的3

这里实际上是4个 川盯位,并 与不同的度量相关联。这些位的进一步解释在10I4犭 、节中介绍
L2区 域用于为一个单独的区域提供必要的到区域外部的出口̀新 的R域 可以作为Ll焚 型,{向 单地连接到已经存在的L2区
域上。

国 际 标 准 化 组 织 “̀ Nctwork scn/忆 c DcΠ "u∝ Addcn。 du1n2:Ncmcrk LaycrAddressirlg∷  Iso1EC83+B从 dd2,1988年 。
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种。虽然在每
一
个例子中系统D前 面的域是不同的,但是系统ID本 身都是相同的。Iso10589

指定了这个域的长度可以是从 I~8个 八位组字节,但是在
一
个路由选择域内的所有节点的系

统ID必 须使用相同的长度。实际上,这 个系统ID的 长度是6个 八位组字节,l并 且经常是

这台设备上的某个接口的卜饮C地 址 (Mcda Access Contol,介 质访问控制)。对于路由选择

域内的每
一
个节点,这 个系统ID必 须是惟

一
的。

在图 105的 例子中还有
一
个需要注意的地方,就 是NsAP选 择符 (sEL)。 在所有的情

况下,这 个 l个八位组字节的字段都被设置为α00。一
个网络服务接入点 (NsAP)所 描述

的都和某个节点在网络层上的一
种特有服务相关联。因而,在 —

个Is0地 址中,sEL设 置为

大于OxO0的 某些值时,这个地址就是
一

台NsAP地 址。这种情况和
—
个IP数据包内的IP目

的地址与IP协议号的组合有些类似,它 表明
一
台具体设备的TCP″P协 议栈的网络层上的一

个具体服务。而在
一
个Is0地 址的sEL设 置为l【xO0时 ,这个地址就是

一
个blET地 址,指 明

了某个节点网络层本身的地址。

区域   系 统丨D    sEL
冂 |     丨 冂

07,0000.3090.C7df,00

(a)

域     区 域    系 统丨D    sEL
丨    H H     l冂

47,0004,30ac。 0007,0000,3090。 c7df.00

(b)

AFl lCD DFl AAl   保 留  RDI 区 域    系 统 丨D    sEL
冂 | l冂 l  凵  H H H     丨 冂

47,000580.0000a7,0000.仟 dd,0Oo7,0000,3090,C7df,00

(c)
AFl:杈 限/袼式标识符
lCD:国 际代码标志符
DF丨:域 特定部分 (DsP)格 式标识符
AA:管 理权限标识符
RD丨:路 由选择域标识符 (自主系统号)
sEL:网 络服务接入点 (NsAP)选 择符

图 lO-5 3种 0lET格 式:一 个是简单的 8个 八位组字节区域 IDJ系 统 ID格 式 (a);
一

个 是 OsI NsAP格 式 (b〉 ;还 有
一

个 是 GOsIP NsAP格 式
2(c)

图 10~s屮只是显示了NET的 多种格式,关于NET配 置更详细的讨论己经超出了本书的

讨论范围。如需要进—
步的学习,RFC1237是 —

个不错的参考。
3在

只有IP协议的环境中,

NET地 址的设定可以基于某个标准,例 如GOsIP。 如果你可以在
一
个纯IP环 境中自由地选

择任何blET地 址的格式,那 么将可以根据实际网络的需要选择最简单的格式。

无论是何种格式的地址,都 需要满足下面的3个规则:
· blET地 址必须以

一
个单个八位组字节的域开始 (例如,锣 .Ⅻ双,.。);

I σ
soo公司的Is̄ Is实现需要一个6个八位组字节的系统D。

2 GOslP Advan∞
d Rcqu△ cmcn‘ Croup(GOsIP蒿 级 需 求 组 ),“ Gα cnmcnt opcn s》 lcms IntcrcOlllicCjon Pro丘 lc(GOsIP)VCrson

20丨 Find Tc\刂 ∴ 「cderd"nf△ maliOn PrOccs“ 嗯 s诲 ndard(联 +F信
唐 处 理 标 准 ), l」 sD叩 anmcnt茳 Commcrcc(美 国 商 务 部 ),

Natlon时 Inktlmlc Ol slan刊 ards and Tcchiolo罗 (美 困 囿 家 标 准 和 技 术 协 会 ),1990年 10月 。
3 曰

cha· dC° lella,Elld Gar山 er和 Ross Callo¤ ,“ Guiddines for OSI NsAP川 】ot̄ atl【ln h lhc Lltcmct” ,RFC⒓ 37,1991年 7月 。
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· NET地 址必须以一
个单个八位组字节的域结束,并且应该设置为OxO0(。.。,⒛∝llO)。

如果sEL是 非零的,Is孑s也会起作用,但 是在
一
个CLNP/IP混和的路由器可能会

出现
一些问题;

· 在 αsGo的路由器上,blET地 址的系统D必 须是6个八位组字节。

10.1.3 Is̄ Is的 功 能 结 构

像Is0模 型一样,之 所以有一
个分层的网络体系结构,其 中有一个最主要的目的是为了

使每一层的功能都独立于它下面的一层。例如,网 络层必须适应大多数类型的数据链路或子

网络。为了进—
步满足这种适应性,网 络层又由两个子层组成 (如图 10‘所示)。子网独立

子层 (subne泗ork indcpcndent sublaycr)为传输层提供了—致的和统一的网络服务;而子网依

赖子层 (subnebvork dependent subl呷er)则 为子网独立子层的需求而去存取数据链路层提供

的服务。正如这两个命名所暗示的,子 网依赖子层取决于数据链路的具体类型,而 子网独立

子层则能够独立于数据链路。

网络层

数据链路层

图 10犭 OsI网 络层由两个子层组成

网络层的结构是在Iso“ 481中指定的,它 实际上要比图10咱中显示的结构更为复杂。

这里之所以提到这两个基本的子层,是 因为在 Iso10589中 对这些子层的功能架构中有关

Is Īs的操作做了大量描述。

1.依 赖于子网的功能

依赖于子网的功能是指子网的功能依赖于它的下层;这 是指为子网独立子层的功能层面

隐藏掉不同种类数据链路 (子网)的 特征。下面的依赖于子网的功能对于路由选择是非常重

要的、

· PDU数 据包的传送和接收是在
—
个具体相连的子网上:

· 通 过Is Īs的 Hcllo PDU数 据包来发现邻居路由器并建立这个子网上的邻接关系;
· 邻 接关系的维护;
· 链 路的复用,或 者说对于0sI进 程转换为0sI PDU数 据包,而 对于IP进程转换为

IP数据包。

(l)Is-Is网 络类型

相对于0sPF协 议中定义的4种 网络类型,Is Īs协议只定义了两种类型:广播型子网和

l 国
际 标 准 化 组 织 ,“ Intcmd orgamsa刂 on of山 c Nc泗 ork Lγ cr”,Is08“ 8,l9qO年 。



点到点或一
般拓扑子网。广播型子网的定义是和0sPF协 议中的定义一

样——就是支持多路
广播的多路访问数据链路。而点到点子网 (非广播子网)则 可能是永久链路,例 如T1链 路,
或者动态链接链路,例 如X。犭的sVC链 路。

(2)邻 居路由器和邻接关系

Is Īs路 由器是通过交换 IsĪs Hd1o PDu数 据包信息来发现邻居并形成邻接关系的。
Hdlo数 据包每隔10s传送一

次,在 Coco的 路由器中,这个时间间隔可以基于每个接口通过
命令isis heⅡc△intervaI来改变。虽然Is-Is Hcllo数据包对于广播型子网和点到点子网略有差
别,但 是Hdlo数 据包中包含的基本信息还是相同的,这将在 10.1,4小节中讲述。—台Is-Is

路由器使用它的Hello PDu数 据包可以标识它本身和它的性能,以 及描述发送该Hello数据
包的接口的一些参数。如果两台邻居路由器关于它们各自的性能和接口的参数协商一

致,那
么它们就形成了邻接关系。然而,Is ĪS在形成邻接关系方面没有0sPF那 样严格。在大多数
实例中,一 个邻居通告的特性如果其他邻居不支持的话不会阻止它们形成邻接关系;其 中的
特性可以被忽略。邻居之间甚至可以通告不同的Hdb时 间间隔。

对于第 1层类型与第2层类型的邻居路由器,IsIIs协议可以形成各自不同的邻接关系。
L1 ōnly路由器可以和Ll以 及u凡 2邻居形成L1邻接关系,而 L2-only路由器可以和L2以
及L1/L2邻居形成L2邻 接关系。L1/L2路 由器和它的邻居既可能形成L1邻 接关系也可能形
成L2邻 接关系。但是,一 台L1-on 路̌由器和一台L2-only路由器不能形成一

个邻接关系。
正如前面所谈到的,缺 省情况下,C“∞路由器是Ll/L2路由器。

当路由器的类型 (LI-onIy、L⒉oⅢy或 Ll儿2)影 响所肜成的邻接类型时,在两台邻居路
由器上配置的区域D也 会对其产生影响。这可以应用以下的规则:

· 两 台L1 ōnly路由器只有在它们的AID匹 配时才能形成一个L1邻 接关系;
· 两 台L⒉only路由器即使它们的AID不 同也能够形成一

个L2邻 接关系;

: — 台L1⑷nly路由器和一台Ll几2路 由器只有在它们的AID匹 配时才能形成—
个Ll

邻接关系;
· 一 台L2-only路由器和一

台L1/L2路由器即使在它们的AID不 同时也能形成一个L2

邻接关系;
· 如 果两台u/L2路 由器的AD匹 配,它们就可以同时形成Ll和 L2类 型的邻接关系;
· 如 果两台L1/L2路由器的AID不 匹配,它 们就只能形成L2类 型的邻接关系。
—旦邻接关系建立成功,Hdlo数 据包将担当保活 (kecpd~e)的 功能。每一台路由器都

在它的Hcllo数据包中发送一
个抑制时间 (hdd ume),用 来通知它的邻居路由器在宣告这台

路由器无效之前,应该等待多长的时间去侦听下—
个Hdb数 据包。在C沁co路由器上,缺省

的抑制时间是Hell0时间间隔的3倍 长,并 且可以基于每接口通过命令、、hellom̄uⅡplier
来改变。与0sPF的 一

个重要不同之处是,两个IsĪs邻居之问的Hdlo时 间间隔与保持时间
是不需要匹配的。每一台路由器都会认同它的邻居通告的保持时间,

osPF与 Is-Is邻接的另一
个有趣的不同之处是,两台路由器形成邻接关系的时候。osPF

协议在这个地方有点混乱
∴
 两 台路由器一旦建立了双向通信就认为形成了邻接关系,但 直

到数据库完成了同步才认为形成了完全邻接关系。而Is Īs协议在路由器之间能够交换Hdlo
数据包时就认为它们形成了邻接关系。

如 示 例 10△ 所 示 ,Is̄ Is的 邻 居 表 可 以 通 过 命 令 曲 ow dnsis~Ilo吵 bors来 查 看 。 示 例 中

显示的开始4列 表明了每一
台邻居路由器的系统ID、与邻居相连的本地接口、邻接关系的状

集成Is-Is协议的基本原理与买现
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态以及邻接关系的类型。这里的状态要么是 mt__表 明邻居路由器是学习到了但是还没有

形成邻接关系,要么是Up-表 明和邻居路由器成功建立了邻接关系。优先级是指在广播型

网络上用来选举指定路由器的路由器优先级,这 将在下面介绍。

示 例 1O-1 丨 s丬 s的 邻 居 表 可 以 通 过 命 令 show dns∶ sone℃ hb° rs来 显 示

system Id      Interface

0000.0C04。 DCGO se0

o000,OCO4 DCGO Et1

0000,0COA。 2C51 Et0

o000 0C0A,2AA9 Et0

Brussels#

state  Type  Priopity

Up     L】     o

Uρ     L1    64

Vρ     L2    64

Up     L1L2  64/64

C1rcu1t Id         Format

06                Phase V

0000 0C76 5B7C 03  Phase V

0000,0C76.5B7C,02  Phase V

0000 ⑦ C76 5B7C 02  Phase V

第6列显示的是电路ID(Circuit ID),这 是一
个 l个八位组字节的数字,路 由器用它来

惟
—地标识Is-Is接口。如果该接口是和一个广播型多路访问网络相连的,那 么这个电路ID

是和该网络上的指定路由器的系统D相 连的,并把这个完全的数字称为LAN D。 在这种用
法中,更 为正确的叫法应该把电路ID称 为伪节点ID(Pseudonode ID)。 例如,在 图10-7中 ,

与 接 口 E0相 连 的 链 路 的 LAN ID是 0000。 Oc%。 北 ℃ .m。 在 这 里 ,指 定 路 由 器 的 系 统 ID是

o000.Oc%.sb9c,而 伪 节 点 ID是 ω 。

最后
一
列指出了邻接关系的格式。对于集成的Is̄ Is协 议,这 个胳式将永远是Phasc V,

用 来 说 明 是 0sI/DECnet Phase V。 另 外
—

个 惟
一

的格 式 是 DECnct Phase IV。

(3)指 定路由器

Is-⒙协议在一
个广播型多路访问网络上选取桁定路由器(更为准确地说,足一

个指定Is)

的原囚与0sPF协 议相同。把网络本身看作是—台路由器或—个伪节点,要 比局域网内的每
一台路由器都要与该网络L相连的其余每台路由器形成一

个邻接关系的方法好得多。包括指

定路由器在内的每一台路由器都只需要通告单条链路到伪节点。指定路由器作为伪节点的代
表也会通告一条链路到与之相连的所有路由器。

然而,与 0sPF协 议不同的是,与 广播型多路访问网络相连的Is Īs路 由器要与网络上

的所有邻居建立邻接关系,而 不仅仅是指定路由器。这和前面章节所讲述的是一
致的,一 旦

可以交换Hel10数据包就建立了Is-Is邻接关系。每一台路由器将以组播方式发送它的LsP

数据包给所有的邻居路由器,并 且指定路由器使用一
个称为序列号PDU(scquence Number

PDU,sblP)的 数据包来确保LsP的 泛洪是可靠的。这个nl靠的泛洪过程和sNP数 据包将在
后面的

“
更新过程

”
部分中介绍。

Is-Is协议指定路由器的选取过程非常简单。每—
台Is-IS路由器接口都被指定一个 L1

类型的优先级和 L2类 型的优先级,它 们的范围是0~127。 C^co路 由器接口的优先级对于
L1和 L2类 型的缺省值都是“,并 且可以通过命令o泌priori饣来改变这个值。

路由器通过其每
一
个接口发送Hdb数 据包,并在Hdlo数 据包中通告它的优先级——在

L1类 型的Hello数据包中通告Ll类 型的优先级,在 L2类 型的Hd1o数 据包中通告L2类 型

的优先级。与0sPF不 同的是,在 0sPF中 如果路由器的优先级是0,那 么它将没有资格成

为
一
台指定路由器,而 —

台优先级为0的 Is Īs路 由器仅仅表示最低的优先级,但 依然能够

成为DR路 由器。对于非广播型网络上的接口,不 需要选举指定路由器,因 此也将它们的优

先级设置为0(注 意示例 l⒍1中 显示的串行接口的优先级)。拥有最高优先级的路由器将成

为指定路由器。如果路由器的优先级相同,那 么拥有在数值上其有最高的MAC地 址的接口
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的路由器将成为一台指定路由器。

与L1和 L2类 型的优先级相对应的是,需 要在
一个网络上为L1和 L2分 别选取单独的指

定路由器。这种做法是必需的,因为在
一个单一的局域网中存在着各自不同的L1和 L9类 型的

邻接关系,如 图 10 7̄所 示。由于一个接口对于每
一
层都具有单独不同的优先级,因 此在同一

个局域网上的u类 型的DR路 由器和L2类型的DR路 由器可能是同一台路由器,也可能不是。

层1邻接

L1'L2             L1

层2邻按

L1″

黠
—

∶曩
凵皙

L1`L∶2

黟
、

、

L1

图 10-7

∵
黪
m

躞
u

黪
⒓对于第l层和第2层建立的邻接关系是不同的,囚而也就必须为第l层和第2层选取各自

丶勰

⒓

蛳

一 
 
 
的

指定路由器分配了所在网络的LAN ID。 正如前面章节所讨论的,LAN ID是 由该网络上

的指定路由器的系统ID和 它的伪节点ID连 在
一
起得到的。该网络上其他所有的路由器都将

使用指定路由器分配的这个LAN ID。

如示例 109所 示,图 中显示了
一
台路由器的E0接 口的邻居表,这 个 E0接 口是和示例

10-l中 显示的路由器的E0接 口连接在同
一
个网络上的。通过比较这两个邻居表,可 以发现

总共有3台 路由器连接在这个以太网上:0000。OcOa。⒛⒆、0000,OcOa.⒛51和 0000.Oc%,sb7G。

由于它们所有的优先级都是64,囚 此在数值上具有最高的N【AC地 址的路由器将成为指定路

由器,也 就是路由器0000.阢76,5b9c,并 且它在这里利用设置为∞ 的电路ID来 标识这个网

络。因此,示 例 10-l和示例 10砭中显示的LAN ID都 是0000,Oc%,允 9c.02。

示例1O-2 这 台路由器的E0接 口是和示例10 1̄中的路由器的E0接 口连接在同一个网

络上的

London#show c
System Id
0000 0C76,5B7G

0000,0COA 2AA9

0000 309O 6756

LOndon#

工sˉ

I  nte nface
Et0
Et0
Se0

Pr⊥ or⊥ ty  GirCuit Id         FOrmat

64        0000,0C76,5B7C。 02  Phase V

64        0000,0C76,5B7C,02  Phase V

0         02                 Phase V
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那个附加在系统D后 面的电路ID是 必需的,因为同一台路由器可以是多个网络的指定

路由器。注意在示例 10 l̄中 ,与 那台路由器的E0接 口和E1接 口相连的两个网络的指定路

由器都是同一台路由器。与E0接 口相连的网络的电路D设 置为⒆,而 与E1接 口相连的网

络的电路D设 置为O3,这 样就可以使每
一
个网络的LAN D保 持惟—性。

Is Īs协议的指定路由器处理过程相比0sPF协 议的指定路由器处理过程来说,有两个方

面是十分粗糙的 (或者说是不够复杂的,这 个观点因人而异)。首先,IS Īs协 议不选取备份

指定路由器。如果Is Īs的指定路由器失效了,那么将选取一
台新的指定路由器。其次,Is-Is

的指定路由器相对0sPF的 指定路由器来说是不稳定的。如果
—台0sPF路 由器在一

个己经

存在指定路由器的网络上变成活动的了,即 使它的优先级或路由器 ID更 高,新 的路由器也

不会成为一台指定路由器。结果是,osPF的 指定路由器通常是网络上处于活动状态很长的

路由器。与0sPF的 规则相比,如果—台新的Is-Is路由器具有比现有指定路由器更高的优先

级,或者优先级相同但是具有更高的NIAC地 址,那么这台新的Is-IS路由器将成为新的指定

路由器。这样,每 次指定路由器的更改都必须有一组新的LsP数 据包进行泛洪扩散。

但是,假 设增加
一
台新的路由器到

—
条广播链路上对于一个正在运行的网络来说是相对

偶然情况,并 且 DR的 选举过程在现代路由器中处理的非常快 (一般在微秒级),那 么缺少
BDR与 固定选取DR的 情况就可以不予考虑。

2.独 立于子网的功能

子网独立子层的功能定义了CLNs怎 样分发数据包通过整个CLNP的 网络,以及怎样把

这些服务提供给传输层。路由选择功能本身又被分成4个过程:更 新过程、决策过程、转发

过程和接收过程。正如后面两个过程的名称所暗示的,转 发过程 (fonvarding process)的职

责是传送PDU数 据包,而 接收过程 (rcce~e process)的职责是接收PDU数 据包。这两个过

程是在Iso10589中 描述的,并且相比IP数据包来说,它们和CLNs NPDU数 据包的关系更

密切,因 此不再做进一
步的讲述。

(l)更 新过程

更新过程(upd荻e Proccss)的职责是构建L1和 L2的 链路状态数据库。为了做到这一点,

L1的 LsP将 在整个区域内进行泛洪,而 L2的 LsP将 会在所有L2的 邻接上进行泛洪。关于

LsP数 据包的具体字段的详细描述将在后面的10,l。4小节中讲述。

每—个LsP数 据包都包含⊥个剩余生存时间、—个序列号和一个校验和。剩余生存时间

(rcm耐nhgl浼 timc)是 一
个老化时问或使用期限 (age)。IS Īs LsP数据包的剩余生存时问和

OsPF协 议中LsA数 据包的老化时间参数的一
个不同是:LsA数 据包的老化时间是从0到最

大生存时间依次递增,而 LsP数 据包的剩余生存时间则是从最大生存时问开始,并递减到0。

在这里,Is-Is的 最大生存时间 (MaxAge)是 1⒛Os(⒛ mh)。 像0sPF协 议—样,当 LSP

驻留在路由器的链路状态数据库中时,Is Īs会随着时间的推移老化每
—
个LsP,即 递减它的

剩余生存时间。并且,始发路由器必须周期性地刷新它的LsP以 防止它的剩余生存时间减小

到0。Is-Is的刷新时间间隔是15min减 去一
个最大不超过25%的 随机抖动变量。如果剩余生

存时间减小到0了 ,那么这个过期的LsP将 还会在路由器的链路状态数据库中保留ωs的时

间,这 个时间称为
“
零老化生存时间

”
(zcroAgcLifetime)。

与0sPF LsA的 刷新过程相比,一个有趣而重要的不同是,IS Īs的剩余生存时间由一个

非0的数字开始,并 递减到0,这 里非0的数宇缺省是l⒛Os并能够更改。事实上,它 可以
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增大到甾s3ss-这 大约是18,2小时。这在
一
个非常大型的区域中对IsJs的扩展性是一

个

重要而有帮助的因素。如果区域的链路相当稳定,那 么增大刷新时间和剩余生存时间可以显

著地减少 LsP刷 新引起的泛洪扩散负载。在本地始发的 LsP中 设置的初始剩余生存时间

(MaxAge)值 可以通过命令maI~lsp础h血 e更改,本 地始发的LsP中 刷新之间的周期可以

通过命令、p r̄efresh-inteFvaI设置。如果改变缺省值,读 者应该把设置的刷新时间间隔至少

比剩余生存时间少几百秒,以便在原来的LsP实 例过期之前,使新的刷新LsP可 以到达区域

内的所有路由器。

在原来的Is-Is过程中,如 果一台路由器收到了一个带有错误校验和的LsP,那 么这台

路由器可以通过将LsP的 剩余生存时间设置为0并重新扩散出去来清除这条LsP。清除的行

为将会引起始发这条 LsP的 路由器发送一
个新的关于这条 LsP的 实例 (instance)。但是,

IsO I0589的第二版中将不再清除带有错误校验和的 LsP,因 为在一个可能出现错误的子网

中,允 许接收路由器启动清除LsP的 功能会显著地增加LsP的 流量。

在 12⒑版之前的 IOs软 件实现中也遵循这个旧的清除过程,但 是可以通过命令

ignorel̄spērrors来忽略这个行为。当一台启动了该选项的路由器收到一条被破坏的LsP时 ,

它就会丢弃它而不是清除它。但是,这 条被破坏的LsP的 始发路由器仍然会利用 sblP了解

到这条LsP没 有被收到。mP将 在本节后面的部分讲述。在IOs12.0版本中实现了新的Is-s

过程,缺 省情况下启动电Ⅱor⒊I§p-errors。

然而,有 关LsP清 除的
—
个重要特点,也 是Is-Is区别于OsPF协 议的另—

方面,是 在

osPF协 议里只有始发路由器才能清除这个LsA。

序列号是一
个”位的无符号线性数字。当

一
台路由器开始始发

一
条LsP时 ,它 将使用

设置为 1的序列号,并 且这条LsP的 每
一
个后续实例的序列号都会递增 1。如果序列号递增

达到了最大值 ⑴xFFFFFFFF),那 么这个Is̄ Is进程必须失效至少21mh(最 大生存时问+零

老化生存时间),以 便允许这条旧的LsP从 所有的链路状态数据库中清除掉。

在
—
个点到点的子网上,路 由器将直接发送L1和 L2的 LsP给 它们的邻居路由器。在

一

个广播型的子网上,LsP将 以组播的方式发送到它所有的邻居路由器。携带 Ll LsP的 帧会

有
—

个 0180,⒓ 00,0014的 目 的 MAC标 识 ,称 为 AllLlIss。 携 带 u LsP的 帧 会 有
一

个

01sO.四 00。 0015的 目 的 NIAC标 识 ,称 为 AⅡ L2Iss。

Is-Is协议使用序列号数据包 (sNP)来 了解LsP的 接收情况和维护链路状态数据库的同

步情况。在这里有两种类型的sblP:部 分序列号报文 (PsblP)和 完全序列号报文 (CSNP)。

在
一
个点到点的子网上,路由器使用PsNP来 明确地确认每

一
个LsP数 据包是否收到。

1PsNP

数据包是通过下面的信息来描述正在被确认的LsP:

· LsP ID;

· LsP的 序列号;
· LsP的 校验和;

· LsP的 剩余生存时间。

当
一

台路由器在
一

个点到点的子网上发送一
条 LsP时 ,它 会设置

一
个周期为

血 n蚰 umLsPTransmissionInteⅣ d的 计 时 器 。 如 果 该 计 时 器 超 时 ,路 由 器 还 没 有 收 到
一

个 关 于

确认收到这条LsP的 PsNP数 据包,那么将会发送一个新的LsP数 据包。在Cisco路由器上,

l 有一个例外是,路 由器收到了一条比它链路状态数据库中相同LsP的 实例更旧的LsP实 例。在这种情况下,该 路由器将回复
一

个 新 的 LsP。
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minimm山 sPTmnsmissionhtcrval的缺省值是 ss,并 且可以基于每接口使用命令 、、

retraⅡsm沦interval来更改。缺省值通常几乎都是合适的值,偶尔的例外情况是某个邻居可能

超负荷地处理大量的LsP数 据包。这种情况下,路 由器可能无法足够快地确认LsP,从 而触

发
一

个 重 传 数 据 包 ,并 增 加 了 它 的 故 障 。在 这 种 情 况 下 ,增 大 mh血 "mI sPTransmosionIntcrvd

是有帮助的;但 最终真正解决这种问题的办法是升级低性能的邻居路由器。

在一
个广播型子网上,LsP不 需要每一台接收它的路由器确认。作为替代,指 定路由

器将会周期性地以组播方式发送 CsNP,用 来描述链路状态数据库中的每
一
个 LsP。 发送

CsblP的 周 期 缺 省 的 是 10s,并 且 可 以 通 过 命 令 、 、 csⅡ p̄ intervaI来 更 改 。 Ll CsNP以 组 播

方 式 发 送 到 AllLlIss(0180.c200.0014),而 u csNP以 组 播 方 式 发 送 到 AllL2ISs

(0180c200,0015)◇

当
—

台路由器收到
一
个CsNP时 ,它 会把PDU中 的LsP摘 要与自己数据库中的LsP进

行比较。如果发现在该路由器的数据库中存在CsNP中 没有的LsP,或 者存在比CsNP中 更

新的LsP实 例,那 么该路由器将以组播方式在网络上发送这条LsP。但是,如 果其他的路由

器开始发送更新的LsP,那 么该路由器将不会发送相同LsP的 另
-个

拷贝。如果路由器的数

据库中没有包含CsblP中 列出的所有LsP,或 者数据库中包含的是某条LsP的 丨卩实例,那 么

这台路由器将会以组播方式发送一
个Pm田 数据包,这 个数据包中列出了该路由器所需要的

所有LsP。 虽然 PSblP数 据包是以组播方式发送的,但 足只有指定路由器才会使用包含相应

LsP的 数据包来响应。

Is Īs具有
—
个有趣的特性,如呆运行它的设备因内存不足而不能记录完整的链路状态数

据库时,它 具有通知其他路由器的能力。导致内存溢出或过载的原囚叮能足凶为该路由器所

在的区域变得过于庞大,路 由器的内存不足,或 者
一些瞬间情况——像指定路由器失效等。

在上面这些情况下,路由器如果不能完整地存储链路状态数据库,那么它将会在所发送的LSP

数据包中设置—
个称为过载 (ovedoad,oL)的 位。

oL位 用来指示路由器可能不能再进行正确的路由选择决策r,囚 为它的链路状态数据

库已经不再完整。其他的路由器将仍然会转发数据包到这台过载路由器的直连网络上,但是,

在这台过载的路由器发送一
个清除oL位 的LsP数 据包之前,其 他路由器不会再利用这台路

由器转发经过它传送的数据流了。因为设置OL位 可以避免过载的路由器被用作
ˉ
条路由的

下
一
跳,因 此这个位又经常被称做 "ppity位 (或称为"pp” -hop,随 个人习惯叫法)。一般

来说,路 由器的内存应该平等地分配给Ll和 L2的 数据库,但 是,路 由器能够在其中
一
个层

的内存过载时,而 保持其他层的内存处于正常状态。

过载特性是在路由器没有那么多内存时的产物。现代的路由器—
般不太可能出现过载的

情况。但是,oL位 在现代的网络中,特 别是在BGP网 络屮还有另外
-个

非常有用的用途。

为了了解这个问题,有 必要先了解一些BGP协 议的基本概念。虽然像Is-lS这样的链路状态

协议收敛速度非常快,但 BGP网 络的收敛却比较慢——有时需要花上几分钟的时问。在
一个

BGP网 络的内部,路 由可能具有距离好几跳路由器的下
一
跳地址。当一

个数据包到达时,将

在 BGP路 由中查找它的目的地址。转发这个数据包之前,在 IGP的 路由表中必须能够查找

到该BGP路 由的下
一
跳。

现在假定有
一

台新路由器增加到某个网络上,并 且 IGP已 经被收敛但 BGP还 没有完成

收敛。如果另
一

台路由器根据收敛的 IGP路 由确认这台新增加的路由器是到达 BGP下 一跳

的最优路径,那 么它将把向下-跳 地址转发的数据包转发到这台路由器上。但是,如 果BGP
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还没有在新的路由器中完成收敛,该路由器就可能没有关于这个数据包的BGP路 由,从而丢
弃该数据包,结 果变成路由业务黑洞。

在BGP完 成收敛之前通过设置IsĪs的 oL位 ,我 们就可以避免这个问题。如果设置了
oL位 ,那 么其他路由器将会绕过这台新的路由器进行路由选择。一旦 BGP完 成收敛,oL
位将被清除,数 据包将可以通过这台新路由器进行转发。

使用命令set~overloadˉbit onstaⅡup可 以指定一
个秒数,用 来说明在Is-Is启动后需要

设置0L位 的时间。当超过指定的秒数时,OL位 会被自动地清除。将0L位 设置为大约30o~
500s,可 以确保 BGP在 oL位 被清除前完成 BGP的 收敛。这里有另—

个可选的命令
mt ōverIoadb̄it ons̄tartup waitˉfo卜bgp,这样一旦BGP完 成收敛就会清除oL位 。虽然这比
使用一个静态的秒数更可以动态地调整,但 这种做法也有一

个致命的缺点:如 果某个 BGP
会话因为某些原因无法形成,那 么oL位 将永远都不会被清除。因此,通 常的做法最好还是
指定一

个秒数代替wait~fo卜bgp选项。

我们也可以通过使用不指定其他选项的set~overIOad~b“手工地模糊设置oL位 。这在我
们希望把一

台路由器连接到 Is̄ IS网 络上并接收全部的数据库,但 又不希望这台路由器用来
作为转发路径时比较有用。这种应用的—

个例子就是,把 一
台试验的路由器连接到

—
个商用

网络的情形。

使用命令show isis database可以显示
一

个s-Is链 路状态数据库的摘要,如示例 10-3所
/Jx。其中显示了路由器Bmssds是 一

台Ll几2路 由器,因 此它包含了Ll和 L2的 数据库。在
第
一
列显示的LSPID是 由始发路由器的系统ID连 接了2个 八位组字节构成的。在这里,跟

在系统ID后 的第一
个八位组字节是伪节点ID。如果这个八位组字节是非零的,LsP则 是由一

台 DR路 由器始发的。这时,系 统 ID和 非零的伪节点 ID一 起构成了一
个广播型子网的

LAN ID。

示 例 1ll3 |S-丨 S的 数 据 库 可 以 通 过 命 令 show o0database来 查 看

se

踹 %c阴 。 ∞ ⒐ OO0o扩 铽 甜 漱

m渡

W∶

ecks咖

苕 ⒊

№ Ⅲ t· me兢

〃

阢

擞鹱鞋聱絮蔽嬲扌膜萝 黝

LsP ID的 最后一
个八位组字节是LsP的 编号。有时候一

个LsP可 能会很大,以 至于超
出了路由器缓冲区或数据链路所支持的MTu的 大小。在这种情况下,LSP将 被分段传送——
也就是说,LSP的 信息可以在多个LsP数 据包中传送。这些LsP数 据包的LsP ID由 3部分
组成:相 同的系统ID和伪节点ID,还 有不同的LsP编 号。

LsP ID后 面紧跟的星号,表 示这条LsP数 据包是始发于正在查看的数据库所在的路由
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器 。例 如 ,在 示 例 10̄ 3中 显 示 的 数 据 库 是 来 自 路 由 器 BrtIsse‘ 的 。因 此 ,LsPID为 0000。 Oc76.

sb⒎ 。00̄ fl0的 L1LsP是 始 发 于 路 由 器 Bmssels的 。

数据库的第 2列和第 3列显示了每
一
个LsP的 序列号和校验和。第4列 显示的是LsP

抑制时间,也 就是 LsP的 剩余生存时间,以 秒数计。如果连续不断地重复输入 show、 、

database命令,就会发现这个数字在不断减小。当重新刷新一条LsP时 ,LsP的 剩余生存时

间将被重新设置为1200s,并将序列号递加l。

最后
一列指明了每一个LsP的 区域关联位 (川盯位)、区域分段位 (Partition,P位)和

过载位 (oL位 )。L2和 Ll/L2路 由器设置川田位为1来指明它们含有到达其他区域的路由。

P位 指出始发路由器具有支持区域分段修复的能力。C怂co公司 (和大多数其他厂商)并 不支

持这个功能,因 此该位总是设置为0。oL位 设置为l,可 能是始发路由器正处于内存过载状

态,而 这时链路状态数据库是不完整的,或 者是被手工设置的。

参见示例10丬所示,使 用带℃vel和LsP ID的 show、、database detaⅡ命令可以查看
一个LsP的 完整信息。LsP中 每一个单独字段的具体含义参见10.1.4小节。

示 例 10-0 使 用 命 令 show⒗ o dambase detaⅡ 可 以 查 看 数 据 库 中 LSP的 完 整 信 息

Isˉ Is LeVe1-2 LsP O000 0COA 2C51.00ˉ 00

LsPID                  LsP seq Num  LsP Checksum

o000.0C0A.2C51.00ˉ 00★   0X0000013B   OX6635

Area Address: 47,0001

NLPID:      0X81 0XCG

IP Address: 10 1.3 2

met r主 C: 10 Is O000 0C76 5B7C 02

Ⅱetric: 10 IP 10,1 3,0 255,255,255,o

Ⅲetric: 20 IP 10,1.2,0 255 255,255 0

Ⅲθtric: 10 IP 10 1.255,4 255 255,255,252

Ⅲetric: 20 IP 10‘ 1.255,0 255,255.255,o

Ⅲetric: 30 IP 10,1 255 8 255,255 255,252

LOndon#

LsP Holdtime

815

(2)决 策过程
一旦更新过程建立了链路状态数据库,决 策过程就将使用数据库中的信息去计算

一个最

短路径树。接着,该 过程使用生成的最短路径树去构建
一个转发数据库 (路由表)。对于 L1

数据库和⒓数据库,路 由器将会执行不同的sPF计 算。

Iso10s⒆ 规定Is-Is协议使用下面的度量 (一项是必须的,三项是可选的)来计算最短

路径;
· 缺 省度量 (Dehult)— —这是每

一台Is-Is路由器都必须支持和理解的度量。

· 时 延度量 (Delay)— —这是一个可选项,反 映一
个子网的传输时延。

· 代 价度量 (Expense)— —这是
一个可选项,反 映一个子网的成本代价。

· 差 错度量 (Error)— —这是一个可选项,反 映一
个子网的出错概率,类 似于

IGRP/EIGRP协 议 中的可靠度量 。

每
一种度量都使用

—
个范围在0~“ 之间的整数表示,并 且每个路由都要为每种度量进

行单独地计算。因此,如 果
一个系统同时支持这4种 度量类型,那 么路由器必须为Ll数 据

库和L2数 据库各运行4次 sPF计 算。由于对于每
一
个目的路由都可能需要进行多次反复地

计算,结 果会产生多个不同的路由表;因 为可选的度量是用来支持根本没有发展起来的服务

类型 (ToS)的 路由选择的,因 而Co∞ 公司只支持缺省度量。



集成Is-Is协议的基本原理与实现

在αsco的路由器上,不 论接口的类型如何,都 会指定每
一个接口的缺省度量为IO。使

用命令“、Ⅱetr∶c可以修改这个缺省度量的值,而 且可以分别为第1层和第2层 的接口修改

它们的缺省值。如果对于每一个接口都保留使用它的缺省度量10,那 么每个子网的度量都可

以被认为是等价的,并 且每个子网的Is Īs度 量可以看作是一个简单的秽态数,其 中每一跳的

代价为10。

这种情况下,一条路由的总代价就可以看作是沿此路由路径方向的每一
个出站接口的

单独度量简单相加。对于任何一条路由,Is-Is最 大的度量值是 10⒛。这个比较小的最大

度量值经常被认为是Is-Is协议的一个限制,因 为在
—
个大型的网络上它的度量尺度显得

有点小了。

但是,Is Īs中新的扩展允许非常大的度量空间,具 有”位度量,称 为扩展度量 (wide

m蚰 cs)。 使 用 命 令 metⅡ c̄ sty℃ wide可 以 设 置 扩 展 度 量 。

Is-Is协议的路由不仅分 Ll路 由和 L2路 由,而 且分内部路由和外部路由。内部路由是

指到达IsIIs路由选择域内的目的地的路径,而外部路由是指到达Is̄ Is路 由选择域外的目的

地的路径。虽然L2路 由可能是内部路由,也 可能是外部路由,但 L1路 由却总是内部路由。

使用路由选择策略我们能够把一
条 L1路 由变成外部路由,但 是只有在比较合理和比较小心

的情况下才应该这样做。

如果到达某个具体的目的地存在多条可能的路由,那 么Ll的 路由将优先于L2的 路由。

在同
一
层的多条路由中,支 持可选度量的路径要优先于只支持缺省度量的路径 (再次提示,

Coco的 路由器仅仅支持缺省度量,因 此第二个优先顺序的排序和 Coco的 路由器不相关)。

在每
一
层所支持的度量中,具 有最低度量的路由优先。如果经过这个决策处理后发现多条路

径在同
一
层是等价的,那么它们都会被放入路由表中。在C、co公 司的Is̄ Is协 议的实现中将

执行等代价的负载均衡,并 且最大支持6条 等价负载均衡的路径。

在前面
“
更新过程

”
中谈到LsPID的 最后一

个八位组字节是LsP编 号 (LsP Numbcr),

并用来跟踪分段的LsP。决策过程关注这个LsP编 号有几种原因。首先,如 果
—
个LsP编 号

为0并且剩余生存时间不为0的 LsP不 在路由器的数据库中,那么决策过程将不会处理任何

具有同样的系统 ID但 LsP编 号不为 0的 LsP。 例如,假 设在数据库中存在 LSP ID为

o000,Oc%。 sb7cO0̄ 01和 0000,Oc%.b̄ b⒎ .00̄ 02的 两 条 LsP,但 是 在 该 数 据 库 中 没 有 包 含 LsP ID

为 0000。 Oc76.5b7c,00-00的 LSP,那 么 路 由 器 将 不 会 处 理 前 面 的 两 条 LSP。 这 种 方 法 可 以 确 保

不 会 因 不 完 整 的 LsP而 导 致 不 精 确 的 路 由 选 择 决 策 。

另外,决 策过程将仅从LsP编 号为0的 LSP中 接受下面的信息:
· 数 据库中过载位的设置信息;
· Is类 型字段的设置信`息;
· 区 域地址可选字段的设置信`急。

但是在LsP编 号不为0的 LsP中 ,决策过程将忽略这些设置信息。换句话说,在一系列

被分段的LsP中 ,将 由第一
个LsP来 宣告所有分段LsP的 这3个设置信息。

参见示例10 s̄,图中显示了一台Ckco的 IS-Is路由器的路由表。在这里我们注意到存在

Ll和 ⒓ 的路由,并 且有3个到达目的地的路由具有多条路径。每
一
条路由都带有

一
个相应

的掩码,这 表明它们是支持VLsM技 术的。最后,在 路由表中也指出了Is Īs路 由的管理距

离是Ⅱ5。



示例1O-5 这个路曲表显示了第1层和第2层 lS丬s路 由

ip route
Codθ s: C ̄  ConneCted, s ̄  statiC, 置  ̄  IGRP, R ̄  RIP, " ·  mobi1e, B ·  BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXternal, 0 ·  OsPF, IA ˉ  0sPF 土 nter area

E1 ˉ  OsPF eXternal tyρ e 1, E2 ˉ  OsPF eXternal tˇ pe 2, E ·  EGP  ′

i ˉ  Is-Is, L1 ˉ  Isˉ Is level-1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★  ˉ Oand土 date default

Gateway of 1ast resort is not set

10.0,0 0 is Variably subnetted, 8 subnets, 3 masks

C       10,1,3。 0 255,255.255 0 is direCtly Connected, Ethernet0

i L2    19,1,2.0 255 255‘ 255,0 I115/301 ̌ ia 10 1,3.2, Ethernet0

【115/30I v⊥ a 10 1 3,3, Ethe rnet0

i L1    10 1 5,0 255,255 255 0 I115/20】  via 0 0 0 0, ser⊥ a1o

【115/20】  via 10,1,4 2, Ethernet1

10,1 4 0 255,255,255 0 is d⊥ reCtly connected, Ethernet1

L2    10,1 255,4 255,255 255 252 I115/20】  ̌ ia 10 1 3 2, EtheΓ neto

L2    10 1,255 0 255 255 255̀ 0 【 115/301 via 1o 1 3 2, Ethernet0

L1    10.1 255,8 255.255 255 252 【 115/201 ̌ ia {0 1 3 3, Etherneto

L1    10,1,6,240 255,255 255 240 【 115̀ 20】  v1a 0.0 0 0, seria1o

【115/20】  via 10· 1,4,2, Ethernet1

Brussels#

对于L1的 路由器来说,决 策过程还有另外
一
项功能,就 是为区域问路由选择计算到达最

近的L2路 由器的路径。正如前面所提到的,当一台L2或 Ll儿2路 由器与其他区域相连时,路

由器将通过在它的LsP中 设置ATT位 为 l来通告这种情况。对于Ll路 由器,决策过程将选择

度量最近的LI几2路 由器作为它缺省的区域间路由器。当使用Is-Is协议进行IP路 由选择时,

在路由器中会记录
一
条到达Ll//L2路由器的IP缺省路由。例如,在示例 10咱中显示了

一
台Ll

路由器的链路状态数据库和相应的路由表。LsP OCXl0.阢Oa况51.00-00的 AⅡ 位设置为 l。基于

这个信息,决 策过程将选择系统 ID为 0000,OcOa.⒛51的 路由器作为缺省的区域间路由器。在

路由表中还显示了
一
条经过 10.1Ⅱ5,6可达的缺省路由(0000),它 的度量是 10。虽然在示例

10-6的 两个表中显示的信息不太容易对照,但 实际上地址为 10,1255,6和 系统 ID为

o000.OcOa。⒛51.00-00的路由器指的是同
一

台路由器。

示例 10-s 如 果AΠ 位设置为1,集 成 |s-|s就会增加一条到达最近的L1/L2路 由器的

lP缺省路由

s

Is̄ Is Lě el

LsPID

Link state Oatabase

LsP seq Num

0000.0C0A,2C51,00ˉ 00   0× 0000016D

0000,3090 6756 00ˉ 00★   OX00000167

0000.3090.6756,04ˉ 00★   0X0000014E

0000.3090。 C7DF.00 00   0× 00000158

Paris#show ip route

Codes: G ˉ  C0nneCted, s ˉ  static, I ˉ  IGRP, R   RIP, ll   mobileJ B ˉ  8GP

D ˉ  EIGRP, EX ˉ  EIGRP e× ternal, 0 ˉ  0sPF, IA ˉ  0sPF inter area

E1 ˉ  OsPF eXternal type 1, E2 ^ 0sPF eXternal tyρ e 2, E ˉ  EGP

i ˉ  Is-Is, L1 ˉ  Isˉ Is leve1-1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★   ̄cand1date defau1t

Gateway of last resort is 10.1,255.6 to network 0.0,0,0

10.0.0.O is Var土 ably subnetted, 5 subnets, 2 masks

i L1    10,1,3,0 255.255,255,0 【 115/20I via 10· 1·255,6, seria10

C       10 1.2,0 255 255 255,0 ⊥ s directly conneCted, TokenRingo

10.1.255,4 255,255,255 252 【 115/20I ̌ ia 10 1 255 6, ser⊥ a10

10,1 255,0 255.255 255 0 1s dtrect1y connected, seria10

⊥ L1    10,1,255,8 255,255 255,252 I115/20) via 1o,1 2 2, TokenRi∩ go

i★ L1 0 0 0 0 0,0,0 0 1115/101 vj a 10 1 255 e, Seria1o

Par亠 s#

LsP GheCksum  LsP Ho1dtime  ATT/P/0L

0XA093       730          1/0/0

0XC103        813           0/0/0

0X227F        801           0/0/0

0×78A6        442           0/0/0

iL1

C
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示例 10咱中显示的信息突出了采用Is-Is协议的一
个有趣特性,特别是在进行故障排

除时就更加突出。虽然TCP〃P协 议是被路由转发的协议,但是决定路由选择策略的协议,
包括所有路由的控制数据包徊地址却都是CLNs协 议。有时要把CLNs协 议的信息和 IP
协议相关的信息关联起来是比较因难的。解决该问题的,有 一

条很有用的命令是
which r̄oute。

这条命令主要用来确定某个具体的 CLNs目 的地址在路由表的定位。但是,利 用
which̄ route命 令也可以了解到一些关于某个具体CLNs地 址和相关IP地 址的有用信息。
如 示 例 10-7所 示 ,显 示 了 使 用 系 统 ID/电 路 标 识 000o。 OcOa,2c51,00作 为 参 数 的 which̄ route

命令的输出信息,这里的系统IDOoo0.OcOa.2c51。0o指 的就是在前面示例 10弱显示的数据库
中 ATT=l的 那个 LsP。 从输出结果可以看出,要 查询的系统 D的 下—

跳 IP地 址是
10.l,255.6。

示例 1O-7 使用wh∶ch r̄oute命令可以发现一些CLNs地 址和 lP地址的关联信息
Paris#which- route ooo0. ocoAJcET
Boute look.up for  dest inat ion 00.OO}c.0a2c.51O0

Us ing  nou te  t o  c l ^ ses t  IS - IS  l eve l_2  rou te r
Ad jacency  en t r y  used :
System Id SNPA Inter face State Holdtrme Type pnotocol
9000.0coA.2c51 THDLCT seo up 26 Lr IS _ IS

A fea  Add ress (es )  :  42 .0001
I P  A d d r e s s ( e s )  :  j 0 . 1 . 2 5 5 . 6
U p t i m e : 2 2 : 0 8 : S 2

Par is#

10,l。 4 Is丬 s的 PDu格

式

Is-⒙协议使用9种 PDU类 型来进行它的控制信息处理,并 使用一
个 5位 的类型号来标

识每
一
个PDU数 据包。所有的PDu数 据包可以归纳为3类 ,如 表 10̄ l所示。

在所有Is̄ Is PDu数 据包起始的8个八位组字节都是该数据包的头部字段,并 且对于所
有的PDU数 据包类型来说都是公用的,如 图 10̄ g所 示。这里将先讲述这些起始字段,特 有
的PDu字 段将在后续的章节讲述。

表10-1

丨s 丨̄s PDu

HoⅡ o PDu

第 I层 LAN的 Is̄ Is HcⅡ ° PDU

第 2层 L灬 的 Is-Is Hcljo PDu

点 到 点 的 Is丬 s Hcllo PDu

链路状态PDU

第 l层 LsP

第2层 LsP

序列号PDU

第 l层完全序列号

第2层完全序列号

第l层部分序列号

第2层部分序列号

s丬s协议的PDU数 据包类型
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长度,八位组字节数

域内路由选择协议鉴别符

长度标识符

版本/协议ID扩展

ID长度

R|R|R|    PP凵 类型
版 本

保 留

最大区域洮址数

PDU专 有字段

可变长度字段

图lŌ 8 Is̄ Is PDU数 据包起始的8个八位组字节

·
 域 内 路 由 选 择 协 议 鉴 别 符 (h订 adomaiⅡ  RouteiⅡ g ProtocoI Ⅱ §crimiⅡ ator)— —

这

是由 Iso9s99I分 配的一
个恒定不变的数值,用 来标识网络层协议数据单元

(blPDU)。 在 所 有 的 Is-Is PDU中 ,该 字 段 的 值 都 是 Oxs3。

· 长 度标识符 (Length Indcator)— —标识该固定头部字段的长度,以 八位组字节数

表示。

·
 版 本 /协 议 ID扩 展 (Version/Protocol D Extension)—

—
当 前 始 终 设 置 为 1。

· ID长 度 (ID Length)— —用来标识该路由选择域内使用的NsAP地 址和NET的 系

统ID(s阝 tem ID)的 长度。该字段的取值可以是以下几个数值之一:

> 1~8的 整数,表 示系统ID字 段具有相同长度的八位组字节数:

> 0,表 示系统ID字 段的长度为6个 八位组字节:

> 255,表 示系统D字 段为空 (0个 八位组字节)。

在Cisco路 由器屮系统ID字 段的长度固定为6个 八位组字节,因 此,在 由Cisco路 由器

始发的PDU数 据包中,这 个ID长 度字段的值将始终是0。

· PDU类 型——是
一
个5位 的字段,取 值范围可以是表 10△中显示的PDU类 型号中

的任何
一
个。该字段的前3位 (R)作 为保留位,始 终为0。

· 版 本号(Version)— —当前始终设置为 1,这和第3个 八位组字节中的版本/协议ID

扩展字段是
一
致的。

· 保 留位——当前设置为全0。

·
 最 大 区 域 地 址 数 (M旺 imⅡ m Area Addresses)—

—
表 示 该 Is区 域 所 允 许 的 最 大 区

域地址数量。这个字段的值可以是下面数值之一:

> 1~254的 整数,表 示该区域实际所允许的最大区域地址数;

) 0,表 示该Is区域最多只支持3个区域地址数。

C心co IOs软件缺省情况下最多支持3个区域。因此,在由Coco路 由器始发的Is Īs PDU

I 国
际 标 准 化 组 织 ,“ f%tclcol Idcn刂 jc血 on h thc Nc忡 ork L绊 cr” ,Is0汀 EC TR9~hT9,1900年 。
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中,该最大区域地址数字段的值始终是0,除 非通过命令max~area āddresses改变缺省配置。
在图10 9̄中 ,显 示了使用协议分析仪捕获到的某个Is Īs PDu起 始的8个八位组字节。

紧跟在公共头部字段之后的专有PDU字 段也是头部的一
部分。根据PDU类 型的不同它们会

有所变化,这 将在讲述具体PDU类 型的章节中介绍。

8

链路状态老化时间   |     OX200。

链路状态lD

通告路由器

链路状态序列号

链路状态校验和   |      长 度

o   丨          可 选顼

o 度量

目的胳由器lD

图10-9 使用协议分析仪捕获到的某个Is̄Is PDU起始的8个八位组字节

1.TLV字 段

紧跟在专有PDU字 段之后的可变长度字段是类型/长度/值(乃pe/LCngt″γ钔ue,TLV)1这
3个参数的不同组合,如 图10-I0所示。类型 (或代码)2是—

个指定值字段信息类型的数字,
长度用来指定值字段的长度,而 值字段就是它本身的信息内容。注意,长 度字段只用一

个丿、
位组字节来表示,这 意味着值字段的最大值为255个 八位组字节。

图
10̄ 10 Is~1s的

见 V参
数 的 组 合 在

Is-Is协
议 中 的 功 能 和

几V的组合在EIGRP协 议中的功能相同

表 10-2中 列出了所有Is̄ Is协 议里TLV的 代码。在这个表中也指出了哪些TLV是 在
Iso10589中 指定的,哪 些是在 RFC l195中 指定的。Is0指 定的 TLV是 设计用于 CLNP
协议的,但 它们中的大多数也用于IP协 议。RFC指 定的TLV只 设计用于 IP协 议。如果
一

台睁 由器不 能识别
一

个特有 的 TLV代 码 ,那 么它将 忽 略这个 TLV。 这种 设计方 法可 以

允许在同—
个PDU中 携带支持 CLNP协 议的TLV、 支持IP协 议的TLV,或 者同时携带

这两种TLV。

丨
 渎 者己经在前面第7章中讲述EiGRP TLV的 掇念时熟悉了TLV的 概念。事实上,在 RFc11%中 ,也 把集成Iš Is TLⅤ称
为TLⅤ。

2 在
⒙0中 便用术语

“
代码

”,而在1ET中 便用术语
“
类型

”。由于
“TLⅤ”

已经变得比较通用,因此本章通常使用术语
“
类型

”。
这与本书第一版不同,在第一版中作者选用了术语“

代码`

长度,八位纽字节数

挪~
铘~
值
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类型 TLV Iso10sg9 RFC1195

l 区域地址 X

2 中间系统邻居 (LsP) X

3 终端系统邻居
·

X

4 区域分段指定的第2层中问系统
Ⅱ

X

5 前缀邻居 Ⅹ

6 中间系统邻居 (Hcllo〉 X

8 填充项 X

9 LsP条 目 X

认证信息 X

LsP缓 存大小 Ⅹ

IP内部可达性信息 X

支持的协议 X

P外 部可达性信息 X

域间路由选择协议信息 X

P接 口地址 X

认证信息
···

Ⅹ

表10 2̄ 丨s l̄s协议中使用的孔V代 码

艹终端系统邻居和前缀邻居的TLⅤ 与P路 由选择没有关系,因 此不在本书中讲述。

艹这个⒎V用 作分段区域的修复,Co∞ 的路由器并不支持。

+ⅢRFC ll%为 IP认证指定了这个代码,但 大多数ls̄ Is的 实现,包 括IOs软 件中都使∫Ⅱ Is0指 定的代fl10。

虽然大多数的TLV都 在不止—
种Is Īs PDU类 型中使用,但足只有∵个TLV(认 证信忠

TLV)是 在所有的PDU中 都使用的。在下面讲述Is-Is PDU格 式部分,将会列出每
—种PDU

用到的TLV。每
一
种TLV的 格式将只在它第

一
次出现时讲述

一
次。农10s中 总结了每种PDU

所用到的TLV。

表 1⒐3 每-种 Is l̄s PDU所 用到的TLV

TLV的 类型

区域地址

中间系统邻居

终端系统邻居

区域分段指定的第2层 ls

中间系统邻居

填充项

LsP条 目

认证信息

P内 部可达性信息

支持的协议

lP外部可达性信息

域间路由选择协议信息

IP按口地址
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使用ⅡⅣ的最大好处是我们只需要增加新的TLV类 型,就可以为Is Īs添加新特性。自

从开始使用 TLV以 来,Is犭s协 议中已经增加了很多增强型特性。表 10叫 中列出了自从
ISo10s眇 和RFC1l9s规 定IsJs以 来已经增加的许多πⅣ类型。表中同时也列出了RFC

规定的新 TLV和 它们的用途。在
一些实例中,扩 展特性还非常新,在 编写本书时它们还是

I￡抬m砹草案形式。但在读者阅读本章的时候9它 们也许已经成为RFC了 。这可以通过妲Ⅲ

的Wεb网站 (、w胛 i哎hrg)查 找。表 10丬中列出的部分扩展特性在本章随后的一些章节会

有更详细地描述。

表10丬 TLV用 于扩展丨s丬s特 性

2,IS丬 S Helb PDU格 式

卫s-IS Hdlo PDU是 同
—
条链路上的IS̄ Is路 由器用来发现它们的⒙̄】s邻 居路由器的。一

旦路由器发现了它的邻居路由器并且成功建立邻接关系,Hdb PDU的 工作就只担当keepalive

的功能,从 而维护己有的邻接关系并将邻接夫系中任何参数的变化通知邻居。
一
个s-Is PDU大 小的上限可以由始发路由器的缓冲区大小,或 者传输该PDU的 数据链

路 的 M′ 「U值 来 确 定 。 IsO10589规 定 IS̄ IS Hdlo数 据 包 必 须 使 用 类 型 8的 填 充 Tb/,来 填 充

一
个小于该最大值的八位组字节,以便使路由器可以和它的邻居路由器以它的MⅢ 进行通信。

更为重要的是,发 送达到或接近链路MV大 小的Hello数据包可以帮助检测这样
一
种链路的

失效情形:较小的PDU可 以通过,但是较大的PDU数 据包会被丢弃。如果一
个邻居的接口不

支持所要求的最小Mm,那 么被填充的Hdb将 被丢弃,并 无法建立邻接关系。

有两种类型的Is-Is Hello数据包:LAN Hello数 据包和点到点He11o数据包。LAN Hcllo

数据包可以进一
步分为Ll和 L2的 LAN Hdlo数 据包。但是,这两种类型的LAN Hcllo数 据

包的格式是相同的,如 图10Jl所 示。图 10 1̄2显示了协议分析仪捕获到的一
个L2的 LAN

Hdb数 据包。

· 电 路类型 (CⅡcu“Type)— —是一个2位 的字段 (前面6位是保留位,始 终设置

为0),用 来指定该路由器是Ll路 由器 (01)、 L2路 由器 (m),还 是L1/L2路

类型 TLV RFC 描述

12 lJ选的校验和 为mP增 加校验和的特性

扩展的Is可达性 噌加流量工程特性,替代类型2的 TLⅤ

流壁工程路由器D 增加流量工程特性

扩展的IP呵达性 3784 增加流量工程和扩展度量的特性,替 代类型 128fn类型B0的 TLⅤ

动态主机名 2763 增加节点标识的能力,在 像ghl,i△△databaBe这样的命令中使用主机
名而不是sysD来 表示节点

重新启动 增 加 优 雅 重 启 (pccfuj restad)的 特 性

MT屮 问系统 萆案 吊l类型22的 TLⅤ一
起攴持多拓扑

多拓扑 草案 增加对多拓扑的支持

IPv6接 口地 埘 草案 等价于类型132的TLⅤ,用来支持IPvs

MT叮 达的 IP△·4前 缀 草 案 和类型135的孔V一起支持多拓扑

Pv6的 nf达性 草案 等价于类型128和类型130,用来支持lPvs

MT可 达的Pv‘前缀 草案 使用类型”6的 TLV支 持多拓扑

点到点的Ⅰ方邻接 3373 咱加工方握手的特性

实验用 草 案 用于实验的扩展



由器 (11)。 如果这两位都为0(l,0),那 么这个PDU数 据包整个都会被忽略。

源D(source D)— —是指始发该Heuo数 据包的路由器的系统D。

抑制时间 (Holdhg△ me)— —是指邻居路由器在宣告始发路由器失效之前,它 所
等待接收下—

个Hello数据包的时间间隔。

PDU长 度——是指整个PDU数 据包长度的八位组字节数。

优先级——是—
个用来选取DR的 7位字段。这个字段可以设置成0~I27之 间的数

值,而 且数值越大就表示优先级越高。Ll的 指定路由器是通过Ll LAN Hdb数 据
包中的优先级特性选取出的,而 L2的 指定路由器是通过L2LAN Hdlo数 据包中的
优先级特性选取出的。

LAN ID  就 是指定路由器(DR)的 系统ID再 加上一
个八位组字节(伪节点ID),

用来区分这个LAN ID和 同一
台指定路由器上的其他LAN ID。

长度,八位组字节数

域内路由选择协议鉴别符

长度标识符

版本/协议ID扩展

ID长度

R丨R丨R|    PDU类 型

版 本

倮 留

最大区域地址数

R|R|R丨 R|R|R| 电 路 类 型

源 ID

脚制时间

PDU长 度

R|      优 先级

LAN ID

可变长度字段

lD长度

lD长度 +1

图 10-11 I⒌ Is凵 N HeⅡ o PDu数 据 包 的 格 式

在 Is-Is LAN Hello数 据 包 中 可 以 使 用 下 面 的 多 种 TLV:l

· 区 域地址 (类型 l);
· 中 间系统邻居 (类型6);
· 填 充 (类型8);
· 认 证信息 (类型 10);
· 可 选的校验和 (类型 12);
· 支 持的协议 (类型 129);
· IP接 口地址 (类型 132);
· 重 启 (类型211);

l 作
为提示,盯CⅡ9,规定了认证信息TI V的类型代码是133。雨Co∞路由器使用ls0规定的类型代码10来标识认证信息TLⅤ。
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多拓扑 (类型”9);

IPv6接口地址 (类型⒛2);

实验用 (类型乃ω。
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图 lŌ 12 通 过协议分析仪捕获到的LAN Hdlo数 据包显示了只有HcⅡo PDU数 据包才有的字段

如图10 1̄3所示,显 示了Is Īs点到点Hdb PDU数 据包格式。点到点Hdlo数 据包的格
式和LAN Hello数 据包相比,除 了没有优先级字段外基本上是一

样的,而且它用本地电路ID

字段替代了LAN ID字 段。与LAN Hello数 据包不同,L1和 L2的 信息是在同一个点到点Hcllo
PDU数 据包中传送的。除了中间系统邻居 ΠⅣ,点 到点 Hel10数据包可以携带所有相同的
ΠⅣ。作为替代,如果Is-Is实现支持相关的扩展,点 到点Hcllo数据包携带一

个”P二 方邻
接 (类型240)的 TLV。 这个TLV的 用途将在 10.15小节有关

“三方握手
”
部分讲述。

长度,八位纽字节数

域内路由选择协议鉴别符

κ度标识符

版本/协议ID扩展

lD长度

R|R|R|    PDU类 型

版 本

保 留

最大区域地址数

R|R|R|R|R|R| 电 路类型

源lD

抑制时间

PDU长 度

本地电路!D

可变长度字段

ID长度

图 lŌ 13 Is犭 s点 到点 Hdlo PDu数 据包 的格式

本地电路ID(Local Circuit ID)— —是一
个 1个八位组字节的标识字段,由始发路

由器发送Hcllo数据包时兮配给这条电路,并 且在路由器的接口上是惟一
的。在点到

集威Is-IS协议的基本原理与实现
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点链路的另一
端,Hello数据包中的本地电路D可 能包含,也 可能不包含同样的值。

(1)区 域地址ⅡjV

如图lll-14所示,区 域地址πjV是在始发路由器上配置的,并 用来通告该区域的地址。

正如多个地址长度/区域地址字段所表示的,— 台路由器可以配置多个区域地址。

在图10 1̄5中显示了一
个Is犭s HelIo PDU数据包的部分信息。“V舶ab始Lmgth F始ld鸪”

部分显示的就是一
个区域地址ⅡⅣ的信息,它总共有6个八位组字节长,包括两个区域地址忐

47.0002(3个 八位组字节)和 0(l个 八位组字节)。

长度,八位组字节数

代码〓1

长 度

地址长度

区域地址

多个字段

1

1

1

地址长度

地址长度

区域地址

图 10 1̄4 区 域地址几V的 格式

Δ:摁、宋:p Ǐ琵 :∶、甘
1‘
⒉啻‘

Voriabto IIkogi、 Fie!d`3

呐 1b∶ ‘

图 10̄ 15 “ V舶 ablc Lcngth Fidd仞
”

部 分 显 示 的 就 是
一

个 区 域 地 址 TLV的 信 息 。 力 了 便 「观 察 丿

分析仪也在TLV中 指出了所列出的所有地址数,但是这个信息并不是TLV字 段的一部分

(2)中 间系统邻居TLV(Hdb)

如图 10 1̄6所示,中 间系统邻居TLV列 出了本地路由器所有邻居的系统ID,但 是这些

邻居路由器必须满足在最新的一
个抑制时间间隔内,能 够被本地路由器接收到它们发l乜的

Hdlo数 据包。这里可以注意到,这 个TLV字 段对于Is-Is LAN Hcllo数据包所起到的功能,

其实在0sPF协 议中也有相类似的功能:为 了验证双向通信,本 地路由器列出了最近发出的

所有Hell0数据包以及被其收到的邻居路由器。

这个TLV只 能用在LAN Hello数 据包中。由于点到点Hello数据包中没有指定路由器的

选取过程,因而在点到点Hcllo数据包中没有这个TLV。同时,这里的TLV也 和LSP数 据包

中使用中问系统邻居 TLV有 所不同,这 可以通过它们的类型号码区分开来。I'l LAN l刂db

1

地匀1长度
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数据包只列出了L1的 邻居,而 L2LAN Hdlo数 据包也只列出了L2的 邻居。在这个ⅡjV中

列 出 的邻 居 是 由该 LAN上 它 们 接 口的 MAC地 址 标 识 的 。图 10̄ 17中 显 示 的
“
V耐 able Lcngth

Π eId朽
”

部 分 表 示 了
一

个 中 间 系 统 邻 居 TLV,它 只 列 出 了
一

个 邻 居
— — 0000.OcOa.2aa9。

长度,八位组字节数

代码〓6

长 度

LAN长 度

1

1

6

多个字段

6

图lŌ 16 Hdlo PDU数 据包中的中间系统邻居TLV的 格式

|%riabl。 △aqt、 F!ε ld"

i     1。
!/F烛 迮 望 r ∶

∴  IP I/F吣

∵
        蓝 嚣 ∷ :s Ⅱ

el,(Bc llo〉

图 lCl I7 “ Vanablc Lcng山 F忆 旧 #5” 部 分 显 示 了
一

个 中 间 系 统 邻 居 几 V

(3)填 充TLV

填充 Tb'是 用来填充
—
个 Hcllo PDU数 据包,以 使它达到允许的Is-Is大 小的最小值

(1492字 节),或 者该链路的Mm大 小。由丁 -个
值字段的最大长度为255字 节,因 此经常

会使用多个填充TLV字 段。由于填充TLV的 内容被路由器忽略,因 此在它的值字段内可以

设置任意的数值。在Cis∞路由器中这些位的值都被设置为0,如 图 10̄ 18所示。

(4)认 证信息TLV

如图l fl19所示,认 证信息TLV只 有在配置认证时才会使用。认证类型字段包含了
一
个

0~255之 间的数字,用 来指定认证使用的类型,并 H也 指定认证值字段所包含的认证信息的

类型。IOs软 件支持明文口令认证,或 HMAGNID5加 密散列认证。明文口令认证是认证类

型 1,而 HMAC-MD5是 认证类型“。

如 图 10̄ 15所 示 ,“ V舶 able Length Π dd#1” 部 分 显 示 的 就 是
一

个 认 证 信 息 Tb/。 在 这

里,口 令是 勹cf”,并 使用十六进制的AsCII码 字符来表示。

(5)支 持的协议ΠⅣ

如图10 2̄0所示,支 持的协议TLV是 由RFC11%规 定的,它 用来指定PDU数 据包的

始发路由器所支持的协议——仅支持CLNP、 仅支持IP或同时支持这两种协议。从那个时

候起,TLV也 用来对IPv6的支持。IPl,4blLPID是 204(OxCC),而 IPvb NLPID是 142(0x8E)。
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对于每一种所支持的协议,在 ηLV字段里都会有一个相应的1个八位组字节的网络层协议

标 识 符 (Nehvork Layer ProtOcd IdenJfler,lILPID),这 个 标 识 符 是 由 Iso/TR9s99规 定 的 。

IP协 议 的 网 络 层 协 议 标 识 符 是 Ox81。 在 图 10̄ 15中 的
“

V耐 ab℃ Leng伍 Field核
”

部 分 显 示

的就是
一
个支持的协议TLV。

岫㈨咖
沁

岫讪’

岫嘟咖

图 10-18 图 10-12中 显示的Hdlo PDU数 据包末尾的可变长字段就是填充几V,它 把图 lO~12中

显示的PDU大 小增大到 14叨个八位组字节。加上 3个 八位组字节的LLC头 部和 18个

八位组字节的以太网头部,整 个帧的大小就是最大为
15I8个 八位组字节的以太网卜唧 的大小

长度,八位纽字节数

1

1

1

长度-1

图lO-19 认证信息见V的 格式

长度,八位组字节数

代码=129

长 度

NLP丨 D

多个字段

NLPlD

图10-20 支 持的协议TLV格 式

(6)IP接 口地址 TLV

如图10讠l所示,IP接 口地址ΠⅣ是指发出PDU数 据包的接口地址或IP地址。因为长

度字段是1个八位组字节,因 而Is Īs路 由器的接口理论上最多可以有ω个IP地址。在图

10̄ 17中 的
“
V舶 曲 忆 Length Fdd鹋

”
部 分 显 示 的 就 是

一
个 IP接 口 地 址 TLV,表 明 所 捕 获 的

Hdlo PDU数 据 包 是 由 地 址 为 lθ.l。3,l的 接 口 发 出 的 。
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长度,八位组字节数

代码〓1能

长 度

IP地址

多个字段

lP地址

图 lO-21 IP接 口地址 TLV的 格式

3.lS丬s协 议链路状态PDU格 式

Is Īs协议中LsP的 功能在本质上和0sPF协 议中LsA的 功能是—
样的。一台Ll路 由器

把L1类 型的LSP泛 洪到整个区域,用来确定它的邻接关系和这些邻接关系的状态。一台L2
路由器把L2类 型的LsP泛 洪到整个第2层的域,用 来确定它与其他L2路 由器的邻接关系,
并标识出通告L2路 由器能够到达的地址前缀。

如图1⒐⒛所示,显示了一
个Is孑s LSP的格式。这个格式对于Ll LsP和 u LsP都 是相同的。

K度 ,八位组字节数

域内路由选择协议鉴别符

长度标识符

版本/协议lD扩展

lD长度

版 本

保 留

最大区域地址数

PDV长 度

闱佘生存时阅

LsP lD

序列号

校验和

叫  舸  |α |s类
型

可变Κ度字段

图
10-22 Is-Is LsP的

格 式

PDU长 度——是指整个PDU数 据包的长度,用 八位组字节数表示。

剩佘生存时间 (ReⅢahhg LifeJme)— —在确认一
个LsP过 期之前等待的秒数。

LsP I-可 以是系统 D、 伪节点 ID或 LsP数 据包 的 LsP编 号 。LsP ID在
“
更

新过程
”
小节中有更为详细的描述。

序列号——是一
个”位的无符号整数。

校验和——对LSP内 容的校验和。

P位——是指分段区域的修复位。虽然这—
位存在于L1和 L2的 LsP数 据包中,但

ID长度+2

集咸Is-Is协议的基本原理与实现
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是它实际上只和L2的 LsP数 据包有关。当该位被设置为l时,表 明始发路由器支

持自动地修复区域的分段情况。Cisco IOs软件并不支持这项功能,因 此Cisco路由

器始发的LsP数 据包中,该 位始终设置为0。
。 区 域关联位 (ATT)— —是一

个4位的字段,用 来指明始发蹯由器是与
一
个或多个

其他区域相连的。虽然区域关联位也存在于Ll和 L2的 LsP数 据包中,但是它们实

际上只和L1几2路 由器始发的Ll LsP数 据包有关。这4位用来表明相连的区域究

竟使用哪一种度量方式。从左到右这4位依次表示:

》 位 ⒎ 差错度量 (EⅡor);

》  位 ⒍ 代 价 度 量 (Expense);

》 位 ⒌ 时延度量 (Ddγ );

》 位 4:缺 省 度 量 (Default)。

αsco I0S软件仅支持缺省度量,因 此位5~位 7始终设置为0。
° 过 载位(oLˉ 链路状态数据库的过载位。在一般情况下,该 位设置为 0。收到过

载位设置为l的 LsP数 据包的路由器,仍然会转发数据包到与这台始发过载信号的

路由器直连的网络上,但 是,不 会再使用这台始发路由器作为转发数据包的透传路

由 器 (汀 ansit router)了 。

。 中 间系统类型 (Is T叩 e)— —是
—
个两位的字段,用 来指明始发路由器是Ll路 由

器还是L2路 由器:

> 00=未 用:

》 01=Ll;

》 10=未 用;

>  11=L2。

一
台L1凡2路 由器可以根据收到的LsP是 Ll类 型的LsP,还 是L2类 型的LsP来 确定

设置这两位的值。

在L1的 LsP数 据包中可以使用下面的TLV字 段:

· 区 域地址 (类型 l);

。 中 间系统邻居 (类型2);

° 终 端系统邻居 (类型3):

。 认 证信息 (类型 10):

。 LsP缓 存大小 (类型 14);

。 扩 展的Is可达性 (类型”);

。 【P内 部可达性信息 (类型 128);

。 支 持的协议 (类型 129);

Φ 【P外 部可达性信息 (类型 13ω;

θ 流 量工程路由器ID(类 型 134);

° 扩 展的IP可达性 (类型 135);

。 动 态主机名 (类型 137);

。 MT中 间系统 (类型”2);

a 多 拓扑 (类型”9);

° IPv6接 口 地 址 (类 型 ⒛ 2);
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· MT可 达的IPv4前缀 (类型⒛5);

·
 IPv6的 1P可 达 性 (类 型 ⒛ 6);

· 卜仃可达的IPv6前缀 (类型⒛7);

。 实 验用 (类型犭ω。

在L2的 LsP数 据包中可以使用下面的ΠⅣ字段:

。 区 域地址 (类型 l);

。 中 间系统邻居 (类型2);

。 区 域分段指定的第2层中间系统 (类型4);

。 前 缀邻居 (类型5);

° 认 证信息 (类型 10);

。 LSP缓 存大小 (类型 14);

° 扩 展的Is可达性 (类型22);

。 IP内 部可达性信息 (类型 128);

。 IP外 部可达性信息 (类型13ω;
。 域 间路由选择协议信息 (类型 131);

· 支 持的协议 (类型 129);

。 IP接 口地址 (类型 132);

· 流 量I程 路由器ID(类 型 134);

· 扩 展的IP可达性 (类型 135);

。 动 态主机名 (类型 137);

。 MT中 问系统 (类型”2);

。 多 拓扑 (类型”9);

·
 IPv6接 凵 地 址 (类 型 232);

。 MT ql达 的IP诏 前缀 (类型⒛5);

·
 IPv6的 IP可 达 性 (类 型 ⒛ 6);

·
 MT可 达 的 IPv6前 缀 (类 型 237);

· 实 验用 (类/LJ250)。

如图1093所 示,显 示了L1凡2路 由器始发的
一
条Ll类 型的LsP。

I ?.13!6 I
I krvd 0
I h.rq a6 ber 3
I ro bgrh 65
i  b rnrDg L t t . ! ! r .  I  550
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k!!!i h
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(1)中 间系统邻居ⅡjV(LsP)

中间系统邻居ⅡⅣ用来在LsP中 列出始发路由器的IsĪS邻居(包括伪节点),如图10泛4

所示。同时,它 也列出了到达每一台邻居路由器的链路的度量。

长度,八位组字节数

代码〓2

长度

虚拟标记

R 铗省度量

时延度量

开销度量

荐锘度量

邻居丨D

1

1

1

1

1

ID K度 +1

多个字段

R 怏省度量

s 时延廑量

开销度最

差错度量

邻居ID

1

1

1

1

lD长度 +1

图10~24 LsP屮 的中间系统邻居TLV的 格式

· 虚 拟标记(Ⅵrtual Flag← 这个字段虽然有 8位 长,但取值只有 OxOl或 者 OxO0。

当这个字段设置为 蚀01时 ,表 示该链路是
一

个用来修复分段区域的第 2层 类型

的虚链路。这时该字段只和支持区域分段能力的 L2路 由器相关,由 于 Cisco路

由器并不支持这
一

特性,lkl此 在 Cisco路 由器始发的 LsP中 该字段始终设置

为 0x00。

· R位 ——是
一
个保留位,始 终设置为0。

· I/E位 ——该位和每个度量有关,用 来指明相关的度量是内部度量还是外部度量。

该位在中问系统邻居TLV字 段中没有意义,囚 为对Is-Is域来说所有的邻居路由器

都被定义为内部的。囚此,在 中间系统邻居TLV字 段中该位始终设置为0。
· 缺 省度量——是—

个6位 的缺省度量,用 来表示始发路由器到达所列出的邻居的链

路度量,大 小范围在0~“ 之间。
· s位 ——该位和每

一
个可选度量有关,用 来指明相关的度量是被支持 (0)的 ,还 是

不被支持 (l)的 。由于Co∞ 路由器不支持其他所有的3种 可选度量,因 此这一
位

总是被设置为1,并 把相关的长度为6位 的度量字段全部设置为0。
· 邻 居 ID——是指邻居的系统 ID,再 加上—

个额外的八位组字节。如果该邻居是
一

台路由器,末 尾的那个八位组字节就设置为饭00。如果该邻居是
—
个伪节点,那 么

系统ID就 是指定路由器 (DR),末 尾的那个八位组字节就是伪节点的ID。

图 10̄ 25中 显示了
—
个中间系统邻居TLV的 部分信`患。

(2)IP内 部可达性信息TLV

如图 10⒓6所 示,IP内 部可达性信息TLV列 出了与通告该LsP的 、路由器直连的路由
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选择域内的P地 址和相关的掩码信息。这个ⅡⅣ使用在Ll和 L2类 型的1sP中 ,但 是从来
不会出现在伪节点的LsP中 。度量字段的含义是和中间系统邻居ⅡⅣ中的度量字段一

样的,

但是它没有与可选度量相关联的I/E位。作为替代,这一位作为保留位并总是设置为0。像中

间系统邻居ⅡjV一样,这 个ⅡJV字段中的I/E位也总是设置为0,因 为在这个πJV字段中
通告的地址总是内部地址。如图10讠7所示,显示了协议分析仪捕获到的—

个P内 部可达性

信息TLV的 信息。

:s ki9h-∶ 2

o@td : $ctd Bit C
lotdl lnrd&i!!6t 8rr )

0  Y . lE

o'),.rFtd $rtd B{r I
lDirul : btg{t/&td &r t

O Y.IF

hFrd I $Ftd &t a
Irt@l : lltdEt.rul gir 7

0 : Vrl!
: tigilb fD

0 0 0 0 r c 7 a 5 i r c i h t - l D
IS :  Igb iee , /MD

长度,八位纽字节数

多个字段

块省度量

s 时延度量
s 开销度量

R 差错度量

lP地址

子网掩码

图lO⒓6 IP内 部可达性信息TLV的 格式

(3)IP外 部可达性信息ⅡⅣ

IP外 部可达性信息ⅡⅣ列出了到达Is犭s路 由选择域外部的IP地 址和相关的掩码,这

些外部的目的地址可以通过始发路由器的某个接口到达。IP外部可达性信息TLV的 格式和图
I⒐%中 显示的IP内部可达性信息TLV的 格式是相同的,但 有一

个例外,就 是它的类型代码

是 130。其中I阀位用来确定所有4种 度量的类型——I旭=0表 示内部度量,而 I/E=l表 示外

部度量。

B
ο 
 
 
∞

〓

 
 
 
〓

图 lO 2̄5 一 个LsP中 的中间系统邻居几V的 部分信息

代码=128

长度

R 缺省度量

R 时延度量

R 开销度量

差错度量

lP地址

子网掩码
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图10⒓7 协 议分析仪捕获到的一个IP内部可达性信息几V的信息

(4)域 间路由选择协议信息ⅡjV

如图 10̄ ⒛所示,域 间路由选择协议信息TLV允 许 L2类 型的LsP利 用 Is̄ Is域 ,来 透

传来自外部路由选择协议的信息。TLV字 段具有
一
个相同的用途,就是提供给RIPv2、EIGRP

和0sPF协 议数据包的路由标记 (Route%g)字 段使用。路由标记将在第 14章 中介绍。
·
 域 间 信 息 类 型 (IⅡ te卜 DOmaiⅡ  IⅡ 细 m【 aⅡ oⅡ  Type)—

—
指 定 了 在 可 变 长 度 的 外 部 信

息字段中包含的信息类型。如果该类型字段设置为OxOl,那 么外部信息就会使用本

地域间路伯选择协议的方式。第 14章包含了一
个使用路由映射来设置这种本地信息

的例子。如果该类型字段设置为Ox∞,那 么外部信息就是
一
个 16位的自主系统号,

用来标记所有后续的外部 IP可 达性条目,直 到 LsP的 结尾或者下一
个域问路由选

择协议信息TLV的 出现。

长度,八位纽字节数

代码=131

长度

域间信息类型

外部信息

图10̄28 域间路由选择协议信息几V的格式

4.|S丬S协 议序列号PDU报 文

sNP通 过描述数据库中的部分或者全部LsP的 信息,对Is Īs链路状态数据库进行维护。

在某些实例中,它 们也用于请求LsP,以 及隐性或显性地确认接收到的LsP。因此,s0lP具

有和OsPF中 链路状态请求、数据库描述和链路状态确认消息的功能。

如图10 2̄9所示,— 台指定路由器 (DR)将 会周期性地以组播方式发送完全序列号数据

包(CsblP),来描述伪节点数据库中的所有LsP信 息。由于存在L1类 型和L2类 型的数据库,

因此完全序列号数据包也可能是L1类 型或者L2类 型的。有时,某些链路状态数据库的信息

量太大,以 至于LsP的 信息无法使用单个完全序列号数据包来描述。基于这个原因,完 全序

列号包头最后两个字段作为起始LsP ID(start LsP ID)字 段和结束LsP ID(End LsPID)字

段,一 起用来说明完全序列号数据包中描述的LsP的 范围。如图10 3̄0所示,图 中显示了这

两个字段是怎样使用的。在这个完全序列号数据包中将会描述完整的数据库信息,因此,LsP

1

1

1

可变的
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D的 范 围 将 开 始 于 0000.0000。 00∞ ,lXl。 oo,并 结 束 于 Ⅲ Ⅲ "匪 Ⅱ ⒒ 如 果 需 要 两 个 完 全 序 列 号

数据包来描述这个数据库,那么第—
个完全序列号数据包的范围可以是00∞.o000。00l【0.00.00~

θOfl0,0c0⒊ 1234.00,0o,而 第 二 个 完 全 序 列 号 数 据 包 的 范 围 可 以 是 O0oo,0cOa.1234,00.01~

皿 旺m旺 ⒒⒒

长度,八位组字节数

域内路由选择协议鉴别符

长度标识符

版本/协议lD扩展

lD长度

R|R|R|    PDU类 型

版 本

倮 留

最大区域地址数

PDV长 度

源lD

EfiLSPID

Pmrspro

nF变长度字段

图lO⒓9 Is~Is协议完全序列号数据包的格式

lD长度 +1

ID长度 +2

lD长度 +2

|Ld Stlrrt
hteol Diei:iatc

her l  ld iq t t
th r l t r t s l  m e tdr rd

E Ia rL
h3@lr

lcEie
|kd

h i i q b r f u n
roU tq.i
h6 rD

3',$r !9 ID

t u e I t

star导

t邑

:∶u湓 ::|:⒚

0。 "讠 o DO oo

I;∶)̀1i∶!|:i∶∶∶{∶}u{∶丨{∶}{}{I∶∶∶{:iε拮:::sⅡ
 FF FF盯盯

图1tl30 协议分析仪捕获的信息显示了一个LI类型的完全序列号数据包头部信息

如图 lO-31所 示,— 个部分序列号数据包 (PsNP)除 了像前面描述的只是携带部分
LsP的 信息,而 不是整个数据库的信息外,其 他与完全序列号数据包相似。因此,不 必像
完全序列号数据包那样需要起始和结束字段。一台路由器可以在一

个点到点的子网上发送
部分序列号数据包来确认收到的LsP。 在

—
个广播型的子网上,部 分序列号数据包将会用

来请求丢失的或者最新的 LsP。 和完全序列号数据包一
样,部 分序列号数据包也存在 Ll

类型和L2类 型。
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长度,八位组字节数

域内路由逸择协议鉴别符

长度标识符

版本/协议lD扩展

lD长度

R|R|R|    PDU类 型

版 本

倮 留

最大区域地址数

PDU K虞

源 丨D

可变长度字段

ID长度 +1

图 lO-31 I⒌ Is PsNP的 格式

在sNP中 ,不 论是CsNP还 是PsNP,也 不管是L1类 型还是L2类 型,它 们都只用到了

4个 TLV字 段:
· LsP条 目 (类型9);
· 认 证信息 (类型 10);
· 可 选的校验和 (类型 12);
· 实 验用 (类型250)。

LsP条 目 TLV

如图 10̄ 32所 示,LsP条 目ⅡⅣ总结了一
个LSP中 列出的该LsP的 剩余生存时问、LsP

ID、序列号和校验和。这些字段信息不仅可以确定某个LsP,而 且可以完全地确定某个LsP

的
—
个具体实例。如图 10̄ 33所 示,显 示了

一
个LsP条 目TLV的 部分信`息。

Κ度,八位组字节数

代码 =9

长 度

剩佘生存时问

LsP lD

LsP序 列号

校验和

1

1

2

lD长度 +2

4

2

多个字段

LsP序 列号

图 10-32 LSP条 日 TLV的 挤式

lD K度+2
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9or1ob!● 功 Ⅱ h Pi。 ld n∶

.sP盅鞋 ::°

图 10-33 csNP的 LsP条 目 几 V的 部 分 信 息 ,该 CsIIP如 图 10-3o所
示

10.l。 5 Is~Is的
扩 展 属 性

正如读者在表 10叫中以及相关的讨论中所看到的,在 Is-Is协议扩展用来支持IPv4时 己
经增加了许多扩展属性,这 些扩展属性有的为了支持可选的性能,有 的改善了Is—Is协议的
基本机制。在本小节我们将探讨这些扩展特性中最重要的一些内容。

有关 Is Īs协 议基本机制方面的一
个好的处理操作是,它 和 0sPFv·9协 议的 LsA不

H,ISˉ Is协议碰到
一
个无法识别的TLV时 ,它 只会忽略该TLV。 这一

特性使Is Īs协 议
在处,nE扩展性和向后兼容性方面变得更加容易。假如读者需要迁移你的网络以便支持

一

些新的特性,或者只是希望有的路由器支持某个扩展属性而其他的路由器则不需要支持,
那么担心对邻接关系的影响会比在 0sPFv2协 议中更少。在第9章 中读者已看到,osPFv3
至少采用了该属性的部分特性,这 使 0sPFv3协 议比 0sPFv2协 议具有更好的扩展性和
广泛性。

1.三 方握手

在邻居之问建立邻接关系之前,邻 居必须确保它们之间形成了双向通信。确保该过程的
形成称作握手。对于双向握手来说,仅 仅简单地发送和接收 Hello数据包是不够的。因为你
的邻居可能并未接收你所发出的Hdlo数 据包。因此,对于你的邻居是否收到你所发出的Hdlo
数据包作

—些明确的确认是必要的,这就是三方握手 (threew̄ay handshaking)。osPF协 议总
是使用三方握手,如果从邻居收到了Hello数据包,本地路由器就会在它所发送的Hell0数据
包中列出所有这样的邻居。因此,如 果

一
台0sPF路 由器看到它的RID在 所收到的Hdlo数

据包的邻居字段中列出,那 么它就可以知道这个 Hdlo数 据包的始发路由器已经收到了这台
路由器的Hello数据包。这时,双 向通信状态就可以得到确认。

在广播型的网络中,Is犭s协 议也是使用三方握手机制的。如果从邻居收到了Hello数据包,
本地路由器所发送的LAN Hcllo数 据包就会在它的Is邻居ⅡⅣ列出所有这样的邻居。而ⅡⅣ
也是在0sPF Hello数据包里列出邻居来达到同样的目的:‘̄Is路由器在它所收到的LAN Hello
数据包的Is邻居ⅡⅣ中看到它自己的SysID,那 么它就会认为双向通信状态己经确认建立了。

但是,正 如己经所提及的那样,点 到点Hdb数 据包是不携带Is邻居TLV的 。Iso10589
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规定通过点到点链路只能建立双向握手,并且要求点到点的传输介质应该是可靠的。但是在现

实当中,点到点链路可能经常是不可靠的;当然,我们也不会仅仅因为在网络中可能存在
一
条

不能满足某些含糊的可靠性要求的链路,就不把Is犭s协议作为一个可能的IGP协 议选择。

为了修正这个问题,RFC33,s指 定了一个点到点三方邻接TLV(Poh← toP̄oht aceˉWay

A西acCnγ TLV)。如图10 3̄0所示,它 是
一
个类型为⒛0的 TLV,列 出了发起它的路由器所

知道的所有邻居的 s阝ID,并 且它也指出了始发路由器在该链路上可能的邻接关系状态:正

常、初始化,或 失效 (Up、h"i汕犭ng,或 Down)。

Κ度,八位组字节数

类型 =240lO X FO)

长度

邻接三方状态{重量[;1}
扩展的本地电路lD

邻居系统lD

邻居扩展的本地电璐丨D

图10-34 点 到点三方邻接TLV的 格式

2,跨 域 范 围 (Domain-Wide)的 前 缀 分 发

正如读者在本章前面的部分了解到的,Ll区 域的缺省特性和OsPF的 完全末梢区域非常

相似。换句话说,从 区域L2到 L1不 通告任何前缀;相 反的,L1/L2路 由器设置川叮位,并

且L1路 由器加载
一
条到达最近的L1/L2路 由器的缺省路由。事实上,RFC119s规 定,禁 止

从L2区 域向Ll区 域通告前缀。

但是,这 样的规定也不总是可接受的。如果存在多台L1凡2路 由器,有 时我们更希望选

择到达目的地最近的那台Ll/L2路 由器,而 不是选择所在区域离出口最近的那台Ll/L2路 由

器。为了达到这个目的,Ll路 由器必须拥有相应前缀的必要信息和它们在本地区域外的路径

代价;这也就薏味着必须把这个前缀从L2区 域通告到Ll区 域。在Is Īs协议的专业术语中,

这种情况称为
“
路由泄漏 (route b扭吧)”。

在这里可能存在潜在的因难 (这也是 RFC lI9s中 禁止像这样
“
向下的

”
路由泄漏的原

因),如 果在Ll区 域内具有多台Ll几2路 由器——这很可能是读者起初为什么从L2区 域向

L1区 域泄漏路由的原因,这 可能会引起潜在的区域间路由选择环路问题。如图10 s̄5所示,

图中演示了这个问题的存在。u/L2路 由器Hague通 过一些L2LsP学 习到前缀192,168。1.0/2/

的信息。如果需要将该前缀信息通告到它的Ll区 域内,那 么它必须使用
一
个IP内部可达性

ⅡⅣ在它的Ll LsP中 通告这个前缀信息。但这个L1TLV在 Ll区 域内扩散时,区 域内的男
一
台Ll/L2路 由器Ro钆erdam将会收到它。然而,由 于这条前缀信息是在Ll LsP中 扩散的,

路由器Ro仗crdam没 有办法得知它是始发于L1区 域外部的前缀。因此,这台路由器将会通刑

一
条L2LsP将 这条前缀信息通告回L2区 域。这样,在 L2路 由器上就存在路由选择环路了:

L2路 由器认为到达前缀192,168。1,0/z4的路径存在于L1区 域内。

4

点到点H引lo的
|D长度

4
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⒓ 区域 L1区域

图IŌ35 根据基本的RFC ll9s规则,从 L2区域向Ll区域泄漏前缀信息会存在该前缀被通告回
L2区域的风险,这样会产生一个路由选择环路

osPF协 议并不存在这种问题,因 为在 0sPF协 议中,对 于非骨干区域外部的前缀都是
通过类型3的 LsA通 告的。在一

个非骨干区域内的其他ABR路 由器将不会把从类型3的 LsA
学到的前缀信息通告到区域0中 。

在 RFC2“ 6中 ,通 过在 IP内 部可达性 TLV和 IP夕卜部可达性 TLV中 定义
一
个称为“

Up/D⒀m(U/D)” 的位,来 为该问题提供了一
种解决方案。在图10-26中显示的格式中,查

看IP内部可达性ⅡⅣ的格式 (并请记得IP外部可达性πⅣ的位格式也是相同的),请 注意
这个八位组包含了

一
个I旭位和一

个6位的缺省度量字段,它们开始于一
个保留位。在图10冖36

中,这 个保留位就变成了U/D位 。在指定了类型字段后,就 可以为IP内部可达性TLV和 IP
外部可达性TLV定 义该一

位了。

当一
台L1/L2路 由器从L2区 域向Ll区 域通告一

条路由时,它将会设置这个U/D位 。任
何其他的LI/L2路 由器收到在L1LsP里 设置了Uo位 的前缀,都不会在L2LsP中 通告这个
前缀。如果有—

台L1/L2路 由器不能识别这个U/D位 ,那 么它将忽略这—
位。因此,如 果读

者正在使用L2到 Ll的 路由泄漏设计,那么确保你所有的L1/L2路 由器都能识别这个扩展特
性是很重要的。

在本章稍后的10,2.8小节中,将 会示范怎样设置L2到 L1的 路由泄漏技术。

3.扩 展 度 量 (Wide Metncs)

流量工程 (Trafflc Enghee山g,m)是
一
个主要与多协议标签交换 (Muk”rotocol Labcl

s诵tching,hIPLs)网 络相关联的功能,在 NlPLs网 络中的数据包的一些子集能够依赖用户
指定的约束条件以不同的方式进行转发。换句话说,不 像IGP协 议那样总是选择单一

的最短
路径通过一个网络,业 务流 (锐Ⅲc n。ws)能 够在不同的路径上传播。这种做法既可以帮助
网络提高整个带宽的利用率,也 能够提供区分服务——例如,确 保时延敏感的流使用最短的
路径,而 其他的业务流使用较长的路径。

流量工程的一
个关键是需要使用比度量更为详细的接口参数进行通信;使用用于共享

路径设计的IGP协 议和用于共享这些TE接 口参数的接口信息就变得有意义了。0sPF与
Is Īs协议都被扩展以便能够携带m接 口参数;对 于Is-Is协议来说,使 用以下两种新的
TLV:

· 扩 展的1s可达性 (类型”);

1眨 1es1∞ 4

在L2LsP中 通眚的

i921sB9α 2‘

在L2LsP中 通告的

1921sB10a0

在L1LsP中 通告的
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类型 〓128或 130

长度

U/D 缺省度量

s R 时延度量

s R 歼销度量

s R 差错度量

lP地址 1

子网掩码1

· 扩 展的IP可达性 (类型 135)。

长度,八位组字节数

U/D 铗省度量

s R 时延度量

s R 丌销度量

R 差锗度皇

|PJ也士l⒈n

子网掩码n

图10-36 缺省度量字段的第八位,原来是保留的,现在被重新定义为UpDomη 位

在 RFC37阴 中,详 细描述了这些ΠⅣ 以及它们所支持的TE参 数。但是,N1PLs流 量

工程的讲解已经超出了本书的讲述范围。然而,我们关注这两个新的Tb′是因为它们提供了
一
种新的重要性能,并 且能够用在流量工程以外的地方。

正如本章前面所提及的,在 Is̄ Is最初的格式里,有 关Is-Is协议的一
个问题是:仅 仅6

位的度量字段不能满足一
个大型网络所需要的足够的度量尺度。这两个新的TLV则 可以支持

—
个更大的度量尺度,因 此称为

“
扩展度量 (wlde me"cs)” 。扩展的Is可达性TLV使 用

一

个24位 的度量字段,而 扩展的IP可达性T山 使用
一
个32位 的度量字段。

扩展的Is可达性TLV的 格式如图10-37所示。当启用扩展度量时,这 个TLV就 用来在

LsP中 替代类型2的 Is邻 居TLV。 对于我们来说所关注的是类型2的 TLV,它 列出了进行

sPF计 算的邻居以及它们的度量,注 意是z位 的度量字段。子TLV(sub̄ TLV)字 段是用于

TE的 参数信息,和这里的讨论无关。但是,这种TLV是 允许嵌套的TLV,就 是说,是子Tb/

(sub̄ TLV),或 嵌入其他πⅣ 内的TLV,注 意到这—点是有用的。这样的TLV将 会为开发人

员带来更多的灵活性。

扩展的IP可达性TLV的 格式如图10-38所示。当启用扩展度量时,这 个TLV就 用来替

代 IP内 部可达性信息和 IP外 部可达性信息TLV。 因此,这 个 TLV可 以出现在Ll和 L2的
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LsP中 。在图示中,读 者可以看到通过这个ⅡⅣ通告的前缀具有一
个”位大小的度量值。

对于从L2到 L1区 域的路由泄漏也具有一个UpDowh标 记位。而在扩展的Is可达性ⅡⅣ中,

子ⅡⅣ仅仅与流量工程相关联 (s位表示子ⅡⅣ的当前状态)。

八位组字节

类型〓″

长 度

邻居丨D

缺省度量

子 T̄LV长 度

子-TLV 子△LV长 度

邻居lD

缺省度量

子·ηLV长 度

子△LV

图 10-37 扩展的Is可达性几 V

子△LV K度

八位纽字节

前缀长度lO~+l

1

子△LV长 度

凵D| s |     前 缀长度

lP前缀

子η̄LV长 度

子 T̄LV

图 10̄ 38 扩 展 的 IP可 达性 TLV

在IOs软件系统中启动扩展度量的命令是metric△叫e wide。在本章后面的10.2.6小节

和102.7小节将会讲述使用扩展度量的例子。

度妊
^
1
 
 
1

度长

1

1

4

1

1

前缀长度lO~0l

1

子孑LV长 度

类型:135

长 度

度 量

s |      前 缀长度

lP前缀

子̄TLV长 度

子 T̄LV
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4.Pv6的 Is丬s路 由选择

在第9章 ,读者已经看到0sPF协 议需要
一
个全新的版本来支持IPv6。而另一

方面,Is Īs

协议通过两个新的ⅡⅣ就可以很容易地进行扩展来支持IPv6了。在撰写本书时,Is犭s协议

的IPv6扩 展属性依然是在htemet草 案 (htern钆̄Dma)阶 段,但 是很快它就可能形成一
个

RFC— —可能就在读者正在阅读本章的时候◇

Is̄ Is协 议 通 过 在 它 支 持 的协 议 TLV中 包 含 IPv6blLPID142(0x8E)来 支 持 IPv6。 这 两

个 支 持 IPv6的 TLV是 :

J IPv6可 达性 (类型⒛6);

· IPv6接 口 地 址 (类 型 232)。

如图 lŌ 39所 示,IPv6可 达性 TLV可 以说是为了实现 IP诏 中IP内 部可达性信息与 IP

外部可达性信息TLV相 同的功能的。但是,同样相似的功能与类型 135的 扩展IP可达性TLV

更加相近,这 是因为以下两个原因:

· 这 个ⅡⅣ是用于同时通告内部和外部的前缀信息的;
· 这 个πIV包 括了一

个32位 的度量字段,因 此支持扩展度量特性。

类型〓⒛6

长 度

度 量

U/D丨 X|s丨       倮 留

前缀长虞

前缀1

子-TLV长 度

子孑LV

长度,八 位组字节
1

可 变 的 ,0~16

1

可变的

度 量

U/D|X|s丨   倮 留

前缀长度

前缀n

子 T̄LV长 度

子孑LV

图 1ll39 IPv6可 达性 TLV

从图中可以看到,对 于每
—
个前缀都有一

个32位 的度量字段和用于从L2向 L1路 由泄

漏的Up/D0wn位 。X位 表示这个前缀是由内部始发的(X=o),还 是由外部始发的 (X=1)。

s位 表示是否存在子ⅡⅣ。

1

可变 的 ,0~16

1

可变的
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如图10-40所示,图 中显示了IPv6接口地址ⅡⅣ,它 的功能等价于IPv4中类型为 132

的P接 口地址TLV:它 通告了始发这个ⅡⅣ的接口的地址信息。并且和Ih4中 相对应的,

它能够同时被Hello数据包和LsP数 据包携带。当TLV出 现在Hell0数据包中时,它 所通告

的地址就是始发接口的链路本地地址。如果TLV出 现在 LsP数 据包中,那 么它所通告的地

址就不是始发接口的链路本地地址,而 是地区或全球范围的地址。

类型=232

长 度

接口地址1

长度,八 位组字节

1

接口地址n

图 ltl40 IPv6接 口地址 TLV

即使1P接 口地址ⅡⅣ能够携带最多“ 个32位 的IP诏 地址,但 IP诵 地址足这个κ度

的4倍 ,因 此,这 就限制了IPv6的 接口地址ηⅣ最多可以携带 15个 IPv6地 址。

在本章随后 10.2.6小节中讲述了一
个有关IP诵的Is-Is的配置案例。

5.动 态主机名交换

使用Is-Is协议工作存在
一
个操作上的困难,就是它很难将多台不同路由器显示的s阝ID

与正确的路由器相关联。标识IPv4地 址是不容易的,但是我们往往为 r方便而给它取
一
个长

—点的比较熟悉的名字。对于 s阝1D,就 像示例 10̄ l刂I显示的那样确实存亻f实际的挑战和

困难。

在 RFC27ω 中提供了
一
个动态主机名 Tb̀ (类 型 137)的 说明,它 提供 F一个解决上

述困难的简单方案。这个简单的TLV在 它的数值字段提供了最多255位 的空问用来携带
一
个

路由器名字的AsCII码 。通常情况下,支 持这个扩展的实现方式是,将 所配置的路由器主机

名插入到这个字段中去;然 后就可以在任何非伪LsP中 携带这个 TLV。 女冂示例 10-8所示,

当需要显示
一
台路由器时,动 态主机名TLV1}l的 AsCII码 值就会用来替代它的s阝ID,以 便

更加容易的进行识别。

示例 1fl8 这 个示例重新显示了示例 1⒍1中 IS-|S邻居表的内容,可以看出动态主机名

交换机制的好处

Brussels#shov cェ ms

System Id
DubIin
Amste rdam
Ro|lle
London

Brussel  s#

Interface   state

seO         up

Et1          Uρ

Et0         Vρ

EtO         Up

Type Priority  CirOuit Id

L1   0         o6

L1   64        BΓ ussels,03

L2   64        Brusse⊥ s,o2

L1L2 64/64     Brusse⊥ s.o2

Format
PhASe V
Phase  V
Phase v
Phase V
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6.多 拓扑结构

现代P网 络通常会在一
个通用的网络基础设施上提供多种网络服务,—般通过基本的网

络服务模块如IPv0、Pvf和 多播等实现。使用一
个通用的网络基础设施提供所有的网络服务,

而不愿为每
一
种服务组建各自独立的网络,这 会在投资成本上带来巨大的好处:大 大降低了

投资开支,较 少的设备维护,简 化的操作流程,以 及为数不多的操作人员。但是,各 个基本
的服务模块需要不同的路由选择拓扑结构。也许IP训是无处不在的运行,但 是IPv6应该只
是局限在IPv4域的某个部分。多播服务可能也需要局限于IPv4域的某些子域,但是却与IPv6
具有不同的拓扑结构。

多拓扑 (Mul“Topology,MT)路 由选择允许读者在一
个通用的网络基础设施上组建

这些路由选择的网络子集。各个不同的拓扑可以使用多拓扑 ID(MT ID)来 标识。当前
定义的MTID列 在了表 10-5咩1。这些MTID是 设计在路由器接口上的,用来表示这个接
口属于什么拓扑;每一

个接口都可以具有一
个或多个MTID。 邻接关系不是具体到特定的

MT的 ,而 仍然是在所有的Is Īs邻居之间建立的。但是,这 些LsP都 会被标记上相应的
MTID,并 且每—

个拓扑结构都会运行各自的sPF计 算。在每一台路由器上,都 会为每—

个拓扑维护各自的路由表,而 且路由表中的每一
个路由条目都是基于各自的 sPF计 算而

产生的。

表1⒍5 用于MT ls丬s的 多拓扑lD

MT lD

标准 (缺省)拓 扑 (IPv4单播路吐j选择拓扑)

IPv0带 内 管 理 (h-band managcmcnt)

IPvs单播路由选择拓扑

lPv·0多播路山选择拓扑

IPv6多播路由选择拓扑

5`'3995
lETF统

一

保 留

保留,用 F开发、试验以及专有特性

I⒌Is支持的MT路 由选择日前还处于h∞m∝草案阶段。在这个草案中指定了几个支持
MT的 咒V:

· 多 拓扑中间系统 (类型”2);
· 多 拓扑 (类型”9);
· 多 拓扑可达的IPv4前缀 (类型”5);
· 多 拓扑可达的IP诵前缀 (类型⒛7)。

当一
台MTIsˉIs路由器发送Hdb数 据包时,它会包含一

个或多个多拓扑TLV,用 于始
发接口所属于的每

—
个拓扑,如 图 10彳1所示。如果一台邻居路由器没有包含Hdb数 据包

中的所有的多拓扑TLV,那 么这个邻居就会被认为仅仅属于缺省的Ih4拓 扑 (MTID为 0)。
在—

个点到点的链路上,如 果两个邻居之间没有任何共同的MTID,那 么在这两个邻居之间
将不会形成邻接关系。但是,这 和在一个广播型链路上的情况是不同的,在 广播型链路上即
使邻居之间没有任何共同的MTID,邻 居之间也会形成一个邻接关系。这是因为指定路由器
的选举是独立于MTIsˉIs扩展特性的,一台不支持扩展特性的路由器依然能够被选举为指定
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路由器 (DR),因 此在相同的层次的所有路由器一
定是邻接的。

多拓扑ⅡⅣ不仅可以由Hcl1o数据包携带,也 可以由LsP数 据包携带。正如图10叫l所

显示的,这 个△Ⅳ可以分别为每
一
个拓扑表示过载 (使用0位 )和 L2关 联 (使用A位 )。

类型〓229

κ 度

O A R R MTID1

长度,八位组字节
1

子TLV长 度

o A MTlD n

图10丬1 多拓扑几V的格式

多拓扑中间系统TLV的 格式如图10-42所示,它 和前面讲到的扩展Is可达性ⅡⅣ几乎

完仝相同,除 了对于每
一
个始发接口所属的每种拓扑都要有各自单独的多拓扑中间系统TLV

外,它 和扩展的Is可达性TLV一 样,也 服务于同样的目的。

八位纽字节

类型=222

Κ 度

R R R R MTlD

邻居lD

缺省度量

子T̄LV长 度

孑孑LV

邻居lD

缺省度量

子 T̄LV长 度

子-TLV
子△LV长 度

图 10丬2 多 拓扑中间系统几V的 格式

多拓扑可达的IPv4前缀ⅡⅣ的格式如图10 4̄3所示,多拓扑可达的Ipv6前缀TLV的 格

式如图10-佴所示。多拓扑可达的IPv4前缀ⅡⅣ和多拓扑可达的IPv6前缀TLV,在 功能上

分别与扩展的IP可达性ⅡⅣ和IPv·6可达性TLV相 同。它们同样通告前缀,但同每
—
个给定

的拓扑相关联。

在本章后面的10,2,7小节中讨论了一个配置多拓扑模式Is-Is的示例。

度
长

1

 

 

1
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类型〓zBs

长 度

R丨 R|R|R|      M「 丨D

度 量

U/D| s |       前 缀长度

丨P前 缀

子T̄LV长 度

子 ŤLV

U/D| s |       南 缀长度

!P前缀

子 T̄LV长 度

孑̄TLV

图lO 0̄3 多 拓扑可达的PvC前 缀TLV的 格式

长庋,八位组字节

前缀长度(0~4)

1

子 T̄LV长 度

1

苗 缀 长 度 (0~0l

1

子△LV长 度

长度,八位纽字节

可 变 的 ,0~16

1

可变的

4

1

1

可 变 的 ,0~16

1

可变的

类型=237

长 度

2|2|:|R|  而
度 量

U|X丨 s丨       保 留

前缀长度

前缀1

子T̄LV长 度

子 T̄LV

度 量

U丨 X丨 sl       保 留

前缀长废

前缀″

子 T̄LV长 度

子 T̄LV

图 100̄0 多 拓扑可达的IPvC前缀几V的 格式
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7.Mesh组

虽然有利于soblET和 MPLs的 技术正在快速消退,但是帧中继和ATM网 络却依然经常

作为许多大型网络的核心传输介质。帧中继和虹M网 络经常使用的拓扑结构如图10-05显示

的那样,是 用于提供连接性的全网状连接的虚电路。但是,过 多的网状连接或全网状连接的
网络容易受到过重的泛洪扩散负载影响。全网状连接是指所有的路由器都与其他所有的路由
器相连接。

由于每一台路由器和其他任何一台路由器都进行连接,那么,在一
台路由器扩散一

条LSP

时,其 他路由器会立即收到该LsP,如 图10丬6所示。这是进行泛洪扩散所需要的。

图10丬5 承 载IP网络的A凡 Ι和帧中继网络基础设施经常配置成每一
个节点都和其他所有

节点进行连接,也 就是说这些节点之问是全网状连接的

图1046 在 一个全网状连接的网络里,来自某台路由器的传播会立即被其他所有路由器接收到

现在存在的问题是,接 收路由器和其余的路由器之问都存在链路连接,而 它们并没有
办法知道所扩散的 LSP己 经被其他路由器收到。因此,根 据泛洪扩散的基本水平分割规
则,这 些路由器将会把LsP从 没有收到这个 LsP的 其他每个接口扩散出去,如 图 10-47

所示。这个例子显示,如 果某个网络上具有彳台路由器,那 么网络中的每
—台路由器都要

扩散,a~2条不必要的LsP:除 了它本身和收到这条LsP的 路由器,LsP将 会被扩散到其余
的每

一
台路由器。根据二次方程式,可 以计算出扩散了 铴 `丿rPa-2丿或′-J刀+2条 不必

要的Lp。 l

l 初
级中学的数学教师喜欢用

“
语言问题

”
难为他们的学生,因此在这里等价的表达方式是:除 了始发LsP的 路由器`每一台

路由器都会扩散江2条不必要的LsP。
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图 lO丬7 即 使每
一

台路由器已经收到了扩散的LsP,它 们仍然会根据泛洪扩散的规则,

来发送该LsP到 它的每
一
个邻居,除 了扩散该LsP的 那个邻居

我们在这里检查
一
下上面网络的情况,它额外的扩散负载并/lx足太jΠ:对于6台 路由器,

产生了'—3刀+2=2ε 条不必要扩散的LsP。 但是,假 定
一
个网络存在 100台 全网状连接的路

由器,那 么就会产生'J刀 +2=″ O~9条不必耍扩敬的LSP。 而且这还仅仅是来自一
台路由器

属刂新它的LsP。考虑到每
一

台路由器都会刷新它们的LSP,同 时每台路由器可能苻多条LsP,

另外除了刷新计时器触发的LsP扩 散外还有其他—些活动,我们ⅡJ以看出每
一
次泛洪扩散所

产生的不必要的LsP是 多么巨大。当然,在 现代网络屮,这 个通佶量与整个l【l络要处理的所

有数据包的通信量相比也许不是不可接受的,但 是对于许多网络架构设计师来说,任 何无效

率的设计都违背了审美的情趣。

对于这些为了简单地寻找更加简洁设计的工程师来说,在 RFC2叨 3中提供了有关Is-Is

协议的″贺乃绍 铴钌乃驷叨″丿。M∞h组 的机制允许读者在清楚地确认路由器的邻居已经收

到某个LsP时 可以避免再扩散这个LsP。 Mcsh组 将
一

个接冂定义为下面3种模式之一:
·
 不 活 动 模 式 (hacjl/c);

·
 阻 塞 模 式 (BloG· ked);

·
 设 置 模 式 (⒏ t)。

不活动模式简单的来说就是虽然路由器支持me曲 组,但 是没仃me蚰 组在接凵上启用,

LsP是 正常扩散的。

但
一
个接口处于阻塞模式时,它 就不再扩散任何LsP。如图10-胡所示,图 中显示了怎

样通过阻塞接口来减少图10叫5中 网络的扩散负载。在这里,图 10 4̄5叶1全网状连接的拓扑

己经简化成一个 f环形
”
扩散拓扑;当 然,正 常的数据包转发依然能够使用全网状连接的网

络结构。在这个扩散拓扑中,每 一台路由器都有两个邻居而不再是″-`个邻居了。这样虽说

还有一点不必要的扩散,但 是这已经大大减少了图104̄7中所显示的情况。

对于图 lO 锶̄ 中部分接口被阻塞的拓扑也是需要权衡的,或 者说总是需要权衡的。首

先,当 每
—台路由器只和其他两台路由器具有非阻塞的扩散连接时,如 果这两条连接都失

效了,那 么,即 使这台路由器还有其他完好的连接到达邻属,扩 散也将会被破坏。其次,
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就是对收敛时间的影响。图 10 4̄6中 全网状连接的扩散拓扑,可 以确保每ˉ台路由器在要

扩散的LsP一 经发出时就可以被收到;但 是在图 10砰8中 ,部 分按口扩散被阻塞的拓扑意

味着,当 某些情况下要扩散的LSP需 要通过—
台或几台路由器传输后才会被所有的路由器

接收到。

图10-48 在一些接口上阻塞扩散可以减少整个扩散的负载

设置模式与阻塞模式相比,给 我们提供了更多的灵活性,在 仍然降低扩敞负载的情况下

(虽然没有阻塞模式降低的那么多),提 供了在阻塞模式中存在的冗余性降低与收敛时间增加

的
一
种折衷方案。在设置模式下,可 以定义带有编号的 mcsh组 ,并 分配相应的接口到对应

的组。在收到
一̄
条LsP时 ,这 条LsP就 在属于某个编号mesh组 的接口上被收到。然后,除

了那些与接收到这条LsP的 接口同属于
一
个组的接口外,这条LsP会 在其他所有的接口上扩

散出去。

在图10̄ +9中 ,显 示了将图10~45中 的拓扑配置成了两个mesh组 :组 1和组2。假设
一

台路由器正在发起一
条LsP,它 把这条LsP扩 散到每

一
个接口上而不管这个接口属于哪个组;

这种最开始的扩散看起来比较像图 10叫6屮 显示的情形。一些邻居在属于组 l的接口上收到

这条LsP,而 一些邻居则在属于组2的 接口上收到这条LsP。

接着,接收LsP的 路由器将这条LsP从 与接收该LSP的 接口所属的组不同的mesh组 的

接口上扩散出去。如果LsP是 在属于组 1的接口上收到的,那 么它只能从属于组2的 接口上

扩散出去,反 之亦然,如 图10̄ 50所 示。所有这些扩散的LsP当 然是不必要的,每 一
台路由

器在始发路由器最开始扩散该LsP时 就收到了它的一
份拷贝。与图10̄ 48中 的扩散模型相比,

可以看出虽然这些不必要的扩散比阻塞模式加重了
一些负载,但 是它仍然比图 10̄ 47中 显示

的负载小许多。而且,由 于最开始的扩散到达所有的路由器,因 此收敛时间没有受到影响。

不活动模式、阻塞模式和设置模式可以混和使用来组成
—
个复杂的拓扑,以 便获取读者

所希望的扩散模型。在实际使用中,阻 塞模式比设置模式用的更为普遍。但是,如 果读者真

的选择使用 mesh组 ,就 应该意识到在所有的情况下,都 是以牺牲全网状连接的扩散拓扑所

具有的健壮性为代价来降低泛洪扩散的负载的。

在 IOs软 件 系 统 中 ,读 者 可 以 在 路 由 器 的 接 口 上 使 用 命 令 isis mesh~group blocked来 阻
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塞 扩 散 ,或 者 使 用 命 令 Ⅲ s mesh-group″ jJm犭 ″ 来 把 某 个 接 口 分 配 到 己 编 号 的 mesh组 中 。

Mesh组 1

物理结构

Mesh组 2

图10丬9 设 置模式允许我们创建己编号的mesh纽 ,并将接口分配到这些组内

图10-50 路 由器将收到的LsP扩 散到所有与接收该LsP的 接口所属的组不同的mesh组 的接口上

10.1.6 泛洪扩散的时延

虽然mcsh组 能够在比较密集的网状网络扩散过程中控制发送大量不必要的LsP,但 是,



10.1 集成 IS△s协议的基本原理与实现 481 |

就是对收敛时间的影响。图 lO-46中 全网状连接的扩散拓扑,可 以确保每∷台路由器在要

扩散的LsP一 经发出时就可以被收到;但 是在图10̄ 48中 ,部 分接口扩散被阻塞的拓扑意

味着,当 某些情况下要扩散的LsP需 要通过一
台或几台路由器传输后才会被所有的路由器

接收到。

图10-48 在 一些接口⒈阻塞扩散可以诫少椹个扩散的负载

设置模式与阻塞模式相比,给 我们提供了更多的灵活性,在 仍然降低扩散负载的情况下

(虽然没有阻塞模式降低的那么多),提 供了在阻塞模式中存在的冗余性降低与收敛时间增加

的
一
种折衷方案。在设置模式下,可 以定义带有编号的 mesh组 ,并 分配相应的接口到对应

的组。在收到
一
条LsP时 ,这 条LsP就 在属于某个编号mesh组 的接口L被收到。然后,除

了那些与接收到这条LsP的 接口同属于一
个组的接口外,这条LsP会 在其他所有的接口上扩

散出去。

在图 10̄碉 中,显 示了将图10叫5中 的拓扑配置成了两个mesh组 :组 1和组2。假设
一

台路由器正在发起一
条LSP,它 把这条LsP扩 散到每

一
个接口上而不管这个接口属于哪个组;

这种最开始的扩散看起来比较像图 10彳6中 显示的情形。一些邻居在属于组 l的接口上收到

这条LSP,而 一些邻居则在属于组2的 接口上收到这条LsP。

接着,接收LsP的 路由器将这条LsP从 与接收该LsP的 接口所属的组不同的mesh组 的

接口上扩散出去。如果LsP是 在属于组 1的接口上收到的,那 么它只能从属于组2的 接口上

扩散出去,反 之亦然,如 图10̄ 50所 示。所有这些扩散的LsP当 然是不必要的,每 一
台路由

器在始发路由器最开始扩散该LsP时 就收到了它的
一
份拷贝。与图10叫8中 的扩散模型相比,

可以看出虽然这些不必要的扩散比阻塞模式加重了
一些负载,但 是它仍然比图 10̄ 47中 显示

的负载小许多。而且,由 于最开始的扩散到达所有的路由器,因 此收敛时间没有受到影响。

不活动模式、阻塞模式和设置模式可以混和使用来组成
一
个复杂的拓扑,以 便获取读者

所希望的扩散模型。在实际使用中,阻 塞模式比设置模式用的更为普遍。但是,如 果读者真

的选择使用 mcsh组 ,就 应该意识到在所有的情况下,都 是以牺牲全网状连接的扩散拓扑所

具有的健壮性为代价来降低泛洪扩散的负载的。

在 IOs软 件 系 统 中 ,读 者 可 以 在 路 由 器 的 接 口 上 使 用 命 令 isis mesh̄ group blocked来 阻
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塞 扩 散 ,或 者 使 用 命 令 Ⅲ s mesh-group刀 9Jm犭 σ 来 把 某 个 接 口 分 配 到 己 编 号 的 mesh组 中 。

Mesh组 1

物理结构

Mesh组 2

图 10彳9 设 置模式允许我们创建己编号的m$h组 ,并 将接口分配到这些组内

图10̄ 50 路 由器将收到的LsP扩 散到所有与接收该LsP的 接口所属的组不同的mesh组 的接口上

10.1.6 泛洪扩散的时延

虽然mesh组 能够在比较密集的网状网络扩散过程中控制发送大量不必要的LSP,但 是,
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如果一个网络不稳定的话泛洪扩散也会成为一
个问题。例如,一 个快速频繁波动的链路会引

起大量的LsP扩 散,每一
次都会触发所有区域内的路由器进行sPF计 算,并会耗尽网络资源。

IOs软 件系统提供了几种在这些情况下减少扩散影响的工具。第一
个方法就是在路由器

碰到不稳定的情况下减少本地始发的LsP的 扩散,例如存在忽好忽坏波动的链路。这种情况
下,在扩散一

个LsP之 前强制加上一
个时延就可能会避免每一次波动都引起一

次扩散的情况
发生。例如,假 设有—

条链路每20s波动一
次,而 扩散每一分钟进行一

次,这 样就只会在每
第5个波动才会引起一

次扩散。

但是,我 们并不希望总是延迟扩散:在 网络处于稳定的情况下,等 待
一
分钟才进行新的

LsP的 扩散,这 会使收敛时间大大增加。因此,在 IOs软 件中利用一
个指数补偿算法,在 开

始生成一个LsP之 前增加一个非常小的时延,只有50ms。如果在前一个LSP生 成后的5s内
由于某个事件产生了另一个LsP,那 么该路由器将会等待ss钟再生成新的LsP。这个时延一

直等到网络稳定10s后才取消,而 重新恢复“hs的 LsP生 成间隔。

这个指数补偿算法的缺省状态可以通过命令、p-gen-interval来改变,以下是该命令的可
选项:

·
 、 p-Ⅲ tia⒈ wait—

—
是 路 由 器 产 生

—
个 LsP正 常 的 等 待 时 问 。 缺 省 值 为 50ms,变 化

范 围 是 l~12o000ms。

· 、 p̄ second-wait— —是指路由器在产生第一
个和第二个 LsP之 问所需要的时延。缺

省 值 为 500Clms(即 5s),它 的 变 化 范 围 是 l~1200⒇ 咖 s。 在 第 工 个 LsP生 成 后 ,

前面的时延就会加倍,并作为每—个后续LsP生 成的时延。lAl此,如 果第工个LsP
的生成等待了5s,那 么在第二个和第二个LsP的 生成之闸就会等待10s,在第三个
和第四个LsP的 生成之间等待20s,在 第四个和第五个LsP的 生成之问等待40s,
依此类推,一 直到、p m̄ax w̄"t所 设定的时延。这个参数也给出了为什么叫指数补
偿算法这个名字的原因。

· 、p m̄ax w̄ai仑——是指LsP生 成之问所允许的最长时延。如果在网络发生连续不稳
定的情况时,为了使时延不会增加到影响生成LsP的 长度,很有必要设置这个参数。
这个参数的缺省值是ss,它 的变化范围在1~I20s之 间。

虽然在局部出现不稳定时可以采用、p-gen īnte卩al抑制LsP的 生成,但在某台特定的路
由器出现性能问题并因为大量的扩散产生过载时也可能会产生问题。惟—的解决办法是升级
你的路由器。但是在过渡阶段可以利用—些可选项来控制泛洪扩散到邻居。第—个可选项是
、、、p m̄terval命令选项,它 可以用来在一

个接口上 (因此也是对特定的邻居)改 变LsP发
送之间的缺省时延。缺省时延是33ms。例如,可 以将时延设置为100ms,那 么每01s只 能传
送 l个 LsP,或 每秒只能传送10个 LsP,而 不能更快。

对于不能满足性能要求的那些邻居,LsP重 传也会产生问题。如果一
台路由器正在吃力

地处理接收到的LsP,那 么它可能会延迟确认这个LSP,从 而引起它的邻居重传这个LsP。
如果这台路由器从—

开始就比较吃力,那么重传可能会使情况更加恶化。重传一
条LsP的 缺

省等待时间是 5s。通过增加等待时间可以稍微保护一
下性能不足的邻居;使 用命令 沁恣

retransm弘hteΠ州可以增加等待时间,最 大为“s35s。

即使你使用命令isis re订ansm肛interval增加了重传
一
条LSP的 等待时间,可 能仍然会存

在问题,等待时问可能会使多条LsP超 时,而 它们可能都应该被重传。读者DJ以使用命令o、
re饣aⅡsmi“hrottleh̄te卩aI来调整传输这些需要重传的LsP之 间的等待时间。这样我们就可以
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利 用 命 令 心△ remnsm弘 血 erval增 加 等 待 重 传 确 认 的 时 间 ,而 使 用 命 令 、△ retaⅡ m弘

th沌ttIe~iⅡterval在等待时间超时的情况下,增加每一个重传的LsP之 间的时间间隔。

虽然这些命令给了我们一些控制泛洪扩散的手段,但 它们应该仅仅在极端的情况下使

用。在绝大多数的情况下,缺省的参数值不应该改变;在看来有必要修补这些参数值的时候,

读者应该找出改变的原因。通常情况下,进行路由器升级或提高链路的可靠性才是更好的解

决方案。

10.1.7 提 高
sPF的 效

率

IOs软 件系统使用以下两个机制来提高sPF算 法的效率:

· 递 增 sPF(Incremcnt加 sPF,⒙ PF);

·
 部 分 路 由 计 算 (P耐 洌 Rou∞ CalcdⅢ ons,PRC)。

当将
一

台末梢路由器增加到网络中时——也就是说这台路由器仅通过一
条链路增加到

网络上——那么区域内的所有路由器都不需要重新计算 sPF。 相反,只 需要增加这台路由器

到sPF树 就足够了。如果还没有加载到sPF树 上的链路在某些方面的变比不会影响sPF树 ,

那么就根本没有必要为此而运行SPF计 算。iSPF考 虑到这些情况,只根据拓扑改变的程度大

小而运行 sPF计 算。isPF也 能够限制 sPF计 算的范围。也就是说,如 果
—
个变化只影响拓

扑的有限部分,那 么⒙PF就 可以把sPF的 重新计算限制在拓扑变化的范围内。

另
一
个没有必要触发进行 sPF计 算的变化是 IP前缀的增加、删除或度量变化。检测到

这样
一

台变化的路由器会通过 IP町 达性 TLV(或 功能上等价的 TLV)扩 散
—
个 LsP,从 而

通告这个变化。但是这个LsP不 需要触发进行SPF计 算,这就是部分路由计算:首 先检测所

收到的LsP,然 后确认如果不是需要进行sPF计 算的拓扑变化,例如 -个
新的IP可达性Tb/

或新的IS邻居TLV,那 么就不运行sPF计 算。

在网络不稳定的时期,在 sPF计 算的运行之问加入更长的时延IlJ能跨越多条LsP的 接收

时问。也就是说,如 果很多LsP正 在进行泛洪扩散,两个SPF计 算的运行之间的等待可能意

味着并不是每次收到
一
条LsP而 运行sPF计 算,而是意味着路由器可能收到了很多LsP,并

为所有这些LSP运 行
—
次sPF计 算。IOs软 件系统对于运行sPF计 算也采用了类似抑制LsP

生成的指数补偿算法,抑 制 LsP生 成的指数补偿算法己经在前面章节中讲述过了。命令

.sp⒈interval应用于完整的sPF运 行,而 pr0nterv州 则应用于部分路由计算。在这两种情况

中,像 抑制LsP的 生成一
样,读 者可以指定

一
个例始化等待时问、为每

一
次后续运行间隔加

倍的第二等待时间,以 及不能超出的最大等待时问。SPF指 数补偿算法缺省的初始化等待时

问是5500ms,第 二等待时间的缺省值是5500ms,而 最大等待时间的缺省值是 10s:对于PRC

来说,它 们的缺省值分别是2000ms、 500⑾ s和 5s。但是,作 为扩散的时延,改 变 sPF时

延的缺省值通常不是
一
个好主意。解决频繁地进行sPF运 行的实际可行的方法是,可 靠的链

路和网络部件,并 且尽可能的使用区域来减少泛洪扩散的范围。

10.2 集 成 IS-IS I力卜t义自勺酉己置

集成IsĪs协议在本书介绍的IP路由选择协议中显得比较独特,这有两方面的原因。首
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先,IsĪs协议是惟一一
个必须作为一

个进程启动又要在单独的接口上启动的协议。其次,Is-Is

协议是惟—的一
个开始并不是为IP协议设计的IP路由选择协议。由于集成Is Īs协议使用

CLNs PDU数 据包而不是IP数据包,因此Is刂s协议的配置就不如其他路由选择协议的配置
那么清楚直观了。

10,2,l 案 例 研 究 :IP诏 集 成 Is-Is的 基 本 配 置

在
一

台Cisco路 由器上配置一
个集成⒙‘̄,需 要以下4个 步骤:

步骤1:确 定路由器所在的区域和启动Is̄ Is协 议的接口。

步 骤 2:使 用 router isis命 令 来 启 动
一

个 Is̄ Is进 程 。
1

步骤3:使 用Ⅱet命令来配置NET地 址。

步骤4:使 用命令”router isis在相应的接口上启动集成Is-IS。这个命令不仅在转发接
口(和Is-Is邻居相连的接口)上必须增加,而且在—

个和末梢网络相连的接口

也必须要配置,这 里的末梢网络是指需要Is-Is协议来通告的IP地址。

如图10-51所示,显 示了一
个包括6台路由器的小型网络,它 被分成了两个区域。使用

№F地 址表示方式,区 域 1和区域2将 分别表示为00.0001和 00.0002,而 它们各自的系统
【D是 每台路由器E0或 FastEthcm⒍γ0接 口的MAC地 址标识符。表 10咱中显示了使用该信
忠进行编码得到的NET地 址。

图 lll51 区 域 l表 示成 blET地 址方式是 000001,区 域 2表 示咸 MⅡ 地址 方式是 000002。

每
一

个 lJET的 系统 ID都 是接 口 E0或 FastE山 cmctO/0的 hIAc地 址标识符

I rtlu饣
er isis命 令 也 可 以 给

一
个 名 字 ,例 如 muter o△ Warsaw。 如 果 Is̄ Is和 IsCl IC,RP协 议 配 置 在 同

一
台 路 由 器 上 ,那 么 必 须 为

其中一个进程或者同时为两个进程命名.如 果没有配置Is⒐lCRP协 议,则 命名不是必须的。

EleI t

Rome

1014zp4

1016241/28

Amsterdam
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路由器 区域 MAC NET

Paro 00000】 olXM c1m田 flll 0000010004c150c70000

Bcrlh 000001 lXl107b3o6bd3 lXl lXl1ll llll10孔3o ωd300

London 000001 oObO“ 301d∞ llfl O001OObO64301dc0Oo

Romc lXl∝ c1~SO n co 0000010004c150Π o000

Brusiels 000002 0θ055c6b50a0 000llll200055c6b50aO00

Amsterdam 00lXl Oc8d34仃 o0llll02llll000c8d34n00

表 10-s 图10 s̄1中路由器ls丬s配置用到的NET地 址

在 路 由 器 Paris、 London、 Brusscls和 Amstcrdam上 的 配 置 显 示 在 示 例 lO-9~示 例

10-12中 。

ェ"terface ρointˉ toˉρ0iⅡt

ip address 10.1.255.5 255.255,255.252

i卩  router ェ sェ s

!

interface FastEthermetO/o

ip address 10.1.2,1 255,255.25s。 o

iρ  router ェ s△ s

!

interface FastEthernetO/1

ip address 10.1,7.1 255,255.255,o

iρ  router ェ s亠 s

!        ,

ro"ter ェ sis

"et O0.0001.0004,C150,e700.00

示例 10 ḡ 路 由器Pa沌 的配置

示例 1O-10 路 由器London的 配置

ェnterface

iρ  address 10.1.3,2 255,255,255.o

iρ  r0uter △ s△ s

!

i"terface serialO/0.1 ρ oimt̄ tō ρ0int

iρ address 10.1.255.6 255,255.255.252

ip router 】 sェ s

!

ro"ter △ s△ s

met 00,0001.00bO.6430,1de0.00

示例 1O-11 路 由器Brussds的 配置

ace

iρ address 10.1.3,1 255,255.255。 θ

iρ  r0"ter ェ sis

!

interface FastEther"et0/1

iρ address 1o,1,4.1 255,255.255.0

iρ  ro"ter isェ s

!

router △ sェ s

net 00,0002.0005,5e6b,50a0,00
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示 例 1Ō 12 路 由 器 Amsterdam的 配 置

!

interface FastEthernete/0
ip  address  10 .1 ,4 .2  255,255.255,e
ip router lsis

I
inter face FastEtherneto/1
i p  add ress  19 .1 .5 .1  ?55 .255 .255 .0
ip router  is is

!

in ter f  ace FastEthernet0/2
ip address 10.1,6,241 255.255.255,245
ip router  is is

!

router  is is
net 00. 0402.9000. 0c0d. 34f 1, 00

路由器 Bedin和 Rome的 配置基本相似。在这里有一
个需要注意的配置细节是,在

Amsterdam路 由器的配置中启动了CLNs协 议的路由选择功能。CLNs路 由选择对于IS-】s

协议处理CLNs PDU是 必需的。当我们在创建—
个Is-Is进程的时候,就自动地启动了CLNs

路由选择。在IOs软 件的某些版本中,我 们可能在配置中看到命令cl灬r0姐d确g,虽 然这在配

置中并不是要求输入的。

参见示例 10̄ 13,示 例中显示了路由器P耐s的路由表。请注意,这 里路由表中同时包含

了Ll路 由和L2路 由。在缺省条件下,C心 co路 由器默认是L1几2路 由器。这个事实也可以

通过查看路由器的Is邻居表清楚地看出来 (参见示例 10̄ 14)。

示例 10̄ 13 路 由器Pa"s的 路由表中同时显示了L1路 由和L2路 由,表 明这台路由器

是一台L1/L2路 由器

connecteo, s ˉ  static, R ^ RIP, M   mobile, B - BGP

EIGRP, EX ˉ  EIGRP e× ternal, 0 ˉ  0sPF, IA - 0sPF inter area

osPF NssA eXternal tyρ e 1, N2 ~ OsPF NssA eXternal type 2

osPF eXternal type 1, E2 ˉ  osPF e× ternal type 2

Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  Is~Is 1eVe1ˉ 1j L2 ˉ  Is-Is leVe1ˉ 2

Is̄ Is inter area,   ̄  candidate default, u ~ per̄ 凵ser static ρ oute

oDn, P - perェ odic doWnloaded static r° ute

GataWay ° f 1ast resort is not set

10,0 0 0/8 is ̌ ar1ably svbnetted, 9 subnets, 3 masks

⊥ L1    1o,1,8 o/24 I115/20】  via 10 1 2 2, FastEthernet0/o

i L1    1o,1 3 o/24 【 115/201 via io 1 255 6, seria1o/o 1

C       10 1,2,0/24 is direotly c° nnected, FastEthernet⑦ /o

C       10,1.7,0/24 1s direCtly connected, FastEthernet0/1

i L2    10,1 5 o/24 I115/401 v⊥ a 1o,1,255 6, seria10/0 1

i L2    1o,1 4,o/24 I115/301 ̌ ia 10,1‘ 255 6, seria10/0 1

C       10,1,255,4/30 1s directly c° nneCted, ser⊥ a1o/o 1

土 L1    1o 1 255 8/30 I115/201 via 1o,1 2 2, FastEther∩ eto/o

i L2    1o,1 6 24Q/28 【 115/40】  via 10 1,255 6, ser1a1o/o 1

Parェ s#

示 例 10̄ 14 路 由 器 Be咐 n的 ls邻 居 表 显 示 出 路 由 器 Pa"s和 ROme都 是 L1/L2丨 路 曲 器

Ber

system Id

Rome

Par△ s

8erl⊥ n#

Interface   state  Type Pr土 ority

seo,1       uρ      L1L2 0 /0

EtO         up     L1L2 64/64

Gircuit 1d

00
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这里请注意,路 由器Ber血的Is邻居表中列出了每
一
个邻居的名字。主机名是使用

“
动

态主机名交换
”
小节中讲述的类型137的 TLV动 态交换的。为了显示与每个主机名相关联的

系统标识符,可 以使用命令show、△"stname,参 见示例10-15所示。

示例10-15 使 用命令show bb hostname可 以显示与已知主机名相关联的系统lD

由于在图1051的 网络中每一台路由器都是LI凡2类型的,囚 此,每 一台路由器都会同

时形成L1类 型的邻接关系和⒓类型的邻接关系。也正因为如此,每 一台路由器也将会同时

维护
一
个Ll类 型的链路状态数据库和—

个L2类 型的链路状态数据库。L1区 域和L2区 域完

全重叠了。例如,示 例 10 1̄6中显示的路由器Amsterdam的 链路状态数据库:其 中,L1类 型

的数据库中包含了一
条始发于路由器AmsterdamI的 LsP数 据包和—

条始发丁路由器Bmssds

的 LsP数 据包。同时,它 还包含了一
条始发于路由器 Bmssds的 伪节点 LsP数 据包

(Bmssels.⒆ -00),用
来 描 述 路 由 器 Brl△ ssds和 Amstcrdaln之 间 的 以 太 网 链 路 。 请 记 住 ,作 为

伪节点LsP数 据包的LsP ID是 可以辨别出来的,因为伪节点LsP数 据包的LsPID的 倒数第

二个八位组字节 (也就是伪节点ID)是 非零的。

示例 10̄ 16 路 由器Amsterdam同 时具有一个 L1类 型的链路状态数据库和一个 L2类

型的链路状态数据库,这 表明该路由器是一台L1/L2路 由器
t

Is-1s LeVe1̄ 1

LsPIo

Amsterdam.oō oo

Brussels。 oō oo

Brussels。 o2ˉ oo

Isˉ Is LeVe1ˉ 2 Link

LsPID

Amsterdam Ooˉ oo

Paris.0oˉ oo

Rome。 oo-oo

Brusse1s.00ˉ oo

Brussels o2ˉ 00

Berlin,ooˉ 0o

Berlin,o1ˉ oo

LOndon,09ˉ 00

LOndon.01ˉ oo

Amsterdam社

L rnk  S ta te  Da tabase :
LsP seq Num  LsP Checksum  LsP Holdt1me

★ 0X00000015   o× 642E        1112

0X0⑦ 000016   0X9B81        1{87

0X00090013   0X468D        1139

state Oatabase:

LsP seq Num  LsP Checksum  LsP Holdtime

★ 0X00000015   0XEAFF        1176

oXO0000023   0X2829        504

0×0000001D   0× D016        482

0XO0000019   0X45B8        1187

0XO0000013   0XD5B6        375

0X0000001E   9X4088        506

0×00000013   0XB10F        557

0×00000019   0× F1B1        463

0X00000013   0X9E92        844

ATT/P/0L

1/0/0

1/0/0

0/0/0

ATT/P/OL

0/0/0

0/0/0

0/0/o

9/0/0

0/0/0

0/0/0

0/0/o

0/0/0

0/0/0

这 3条 L1的 LsP表 明路由器 Amsterdam除 了它本身外,所 知道的惟一的L1路 由器是

R“ sds。这个单一的节点是可以预料到的,因为在区域2中路由器Brtlssels是惟—
另外的路由

器 。 路 由 器 Amsterdam的 L2数 据 库 显 示 灿 “ tcrdatll和 IS̄ Is域 内 的 每
一

台 路 由 器 都 形 成 了 u

邻接,当 然这也是可以预料到的,因 为每
一台路由器都是一台Ll儿2类型的路由器。

Berlin#shou isis hostnane
Level  System ID Dynamic Hostname (notag)
1  0080 .6430 .1DEo  London
2 0000.0C90.34F1 Amsterdam
1 0004.C150.E700 Par is
1  0004 .C150 .F1C0  Rone

*  0010 .783C .6803  Be r l i n
tsef l in#

I 正
如前面讲刭的,这个LsP D后 面的星号表示该LsP是由这台路由器本身始发的。



集威Is-Is协议的配置

10.2.2 案例研究:更 改路由器的类型

在如图10 5̄1这样的小型网络中,在 路由器上保留它们缺省的Is Īs类型是可以接受的。
但是,当 网络规模不断增大时,使 用这些缺省的类型将越来越不能被接受。因为,这 不仅要
消耗大量的路由器CPU和 内存去处理和维护两个链路状态数据库,而且要消耗大量的缓存和
带宽去处理和泛洪每—台路由器始发的Ll和 L2类 型的Is-IS PDU。

在图 10-ĵ l中的路由器P耐s、Berlin和 Am哎 erdaln可以配置成Ll路 由器,因 为它们都
没有和其他区域直连的链路。在路由器上可以使用命令、̄饣pe来 更改缺省的路由器类型。例
如,要 把路由器Bcrlh变 成

一
台Ll类 型的路由器,它 的配置如示例 10̄ 17所 示。

示例 10-17 路 由器Bedin配 置为一台L1路 由器
router ェ s△s

net O0.ooo1.0000.309o,C7df.oo

is̄ tyρ e lě e1̄ 1

路由器P加s和 Am虻 erda1n的配置也和上面类似。比较
一
下路由器PaHs在 示例 10̄ 18中

的路由表和在示例 I0-I3中的路由表,可 以发现L2类 型的路由已经被删除了。同样地,比 较
一
下路由器 AnlsterdaIn在示例 10-I9和 在示例 lO-16中 的路由表,,l以 发现现在路由器

AmsterdaFn只 剩下Ll数 据库了。

示例10-18 当 路由器Pa"s配 置成一台L1路 由器后,它的路由表中就只包含到达它本
身所在区域内的目的地址的路由了

Parls#shoty io route
C o d e s :  C  -  c o n n e c t e d ,  S  -  s t a t i c ,  R  R I p ,  M  m o b i l e ,  B _ B G p

D ˉ  EIGRP, EX - EIGRP eXternal, o ~ osPF, IA ~ osPF inter area

N1 ˉ  0sPF NssA e× terna1 type 1, N2 ~ OsPF NssA eXternal type 2

E1   0sPF e× ternal type 1, E2   osPF eXternal tyρ e 2

i ˉ  Isˉ Is, su - Isˉ 1s summary, L1 ˉ  Is~Is leˇ e1ˉ 1, L2 ~ Isˉ Is leˇ e1~2

ia ̄  Is Is ⊥ nter area, ★  ~ ca冂
didate default, u ̄

 ρ er̄ user static r° vte

0 - ODR, P ̄  per1odic d° wnloaded static route

GateWay of Iast resort is 1o,1 255,6 to network o o o o

10 0 0 0/8 is ̌ ariably subnetted, 6 subnets, 2 masks

i L1    1o 1 8 o/24 I115/20) ̌ ia 1o 1 2 2, FastEthernet0/0

i L1    1o 1 3 o/24 I115/201 via 1o 1 255 6, seria1o/o 1

C       1⑦  1 2 o/24 is direct1y c° nneCted, FastEthernet0/o

C       10 1 7 o/24 1s directly c° nnected, FastEtherneto/1

C       1o 1 255 4/30 ⊥ s direCtly c。 nnected, ser⊥ a1o/o 1

1 L1    1o 1 255 8/30 I115/20I v1a 10 1 2,2, Fa$tEtherneto/o

i★L1 0 o o,o/0 I115/10) via 1o 1 255 6, ser1a1o/o 1

Parェ s#

示例 1O-19 当 路由器Amsterdam配 置成一台L1路 由器后,它 就只包含 L1的 链路状
态数据库了

terdam#show is is database

Is̄ Is LeVe1̄ 1 Link state Database:

LsP1D                 LsP seq Num  LsP checksum  LsP H° ldt1me      ATT/P/OL

Amsterdam o0̄ oo     ★  oXooo09017   0X5644        1o65              0/0/0

Brussels oo ⑦ o        o× o0000018   Ox9783        i063              1/0/0

Brussels o2̄ OO        o× ooooo014   G× 44BE        1o63              0/0/0

Amsterdam#
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回忆
一下,在 前面曾经讲述过LsP中 的区域关联位 (Ar位 ),一 台L1凡2路 由器会通

过设置猢r位 来告知 L1路 由器它具有区域间的连接。示例 10 2̄0中 显示了路由器London

的 LsP和 路 由 器 Rome的 LsP都 将 川 F位 设 置 为 l了 ,即 ATT1。 因 此 ,路 由 器 P舶 s将 会

知道把区域间的通信量发送到路由器London或 者Rome。 换句话说,路 由器P耐s会有
—
条

到达路由器London或 Romc的 缺省路由,而 且到达路由器London的 路径将成为优先路径,

因为路由器P耐s到达它的度量更小。在示例 10̄ 18中 ,并 没有在路由器Pa。s的路由表中显

示出这条缺省路由 (0,θ,0.0)。

示例 10-20 路 曲器LOndon和 ROme始 发的L1LSP中 设置了AΠ =1,这 表明它们具

有到达其他区域的连接

aoase

1s-Is LeVe⊥ 1̄ L⊥ nk

LsPID

Paris。 00̄ 00

Rome.00̄ 00

Ber1in 00̄ 0o

8erlin,o1̄ 00

LOndon。 00-00

LOndon o1̄ oo

Parェ s#

state Database:

LsP seq Num

★ OX00000022

0XO0000018

oX0000001C

oX00000018

0XO0000017

0X00000014

LsP CheCksum

0XA4C8

0X139F

9X28B8

oX161F

oXDD92

0X9F54

LsP Holdtime      ATT/P/0L

857

727

733

851

848

1080

o/0/0

1/0/o

0/0/o

0/0/0

1/0/o

0/0/0

在IOS软件的旧版本中,IP进程不能直接解释A"位 。川r位 是一
个CLNs的 特性。当运

行IOs软件的旧版本时,如果在Ll路 由器中没有自动地创建缺省路由,将有两种方法解决这个

问题。第一
种解决方法是在路由器的接口上除了启用IP协议的s-Is,另外再启用CLNs协 议的

Is-Is。例如,修改路由器London和 P耐s的串行接口的配置,参见示例lO2̄1和示例llJ2̄2。

示例 1O-21 在 路由器London的 接口上配置CLNS的 lS-丨S,启 动Al̂ 「位处理

terface ●1

ip address 1e. 1,255.6 255,255.255.252
ip router isis
clns router lsis

示例 10 2̄2 在 路由器PaⅡs的接口上配置CLNS的 ls-丨S,启 动AΠ 位处理

in ter face Ser ia lo/0.1
ip address 10.1,255.5 255,255.255,252

iρ  ro"ter ェ sェ s

cl"s router ェ sェ s

第
一
种解决方法需要Is-Is协议运行在

一
个CLblP汀P的 混和环境里,但是如果Is̄ Is协议

仅仅是作为
--个

单
一
的IP路 由选择协议使用的话,那 么启用CLNs路 由选择仅仅为了生成

一

条 IP缺 省路由就显得十分没必要了。而第二种解决缺省路由问题的方法是在 Ll/L2路 由器上

配 置
一

条 静 态 路 由 ,并 且 使 用 命 令 default-inform耐 on ori酊 nate配 置 Is̄ ⒙ 协 议 来 通 告 这 条 缺

省路由。在图10 s̄l的区域2中使用这个方法,路 由器Bnlssds的配置参见示例10-⒛所示。

示例1O 2̄3 路 由器Brussds配 置成发起一条缺省路由

router isis
"et O0。 0092.0000,OC76.5b7C.00

defa"It̄ ェnfOrmation originate

iρ  route 0.0.0,0 9.0.Q.0 "u110
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关 于 缺 省 路 由 和 defauIt̄ iⅡ forⅢ ation

讲述。
origiⅡate命令更为详细的介绍将在第 12章中

10.2.3 案 例研究:区 域的迁移

在0SPF协 议中如果更改区域的地址,就 必须考虑和预计好网络中断的时问。但是,在
Is̄【S协 议的设计中,能 够在网络不中断的情况下允许更改区域地址。正如在 1o。l节 中讲述
的,Ck∞ 路由器可以最多配置254个 Ll区 域地址。为了使两台路由器能够形成一

个Ll邻
接,它 们必须至少具有一

个公用的区域地址。在允许具有多个区域地址的情况下,新 的邻接
关系能够在旧的邻接关系中断时替代它。这种方法在某些情况下会显得非常有用。例如,在
合并区域或拆分区域的时候、在为一

个区域重新编号的时候,或 者在同一
个 lS̄ Is域 内同时

运行多个编址机构分配的区域地址的时候,等 等。

举个例子,在 图10̄ 52(a)中 的路由器都具有一
个区域地址01(这 些路由器当中的任何一台设备的blET地 址看上去应该像01tXlO0.Oc12,3456。0o一 样)。在图10̈ ,(b)中 ,这 些路

由器另外分配了一
个区域地址O3。虽然实际上并没有形成多个邻接关系,但 是这些路由器还

是可以识别出它们具有多个公共的区域地址。在图 10̄ 52(c)中 ,区 域 01己 经从某
—

台路
由器上移走了。这3台 路由器仍然保留着邻接关系,因为它们至少还有一

个公共的区域地址。
最后,在 图 10̄ 犯 (d)中 ,区 域地址 01从 这 3台 路由器上全部移走了,这 时,这 3台 路由
器全在区域∞ 中。可以看出,在 区域迁移期间并没有什么时候丢失邻接关系。

冫             .亻  `

黪
"

'彳 ̀ 、
         产

'

滋¨̈ ⋯∴i蠲唧 黠
0I,J
03《 -̄ ˉ ¨ -̄

》 o3⑹

黪

躔躞邑s馁【1|!∶t、曩  鲟 Os每:~∶∶∶、3黠
图10-52 每台路由器都支持多个区域地址,可以使区域的更改变得比较容易

假定因为某些原因,认 为图 10̄ ~s1中的网络正在使用的区域地址安排不合法,而 被强令
要求必须符合GOsIP。 这时通过注册U.s。GsA机 构后,可以使用下面的资源来组成新的NET
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地址:

AFI:  47

IDI: 0005

DH: 80

AAI:  00ab7c

Re∝ r四 d: 0000

R工〉I:  fno9

Areas: 0001 (arca1),0002 (area2)

根据上述信息,表 10-9中 显示了新的r⒙ 地址。

表 1⒍7 图 1⒍51中 的路由器分配到了新的G0slP格 式的 NET地 址

路由器

轩 0005gO00ab7c OtluO fc9oOo10tlO0clb̄ O cTO000

470005BO OOab9c OtXlll fFe9lXlllI lXlI07b3c gbd3llll

47lXIOs gO llllab7cO0lXl fc9lllXll lXlul643o1dc0lXl

好 0005sO00ab7cl× JOO Jc9llllOl lXl04clm Π crlOo

47lllJ05800θ ab7c00lXl n℃ 90oo2oo055c6b50a000

刂700058θ (⒑ab7c Oθ00flt·9000200000c8d34Π 00

更改区域地址的第
一
步是增加新的blET地 址到路由器上,但是不改变原来的blET地 址。

路由器Rome上 的Is̄ Is配 置参见示例 10⒓4。

示例 1024 在 转换期间路由器ROme配 置了两个NET

其他5台路由器的配置也和上面类似。可以使用带关键字tlemⅡ的命令show沁 吣d时abase

来查看结果 (参见示例 10⒓5所 示),或者也可以使用命令show dⅡ  o-noghbors来 查看结果

(参见示例 10冖“ 所示)。在这两个数据库中,可 以看出网络内的每
—
台路由器都是和多个区

域相连的。

示例10̄ 25 在 路由器Rome的 链路状态数据库中,LSP显 示出图1⒍51中 网络的所有

路由器都正在通告两个区域地址

s工 s ta

Is-Is LeVe1ˉ 1 Link state Database:

LsPID

Paris 00̄ 00

LsP seq Nvm  LsP CheCksum  LsP Holdt△ me

0×0000⑦ 026   0XC3AA        886

Area Addrρ ss: 00,0001

Area∷ Address: 47.0005,8000,ab7q.00o0· ffe9,00o1

NLPID:        0XCG

HOstname: Par】 s

IP Address:   10.1,7.1

Metric: 10         IP 10 1,2 0 255.255 255 0

Metric: 10         IP 10 1 255 4 255,255 255 252

Ⅲetr⊥ c: 10         IP 10 1 7 0 255 255,255 0

metric∶  1o        1s BeΓ 1in,01

hletric: 10         Is London 00

(侍续)
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ROme,9ō oo          ★  OX0000001E   OX4D64        688

螂 螂
姆 ⒎驷 :q嘎⒈挠 鹦 。胛 噙兮烀叩 鹦 i打巴 鲫 :
"LP【 D:        0XCG

Hostname: Rome

IP ̂ ddress:   1o.1.255,10

Ⅲetric: 1o         1P 10,1,3,0 255 255,255,0

Ⅲetric: 1o         IP 10,1,255,8 255,255,255,252

Ⅲetr⊥ c: 1o

BeΓ lin ooˉ oo

阝呻吖兮00Γ卩。。|fO·OQo’
.

兮Γe。 ^￠o广
es,∶

∷0T· ρρq。|卩ρρo.∷ab’ c·
?ρρq.f艹 ?.ρ ρ

Oi

NLPID∶         0xcG

HOstname∶  BeΓ lin

IP Address∶    1o 1 8,1

Ⅲetric: 1o         IP 1o 1 2,0 255,255 255,o

llletric: 1o         IP 1o.1.8,0 255 255.255,0

MetrJ c: 10         IP 19,1,255.8 255,255,255,252

lletr⊥ c: 1o

"etr主 C: 1o

metric∶  1o

Berlin o1~oo

"etric: o

Ⅲetric: o

LOndon 00̄ 00

Is Berlin。 o2

1s Rome 00

oX00000018

Is Berlin,oo

rs Paris oo

oX0000001A

Ar。 a∷Addoos0∶
′
00∶ 00oi

ˉ̄ Ⅲore—

示例 10-26 路 由器 Rome的 ls-丨S邻 居表中也显示出每台邻居路由器都与多个地址相

关联

Sys tem Id  I n te f f ace  S ta te  Type  Pn io r i t y  C i r cu i t  I d
Be r l i n  Se0 /0 .  1  Up  L1  0  O0

Area Address ( e s) | AA. 0091..47 . 0005, g0g0 ; abt c ;0000, f f e9 . 0001
I P  A d d r e s s ( e s ) :  1 0 . 1 . 2 5 5 . 9 r

Format
Phase  V

VⅡ  Ad0r∞ g(Ⅱ ”
IP Address(es):

uptime: 04∶ 49:o1

NsF caρ able

up     L1L2 64/64     London.91

o0∶QoQ1 4`∶ θ00$∶θQ09∶ab7C∶ oo0¤ ∶ff09∶ QOo1

8russe1s       Fao/o       uρ      L2   64        London o1

Ar叩 Add,ρss(es〉:ρo=ρq⒐纡叮.ρ叩s·β9凹·ab7q:卩0ρρ:ffρ9∷·0ρρ?
IP Address(es):  i0 1 3,1★

upt1me∶  04∶ 51∶ 46

NsF capable

Rome#

区域迁移的最后
一
步是从所有的路由器上删除原来的 blET地 址语句。例如,

Romc的 IS̄ Is配 置 中 输 入 命 令 Ⅱo△ et⑾ 。0001。 00o0。 c1sO。 Ⅱ cO。 0o。 在 示 例 1097中 ,

路由器Rome上 删除了以前的blET语句后,该 路由器数据库中的—些LsP信 息。

示例10-27 路 由器ROme的 数据库中的LsP显 示出只有一个区域地址
工s!s

Is̄ Is Lě e1̄ 1 L⊥ nk state Database∶

LsP1D                 LsP seq Num  LsP Checksum  LsP Holdtime      ATT/P/OL

Paris O0-oo           0Xooo0002D   OX412E        1171              o/o/o

在路由器

显示了在

(待续〉
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Ⅲetric: 19         IP 10.1.7,0 255,255,255.0

Metric: 10         Is Berlin,O1

Rome,00ˉ 00

Is London Oo

★ 0X00000o25   0X08A7

丿 re⒋ Addres^ˉ |∷f了|0OD0冖 00%O0zc· ρρ0ρ
ⅡfFsg.叩 0lⅡ

NLPID:        0XGC

Hostname: ROme

Ip Address∶    10,1.255 10

Metric: 10         IP 1o 1 3 0 255 255,255 0

Metric: 10         1P 10 1 255 8 255 255 255 252

BerIin 00ˉ 00

Is Berlin ⑦ o

Is London,o1

⑦XOt9000029   0X20C0

V∞ Ⅱ̂ddⅡ 0△ 、0Ⅱ 叩 饵 ·B卿 0·abzc∶ 0o叼 邢 ●o00i斧

0XGC

NLPID:        o× CC

HOstname: Par△ s

1P Address:   10.1,7,1

Ⅲetric: 1o

Metric: 1o

IP 10,1,2,0 255.255,255.0

rP 1o 1 255.4 255.255,255 252

IP 10 1,2.0 255,255.255.o

1P 10,】  8、 0 265.255 255 0

IP 10 1 255 8 255 255 255

Is Berl⊥ n.o1

Is Berlin,o2

Is ROme O0

0X0000001D   0× OC24

Is Berlin.00

Is Par⊥ s oo

oX0000001F   OXB7BD

252

0/0/0

Hostname: BerI in
IP  Add ress :  1  0
M e t r i c : 1 0
M e t r i c : 1 0
M e t n r c : 1 0
M e t r r c : 1 0
t u l e t r i c : 1 0
M e t f i c : 1 0

Be r l in .  01 -  00
M e t r i c : 0
Me t r i c :  0

London .  00 -00

Area Address; 47,9005∶ 8¤00∶ab7o.Qoo9‘ ffe9.0g0⒈

NLPID:        OXCC

More_

10.2.4 案例研究:路 由汇`总

在第8章 中,己经介绍了在链路状态协议的区域之问如何进行路由汇总。关于路由汇`总更

完整的讲述将会在第 12章讲述的缺省路由部分介绍。这里先简要地描述—
下汇`总路由的好处:

o 汇 总路由日1以有效地减小LsP的 大小,这 样也就减小了链路状态数据库的大小,从

而也节省了路由器的CPU和 内存消耗。
。 汇 总路由可以隐藏掉区域内部网络的不稳定影响。如呆仅仅是

一
个汇总地址范围内的

地址发生了改变或—
条链路的状态发生变化,那 么并不会通告到做汇总的区域外部。

当然,汇 总路由也有以下一些缺点:

o 汇 总路由的效果依赖于能够进行汇总的连续的IP地址范围,因此地址分配必须进行

仔细规划。

° 汇 总路由由于隐藏区域内的细节因而减少了路由的精确性。如果具有多条进入汇总

区域的路径,那 么将无法确定最佳的路径。

路由汇总可以在Is-Is的配置下使用命令summarȳ address来 启动。配置了这条语句后,

任何在汇总地址范围内的更具体的目的地址都将被抑制,而 汇`总路由的度量会选择它所有更

具体的地址中更小的度量。
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10,2 集成IS-Is协议的配置

在 图 10̄ 53中 ,显 示 了 包 含 3个 区 域 的
一

个 Is-Is网 络 。 在 这 里 ,区 域 l内 的 地 址 可 以 汇

总 为 172.16.0,0/21,而 区 域 3内 的 地 址 可 以 汇 总 为 17216.16,幽 1。 路 由 器 Z耐 ch、 MadHd和

BOm的 配 置 参 见 示 例 10̄ 28~示 例 10̄ 30。
l

示例 10̄ 28 路 由器Zu"ch的 配置执行路由汇总
ro"teΓ  ェs△s

"et 01.oooo.OC76.5b7c.0o

summary-address 172.  16.  0.  0 255.255.248.5

net Oθ ,oooθ 。oc9a.2aa9,oo

su■ 口arȳ aJdress 172.16,16,0 255,255,248.o

区域1

172168o/24

1721690/24

17216190/24

1721618o/24

图1ll̄53 路 由器Zunch和 Bom将 区域l和区域3汇总到区域2

这里注意,路 由器 MadⅡd由 于没有Ll类 型的邻居,因 而配置成—
台L2路 由器。路曲

器ZuHch和 Bom正 在汇总它们各自的区域到L2类 型的骨干。参见示例 10-31所 示,在 路由
器Mad。d的路由表中显示出了路由汇总的结果。

示例10-31 路 由器Mad"d的 路曲表显示出路由器BOnn和 ZuHch通 告的汇总地址

示例 10-29 路 由器MadHd的 配置没有执行路由汇总

"et O2.oooo.3o9o.6756.00

iš tyρ e Iě el̄ 2~o口 ly

示例 10-30 路 由器Bonn的 配置执行路由汇总

1721610/24   Geneva

1721616o/24

Codes: C  ̄connected, s ~ static, R ~ RIP, " ~ mobi1e, B ˉ
 8GP

E1GRP,α ˉ ⒏ GRP α tepnal,o osPF,IA~osPF如 ter area

(侍续9

l 请
注意,路 由器Ma山 d由于没有Ll类型的邻居,因而配置成一

台L2路 lll器。



Ⅲ ~OmF鹏
弘 α ℃ mal ψ ρe1,眨

ˉ∞ PF鹏 弘 α tem扯 ψ ρe2
Ei ̄  OsPF eXternal type 1, E2 ̄  OsPF eXternal type 2

i  IS - IS ,  su  IS " IS  summafy ,  L1  IS - IS  l eve l - 1 ,  L2  -  IS . IS  l eve l - z
i a  IS - IS  i n t e r  a fea ,  r  cand ida te  de fau l t ,  U  pe r -use f  s t a t i c  f ou te
o -  oDR, P -  per iodic downloaded stat ic  route

Gateway of last resoft is not set

' 172 .16 .0 .0116  
i s  va r i ab l y  subne t t ed ,  4  subne t s ,  2  masks

r -  L 2  1 7 2 . 1 6 , 1 6 . 0 t 2 1  1 1 t 5 l 2 0 l  v i a  1 7 2 . 1 6 . 9 . 2 ,  S e n i a l o / 0 . 2
C  172 .16 .8 .0 t24  i s  d i r ec t l y  connec ted ,  Se r i a l 0 /0 .1
C  172 .16 .9 .0 /24  i s  d i r ec t l y  connec ted ,  Sen ia I0 /0 .2
i  L2  172 .16 .0 .0121  1115 lZ0 l  v i a  172 .16 .g .2 ,  Se r i a_ I0 /0 .1
[,lad rid#

10.2.5 案 例 研 究 :认 证

Is̄ Is协议的认证可以使用明文口令或IIMAGN1D5。 有两种方法配置明文口令。这两种
认证方式对于防止来自网络的攻击提供了

—
个很弱的安全机制,但 是对于防止囚为配置出错

或未受权的路由器造成网络服务的中断还是比较有效的。其中
一
种明文配置模式使用钥匙链,

它可以在配置文件中被加密以防止别人通过查看配置文件无意获取口令。没有钥匙链的明文
认证被认为是

“
老式

”
口令。

Co∞ IOs软 件支持3个 级别的Is̄ Is认证:邻 居之闸、区域范围和s-⒙ 域范围。这3
个级别的认证可以单独使用也可以一

起使用。s-IS认 证的规则如下:
· 当 在邻居之间进行认证时,互 相连接的路由器接凵必须配置相同的凵令;
· 当 在邻居之问进行认证时,必 须分别为Ll和 L2类 型的邻接关系配置各自的认证;
· 当 在邻居之间进行认证时,可 以使用明文或MD5认 讧L;
· 当 认证在整个区域范围内有效时,区 域内的每

一
台路由器都必须使用相同的认证模

式和具有共同的钥匙串;
· 当 认证在整个Is~Is域范围内有效时,Is-Is域 内的每

一
台L2和 Ll凡2类 型的路由

器都必须使用相同模式的认证,并 使用共同的钥匙串。

在‘-Is中配置认证的步骤和在R1Pv2与 EIGRP中 的配置步骤是
一
样的。这些步骤重复

如下:

步骤1:定 义—
个带有名字的钥匙链。

步骤2:在 钥匙链上定义一
个或一组钥匙。

步骤3:在 某接口上,或 者为Ll(区 域范围)或 L2(域 范围)的 Is-Is实例启用认证,

并指定使用的钥匙链。

步骤4:为 某接口,或 者为L1或 L2的 Is̄ Is实例指定将使用明文或MD5认 证。

步骤5:可 选地配置钥匙的管理。

在网络中配置认证可以不中断路由器之间的邻接关系。为了完成这项功能,命 令 灬、
authenJcaJoⅡ seⅡd̄ only必 须首先配置在需要使用认证的所有路由器上。这条命令在接口上

用来进行邻居之间的认证,在 IsIs路 由选择进程下用来进行区域范围或域范围的认证。在认
证完全配置好之后可以删除这条命令。

如 果 在 邻 居 之 问 进 行 认 订「、 先 配 置 钥 匙 链 ,命 令 is∶s authentication ke卜 chain引 用 预 先

配 置 的 钥 匙 链 ,接 着 使 用 命 令 Ⅲ s authentication mode在 直 连 的 接 口 ~L配 置 认 证 类 型 。 L1
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与L2邻 接可能引用不同的钥匙链。相邻的路由器必须共享共同的钥匙串或口令。在一
个接

口上可以指定任意—
个或同时指定两个层的钥匙链,并 且每一

层的钥匙串可以相同也可以

不同。当配置完后,钥匙串可以由Is-Is邻居之间的L1或 L2Hcllo数 据包内的认证信息TLV

携带。

举 个 例 子 ,在 图 10̄ 53中 的 路 由 器 Gcn钾 a、 Z诵 ch和 MadHd上 配 置 了 认 证 ,这 3台 路

由器的相关配置参见示例 10-m~示 例 10̄ 34。

示例10-32 路 由器Geneva的 认证配置

ace FastEthernetO/o

ip adJress 172.16.4.1 255,255.255。 o

i卩 router isェ s

工sIs ρ assψ ord magic

key chain t
key 1
key-str ing magic

key chain fa i ry
key I
key - s t r i ng  dus t

inter face Ethernet0/0
i p  add ress  172 .16 .4 .2  255 .255 .2S5 .0
ip router  is is
is is  authent icat ion mode text
is is  authent icat ion key.chain t ro l l  level . l

I
in ter face Ser ia l0/0.  1 point- to-point
i p  add ress  172 .16 .8 .2  255 .255 .25S ,0
ip router  is is
is is  authent i .cat ion mode text
is is  authent icat ion key-chain fa i ry level-z

囚为路由器Gen钾 a和 Z诵 ch之 间的邻接关系是Ll类 型的,因此只指定了一
个Ll类 型

的钥匙链引用。路由器Z山 ch和 Mamd之 间只存在L2类 型的邻接关系,因 此只指定了一个
L2类 型的钥匙链引用。这里要注意,如果没有指定关键字hvel~1或 者 level̄2,那 么命令芯飞

password、“、autbenJcaJo△ mode以 及isis authenJcaⅡoⅡ keȳ chaiⅡ将会默认为是L1和 L2。

注意路由器Gcllcva的配置。路由器Geneva连 接到路由器ZuHch的 接口配置了老式明文
口令。为了建立邻接关系,这 个口令必须和路由器Zu。山上定义的钥匙串相同。l

l 路
由器之间的口令或钥匙串都必须是相同的。它们是区分大小写的.也 就是说,空 格和其他字符也是口令的一部分。如果配置

文件是非在线创建而粘贴到路由器中的,就 要小心尾部的空格,

集咸Is丬s协议的配置

示例1O-33 路 由器Zu"ch的 认证配置

示例10-34 路 由器MadⅡd的认证配置
key chain fa i ry
key 1
key -s t r i ng  dus t

inter face ser ia lo i0.  t  point- to-point
i p  add ress  172 ,16 .8 .1  2S5 ,A55 .255 .0
ip router  is is
is is  authent icat ion mode text
is is  authent icat ion key-chain fa i ry level-2
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如 果 要 在
一

个 区 域 内 进 行 认 证 ,可 以 使 用 命 令 蔽 s authen“ ca住 oⅡ  modε 〃 ε汤 level̄ 1和 命

令 kis autheⅡ “caJon keȳ cha∶ Ⅱ 刀夕〃 纟 IWe⒈ 1来 定 义 认 证 模 式 ,并 在 ⒙ -Is配
置 下 引 用

一
个 钥

匙链。当该模式是 teIt时,这 两条命令
一
起用来替代老式的命令 area~passwOrd。在接口配

置模式下使用命令忑心autⅡeⅡtica“oⅡ指定的钥匙串是在Hcl1o数据包中传送的,而 在Is-Is
进程下使用⒗vel~l认证命令指定的钥匙串是在所有的Ll LsP、CsblP和 PsblP中传送的。因
此,邻居级别的口令只可以用来验证邻接关系的建立,而区域级别的口令则可以用来验证L1
类型的链路状态信息的交换。如果区域认证没有配置正确,路由器将仍然可以形成邻接关系,
但是不会进行L1LsP的 交换。

在图10-53中的区域3上配置区域口令,路由器Bom和 F⒙蔽fuⅡ的配置参见示例10 3̄5
和示例 10名6。

Key I
Key-str ing Rhine

router  is is
net 03. 0000. 0c0a.2aag.00
authent icat ion key-chain r iver  levet- l

I  authent icat ion node text  level-1
sunmary-address 172.16.16.0 ZSS.ZS5,24g.0

示例 1⒍ 36 路 由器 FrankfuH的 区域 口令配置

router isェ s

net O3.oooo.OCO4.dCC0.00

土s̄ type lě el̄ 1

aoeaˉ ρasswOrd Rhi"e

路 由 器 FrankmⅡ 的 IOs软 件 不 支 持 新 式 的 认 证 ,因 此 使 用 命 令 area~pⅡ sword。 注 意

该冂令和路由器Bonn上 定义的钥匙串是相同的。

如果要在Is-Is域 范围内配置认证信息,可 以在Is̄ Is进 程下使用带关键字hvel~2的

命 令 authenHcaσ on keȳ chaiⅡ 和 autbeⅡ ⅡcatioⅡ  mode1这 些 配 置 命 令 可 以 和 老 式 命 令

domaiⅡ -password共 同使用。但两种风格的命令不能同时配置在同一
台路由器上。定义在

钥匙链中被这些认证命令引用的钥匙串将在L2LsP、 CSNP和 PsNP中 传送。因而,Is-Is

域认证可以用来验证 L2路 由信息的交换。像L×域认证—
样,Is-Is域 认证不会去验证L2

类型的邻接关系,但 是会验证L2LSP的 交换。

在 图 10̈ 53中 的 网 络 上 配 置 Is̈ Is域 认 证 ,只 需 要 在 路 由 器 ZuⅡ ch、 M耐 Hd和 Bonn上 配

置就可以了,因 为路由器Gencvra和 Frankh芷 是L1类 型的。相关的配置参见示例 IOJ7~示

伢 刂 10̄ 39。

key 1
key.str ing magic

key chain fa i ry

●
阍
溜
△
●
一
△

∷
〓●
挡
虑

溜
塌
确
邋
葛
镅
圉
一

示例 1O-35 路 由器Bonn的 区域口令配置

示例 10-37 路 由器Zu"ch的 域认证配置

(待续)
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1

key-str ing dust

key chain forest
xey 1
key-str ing Blackf  orest

inter face Ethernet0/0
ip address 172.16.  4.2 255,255.255.0
iD router  is is
is is  authent icat ion node text
is is  authent icat ion key-chain t ro l l  level- l

!
in ter face Ser ia lo/0.  I  point- to-point
i p  add ress  172 .16 .8 .2  255 .255 .255 .0
ip router  is is
is is  authent icat ion node text
is is  authent icat ion key-chain fa i ry level-2

!
router  is is
authentication key-chain forest levet-a
authentication Dode rd5 ]evel-2
net  91.0e00.ec76.5b7c.  0e
sunf,ary-address 172.16,9.Q 255.255.  248,0

示例1O 3̄8 路 由器Mad"d的 域认证配置
fa i ry

l(ey 1
key-str ing dust

key chain forest
key 1
key-str ing Blackforest

inter fa6e Ser iato/0,  1 point- to-point
i p  add ress  172 .16 .9 .1  255 .255 .2S5 .0
ip router  is is
isis authentication rode text
is is  authent icat ion key-chain fa i ry levet-2

!
router  is is
net 02.00s0.3090. 6756.00
is- type l .evel-2-only
authent icat ion key-chain forest  level-2
authent icat ion node mds level-2

示例 10 3̄9 路 由器Bonn的 域认证配置
ey chain r iver
key 1
key-str ing Rhine

key chain forest
key 1
key-str ing Blackforest

I

router  is is
net  03.0000,0c0a,2aa9,00
authent icat ion key.chain r iver  level-1
authent icat ion key.chain forest  level .2
authent icat ion q,ode text  level-1
authent icat ion mode mds level-2
sunnary-address 172.16.16.0 ?SS.2SS.Z4B.O
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10.2‘  案 例 研 究 :IPvb集 成 Is-Is的 基 本 配 置

集成Is̄ Is对 于IPv4和 IPv6协 议 (还有CLNs)只 需计算单个SPF来 创建单个拓扑。如

果在网络中配置了Pv0和 IPv6,那 么所有的接口和所有的路由器都必须配置这两种协议。

在路由器Geneva和 Ma伽 d之 间增加
—
条链路到图10-53的网络中。路由器Geneva不 再

只是 Ll路 由器了。Ih6也 添加到该网络中。在图 10̄ 54中 显示了新的地址配置。图中的路

由器己经配置了集成 s̄ IS协 议。为了运行IPv6协 议下的Is̄ IS协议,可 以先利用命令”v6

uⅡ icast̄ routing在 全 局 模 式 下 启 动 IPv6路 由 选 择 ,然 后 在 接 口 上 启 动 IPv6的 Is̄ Is协 议 。 在

每
一

个 具 有 IPv4地 址 的 接 口 上 都 增 加 了
一

个 IP诵 地 址 和 Ih6Is-IS协 议 。 路 由 器 Gcncva的

新 配 置 参 见 示 例 10彳 0。

2∞ 1∶湖 ⒑∶1∶/s0

a∞ Ⅱdu⒌ o:2:/s0 区域 1

17216210l24

2∞ 1∶dbB⒑ "⒌

\}
0i8∷/64

区域 2

20o1∶db8∶0∶9∷/64

区域3

aOo1∶db8∶o"0:Vs0

2∞ ⒈dbB⒑ ∶ii″s0

⒉)01dbB∶ 012∷ /臼

图lŌ阢 在 网络上增加了IPv6协议的Is-Is协议

示例 10叫 0 路 由器 Geneva的 |Pv61S̄ |S配 置

Ⅱost"ame Ge"eˇ a

iρ
∷ρ∷|·。ρ卩’!Iro"tim。 ∷

imterface FastEther"etO/o

iρ address 172.16.4.1 255.255.255,9
ip rO"ter is土 s

工s工 s ρ ass"orJ magic

;;甘⒊锱;翠;∶;〖F∶̄。艹"∷午
:|岬

!

imterface s 0/o.1 poi"t~to。 p°int

iρ address 172.16.21.1 255.255.255.o

iρ  ro"teΓ  ェ sェ s

iρ š aodress 2001:db8:0:15::1/64

iρ 6̌ router ェ sェ s



蜃

〓
昏

〓
〓〓·

ˇ
ˉ

:

interface FastEtherneto/1

i卩 address 172.16.1.1 255.255,255.0

iρ š address 2oQ1:db8:0:1::1/64

土ρ ro"ter ェ sェ s

土ρ 6̌ ro"ter 亠 sェ s

:

interface FastEthernetO/2

iρ addΓ ess 172.16.2.1 255,255,255.o

iρ 6̌ address 2001:db8:9:2::1/64

iρ  r0uter ェ sェ s

iρ 6̌ r0"ter 王 s工 s

interface FastEtheΓ netO/3

iρ address 172.16.3.1 255,255.255,o

iρ 6̌ address 20⑦ 1:db8:0:3::1/64

iρ  ro"ter ェ s△ s

ip̌ 6 r° uter ェ s△ s

ro"ter ェ sェ s

met O1.0004.C150.f1CO。 00

a"t"e"t土 Catio" ■ ode 口 d5

a"t"ent土 Cation keȳ chaェ n forest

I⒌Is路 由选择进程没有改变。IPv6地 址己经添加到每
一
个接口上,并 且在每

一
个接口

上都运行了IP诵协议的Is-Is。其他路由器的配置也与上面类似。

图1⒍狃 中的IPv6地 址也可以类似IPv4地 址那样进行汇总。路由器zuHch、 Gen四 a和

Bom在 将路由通告给 L2路 由器时进行F汇 总。IPv6地 址的汇总是在全局Is̄ Is路 由选择进

程模式下,通 过指定IPv6地 址簇和配置希望汇总的地址范围来实现的 (参见示例 10̄ 01~示

汐刂10-43)。

示例10砰1 路 由器Zu"ch正 在汇总|Pv6前 缀路由

示例 10叫3 路 由器BOnn正 在汇总丨Pv6前 缀路由

ΓouteΓ  工s工s

add ress - f am i l y  i pv6
sunna ry -p re f i x  2001  : db8 :0 :  10 :  :  i 62

在 示 例 10̄ 44中 ,显 示 了 路 由 器 MadHd的 IP诵 路 由 表 ,包 含 了 路 由 器 zuⅡ Gh、 Gencva

和Bonn汇 总的地址范围。

示 例 1O-44 路 由 器 Mad"d的 |Pv6路 由 表 中 显 示 了 由 路 由 器 ZuⅡ ch、 Geneva和 Bonn

汇总的地址范围

e

IPv6 Rout ing Table 12 entr ies
Codes :  C  Connec ted ,  L  Loca . l ,  S  S ta t i c ,

U  P e r - u s e r  S t a t i c  n 0 u t e
R ˉ RIP, B

(待续)

集咸Is-Is协议的配置

router  is is
address-fami ly ipv6
sullary-prefix 2001 | dbSt : I 62

示例 10叫2 路 由器Geneva正 在汇总丨Pv6前 缀路由

router  is is
addfess-fani ly  ipvo
sunmary-pref i r  2001 tdbSt :  |  62
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I2 ˉ  IsIs L2, IA Ιs1s interarea,

oE1 ˉ  OsPF eXt

NssA ext 2

IsIs summary

 ̄OsPF eXt 2 ̄OsPF inter̀

1j ON2 ̄  OsPF

serialO/o.3

ser1a1o/o.1

ser⊥ a10/0,3

serialO/o.2

IPv4和 IPv6共 享相同的拓扑结构,因 此也共享同样的度量值。IPv6的 TLV使 用扩展

的度量,但 在缺省情况下,IPv4使 用较窄幅度的度量,最 大值为ω。因此,IPv6的 度量也

受限为“。每
一
个接口的缺省值为 10。度量的类型可以通过命令 metric̄ s”坨来更改。关

键字诫de、transⅢon或 wme transⅡ 。n可 以使路由器在网络重新配置期间发送和接收较窄

和较宽幅度的度量。通过命令 show cIⅡ s prt,tocoI的 输出可以显示度量的类型,参 见示例

l⒐45所 示。

示例10叫5 路 由器zu"ch配 置为缺省的较窄幅度的度量
Zur ich#shoy c lns protoco
IS - IS  Rou ten :  <Nu I l  Tag>

Sys tem Id :  0000 .0C76 .587C .00  IS -Type :  I eve l - 1 .2
Manua l  a rea  add ress (es )  :

01
Rou t i ng  f o r  anea  addness (es ) :

I n t e r f a c e s  s u p p o r t e d  b y  I S . I s :
S e r i a 1 0 i  0 . 1  I P  I P v 6
E the rne t0 i  0  IP  IPv6

Red i s t r i bu te :
s t a t i c  ( on  by  de fau l t )

D i s t ance  f on  L2  CLNS nou tes :  110
RBf l  l e ve l :  none
Gene ra te  nan row  l ne t r i c s :  l e ve l - 1  - 2

Accept narrow metr j .cs:  Ievel-1 -2

Generate wide netnics:  none
Accept wrde metr ics:  none

Zur ich#

正如示例 I0丬5中所看到的,路 由器ZuHcSh仅仅发送和接收较窄幅度的度量。这里请注

量的类型对于IPx l和IPv6并 不是专有的。

参见示例 I0彳6所 示,显 示了路由器Zu。tih改变后的度量类型配置。

C

L

c

L

c

L

⒓

L

L

意度
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示例 10叫6 路 由器ZuⅡch的 度量类型配置为transⅢon模 式,可 以同时接牧和发送宽

幅与窄幅度的度量
ro"ter

set f ic-sty le tnansi t ion
address-faEily ipv6
suEnary-prefix 2001 :db8: : /62

夫键字缸a皿si铉ioⅡ将会使该路由器发送和接收宽幅度的度量和窄幅度的度量。示例 10叫7

显示了路由器ZuHch的 结果。

示例 10叫7 宽 幅度的度量和窄幅度的度量都可以生成和接收
Zur ich#show clns

【š Is ROuter: <Null Tag)

system Id: oooo oC76,5B7C 00  Is

Manual aΓ ea address(es):

01

ROuting for area address(es)∶

01

Interfaces suρ ρorted by Is̄ Is:

seria1o/o.1 - IP ̄  Ipv6

Etherneto/O ̄  IP ~ IP̌ 6

Red1str△ bute:

stat1c (on by default)

Distance for L2 GLNs Γ °utes:

RRR level∶  none

Generate narrow metnics:
Accept nanrow metr ics:

.GeBerate wide rnetrics:
*a,.berwio9lq9g1!$!.:, . "

Zu r ich#

10.2.7 案例研究:过 渡到多拓扑模式

在图 10̄ “ 中的网络出现了
一
个问题。路由器 FrmuE⒒ 的IOs软 件不支持 IPv6协 议。

缺省情况下,当 IPv6协 议配置在路由器Bom和 网络中其余的路由器上后,IPv6协 议也就添

加到由ΙPv4协 议为Is-Is的每
一
层创建的Is̄ 【s拓 扑中了。因为单

ˉ
的拓扑是为Is̄ Is的每

一

层存在的9因此这个拓扑是由pv4和 IP诵协议共同共享的,【h4和 ΙPv6协 议必须,nl时配置

在每
一
条链路和每

一
台路由器上。如果使用单

一
的拓扑,并 同时配置ⅠPv4和 IP诵 协议,那

么具有IPv4地 址的链路也都必须具有IPv6地 址◇这时,在路由器Bom上 就可以看出问题了。

当配置IP诵协议时,它 和路由器Fr⒛u亚 之间的邻接关系就无法创建。参见示例 :0砰8,陡

用调试命令deb谜g、沁a四 p̄acke“显示了有关IPv‘地址的问题所在。

示 例 10叫 8 使 用 调 试 命 令 debug砾 芯 adj” paCke峦 显 示 了 单
一

拓 扑 模 式 下 有 关 l⒈
∶
刂G

地址的一个错误

Is· Is AdjaCenGy related ρ ackets debugging is 。 n

BOnn#

IsIsˉ Adj: sending L1 LAN IIH 。 n FastEthernet0/o, 1ength 1497

1sIS̄ Adj:sending L2LAN IIH° n FastEthernet0/o,length1497

:::汜 :吝 i,:民 %1∶

I甘

e∶ ::H:8早

砒 :d· 34f1(FastEthepnetO/o),

:s翌 苎 qⅡ 丿 ⒐ Ⅱ 眇 Ⅱ ∷甲
vs∷ lⅡ

uⅡ al食 ooresses△ n LAN IH from FastEthernet0/0
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第10章 集 咸 Is丬s协议

IOs软件系统除了支持缺省的单
一
拓扑摸式,还 支持多拓扑模式的Is-Is。l在单

一
拓扑

模式下,Pv0、 Pvb和 CLNs都 共享相同的Is Īs拓扑。在配置了多拓扑模式后,IOs软 件

系统可以支持两种拓扑:一 种与IPv6相关,另 外
一
种与IPv4和 CLNs相 关。对于每

—
种拓

扑都会有各自独立的sPF计 算。

正如在
“
多拓扑结构

”
部分中讲述的,单拓扑的Is-Is和多拓扑的Is-Is使用不同的ⅡⅣ

交换信息。一台不能支持多拓扑模式的路由器将无法理解多拓扑ⅡⅣ。—台多拓扑模式的路

由器可以处理单拓扑模式的TLV:如 果在邻接连接上没有收到多拓扑TLV,那 么这台接收路

由器就假定它的这个邻居是IPv4//CLNs拓扑的一
部分。这在单拓扑模式和IPv6都 已经配置

在网络中,并 且你希望把网络迁移到多拓扑模式的时候可能会出现问题。在迁移期问,Ih6

网络的区域会变得不可到达。

IOs软 件系统提供了一
个过渡模式 (盹n“Joll mode),在这种模式下可以发送单拓扑和

多拓扑的ⅡⅣ,但 是路由器只能在多拓扑模式下操作。在所有的路由器都配置完成后,将会

删除过渡模式。

在配置多拓扑模式之前,在 路由器上必须配置用在多拓扑ΠⅣ中的扩展度量。

在图10 s̄0中显示的网络上配置了多拓扑模式。所有路由器最初的配置都是过渡摸式,

具体配置参见示例10叫9。

示例10叫9 图 10-“中的所有路由器都具有以下配置

ro"ter ェ s工s

retric-style vide transition
address-fani ly  ipvo
nul t i - topology t ransi t ion

路由器⒒⒛u"不 支持IPv6和 多拓扑模式,它 惟一
的配置变化就是将度量改变为宽幅

度的度量类型。由于路由器 Frankfurt不发送多拓扑Tb厂,所 以Franu屺 路由器和它的链路

都保留为缺省的IPv4拓 扑模式。

从单拓扑模式到多拓扑模式的转换需要两条命令:第一
条命令将度量类型从窄幅度改变为

宽幅度,第 二条命令启动多拓扑模式。新的拓扑共享blET和 IPv4拓扑中的Ll/L2边 界。

在路由器Bom-上 可以看到两个不同的拓扑。路由器Bonn上 的IS-Is IP诵拓扑显示了从

L1路 由器到L2路 由器的IPvb路径。这里有两条Ll路 由器的条目。一条是对应路由器Bom

的,另 一
条是对应路由器Frankhd的 。星号

FF+”
表示这台路由器没有IPl`6路径,但 存在链

路 。 在 示 例 10̄ sO中 显 示 了 命 令 show Ⅲ sip△
,b topob田

和 show isis topdogy的 输 出 ,读 者 可

以 比 较
一

下 IPv6的 拓 扑 和 IPv4的 拓 扑 。 命 令 show isis topolo罗 显 示 了 缺 省 的 IPv4的 拓 扑 。

示例10-50 在 路由器Bonn上 显示了lPW的 拓扑和|Pv6的拓扑
shoW 工 sis iρ š t

Is̄ Is IP̌ 6 paths to 1eve1̄ { routers

system Id            metric     Next̄ HOp             Interface   sNPA

BOnn                 ~~

F0|,冬f|||∷∶|∷∷∷∷∵∷∷:0
Is̄ Is IPV6 paths to leve1̄ 2 routers

system Id            Ⅲ etric     Next̄ Hoρ             1nterface   sNPA

(待续)

l 在
IOs软 件 的 I2亻 15r、 12亻 18泅 、 12lll26|s、 123、 123(2)T,以 及 以 后 的 版 本 支 持 多 拓 扑 摸 式 。
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Zur ich 20
Madr i d  10
Geneva 20
Bonn#show is is topology
IS-IS paths to level .1 routers
system Id Metnic
Bonn
Frank fu r t  10
I S - I S  p a t h s  t o  I e v e l . 2  f o u t e n s
System Id
Bonn
Zu r i ch  20
Madr i d  10
Geneva 20
Bonn #

iladrid
Madr id
Madr id

Next  -  Hop

Ffankfur t

Next  -Hop

Mad nr.d
Mad r td
Mad r i d

seo/o,1

seo/o 1

se0/o 1

Interface

Fa9/o

Interface

Se0/0 1

se0/0.1

seo/o 1

DLCI 171

DLCI 171

DLC1 171

sNPA

0000,0C8di34f1

sNPA

DLCI 171

DLCI 171

DLCI 171

如果在点到点链路上至少存在
—
个拓扑,就 可以形成单个邻接关系。在示例 10-s1中 使

用 命 令 show clns is̄ neighbors detaiI显 示 了 路 由 器 Bom的 接 口 s葫 dO/0.1上 有
一

条 与 路 由 器

Ma打id之问的邻接,但 是IPv0和 IPv6拓 扑都共享这个邻接。

示例1O-51 在 路由器Bonn和 Mad"d之 间形成单个邻接,却 曲IPW和 IPv6拓 扑共享
这个邻接

Bonn#shor c lns is detai【

Sys tem Id  I n te r f ace state  Type PrioΓ ェty

Uρ     L2   0

Format
Phase V

2⑦4∶C1FF:FE5o∶ E7oo

L1    64 Phase  V

盟兰℃
10.2,8 案例研究:层 之间的路由泄漏

回忆当 台 Ll凡2路 由器发送Ll LsP到 一
个区域时,它 会通过在LSP中 设置ArT位 来

逦知其他的Ll路 由器它能够到达另—
个区域。当需要转发数据包到区域外部时,L1路 由器

会把数据包转发到最近的L2路 由器 (到设置ATT位 的路由器具有最小代价的路径)。

考虑图 10-55中的网络。在区域 l,路 由器Pr鸲ue和 Bucllarc虻都是L1凡2路 由器。它们
都是在Ll更 新数据包中设置了ATT位 ,并 发送到路由器Bdgade和 Zagreb,并 且都是L1
路由器。示例 10̄ 犯 中显示了路由器Bdgade的 Is数据库。

示例 1Ō 52 区 域 1中 的一台L1路 曲器的丨S-|S数 据库显示了两台都设置了AΠ 位的
L1/L2路 由器

#shoW 工 s da

IsˉIS Leˇ el i Link state Database∶

LsPID                 LsP seq "∪ 仃  LsP checks∪ m  LsP H。 ldtiη e      ATT/P/oL

(待续)

Area AddΓ ess(es):03

IP Address(es): 17216

IPV6 Address(es): FE80:

uptime∶  0o:23:14

NsF capable

Topology: IPv4, IPv6

Frankfurt      Fao/o

Area Address(es)∶  03
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Bvcharest.0ō oo

Prague.o0· oo

zagreb‘ 00̄ 0Q

Belgrade.0¤ ōo

Belgrade#

0X00000052   0XE802

0X00000052   0XEDC1

0X0000003B   OX13A5

0X00000050   0X5EC1

1104

1099

1076

485

1/0/0

1/0/0

0/0/0

0/0/0

I72164o泛 4
B创grade         躐 乙 g⒃b

￡ 呓 忌 撺 伽 刚   :∶ ∶〉、、   删 1铷 gO/9。

17216220Ja4

2∞ 1妃bB∶α1⒍ /s0

172165α 24

2∞ 1db⒏ α5∷⒗4

Prague 1″ 16ll α 24

1721623C【 l24

2tKl1∶db⒏ tl1⒎ ∶lG4

区 域 2   飚 唪 蹶 回 Budape⒐

图IO-55 在 区域 l中的网络具有多台Ll/L2路 由器,这 将会导致从区域l到其他区域的路由选择没有效率

路由器Bdgrade的 Is-Is数据库显示了区域1中的所有路由器。路由器Praguc和 B∝hare⒍

都足Ll/L2路 由器,从 而都设置了朋汀位。回忆L1路 由器使用最近的L1儿2路 由器来转发
业务量到区域外部。这两台 L1/L2路 由器到达路由器 Bdgrade具 有相等的距离。路由器
Bclgradc的 lPv4路 由表 (参见示例 10̈ 53)和 IPv6路 由表 (参见示例 10̄ 54)显 示了路咄器

Bucharcst和 Prague都 被用来转发业务量到区域外部。

示例 10巧3 L1路 由器Beorade上 的IP旧 路由表显示了到达区域外部的两条路径,表

示具有两条缺省路由

grade#s"ow 工 p I9。 ute

Codes: G - conneCted, s ̄  static, R ~ RIP, " ̄  m° bile, B - BGP

D ˉ  EIGRP, EX ·  EIGRP e× ternal, 0   0spF, IA ˉ  OsPF ⊥ nter area

N1 ˉ  OsPF NssA eXternal type 1, N2 ˉ  0sPF NssA external type 2

E1 ˉ  0sPF eXternal type 1, E2 ~ osPF eXternal type 2

i ˉ  Isˉ Is, su ˉ  Isˉ Is summary, L1   Isˉ Is 1eˇ e1ˉ 1, L2 ˉ  Isˉ Is 1eVe1ˉ 2

ia ̄  Is-Is inter area, ★  ̄
 candidate default, u ̄

 per̄ user static route

o ̄  ODR, P ̄  per王 0diC doWnloaded stat⊥ c route

GateWay ° f last resort 1s 172 16,5,1 to netWork o,0,o,o

172 16 0 0/24 1s subnetted, 8 subnets

G       172 16,21,0 is direotly connected, ser⊥ a1o/o.1

i L1    172 16.22.0 I115/201 via 172,16,21.2, seria1o/o 1

主 L1    172.16,8 0 【 115/20I via 172.16,4 2, seria10/o 2

【115/20) v主 a 172,16,5,1, ser王 a10/0,3

1 L1    172 16 9 o I115/20〕  ˇ ia 172,16 5,1, seria10/0,3

主 L1    172,16,10.0 【 115/201 ˇ ia i72 16 2i,2, seria10/o 1

i L1    172 16 11 0 I115/201 via 172 16.21,2, ser⊥ a10/o.1

I115/20】  via 172 16 5 1! ser】 a10/0 3

(待续)
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C  1″ .16。 ⒋ 0is mmouy∞ nm哎 耐 ,se吨 扯 WO.2

ρ   1v·
16· 5· 0is dimctly cOm∞ 加 d,se吐 扯 o/o.3

∶⒒∫
v⒎∷癖〖磁鑫器;I萤寓锘斋:

示例10 s̄4 L1路 由器Be℃rade上 的lPv6路 由表显示了到达区域外部的两条路径,表
示具有两条缺省路由

S  S t A t i C , R  R I P . B . B G P

Is ̄  1sIs svmmary

1, 0E2 ̄  0sPF e× t 2

正如读者在示例10 b̄s̄和示例 lO狃̄中所看到的,路 由器Belgrade的路由表中只有Ll路
由。所有区域外部的地址都跟在由缺省路由指定的路径后。缺省路由(IPv4:o.o.0,0/0,PvC∷∶//0)
显示了两个下一跳地址,一个来自路由器Bucharest(s0/o,3),—个来自路由器Prague(sfl/o,1)。

地 址 172.16,⒛ 。o捏 4和 ⒛ 01∶ db8⒑ ∶17∷ 炻 4是 区 域 3中 和 路 由 器 Wasaw相 连 的 地 址 。对 于

路由器Belgrade来 说,到 达这些地址的最优路径是通过路由器Prague。但是,由 于对于路由
器 Bd‘ 狎 dc来 说 ,路 由 器 Bucharest和 Prague是 相 等 距 离 的 Ll/L2路 由 器 ,因 此 在 路 由 器

Bdgrade发 送 业 务 量 到 地 址 172.16,⒛ ,0仡 4和 2001∶ db8⒑ ∶17∶ 〃64时 将 会 在 两 台 L1凡 2路 由 器

之间进行负载均分共享。一半的业务流量通过较优的路径,另 一
半则通过一条较长的路径。

示 例 lŌ 55中 显 示 了 路 由 器 Bdgrade上
"ng172.16.23.1和 记 录 的 路 由 ,可 以 看 出 ,— 条 路 由

通 过 Bucharc虻 (172,16,ll。 2),而 另
—

条 路 由 通 过 Pmguc(1” ,16.” .2)。

示例 10-55 使 用带路由记录选项的 ,ng显 示了一个数据包从路由器 Bdgrade到
Warsaw的 往返路由

PrOtocol【 ipl:

Target IP address: 172.16,23,1

E× tended c° mmands 【 nl: y

(待续)
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Loose, Str ict,  Record, Timestamp, l n o n e l :  r
L00se, Str ic t ,  Becond, Timestamp, VerboseIRVl:
Type escape sequence to abort .
sending 5,  100-byte Ic i lP Echos to 172,16,23,1,  t imeout is  2 seconds:
< . . . >Rep l y  t o  r eques t  0  ( 416  ns ) .  Rece i ved  packe t  has  op t i ons
Total option bytes= 40, padded length=4o
Recofd route:

( 1 7 2 . 1 6 . 5 . 2 )
( 1 7 2 . 1 6 . 1 1 . 2 \

1 1 7 2 . 1 6 . 2 2 . 2 )
( 1 7 2 . 1 6 . 2 3 . 1 \
( 1 7 2 . 1 6  . 2 2  . 1  \
( 1 7 2 . 1  6  . 2 1  . 2 1
( 1 7 2 . 1 6 . 5 . ? )  < * >
( 4 . @ . b . 0 1
( a . 0 . 0 . 4 1

End  o f  l i s t
Bep . l y  t o  r eques t  1  ( 216  ms ) .  Rece i ved  packe t  has  op t l ons
Total  opt ion bytes= 40,  padded length=40
Reco rd  f ou te :

( 1 7 2 . 1 6 . 2 1  . 1 1
(172 .16 .22 .2 )
(172 .16 .23  . 1  )
( 1 7 2 . 1 6 . 2 2 . 1  \
( 1 7 2 . 1 6 . 2 1  . 2 1

1 1 7 2 . 1 6 . 2 1 . ' t l  < * >
( 4 . 0 . 0  . 0 )

1 0 . 0  . 0 . 0 )

{ 0 . 0  . 6  . b )
End of  L ist

通过将 172。16.⒛.0的地址通告到区域 l的 L1路 由器,可 以控制从路由器Bd肛 ade到 这

个地址的业务流路径。这个把L2的 路由通告给Ll路 由器的做法称为路由泄漏(route Ie酞hg)。

下行方向的路由泄漏要求Ll路 由器需要明确地知道附加的地址和这些地址的路径。

路由泄漏的配置方式是,首 先通过创建
—
个包含所要通告到该区域的地址列表,然 后配

置这个列表分发到LI路 由器上。路由器Prague的 配置参见示例 10̄ 56所 示。

示例 1O-56 路 曲器 Prague配 置了路由泄漏,将 L2的 路由泄漏到L1区 域—
l

通过访问列表编号 100定 义了所要通告的IPv4地 址9另 外通过名字为warsaw的 膏i缀

列表定义了需要通告的IPv6地 址。Red、 trib刂te is沁Ⅱ命令检查匹配列表 100的 L2IP诏 地

址9并 将它们通告到该区域内的 L1路 由器上。在命令 address̄ fam"y Ⅱ l’f模 式 F使用

RedistribuCe is、 命 令 检 查 匹 配 名 字 为 warsaw的 前 缀 列 表 的 那 些 L2lP诵 地 址 ,并 将 它 们 通

告到Ll区 域内的Ll路 由器上。访问列表的讲述参见附录B,有 关路由重新分配的更详细

讲述参见第ll章。

泄漏的路由通过和其他地址一
样的方式进行通告:使 用类型为 128、130或 135的 IPv+

可 达 性 Tb̀ ,以 及 类 型 为 236和 ⒛ 7的 IPv,6可 达 性 TLV。 类 型 为 128和 130的 TLV使 甲在

窄幅度的度量,而类型为135的 TlV使 用在宽幅度的度量中。为了把泄漏的路山和其他‖i连

ipv6 pref ix- I is t
router  is is
redistrib"te 土 sis iρ  1ě e1̄ 2 into lě e1· 1 distributē list 1oo

address̄ faIlI】 y iρ 6̌

redistribute isIs lě e1̄ 2 into lě e1̄ 1 distrib"tē 1ist waΓ saW

eXェ t̄ address̄ fam△ 1y
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10.2 集
成 Is-Is协

议 的 配 置

接的IP路由或外部的P路 由区分开来,这里定义了一个Up/Down位 ,这个位的定义已经在
前面的章节

“
跨域范围的前缀分发

″
中讲述过了。如果UpDown位 设置为0,那 么这条路由

就是始发于本地Ll区 域的。如果Up/Dc,wn位设置为 1,那 么说明这条路由是由L2泄 漏到
Ll的 。设置该位有助于避免产生路由环路。一

台LI/L2路由器将不会把设置了Up/Dowm位
的L1路 由地址通告给其他的L2路 由器。

泄漏到Ll的路由在路由表和IS-Is数据库中已有标识。在示例 105̄7和示例 10-58中分
别显示了路由器Bclgrade的IPv4路由表和 IP诵路由表。而在示例 10 5̄9中 显示了路由器
Bdgrade的 Is-Is数据库信息。

示例 1O-57 在 路由器Belgrade的 路由表中泄漏的路由被标识为
“
治
”
路由,即 区域间

的路由

Belg r route

GOdes: C ~ oonneCted, s ~ stat1c, R ~ RIP, " ~ m°
bェ leJ B ~ BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, o ~ osPF, IA ~ OsPF inter area

⒉∶黯:￡嚣Γ茯η酤冫∵∶托洋⒊∷r\蒗%耐
type2

i ̄  Is̄ Is, s凵    Is-Is summary, L1 ~ Is~Is lě e1-1, L2 ~ Is~1s leVe1̄ 2
ia ̄  Is̄ Is ⊥ nter area, ★  ̄

 cand1date default, u ~ per-user static Γ
oute

0 - ODR, P ̄
 per△ odic down1oaded static route

Gateway of last resort is 172 16 5 1 t°  netWork o o o,o

172 16 o o/24 is subnetted, 9 subnets

C       172 16 21 9 is direct1y conneCted, seria1o/o 1

i L1    172 16 22 0 (115/20】  via 172.16 21 2, seria1o/o 1

∶y饣 檐乱1∷显社v玄℃圬勹:%℃‰盱窍帑:J
I115/201 v1a 172.16 5 1J seria1o/o 3

i L1    172 16 9 0 I115/20〕
 via 172 16,5 1, seria1o/o 3

i L1    172 16 10 o 【 115/20】  via 172,16 21 2, seria10/o 1

1 L1     172 16 11 0 I115/20〕
 v⊥ a 172 16,21,2j ser⊥ a10/o.1

[115/20j ˇ ia 172,16 5.1, ser1a1o/o,3

C       172 16 4 0 is directly conneCted, serialO/o 2

G       172 16 5 0 is directly conneCted, ser⊥ alO/o 3
i★ L1 o o,o o/0 I115/10) via 172 16 5.1, seria1o/o,3

【115/10】  v1a 172,16 21 2, seria⊥ o/o 1

Belg rade#

示例1O-58 在 路由器B创grade的 路由表中泄漏的丨Pv6地 址路由被标识为
“lA”路由,

即区域间的路由

IPV6 Routing TabIe ̄  1o entries

Codes∶  C ̄  cOnneCted, L   LOcal, s R   RIP, B ~ BGP

U ̄  Per user static 广 °ute

I1 ˉ  IsIs L1, I2   IsIs L2, IA ~ IsIs interarea,

0 ˉ  OsPF ⊥ ntra, 0I ~ OsPF inter, oE1 ~ OsPF eXt

0N1 ˉ  0sPF NssA e× t i, oN2 ˉ  0sPF NssA eXt 2

∶∶/O t115/10】

via FE8o∶ ∶204:C1FF∶ FE5o∶ E709, ser⊥ a10/Q,1

via FE8O::204:C1FF∶ FE50∶ F1Co, ser主 a10/o 3

2001:DB8:o:5::/64 I0/01

via ::, ser主 a10/o 3

2001:DB8∶ o∶5:∶2/128 I0/01

ǐa ::, seria10/o 3

2001:DB8:o∶ B::/64 【 115/201

via FE8o∶ ∶204∶ GiFF∶ FE5o∶ F1Co, seria⊥ o/o 3

Is ̄

1, 0E2

IsIs summary

 ̄OsPF eXt 2

(待续)
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I  sto 第10章 集 威Is丬s协议

via FE80::204:C1FF:FE50:E700, ser土 a⊥0/0.1

2001:DB8:0:15::/64 【 0/Ol

via ∶;, ser土a10/0.1

2001:DB8:0:】 5::1/128 【 0/01

via ::, seria10/0,1

via FE80::204:C1FF:FE5O:E7OO, seria10/0 1

L   FE80::/10 I0/01

via ∶ :, Nu11o

L   FF00:∶ /8 【 0/01

∨ia ::, Ilul10

Be1grade#

示 倒 1△ 50 在 路 由 器 Be℃ 旧 de的 |S4S数 据 库 中 泄 漏 的 地 址 被 标 识 为
“

丨P4nter̄ a姆 a”

地址

Be⊥ or is  daiabase Pfague.90"00
Is̄ Is LeVe1̄ 1

LsPID

Lsp Prague.00ˉ 0Θ

P rague .  00 -  00
Area Address:  0 '1
Topology:  IPv4
NLPID:        0XCC

Hostname∶  Prague

IP Address:   172,

metric: 1o

Metric: 10

lletric∶  10

met ric: 1o

hlet riO:∷ 20

MetriC̀  20

Belg rade#

LsP seq Num  LsP Checksum

0X0000006D   OX7A37

(Ox0) IPv6 (0x4002 ATT)

0×8E

6.111

IP 172.16 22 0/24

IP 172,16,21,0/24

IP 172,16,10 0/24

IP 172,16 11 0/24

LsP Holdtime      ATT/P/OL

655               1/0/0

IPv6 (MT̄ IPV6) 2001:DB8∶ 0:i6::/64

IP̌ 6 (hlT̄ IPV6) 2001∶ DB8∶ 0:15:∶ /64

IP̌ 6 (Ⅲ T-1PV6) 2001:DB8:0:B::/64

Is-E× tended Belgrade Oo

Is̄ εXtended Bucharest O0

Is (mT~IPv6〉  Be1grade,00

Is (MT̄ IPv6) 8uCharest.00

PⅡ
00sr旷 ρ⒋ l⒎

^∷

|1⒐ ?̂∶ ρ′?|

IPˇ6只Intβ Γarρ a∷(盯 |IPˇδ⒈'eoOi:DBs:o:】 z:i`04

在路由表中,将 【pv4的 泄漏路由指定为
“
h”类型,将 IPⅤ6的 泄漏路由指定为

“
IA”

类型9从 而可以显示出这些IP诏 和IP诵 泄漏路由为Is̄ IS区 域间路由。路由器把由路由泄漏

发起的数据库条目显示为IP-Intcrarea和IPv6-Interarea地址。

I0,2,9 案例研究;多 个L1区域运行在同一台路由器上

IOS软 件系统具有在单台路由器上支持多个L1区 域同时运行的能力:在 IOs路 由器上

最多可配置”个L1区 域,但 是只能配置一个L2区 域。在缺省情况下,第 —个配置的IS Īs

路由选择进程定义为L2区 域。它也可以定义单个Ll区 域。为了在路由器上增加运行另外的

L1区 域,需 要定义另外的Is-Is路由选择进程。在所配置的每一个L1区 域内的路由器都是

通过这台L1儿2路 由器来通信的。囚为每
—个区域都不需要具有单

一的L1lL2路 由器到达网

络的其他部分,因 此L1凡2路 由器的数量可以减到最少。

IP Address:   172,16.11 1
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集威Is-Is协议的配置

在图10冖55的 网络中,路 由器Warsaw位 于区域3。对于该区域,路 由器Warsaw是 一
台

L̀ 1/L2路由器。从路由器ⅥⅠarsaw到 网络的其他部分的惟
一连接是通过路由器hague的 。改

变路由器Pmgue的 配置,使 Praguc同 时成为区域 l和 区域 3的 L2路 由器。路由器 Praguc

新的配置参见示例 10-⑽。

示例1O-60 路 由器Prague配 置了多个L1区 域

配 置 的 第 l个 Is̄ Is路 由 选 择 进 程 命 名 为
“
thrcc” 。 间 时 ,把 连 接 路 由 器 Prague和 Warsaw

的 接 口 scodO/01指 定 运 行 ‘ -召 沏 召g进 程 。 浴 ‘
“

r/J〃 召
”

白 动 地 配 置 为 Ll区 域 ,这 可 以 在

路 由 器 Prague⒈ 通 过 命 令 show cln§ Ⅱoghbor看 到 ,参 见 示 例 I0̄ 61所 示 。

示例1O-61 在 路由器Prague上配置了多个L1区域

Prague#show c lns  ne ighbof

Area  nu l l :
Sys tem Id
Budapest
Be I  g nade
Bucha rest
A rea  t h ree :

Warsaw
Prague#

因为路由器Warsaw所 有的邻居都出现在区域3内 ,因 此它现在被配置作为L1路 由器,

参见示例 10咱2所 示。在这个简单的网络中,这 一
步骤是不需要的,因 为路由器 Warsaw只

有一
个和路由器Praguc相连的连接通向区域3外 部,路 由器Prague和 路由器Warsaw只 需要

使用Ll进 行通信。在
一
个大型的网络中可能希望具有这一

步骤,以 便确保路由器ⅥIarsaw不

会试图通过L2连 接到其他路由器。

示例10̄ s2 路 由器Warsaw配 置作为一台L1路 由器

ro"ter isis

is̄ tyρ e lě el· 1

示例 10̄ 63显 示了路由器Warsaw作 为
一

台Ll/L2路 由器时的IS̄ Is数 据库和路由表。

示例 10咱4显 示了路由器斌蕊 aw作 为
一

台L1路 由器时的Is-Is数据库和路由表。

Interface   sNPA

seO/0 3     DLGI

sθ0/0 2     DLCI

se0/0 4     DLC1

state  Holdt土 me  Type protocol

Uρ     24         L2   1s̄ 】s

up     26        L1   Ⅲ ~IsIs

up     22        L1L2 m Is【 s

State  Holdtime  Tyρ e Pr。 tocol

up     28        L1   M~IsIs

fouter  is is
ne t  01  . 0004 .  c155 .  e70A .0g
metf ic-sty le u ide
address-fani ly  ipv6
rBuIti - topology

rou te r  i s i s  t h ree
net 03.  0004. c15A.e7 gO.g0

oetr ic-sty le wide
address-fani ly  ipvo
nul t i  -  topology

inter face Ser ia lo/0.1 point- to-point
description wsrsarJ
i p  add ress  172 .16 .22 .2  255 .255 .255 .0
i pv6  add ress  2oo l  : db8 :o :16 :  : 2 / 64
ip router  is is  three
ipv6 router  is is  three
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集成Is-IS协议

示例10 s̄3 路 由器WarsaW的 数据库包含了区域3路由器和所有⒓路由器的条目
rsaw#show is da

Is·Is Leˇ e1ˉ1 Link state Database:

LsPID                 LsP seq Ⅱ um  LsP Checksum  LsP Ho1dtime      ATT/P/o1

Prague,90ˉ oo          oxooo9oo0A   QX08B1        1948              1/0/0

Warsaw,ooˉ 00        ★  Oxooooo075   oX3D13        1o85              1/0/0

IsˉIs Leˇ e1ˉ2 Link state Database:

LsPID                 LsP seq NVm  LsP Ghecks凵 m  LsP Holdtime      ATT/P/oL

Bucharest,⑦ o ōo       0× ooo0007A   o× 59D0        1o6o              0/0/0

Prague 00ˉ oo          oxoo000090   0X433A        1o78              0/0/0

Warsaw,oo-00        ★  ox00000001   o× A828        1o8o              0/9/0

Budaρ est,0oˉ oo        o× oooo0073   o× FE95        344               0/0/0

8udapest O1ˉ oo        oxooooo066   ⑦ ×FF88        444               0/0/0

Warsaw#shoW iρ  route

Codes: C ˉ  conneCted, s ˉ  static, R ~ RIP, M ˉ  m° bile, B ~ BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXternal, o ~ osPF, IA ~ 0sPF inter area

N1 ˉ  OsPF NssA eXternal type 1, N2 ˉ  OsPF NssA e× ternal tyρ e 2

E1 ˉ  0sPF eXternal type 1, E2 ~ osPF eXternal type 2

i ˉ Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  Is~Is leVe1ˉ 1, L2 ~ Isˉ Is leve1ˉ 2
ia - Is̄ Is inter area, ★  ̄

 candidate default, u ~ ρ er̄ user static route

o ˉ  0DR, P ˉ  per△ odic downloaded static route

Gateway of 1ast resort is not set

172.16 0~o/24 is subnetted, 1o subnets

1 L2    172 16 21,0 【 115/20】  via 172,16.22,2, seΓ ia1o/o,1

G       172.16 22 o is directly connected, seria1o/o 1

C       172.】 6 23,0 is directly connected, FastEthernetO/o

i L2    172 16 12 o 【 115/301 v⊥ a 172,16.22,2, seria1o/o 1

i L2    172.16.8 0 【 115/30】  via 172.16 22.2, seria1o/o.1

i L2    172 16 9 o 【 115/30I via 172,16 22.2, ser主 a1o/o,1

i L2    172 16.10 0 I115/201 via 172 16,22 2, seria1o/o,1

i L2    172.16 11 0 【 115/201 via 172 16,22,2, seria1o/o 1

i L2    172 16,4 0 r115/3o】  ̌ ia 172 16.22.2, seria1o/o 1

1 L2    172.16 5 0 [115/30) v1a 172,16,22.2, seria⊥ o/o 1

Warsaw#

示例1⒍64 路 曲器Warsaw的 数据库仅仅包含了区域3的路由器和链路,而 它的路由
表仅仅包含了不属于区域3的地址的缺省路由

show is database

IsˉIs Leˇ e1ˉ1 Link state Database:

LsPID                 LsP seq Num  LsP checksum  LsP H° ldt⊥ me      ATT/P/OL

Prague,ooˉ 9o          o× oooooo09   ox2BDF        923               1/0/o

WarsaW Ooˉ 00        ★  oxoooooo73   ox6CF3        924               0/0/0

War$aw#shoW iρ  route

Codes∶  G - conneCted, s ~ stat⊥ c̀ R - RIP, M ̄  mobi⊥ e, B ~ BGP

D ˉ  EIGRP, EX - EIGRP eXternal, 0 ~ osPF, IA ·  OsPF inter area

N1 ˉ  0sPF NSsA e× ternal type 1, N2 ~ osPF NssA e× ternal tyρ e 2

E1 ˉ  0sPF e× ternal type 1, E2 ~ OsPF eXternal type 2

i ˉ  Isˉ Is, su ˉ  Isˉ Is summary, L1 ~ Is.Is leVe1ˉ 1, L2 ~ Isˉ Is leve⊥ 2̄

1a ̄  Is~Is inter area, ★  ̄
 candidate default, u ~ ρ er̄ user static route

o ̄  0DR, P - periodic downloaded static route

Gateway of 1ast res° rt is 172,16 22,2 to network 0,o,o o

172 16,0.0/24 1s subnetted, 2 subnets

C       172.16 22,0 1s d1reCtly connected, seria1o/o,1

C       172,16 23,O is direCt1y connected, FastEtherneto/o

i★L1 0.0 o,o/0 I115/10】  via 172 16,22 2, ser1a10/9,1

Warsaw#

当路由器Wars抑 作为区域3的 L1儿2路 由器时,它 的Is数据库包含了区域3内每
一台

路由器的条目和每一台L2路 由器的条目,囚此那些L2路 由器的所有地址都可以到达。它的
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集成Is-Is协议的故障诊断

路由表包含了网络中每
—
个可达的地址的路由条目。路由器Warsaw作 为L1路 由器时,明 显

地减小了它的‘̄Is数据库和路由器的大小。

10.3 集 戊 IS-ls协 议的故障诊断

I⒏Is协议故障诊断的基本方法和第8章讲述的0sPF协 议的故障诊断方法十分相似。集

成Is Īs协议和其他 IP路 由选择协议的故障诊断相比,一 个主要的不同之处是 Is-Is协议使

用的是CLNs PDU数 据包,而 不是IP数据包。如果你是在对协议本身做故障诊断的话,记

住你是在做CLNs协 议的故障诊断,而 不是IP协议。

正如所有的路由选择协议
一
样,故 障诊断的第

一
步是检查路由表来获取精确的信息。如

果
一
个预期的路由条目在路由表中丢失了或变得不正确,那 么故障诊断剩下来的任务就是确

定引起故障的源头了。

在检查过路由表之后,查 看链路状态数据库就是获取故障诊断信J息的一
个最重要的来源。

正如在第8章中所建议的,一 个比较好的实际经验是,为 每
—
个区域保存

一
份Ll类 型的链路状

态数据库的拷贝,以 及保存
一
份L2类型的链路状态数据库的拷贝。这些保存的数据库拷贝应该

有规律地进行更新,并作为日常工作的一
部分。这样在网络出现问题或错误时,这些保存的数据

库拷贝将可以提供
一
个稳定状态的参考。在检查一台单独的路由器配置时,可 以考虑以下问题:

· 在 Is-Is协议配置下面的△et语句是否指定了正确的0lET地 址?在 该路由器上配置

的区域 ID和 系统 ID是 否正确无误?配 置的NET地 址是否符合所在网络上lE在使

用的CLNs编 址约定?

·
 是 否 在 正 确 的 接 口 上 使 用 命 令 Ⅱ  router isis或 Ⅱ △

/j router沁
沁 启 动 Is̄ Is协 议 ?

· IP地 址和了网掩码或前缀的配置是否正确?在 一
个集成 Is̄ Is环 境里检查这些配置

显得加倍重要,因 为配置错误的IP地址不会妨碍部分地建立一
个Is̄ Is邻 接关系。

10.3.1 IS-IS邻 接 关 系 的 故
障 诊 断

使用命令show dns、 -noghbors可 以显示Is-Is的邻居表。缺省条件卜显示的是整张邻

居表,当 然也可以指定显示一个具体接口的邻居表。从这个表中,我 们可以看出所有预期的

邻居是否都出现了?并 且它们的类型是否正确?为 了获取更详细的信息,可以使用命令show

dns isn̄eighbors detaⅡ来显示与每
一
个邻居相关联的区域地址和IP地址,以及每⊥

个邻居的
上线时间,等 等。

在检查邻接关系时,可 以考虑以下问题:
· 路 由器的层 (level)是否配置正确?L1路 由器只能和L1与 Ll凡2类型的路由器建

立邻接关系,而 L2路 由器只能和L2与 L1儿2类型的路由器建立邻接关系。
· 是 否这两台邻居路由器都在发送Hdlo数 据包?Hello数 据包的层(lcvd)是否正确?

Hello数 据 包 包 含 的 参 数 是 否 正 确 ?调 试 命 令 debug isis a刂 ˉ
pachets是 用 来 查 看

Hcllo数据包的一
个比较有用的命令。

· 如 果使用了认证,那 么在邻居之间的口令和认证是否相同?记 住区域 (第 1层 )和

域 (第2层 )认 证不是验证普通的邻接关系的,它 们只验证LsP的 交换。
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集成⒖-IS协议

。 是 否存在任何阻塞Is Īs或者CLNs协 议的访问列表?

在图10-S0中的路由器Bonn发 生了一
个变化。Bonn和 Fradurt不 再能够从其他地点通

过Pv4访 问了。参考示例10-65,从 路由器Bonn的 IPv,4路由表中显示,其 中没有经过路由
器Madod(接 口seHalO/0.l)学到的路由。

示例 1O-65 路 由器8onn的 lPv4路 由表显示了从路由器Frankfu没 的接口FAO/0学 到
的|S-ls路 由,但 从路由器Mad"d的 接口SeⅡa丨0/01没 有学到路由

connected, s ̄  $tatic, R - RIP, M - mob11e, B 一
 BGP

EIGRP, EX ~ EIGRP e× ternal, 0   osPF) IA ̄  osPF inter area

 ̄0sPF NssA e× ternal type 1, N2   osPF NssA e× ternal type 2

 ̄0sPF eXternal type 1, E2 ~ 0sPF e× teΓ na1 type 2

Is̄ Is, su ̄  Is Is summary, L1   Is Is leVe1 1, L2 ~ rS Is leve⊥  2

Isˇ Is inter area, ★  ~ candidate default, 1   per 凵
seC static r。 ute

0DR, P ˉ  per⊥ od⊥ c downloaded static route

Gateway of  last  resof t  is  nor ser
172 16,0,0/16 is ̌ ar主ably $ubnetted, 8 subnets, 2 masks

172.16,24.0/24 is d1rectly conneCted, Loopback1

172,16.25,0/24 is d⊥ rectly conneCted, Loopback2

172 16.16.o/24 I115/201 via 172 16 19,2, FastEtherneto/o

172,16,16.0/21 【 115/101 via 0.0 0 0j NulI0

172.16,17.0/24 I115/20】
 v1a 172.16 19,2, FastEtheΓ neto/o

172 16 18 0/24 I115/201 via 172 16 19 2j FastEthernet⑦
∫@

172 16,19.o/24 is direCtly conneoted, FastEtherneto/¤

172.16.9 o/24 is direCtly connected, seria1o/o 1

命令show dnsis n̄eighbors的 输出显示了
一
条从路由器B⑴n到 Madlid的现有邻按,如

示例 10 6̄6所 示。但是,清 注意路由器MadHd的 类型是Is ll不足 Ll也 不楚L2。这农吵j该
邻接出现了问题。使用调试命令debug“ 沁a句-packt,ts司以给我们一

点捉示查找i凵题出仃哪
里,参 见示例 10-67所示。

示例10-66 路 由器Bonn的 CLNS丨 S-丨s邻 居表显示它到Mad"d和 Fran盯u吐的邻接,

但是到Mad"d的 邻接出了—些问题
BOn

system Id

Madr主 d

Frankfurt

Bonn#

Interface

se0/0 1

Fa0/g

Tyρ e Pr⊥ o广ity  Circuit Id

Is   0         oo

L1   64        B° nn 03

示例 10-67 利 用调试命令 debug沁 ⒗ a叫 ˉ
packe峦 观察 |s丬s Hel{o(||Hs)的 详细信

息。这个输出显示来自于图 1O-54的 路由器 BOnn,串 行接口se"a|α 01

的|P地 址出现了问题

Isˉ Is Adjacency related ρ ackets debugging is on

Bonn#

Is1sˉ Adj: sending serial 1IH on serialO/0,1, length 1499

蒜础:括黥::∶V丑W王:‰滗:挟
l:{卩
:∶}1劈

rI⒒ρ
l摭:∶∶置彩J,}eng巾

i+gg
IsIs̄ Adj:send⊥ ng L1LAN Ⅱ H° n FastEtherneto/o,length1497

IsIsˉ Adj: sending L2 LAN IIH ° n FastEtherneto/0, 1ength 1497

Is1sˉ Adj: sending L1 LAN IIH ° n FastEthernet0/0, 1ength 1497

蹴 :塄 缸 ,宽 9%3∵ h忍 ‖ 嬲 ;蒯

⒍ S°fi σ 灬 tEthernew⒇ ,"咖 凵 ,山 "
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集成Is Is协议的故障诊断

回顾一下路由器Bom上 的IPv4地址,说明串行接口S“dll/θ。l的 IP地址被无意改变了。
IOs软 件在建立邻接关系之前会检查Tb/中 的地址。如果这个接口地址TLV(类 型 132)中

的IPv4地址和接收它的接口不属于同一
个子网,那么邻接关系会建立,但邻接关系的类型是

s而 不是Ll或 L2,这 表明存在影响邻接关系的配置问题。改正了这个问题后,路 由器Bom

的CLNs】S邻居表和IPv4路由表就正常了,参 见示例10咱8所示。

示例1O-6s 解 决问题后的CLNS邻 居表显示出邻接类型是L1、L2,或 L1肛2。路曲器
Bonn的 路由表显示了来自这两个邻接邻居的丨P路 由

⊥ L1    172 16 18 o/24 【 115/2⑦ l via 172 i6 19 2, FastEthernet0/o

C       172 16 19 ⑦ /24 is directly connected, FastEthernetO/o

i L2    172 16 8 o/24 I115/20) via 172 16 9 1, SerialO/0 1

C       172,i6,9 O/24 ェ s d1rectly c。 nnected, ser⊥ al⑦ /⑦ 1

i L2    172 16 o o/21 I115/30j via 172 16 9 1, ser1a1o/o 1

Bonn#

在问题解决后的路由器 Bonn上 执行命令 debug沁 沁adj-pack岱 ,输 出信息参见示例
10乇 9。 该 信 息 是 在 串 行 接 口 sch创 0/0,1上 接 收 的 。

示例 1⒍ 69 在 配置正确 的路由器 BOn而 上观察 丨S̄ 丨s He丨 !o(l丨 Hs)的 详细信患

|B。
nn#deb凵 g is文 s adj̄ packets

l S . I S  A d j a c e n c y  r e l a t e d  p a c k e t s  d e b u g g r n g
Bon n#

—
l

ΙsIsˉ Adj∶  sending L1 LAN IIH 。 n FastEtherneto/0, 1ength 1497

IsIsˉ Adj∶  senoiOg L2 LAN IIH ° n FastEthernet⑦ /0, length 1497

:蕊 :∶ 兮:掀 :麸 9∶ :3∶

I甘

eⅠ ::l早 ::号

OC:d34f1(FastEthemet0/o),

IsIs Adj: Rec seΓ ia1 1IH from DLcI 171 (seria1o/0,1), cir type L2, c1r 1d o1,

IsIsˉ Adj∶  LoCal mode (IP, IPv6), rθ m°te mode (IP, IPv6)

Is1s Adj∶  rCvd state UP, old state uP, new state Uρ

1s1Sˉ Adj: ACtion = AcCEPT

Is】 sˉAdj: sending L1 LAN IIH 。 n FastEthernet0/o, length 14971

Is王 s-Adj: Sending serial IIH on sepia1o/o 1, length {499

Bonn#

如果没有在配置了lPv4地 址的每一
条链路上配置IPv6地 址,类 似的邻接问题也存在于

单—
拓扑模式下的IPv6咩l=当 图10-54的 网络配置成申一

拓扑模式的1PⅤ6,路 由器Bom与
Fra酞向Ⅱ之间就出问题了。路由器Fra钛兔m不 支持Ih6。 示例 10-48显 示了路由器Bom上
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|  5 1 6 第10章 集 成Is-Is协议

调试命令deb1g、沁a刂̄packe“的输出信`息。调试信息说明存在一
个链路本地地址的问题:

“
在 来 自接 口 FastEthernetO/0的 LAN Ⅲ 内没有 可 用 的 IPv6链 路 本 地 地 址 气 路 由器 Bom上

的IOs软 件在建立邻接关系之前会检查地址和地址簇的有效性。在单
一
拓扑模式下,如 果在

一
台路由器上同时配置了IPⅤ4与 IPv6,那么每

一
条具有P诏 地址的链路都必须具有

—
个Pvs

的地址,每 一
条具有 IPv6地 址的链路也必须具有

一
个 IPv4的 地址,同 时邻居路由器也必须

具有有效的IPv4和 IPv6地 址。在H洲 o数据包中,类 型232的 TLV包 含了IPv6的 链路本地

地址。在单
一拓扑模式下,如 果

—
台邻居路由器在它的Hdlo数 据包中没有包含有效的IP诵

链路本地地址,那 么将会形成Is类型的邻接关系 (再次表明配置有问题)。

log-a内ac"叩 -changes是 一
个Is-IS进程配置模式的命令,该命令将会在日志中记录所有

邻接关系的变化,日 志可能在缓存区也可能发送到
—

台口志服务器上。仔细阅读这样的日志

记录对处理过去某段时问发生的邻接问题是很有用的。

10.3。'IS-Is链 路状态数据库的故障诊断

Is Īs链路状态数据库的信息可以通过命令show o、database来查看。如果
—
台路由器是

Ll/L2路 由器,那 么缺省情况下将会同时显示L1和 L2类 型的数据库。如果只需要查看其中一

个数据库,町以使用△ve卜1或 k"⒈ 2关键字。如果需要查看LsP更 详尽的信息,可以使用det蒯

关键字。如果指定
一
个LsP D,也 可以查看单个LsP的 信息,参 见示例 10⒛̄所示。

示例10彳0 这 个LSP来 自于图1⒍54中 路由器zu"ch的 ⒓ 类型的数据库
Zur ichfshow is is e detaiI "adrid,ooˉ oo

IsˉIs LeVe1ˉ 2 LsP lJadrid.ooˉ oo

LsPID

madrid oo~oo

LsP seq Num  LsP Checksum  LsP Holdtime      '、 TT/P/oL

oX0000007C   OX5874        1023              o/o/o

Auth:         Length: 17

Area Addre$s: 03

Toρ o10gy:     IPv4 (ox0) IPv6 (Ox2)

NLPID:        0× CC OX8E

HOstname: Madrェ d

IP Address:   172.16 21 2

IPV6 Address: 2oo1:DB8:0:15::2

ⅡetriC: 10          Isˉ EXtended zurich oo

Ⅱet ric: 10         Isˉ EXtended Bonn Oo

Ⅲet riC: 10         Isˉ EXtended Geneva,oo

"etric: 10         Is (hlTˉ IPv6) zurich 00

met ric: 1o         IS (MTˉ IPv6) BOnn oo

"etric: 10         1s (Ⅲ Tˉ IPˇ 6) Geneˇ a,00

MetriC: 10          IP 172 16 21.0/24

Met ric: 10          IP 172 16 8 0/24

Metric∶  iO         IP 172 16 9 0/24

Metric: 10         IPV6 (mT.IPv6〉  2001∶ DB8∶ 0:8::/64

悃etriC: 10         IPV6 (MTˉ IPvs) 2001:DB8:0:9::/64

MetriC: 10         IPV6 (MTˉ IPv6) 2001:D88:0:15::/64

zuriOh#

如果
一
个序列号显著地高于其他LsP的 序列号,就 可能表明这个区域不稳定或者是L2

类型的骨干不稳定。另一个网络不稳定的提示是,某 个LsP的 抑制时间从来不会变得很小。

如果怀疑网络不稳定,可以使用命令show isis sp"og列出这台路由器上最近执行的所有sPF

计算。

在示例 10饣l中 ,显 示了图10 5̄4中 路由器Genwa的 sPF日 志。在显示这个日志大约

〓
j
一

’

龆
确
△
△

.
〓〓∴

飞
勹
庙
△

咱
谰
肖

增
翘
蘧
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集威Is-Is协议的故障诊断

3min后 ,除 了每隔 15mh由 数据库重新刷新触发的周期挂的 sPF计 算,并 没有显示其他内

容。在那个时间段,频 繁的sPF计 算开始产生,这 表明网络发生了频繁的变化。
l

示例10̄ 71 这 个SPF的 日志记录揭示了图1O-M中 区域 1的 不稳定性
s二s sof·

Leve1 1 sPF lOg

When      Duration

02:43:09         12

o2:28:08         12

02:13:06         12

o1:58:95

01:43:03

o1:28:02

Last trigger LSP

0900.0C76,5B7C 00̄ 00

o000,0C76,587C,00̄ 00

0000.OC76.5B7C O0̄ 00

o000,QC76.5B7C.QŌ 00

0000。 OC0A。 2C51 00̄ 00

0000.0C0A.2C51 o4-00

o009.OC0A.2C51,90̄ 90

0000,0C76,5B7C.02̄ 00

Triggers

PERIODIC

PERIODIC

PERIODIC

PERIODIC

PERIODlc

PERIODIC

PER10DIC

PERIODIC

PERIOD1C

PERIODIC

PERI00IC

LsPHEADER

LsPHEADER

LsPHEADER

LsPHEADER

TLVCONTE"T

NEWLsP TLVCONTENT

NEWADJ TLVCO"TENT

TLVGO"TE"T

12

12

I2

Nodes
3
3

J

J

J

3
?

3

'|
2
1
J

u

n

ˉ

ˉ

ˉ

ˉ

ˉ

ˉ

ˉ

ˉ

1

1

1

1

1

1

1

1

2

3

1

01:13:00          12

o0:57:59          12

o0:42:58           12

o9:27:56          12

o0:12:55           12

o0:03:08           8

o0∶ 02:35           8

00:02:23            8

00:01:50           8

00:01:14           4

o0:00:46           4

o0:00:20           4

o0:00:08           8

Geneˇ a#

为了进一
步跟踪sPF日 志暴露的网络震荡问题,还 有3个 有用的调试命令可以使用。示

例 lO-”、示例 10̄ 93,以 及示例 10̄ "中 显示了这3个 调试命令的输出结果。在每
一
个输出

中,从 路由器Fran岫匝 的角度来看,调 试信息都显示了图 10̄ 54中 路由器Bom的 串行接口

断开和重新连接的结果。首先,debug isis spf̄ triggers命令显示了与触发一
个sPF计 算有关

的事件消息,参 见示例 10饣2所 示。第二条命令是debug“ 、sp△even“,这 个命令显示了触

发事件引起 sPF计 算的一
个详细报告,参 见示例 lCl-73所示。第二条命令是 debug、 沁

spIsta诸Js,它 显示了有关sPF计 算本身的信息,参 见示例 10̄ 74所 示。这里值得特别注意

的是,这 次进行的是完全的计算,这 可能给路由器带来性能⊥的问题。

示例10-72 debug o△ sp"oggers命 令显示了触发一个SPF计 算的事件消息
Frankfur t#debug is is spf- t r iggers
IS - IS  SPF  t r i gge r i ng  even t s  debugg ing  i s  on
Frankfur t#
IS IS -Sp f :  11 ,  LSP  f i e l ds  changed  0000 .0C0A .2Aq9 .00 -00
IS IS -Sp f  ;  11 ,  LSP  f i e l ds  changed  0000 .0C0A .2 ,+p .00 -00
Frankfur t#

IS-IS SPF events debugging is  on
Ffankfuf t#
IsIs̄ spf: L1 LsP 4

IsIs̄ sρf: Ca1culat

(9000,OC0A,2AA9,00· 00)

routes for L1 LsP 4

开始的4个触发事件是由路由器Zunch的 串行接口几次状态变化引起的,接下来的3个事件是由于删除和接着错误配置了链路
口令引起的,最后一个事件是在配置了正确的口令时引起的,

flagged for recalcu1at1on from 37D73FA

(0000 0COA,2AA9 00̄
00〉

示 例 1Ō 73 debug沁 o spf̄ eVen“ 显 示 了
一

个 SPF计 算 的 详 细 信 息

(待续)
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IsIs· sρf: Add 172.16,19,0/255,255,255.0 tO IP RIB, metric 20

Is1sˉ spf: Next hOp 0000.oCQA,2AA9`172.16.19,1 (Ethernet9) 〈 rejθ cted)

IsIsˉ spf: Rε dundant IP route 172,16.24,0/255,255,255、 0, mot广 ic 2o, not added

IsIsˉ sρf: Redundant IP route 172,16,25,0/255.255 255 0, metric 2o, not added

IsIsˉ sρ f: Aging L1 LsP 4 (0000· 0COA,2AA9.90ˉ 00), Ve rs土 on 105

Is1s̄ spf∶  Aging 1P 】 72,16,9,0/255,255,255,0, neXt hop 172,16

IsIsˉ spf: Deleted "DB

IsIsˉ spf:  GOmpute L1 sPT

IsIsˉ spf: 3 n° des for leve1ˉ 1

IsIsˉ sρf: M0ve 9009,0C8D,34F1,00-00 to PATHs, met ric 0

IsIsˉ spf: Add oo00 0C0A,2AA9 03-00 to TENT, metr⊥ c 10

IsIsˉ spf: Ⅲ °ve 000o 0C0A 2AA9 03-00 to PATHs, metr⊥ c 1o

1sIsˉ spf: thru O/2147483647/0, delay o/O/⑦ , mtu 0/2147483647/0, h0ps o/o/0, t⊥ cks

0/0/0

Is1sˉ sρ f: Considering adj tO 0000,0GOA,2虍 A9 (EthernetO) metric

3,adj1

1sIS-spf∶    〈 acceρ ted)

IsIs spf: Add oooo,0COA 2AA9 00ˉ 00 to TENT, metric |0

IsIsˉ spf:  Next hop oooo,ocOA2AA9 (Etherneto)

IsIš spf∶  啪ǒ e O000.0C0A,2AA9 00̄ 00 to PATHs, metric 1o

IsIs̄ sρf: Add 172.16,19 0/255 255,255.9 tO IP RIB, metric 2o

IsIsˉ spf: Ne× t hoρ  oo0o· 0G0A。 2AA9/172,16.19,1 (Ethernet0) (rejected)

IsIs-sρ f∶ Redundant IP route 172 16 24.0/255 255 255 0, metrIc 2o, not added

IsIs-spf: Redundant 1P route i72,16.25,0/255 255 255,0, metric 20, not added

IsIs̄ spf: Ag⊥ ng L1 LsP 2 (0⑦ 00 0C8D 34F1.00̄ 0⑦), version 101

IsIs̄ spf: Aging L1 LsP 3 (O00Q OCOA 2AA9,03̄ 00), version 9g

1sIsˉ Spf: Aging L1 LsP 4 (00O0 0C⑦ A 2AA9 00ˉ 00), ˇ ersion

IsIs-spf: RemoVe stale o/O from IP RIB

IsIs̄ spf: L1 LsP 4 (0000· 0COA 2AA9 00̄ 00) flagged for recalculation from 37D73FA

IsIs̄ spf: Calculating Γ outes for L{ LsP 4 (00O0 0COA 2AA9 00̄ 00)

IsIsˉ sρf: Add 172.16.19 0/255 255.255 0 tO 1P RIB, metric 20

Ιs1sˇ sρf∶ Ne× t h° p 0o00 ocOA 2AA9/172 16 19 1 (Ethernet0) 〈 rejected)

IsIsˉ spf: Add 172.16.9 0/255 255 255 0 to IP RI8, metr土 C 2o

IsIsˉ spf: Next hoρ  0⑦ 00 θ COA 2AA9/172 16 19 1 (Ethernet0) (accepted)

IsIs-spf∶  Redundant IP route 172 16 24 0/255 255 255 0, metric 20, ∩ ot added

IsIsˉ spf: Redundant IP route 172 16∶ 25 0/255 255,255 0, metr⊥ c 20, not added

IsIsˉ spf: Aging L1 LsP 4 (0000 0GOA 2AA9 00ˉ 00), vers主 on 107

示例 10-74 debug⒗ 怂 spf竭 ta茁sgGs显 示了有关 SPF计 算本身 的统计信息

FrankfuΓ t#debug is土 s spf~statistics

Is̄ Is sPF Timing and statistiCs Data debugging is on

Frankfurt#

IsIs̄ spf:  compute L1 sPT

IsIs̄ sρf: Comρ lete L1 sPT,

IsIs̄ spf∶   cOmpute t⊥ me o o32/0 032, 2/1 nodes, o/2

IsIs̄ sρf:  C0mpute L1 sPT

IsIs̄ spf: GOmplete L1 sPT,

0  suspends

IsIs-sρ f:  G0mρ ute time o 036/0,036, 2/1 n0des, o/2 1inks, 0 suspends

在
一个区域内的每

一台路由器都必须维护一个同样的链路状态数据库∷另外,Is̄ Is

域内的每一台Ll凡2和 L2路 由器都必须维护一
个同样的L2类 型的数据库。如果你怀疑某

台路由器的链路状态数据库不能正确同步,可以检查它的LsPID以 其校验和。相同的I'sP

【D应 该存在于每
一
个数据库中,并 且在每

—个数据库中的每
—
个 LSP的 校验和出都应该

相同。

有 两 条 调 试 命 令 可 以 帮 助 我 们 查 看 数 据 库 的 同 步 过 程 。 第
—

条 命 令 是 d曲 廿g蚋

Ⅱpd时 ē packets,它 显 示 了 路 由 器 接 收 和 发 送 sNP与 LSP的 有 夫 信 息 ,参 见 示 例 1θ 7̄5所 示 。

第 二 条 命 令 是 debug Ⅲ ssnp-packets,它 显 示 了 路 由 器 接 收 和 发 送 某 个 指 定 的 CSNP与 PsNP

的 有 关 信 息 ,参 见 示 例 10̄ %所 示 。
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集成Is-Is协议的故障诊断

示 例 1Ō 75 debug is℃ updateopacke“ 显 示 了 路 由 器 接 收 和 发 送 sNP与 LsP的 有 关

信息
Frankfurt#debug isis update-picTerc
Is· Is Vρ date related packet debvgging 1s on

Frankfurt#

IsIs̄ upd: Rec L1 LsP Oooo oCOA。 2AA9 0ō oo, seq 1o, ht 1199,

IsIsˉ upd: fr° m s"PA Ooo5,5e6b,5oa0 (EthernetO)

IsIs-Upd: LsP neWeΓ  than database copy

IsIsˉ Upd∶  Leaf routes changed

IsIsˉ Vρd: ReC L1 LsP ooo0 0COA 2AA9 oo-oo, seq 11, ht 1199,

Is1s-Upd: from S"PA ooo5 5e6b,5oao (Etherneto)

IsIsˉ Vρ d: LsP neVer than database copy

IsIsˉ Upd∶  Imρ °rtant fields changed

IsIs Upd: Full sPF Γ equired

IsIsˉ Upd: Rec L1 LsP OoOo ⑦ COA,2AA9 0oˉ oo, seq 12, ht 1199,

Is1sˉ Upd: fr° m sNPA ooo5 5e6b 5oa0 (Etherneto)

Frankfurt#

示 例 10̄ 76 debug oo snp̄
packe“ 显 示 了 路 由 器 接 收 和 发 送 CsNP与 PSNP的 有

关详细信息

rankf  ur t#debug is is snp-packets
I S - I S  C S N P / P S N P  p a c k e t s  d e b u g g i n g

IsIsˉ snρ : Rec L1 Cs"P from oooo oCOA 2AA9 (Ethernet0)

IsIsˉ snp∶  csⅡ P Γ ange oooo ooo9,oooo oo~o0 to FFFF FFFF FFFF FFˉ FF
IsIsˉ snρ : same entΓ y oooo oCo4,DCC0 ⑦ oˉo0, seq 9

IsIsˉ snp: same entry 0ooo oCOA,2AA9 ooˉ o0, seq 1A

IsIsˉ snp∶  same entry oooo oCoA 2AA9 o1ˇ oo, seq 6

IsIsˉ snp∶  Rec L1 csNP from ⑦ ooo ocOA 2AA9 (Etherneto)
IsIsˉ snp: GsNP range oooo ooo0 oooo oo~oo to FFFF FFFF.FFFF FFˉ

FF
ISIsˉ snp: same entry oooo oGO4,DCc0 0oˉ o0, seq 9

IsIsˉ snp∶  Entry o⑦ oo oGOA zAA9 0o-9o, seq i8 is neWer than ours (seq 1A), sending PsNP

IsIsˉ snp∶  same entry oooo ⑦ CoA 2AA9,o1 oo, seq 6

IsIsˉ snp∶  8uild L1 PsNP entry for Oooo oCOA 2AA9 ooˉ oo, seq 1A

IsIsˉ snp∶  sending L1 PsNP ° n Etherneto

IsIsˉ snp∶  Rec L1 CsNP from oooo oCoA,2AA9 (Etherneto)

IsIsˉ snρ : cSNP Γ ange 00oo,oo00,oo00,0oˉ 00 to FFFF FFFF,FFFF,FFˉ FF
IsIsˉ snp: same entΓ y oooo,oC04,DCco oo oo, seq 9

IsIsˉ snp: same entry o0oo oGoA,2AA9 oo~o0, seq 1B

IsIsˉ snp∶  same entry o0oo ocoA 2AA9 01ˉ 0o, seq 6

IsIsˉ Snp∶  Rec L1 csNP from oooo oCOA 2AA9 (Ethernet0)

IsIsˉ snp∶  csNP range O0oo ooo0,0oo0 9o oo t°  FFFF FFFF

IsIsˉ snp: same entry oooo oco4 Dcco 0oˉ oo, seq 9

IsIsˉ snp∶  same entry oooo oGOA 2AA9,0oˉ oo, seq 1B

IsIsˉ snρ : same entry Oooo,oG0A 2AA9 o1ˉ oo, seq 6

Frankfurt#

10.3,3 案 例 研 究 :运 行 于 NBMA网 络 上 的 集 成 Is-IS

在图10 5̄6中,显示了4台运行Is ĪS协议的路由器,它们之间通过一
个部分网状连接的

帧中继网络相连。IP地址、DLcI和 blET地址都标注在图上。所有路由器的Is Īs配置都己
经确认是正确的,而 且没有配置任何认证信息。

这个网络的故障是无法发现路由,参见示例 10″̄所示。邻居路由器的帧中继接口的P地
址可以phg通 ,但是邻居路由器上的其他接口地址都不能pog通 ,参见示例107̄8所示。这些
phg的 结果表明帧中继PVC是 正常运作的,IP也 是工作的,但是路由器却没有进行路由选择。
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集威IS-Is协议

示例 10-77

stockhoIm

o1000000ef1234oo

HeIsinki

o1000000ef9abc Oo

图 10-56 Is-Is协 议在帧中继网络上没有建立邻接关系

图10 5̄6中 路由器0do的 路由表没有包含任何丨S丬S路 由

示例 1O-78 与 帧中继网络相连的其他接口可以

ping通

plng 通,但是路由器的可达地址却不能

′
` DLCl

19216853

DLC116

19216854  '
01000000ef def100

Os]o#show iD route
Codes: C - conneCted, s - static, I ̄  IGRP, R ̄  RIP, Ⅲ  ̄  mobile, B ̄  BGP

D ˉ  EIGRP, EX ˉ  EIGRP e× ternal, 0 ˉ  osPF, IA ˉ  0sPF inter area

E1 ˉ  OsPF eXteΓ nal type 1, E2 ~ OsPF eXternal type 2, E ˉ  EGP

i - Isˉ Is, L1 ˉ  Isˉ 1s 1eˇ e1ˉ 1, L2 ˉ  Is.Is leˇ e⊥ -2, ★   ̄candidate default

Gateway of last resort is not set

C    192,168 1,0 is direCtly connected, TokenRingo

G    192 168 5 0 is directly conneCted, ser1a10

oslo#

ng 192.168 5.2

Type escape sequence to abof t .
send ing  5 ,  100 -by te  I cMp  Echos  t o  192 .168 .5 .2 ,  t imeou t  i s  2  seconds :
l ! l t l
success  ra te  i s  100  pencen t  ( 5 /5 ) ,  nound . t r i p  n i n /avg inax  =  64 /65 /68  n l s
0 s ] o # p i n g  I 9 2 . 1 6 8 . 2 . 1
Type escape sequence to abof t .
Send ing  5 ,  100 -by te  ICMp  Echos  t o  192 .168 .2 .1 ,  t imeou t  i s  2  seconds :

Success  ra te  i s  0  pe rcen t  ( 0 /5 )
os l o#p j . ng  192 .  168 .5 .3
Type  escape  sequence  t o  5 ,  100 -by te  ICMp  Echos  t o  192 .168 .5 .3 ,  t imeou t  i s  2  seconds :
! | |  I l
Success  ra te  i s  100  pe rcen t  ( 5 /5 ) ,  f ound . t r i p  m tn /avg /max  =  6 -1 /66 /68  ms
O s l o # p l n g  1 9 2 . 1 6 8 . 3 . 1
Type  escape  sequence  t o  abo f t ,
Send ing  5 ,  l 00 .by te  ICMP Echos  t o  192 .169 .3 .1 ,  t imeou t  i s  2  seconds :

Success  f a te  i s  0  pe rcen t  ( 0 /5 )
os l o#p ing  192 .168 .5 .4
Type escape sequence to abort .
Send ing  5 ,  100 .by te  ICMP Echos  t o  192 .168 .5 .4 ,  t imeou t  i s  2  seconds :
t t t t t

Success  ra te  i s  100  pe rcen t  l 5 / 5 ) ,  r ound - t r i p  l l r i n / avg /max  =  64 /65 /68  ms
0 s l o # p i n o  1 9 2 . 1 6 8 . 4 . 1

(待续)
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集咸Is-Is协议的故障诊断

Type escaρ e sequence to abort,

sending 5, 1oǒ byte ICmP EchOs to 192.168.4 1,

sucCess rate is O percent (0/5)

oslo#

t imeout is  2 seconds:

接下来的
一
步就是检查Is̄ Is的邻居表了。路由器 0slo的 邻居表显示已经收到HellO数

据包 (参见示例 10̄ 79),而 且这台路由器能够学习到邻居路由器的系统D。 同时,邻 居表也

显示了邻居路由器的IP地址和区域地址是正确的。但是,所 有邻居路由器的状态都是In",

这表明还没有建立一
个完全的邻接关系。查看

一
下链路状态数据库并确认不存在的邻接关系,

路由器0s1o的 数据库中的惟
—LsP就 是路由器本身的LsP,参 见示例 10-80所 示。

示例 10-79 路 由器0do的 丨S̄ 丨S邻 居表显示了可以收到He丨丨o数 据包,但 是不能完全

建立邻接关系

0000,00EF.5678     seo

Area Address(θ s): 01

IP Address(es): 192.168 5.3

Vρtime: 1:1i:2o

0000,00EF,1234     se0

Area Address(es):01

IP Address(es): 192.168.5,2

Uρtime: 1:11:15

0000 00EF.9ABC     seo

Area Address(es): 01

IP Address(es): 192.168.5,4

Type Priority   Cir。 uit Id        Format

L1L2 ⑦  /0       0000.0000,0000 00 Phase V

【Ⅱit    L1L2 0 /⑦

事实上,路 由器正在接收Hello数据包,但 邻接关系尚未建立成功,因 此问题就指向了

Hdb数 据包本身。如果Hello数据包中的参数不正确,这 个PDU就 会被丢弃。因此可以使

用debug Ⅲs a四̄packeω命令来观察Hcllo数据包。在这里需要特别注意的是,调 试输出显

示了
“
封装失败 (encapsul耐on failed)”的消息,参 见示例10 ḡl所示。这些消`患显示路由器

显然不能解释收到的HeⅡo数据包,因 而丢弃了这些Hello数据包。

示例10 8̄1 打 开调试命令debug Hs a刂 ·ρacke“,输 出结果显示了由于封装失败而

正在丢弃Hdlo数 据包
sェ s ao】 ˉ

ρackets

IS - IS  Ad jacency  re l a ted  packe t s  debugg ing  i s  on
0sIo#

(待续)

Ihit o500.0000,0000 00 Phase V

0700 0000 0000 00 Phase V

示例 1O-80 路 由器0sb的 链路状态数据库没有包含任何来自于邻居的LSP

Isˉ Is LeVe1ˉ 1 Link state Database

o000,00EF,DEF1,00̄ 00★  0X0000001F

0000,00EF,DEF1。 Q2̄ θ0★ 0X00000010

0000.00EF,Dε F1.04̄ 00☆  OX00000002

o000.00EF,DEF1,05̂ 00★  0X00090008

Is̄ Is Lě e1-2 Link state Database

0000,00EF DEF1,0Ō 00★  0× 00000013

0slo#

LsP Holdtime  ATT/P/OL

947           0/0/o

896           0/0/0

887           0/0/o

847           0/0/9

LsP Holdtime  ATT/P/oL

829           0/0/0

LsP CheOksum

0×8460

0X695E

0×2F2E

0X1C3A

LsP CheCksum

0X81BE
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IsIsˉ Adj: sending L1 IIH ° n TOkenRingo

IsIsˉ Adj: EnCaρ sulation failed for leˇ e1 2 IIH on seria10

1sIs· Adj: Rec serial IIH f卩 om DLCI 17 on ser⊥ a⊥ o, cir type 3, ciΓ  id 00

IsIs· Adj: rcˇ d state 2, o1d state 1, new state 1

IsIsˉ Adj: ACtion = 1, nθ "~tyρ e = 3

IsΙ s· Adj: sending L2 IIH On TOkenRingQ

rsIs~Adj: EnCaρ su1at⊥ on failed fo卩  leve1 1 rIH ° n seria1o

IsIsˉ Adj: sending L1 JIH ° n TOkenRingo

IsIsˉ Adj: ReC seria1 IIH from DLCI 18 on seria10, cir type 3, cir id o7

IsIsˉ Adj: rCVd state 2, old state 1, neW state 1

IsIsˉ Adj: ACtion = 1, new~tyρ e = 3

IsIsˉ Adj: EnCaρ sulation fai1ed for leve1 2 IIH on seria1o

Is1s̄ Adj:sending L2Ⅱ H。 n TOkenR1ngo

IsIsˉ Adj∶  Enoaρ svlatio∩  failed for leVe1 1 IIH on serialo

IsIsˉ Adj∶  Rec serial IIH from DLCI 16 on ser⊥ alO, c】 r type 3, 。 ir id 05

IsIsˉ Adj: rcVd state 2, old state 1, new state 1

IsIs-Adj: ACtion = 1, neW~tyρ e = 3

IsIsˉ Adj: send⊥ ng L1 IIH ° n TokenRingo

IsIs-Adj: EnCapsu⊥ ation failed for leve1 2 IIH on seria10no debu

】sIs̄ Adj:sending L2Ⅱ H On TokenRingo

IsIs-Adj∶  EnCaρ sulat1on failed for leVe1 1 IIH On seria1og a

IsIsˉ Adj: sending L1 IIH ° n TokenRingo

IsIsˉ Adj: ReG serial IIH from DLCI 17 on Ser1alO, o1r type 3, cir id oo

1sIsˉ Adj: rcˇ d state 2, old state 1, new state 1

IsIsˉ Adj: ACtion = 1, new~type = 3

IsIsˉ Adj∶  Encapsulation failed for leve1 2 IIH ° n seria1011

任何时候看到封装失败的消息都应该怀疑数据链路的问题和所连接的接口问题。使用

命令show iⅡterhce seriaI检 查接口,没 有发现存在严重的误码率,lxJ此不像是帧屮继 PVC

链路破坏了Hell0数 据包。下
一
步需要检杳接口的配置。图10̄ 56屮 的4台 路由器的接口配

置参见示例 10-s2~示 例 10-s5。

示例 10 ḡ2 路 由器0do的 接口配置
erface

i p  add ress  192 .168 .5 .1  255 .255 .255 .0
lp router  is is
encapsulat ion f rare-reIay
frare-re lay inter face-dlc i  16
frare-re lay inter face-dlc i  t7
f rare.re lay inter face-dlc i  18

示例 10 B̄3 路 由器stOckhdm的 接口配置
△n

no ip address
encapsulat ion f  rame- f  e lay

I
inter face Ser ia lo,16 point- to-point
i p  add ress  192 . t 68 .5 .2  255 .255 ,255 ,0
ip router isis
f rane.re lay inter face.dlc i  16

示例 10-84 路 由器Copenhagen的 接口配置

interface
no ip address
encapsulation frame. relay

I

in ter face Ser ia lo.  16 point- to-point
i p  add ress  192 ,168 .5 .3  255 ,255 .2S5 ,0
ip router  is is
f rare-re lay inter face-dlc i  16
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10,5 总结表:第 10章命令总结 鸵3|
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示例10-B5 路 由器HelonH的 接口配置

e ser
no ip address
encapsulation frane-relay

!
in ter face Ser ia lO,16 polnt- to-polnt
i p  add ress  192 .168 .5 .4  255 .255 .255 .0
ip router  is is
f rane-relay inter face-dlc i  16

通过比较这些配置发现了
一
个问题,虽 然这个问题不

一
定是很明显。路由器Stoc蚰olm、

Copenhagcn和 Hd“nki都 配置成了点到点的子接口,但 路由器 0do没 有使用子接口。在缺

省情况下,Gsco路 由器的串行接口在封装成帧中继时是一
个多点接口。因此,路 由器

stockhdm、 Copcnhagen和 Heu湘 发 送 点 到 点 Is-Is Hcllo数 据 包 ,而 路 由 器 0mo发 送 L1

和 L2类 型 的 Is̄ Is LAN Hdlo数 据 包 。

Is̄ Is协议的配置中没有一个类似于0sPF协 议中的ip ospf nehvork命令的配置选项,因

此,路 由器0引o必须重新配置成点到点子接口,并 且必须更改IP地址,以 便使每
一
个PVC

链路都在不同的子网中,参 见示例 10-s6所示。

示例1⒍86 在 路由器0sb配 置成点到点子接口后,并且进行重新编址以使每一个PVC

成为一个单独的子网后,丨S-ls路 由选择就起作用了

o″

Codes: C ̄  conneCted, s   static, I ̄  1GRP, R ̄  RIP, Ⅲ  - mob11e, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP e× ternQ1j 0 ̄  0sPF, IA ̄  0sPF inter a广 ea

E1   0sPF eXternal type 1, E2   osPF eXter∩ al type 2, E ~ EGP

i ̄  Is̄ Is, L1 - Is̄ Is 1eVe1̄ 1, L2 ̄  Is̄ Is leVe1̄ 2, ★  - candidate default

Gateway of last resort is not set

C    192 168 1 0 is d⊥ rectly conneCted, TokenRingo

i L1 192 168 2 0 【 {15/201 ̌ ia 192.168 5 5, seria10 16

i L1 192 168 3 0 【 115/20) via 1θ 2 168 5 9, seria10 17

i L1 192 168 4 0 【 115/201 ̌ ia 192,168 5 13, ser1a10 18

192 168 5,0 is Varェ ab1y subnetted, 4 subnets, 2 masks

{92 168 5.12 255 255 255 252 is d⊥ reCtly conneCted, serialO 18

192,168 5 8 255 255 255 252 ⊥ s d1rect1y connected, seria10,17

192.168 5,4 255 255 255 252 is direCtly connected, serialO,16

192.168 5 0 255 255 255 0 is d主 reCtly connected, serialo

10.4 展

到现在为止,所 有的IP IGP协 议都己经论述完了,下 一
步将开始研究

—些有效的工具来

帮助控制我们的网络。第三部分
“
路由控制和互操作性

”
涵盖了路由再分配、缺省路由、按

需路由选择、路由过滤和路由映射。

10.5 总 结表 :第 10章 命令总结

address-fanuy- ipv6 指定跟在其后的命令应用于IPs/6地址簇

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



集威Is-Is协议

续表

命令 描述

authentication node {ndsltert} fievel-l I level-2] 脂定用于一个区域内或域内路由器之间的认证摸式

authentication send-only flevel-l I level-2]

area-prssword proword

rutbentication key-chain me-of-chain flevel-l I
level-21

配置ls-Is区域 (第l层)认证

指定预先配置的钥匙链,以便用于对Ll或 L2的路由器进行认证。
Ll表示区域范围的认证,而 L2表示域范围的认证

在配簟认证而不需要使现有的数据库无效时使用,这 条命令发送认
证信息,但 不要求接收匹配认证信息

在某个接口上指定预先记置的钥匙键,以 便用于对Ll或 L2的 路由
器进行认证。u表 示区域范围的认证,而 L2表 示域范围的认证

debug isis adj-packets 显示Is l̄s Hcllo PDU的行为

debug isis spf-er ents 显示钮发一个lss̄ sPF计算的事件的详细信息

debug isis snp-packeis 显示路由器接收和发送sNP的 有关信息

debug isis spf-statistics 显示一个有关Is-Is sPF计算的统计信息

debug isis spf-triggers 显示触发IsĪs sPF计算的事件

debug isis updatepackets 显示珞由器接收和发送LsP、CsNP和 PmP的 有关信息

d€frull-itrformation origiDate lroute.m xp mayrumel 生成一条进入Is-Is域的缺省IP路由

domain-password pruword 配置IsĪs域 (L2)认 证

ignore.lsperrors 配置一台Is-Is路由器忽咯错误的LsP雨 不是触发一
个LsP的清除

ip router isis [rag] 在一个接口上启动Pv0的 【s Īs路由选择

ipv6 router isis [ugl 在一个接口上启动IPm的 Is-s路由选择

isis authenticatior key+hain name-of+hain llevel-l
level'21

isis avtⅡ eⅡ (icatiom mode(md5"e.t)I】 eve】 l̄丨 level91 在某个接口上指定它的认证模式

isis authenticalion sendonly flevel-l I level-2] 在配置认证而不需要中浙现有的邻接时使用,这 条命令发送认证信
息`但 不要求接收匹配的认证信息

isis tsnpin te nal set oz,/s { level- | llevel-2 } 诣定一台Is-Is确定路由器发送CsblP的时间问隔,以 秒数计

isis helfo-inlenal seconds {lev el-lllev el-21 指定s Īs HcⅡo PDU重传的时间间隔,以 秒数计

isis hello-multiplier mult ipl ic r {level-l llevet-2 } 指定一台邻居路由器在宣告它与始发路由器邻接关系失效之前,必
须 错 过 的 Is̄ Is HcIlo PDU的 数 目

isis lspinten'al nil/ruecorls 在一个接口上改变LsP的传翰之间的缺省时延

isis mesh-group [nrn6erlblocked] 给
一
个按口分配-个

数值的mcsb组,或在接口上完全阻塞LsP扩 散

isis metic defaulrmelric {level-lllevet-2} 指定一
个接口的s Īs缺省度量

isis password pasnord {level-lllevel-2) 在两台IsĪs邻居路由器之间配置认证

isis priority vclue {level-lllevel-2} 指定一个接口用来选取指定路由器的优先级

isis r€traosmit-itrten al seconds 指定一台路由器在一个点到点链路上发送一条LsP后 需要等待确认
的时间,如果超过这个时问还没收到确认,路由器将会重传这条LsP

is-lvpe I level- I l level- | -2llevel-2-only) 配置一台路由器作为一台Ll、Ll/L2或者L2类型的Is Īs路由器

log-adjacency-cha nges 发送所有的邻接变化事件到日志记录中

lsp-refresh-inlenal secourls 改变本地始发LsP的刷新之间的缺省周期

△p吃 eIl h̄te卩 al Ⅱ eve14lelel9】 lsPn。 rv日 i lls卜 i■Ⅱ al~

W崩 t、 冫 seComd羽 J刂

改变调整LsP生成的指数补偿算法的缺省值

mar-lsplifetime secorrb 改变本地始发LsP的剩余生存时间的缺省值

melric‘ ~le IⅡ arrOWhvld叫 tra口 “ 0o叫 (levd-刂

levd-1,)

指定所使用的度量风格的类型

multi-topolos/ {transition } 启动lh6的 多拓扑

≡
犭

庞
刂
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nel nebror k entin'title

level-21

配置一台IsJs路由器的NET地 址
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命令

preiEterv&l prc-m64roit [prc-initial-writ prc*econd-
waitl

改变用于部分路由计算的+wb效补偿算法的缺省值

删 △t而 口to毖 0p【 levd̄ 2hto∶ evoI9曲 耐 boto血

laccess l、 t Ⅱumbe叫 prenrⅡ st△Dmel

启动从Is Īs leveIˉ2进入levcl1̄区域的路由泄溻

router isis [lag] 启动一个IsĪs路由选择进程

set-overload-bit[on-startup {seconds} ln ait-for-bgp]

[suppress {(inlerlevelJ | {ertenal]}l

在路由器的LsP中 手工设置过载位为l

sbow clns is-oeighbor [ype nunberl[iletail] 显示-个 】s Īs邻居表

shor clns protocol 显示路由器上如何配置ohs和集成⒙-Is的信息

sbow isis database flevel-l][evel-2][l][2][delail] [/rprdJ 显示
一个Is-【s链路状态数据库

sbow isis hostname 显示网络中路由器的系统D和 主机名。这个信息是通过类型137的
TLⅤ 获取的

show isis ipv6 topologi 显示P哟 的拓扑

sbow isis spf-log 显示路由器怎样以及为什么要运行一个完全的sPF计算

sbow isis topolory 显示IPv0/CLNs的拓扑

spf-intenal flevel-lllevel-2] spf-m-wair [spf-initial-
wait spf-second-wait]

更改用于sPF计算的指数补偿算法的缺省参数

summary-rddro ad#s-mt {level-llleveFl-2 llevel-2} 配置IP的地址汇总

summary-prcfir ipv6geJir/prefu,lengdr {levelll leveL
l-2 | level-2)

配置IPv6的地址汇总

whicb-route l, rc oy o ddrsslc I rc- mel 查找并显示一个指定的CI'Ns日 的地址在路由表中对应的P地 址和
区域地址的详细信息

10.6隽 乏 习 题

1.什 么是中间系统?

2.什 么是网络协议数据单元?

3.L1、 L2和 Ll/L2类 型的路由器有什么不同?

4.什 么是C灬co路 由器的缺省层?

5.说 明Is̄ Is区域和0sPF区 域的不同之处◇

6,在 具有相同区域ID的 两台Ll儿2路 由器之间可以形成什么类型的邻接?如 果Ll儿2

路由器的区域ID不 同呢?

7.在 具有相同区域 D的 两台 L2-oň 路由器之间可以形成什么类型的邻接?如 果

L⒉only路 由器的区域ID不 同呢?

8.什 么是网络实体标题 (blET)?

9.在 bIET中 必须将NsAP选 择符设置成什么值?

10.系 统D的 用途是什么?

ll。一
台路由器是怎样确定它所在的区域的?

12.I⒏ Is协议在
一
个广播型子网上选取备份指定路由器吗?

13.伪 节点ID的 用途是什么?

14.— 个 Is-IS LsP缺 省 的 最 大 老 化 时 间 (MaxAge)是 多 少 ?配 置 的 MaxAge的 最 大 值
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丨 5⒛               缈 集成 Is-Is协 议

是多少?

15,osPF协 议老化它的LsA和 Is-Is协议老化它的LsP的 方式有什么基本的不同?

16.一 台Is犭S路 由器多长时间重刷新
⊥
次它的LsP?

17.什 么是完全序列号数据包 (CsNP)?它 有什么用途?

18.什 么是部分序列号数据包 (PsblP)?它 有什么用途?

19.过 载位 (oL)的 用途是什么?

20.区 域关联位 (ATT)的 用途是什么?

21.Up/Down位 的 用 途 是 什 么 ?

” 。 Is0中 规 定 的 Ⅰs̈ Is度 量 有 哪 些 ?在 Co∞ IOS中 支 持 哪 些 ?

⒛.Is̄ Is的两种缺省度量类型是什么?它 们的最大值是多少?

24.一 条Is-Is路 由的最大度量值是多少’

25.L1类 型的Is-Is度量和L2类 型的⒙-Is度量有什么不同?

%.内 部Is-Is度量和外部IS-Is度量有什么不同?

27.在 单
一
拓扑模式下,同 时运行 Pv0和 IPv6的 两台路由器之问的单条链路上可以创

建几个邻接?如 果是多拓扑模式呢?

28.在 单独—
台路由器上可以有几个活动的Ll区 域?可 以有几个滔动L2区 域?

29.除 了InaGti℃外,另 外两个mcsh组 模式是什么?它 们各有何利弊?

10.7  酉 己罡呈练 =刁

1.表 10̄ g中 显示了ll台 路由器的接口、接口地址和子网掩码。这个表还指定r属 于同
一
个区域的路由器。使用下面的指导策略,写 出每台路由器的集成Is-Is的配置。

· 为 每台路由器配置自己的系统ID;

· 使 用尽可能短的NET地 址;
· 适 当地把这些路由器配置成Ll、 L2或 者Ll儿2类 型的路由器。

提示:首 先画一
张路由器和子网的图形。

表10̄ 8            配 置练习1~5的 路由器信息

〓亻

.
瑁

廛

区域 接口 地±n/掩码

A o
I92168117⒓ 8

192168150￡ 8

B 0
192168133/28

192I68151/28

C
192168149/28

I921681133闸 0

D 2
I92I681 134/30

1921681I3γ 30

E 2

1921681142/30

sl

s2

1921681145/30

1921681 138/30
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2.在 每
一

台路由器上配置多拓扑模式的IP诵。使用地址20o1∶db8⒑xy64,这 里的x是
每
一
条链路上对应于IP1·4地址的子网 (只有第4个八位组)的 十六进制值。
3.在 表 10-8的L×域2内 的所有路由器上配置认证。路由器D和 路由器E之 问使用口令“

ⅡfFel”,路 r柯器E和 路曲器F之 问使用口令
“
Towcr气 使用的认证足mdb 类̄型。

4.在 表 10沼屮区域 I~⒈配置Ll类 型的认证,使 用口令
“
阮ouand气 使用没有钥匙链的

明文凵令。

5.在 表 108的 路由器△配置 L2类 型的认证,使 用口令
“
ⅥeIlna”。使用带有钥匙链的

明文口令。

6.配 置表 10⒙中区域0、区域 l和区域3的 Ll/L2路 由器,同 时汇`总它们Pv0和 Pvs的
Ll地址。

10.8 故 障诊断练 习

1.在 示例 10̄ 87和 示例 10-88屮 ,显 示F路 由器A和 路由器B的 Is-Is邻 居表,这 两台
路由器是通过一

个串行接口相连的。出现了什么错误?

2.在 示例 10-89中 ,显 示了一
台路由器的调试信息,这 台路由器没有和它 T00接 口上

的邻居路由器成功建立邻接关系。出现了什么错误?

示例 1O-87 故 障诊断练习1,路 由器A的 lS̄ 丨S邻 居表
ter_A#show clns is-neighbors

品蕊%濯Dc:A戋
盯姒

浠
拙

y【⒊扩
ψ
踹:‰E尸Dc趴泖琨嚣̀

Area Address(es):01

IP Address(es)∶  192 168 11,2

Uptime: o:o9:25

q 00     Phase v

(待续)

区域 接口 地址丿掩码

F 2
192,168,l 141/30

192.1681.I5Ⅳ 3o

G l
19216811l1/27

1921681157/30

lI l
192168173⒓ 7

19216819T/z7

l 3

1921681225⒓ 9

1921681221/29

192168】 24W30

192168114刨 3o

J 3
19216812o1/29

1921681217`29

K 3
1921681209佗 9

1921681犭 ⒅ o
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Area Address(es): 01

IP Address(es): 192· 168,5,9

uρt1me: 1∶ 28:22

0000.90EF,9ABC se0,18     up     L1L2 o /9      o7                Phase V

Area Address(es): 01

IP Address(es): 1g2· 16θ ,5,13

uptime: 1:29:45

0000 00EF。 1234 se0,16     up     L1L2 o /o       o6                Phase V

AΓ ea Address(es): 01

IP Address(es〉 ∶ 192· 168 5 5

upt1me: 1:29:45

ROuter A#

示例1O-88 故 障诊断练习1,路 由器B的 丨S |̄S邻居表

Rou te r  B#show  c l ns  i s -ne ighbo rs  de ta i
system Id      Interface  state  Type Priority  Circuit Id         F° rmat

0000.00EF DEF1 se0 17     up     Is o /o        00                 Phase V

AΓ ea Address(es)∶  01

IP Address(es): 10,1,1.1

Uρtime: 0:】 1:06

ROuter

【sˉ Is AdjaCency re lated packets debugging is  on
Router B#
IsIs-Adj: sending L1 IIH ° n TokenRingo

IsIs-Adj: sendlng L1 IIH ° n TOkenR⊥ ng1

IsIsˉ Adj: sending L1 IIH ° n TokenR⊥ ngo

IsIsˉ Adj: sending L1 I1H On TOkenRing1

IsIsˉ Adj: sending L1 IIH ° n TokenR土 ngo

IsIs^Adj: sending L1 IIH ° n TokenR⊥ ng1

IsIsˉ Adj: ReC L2 IIH from oooo 3o9o,C7df (T。 kenR⊥ ngo), cir type 2, cir id OOCa 0

0EF DCBA 04

IsIsˉ Adj: isˉ tyρ e mismatch

IsIs Adj∶  sending L1 IIH on TokenRingo

IsIsˉ Adj: send1ng L1 IIH ° n TokenRing1

IsIsˉ Adj: sending L1 1IH On TokenRingo

IsIsˉ Adj∶  sending L1 IIH ° n TOkenRing1

IsIs^Adj: sending L1 IIH On TOkenR1ng1

IsIs-Adj: sending L1 IIH ° n To卜 enRing0

ISIsˉ Adj: ReC L2 IlH from Oooo,3090,C7df (TokenRingo), cir tyρ e 2, ciΓ  王d 0000,0

0EF DCBA O4

IsIsˉ Adj∶  is-type mismatch

IsIsˉ Adj: sending L1 IIH ° n TokenRing1

IsIs Adj∶  send⊥ ng L1 IIH on TokenRingo

IsIsˉ Adj: sending L1 IIH ° n TokenR⊥ ng1

ISIs Adj: sending L1 IIH on TokenRing0

IIH on TokenR土 ngOL1 IIH on TokenRing1

1
.
'
宙
~
〓ε

〓压

鹰

屠

耀

魔

谭

噶

薯

蜃

瑁

瑷

罾

舆

示例1⒍89 故 障诊断练习2的 调试输出信息
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路由控制和互操作性

第Ⅱ章 路 由重新分配

第⒚章 缺 省路由和按需路由选择

第Is章 路 由过滤

第Ⅲ章 路 由映射
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本章包括以下主题:

· 重 新分配的原则;

· 配 置重新分配。

.
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蹈曲重新 分 配

勇

当路由器使用路由选择协议通告从其他方式学习到的路
由时,路 由器将执行重新分配。这里所谓的其他方式可能是
另外

—
个路由选择协议、静态路由或直连目标网络。例如,

路由器可能同时运行0sPF进 程和RIP进 程。如果设置0sPF

进程通告来自RIP进 程的路由,这 就叫做重新分配RIP。

在整个IP网络中,如果从配置管理和故障管理的角度看,

我付l通常更愿意运行
一
种路由选择协议,而 不是多种路由选

择协议。然而,现代的网络又常常迫使我们接受多协议lP路

由选择域这一
现实。当部门、分公司乃至整个公司合并时,

必须统一
它们原来的自主网络。

在大部分案例中,将 要被合并的网络在实现和发展上都
不相同,它 们满足不同的需求,是 不同设计理念的产物。这

种差异性使得向单
一
路由选择协议的迁移成为

—
项复杂的任

务。在某些案例中,公 司的策略可能会强制使用多种路由选

择协议。而在少数场合还会出现因网络管理员不能很好地协
同工作而采用多种路由选择协议。

多厂商环境是需要重新分配路由的另
一
个因素。例如,

一
个运行C、co EIGRP的 网络可能会与使用另

一
个厂商路由

器的网络合并,而 这种路由器仅支持 RIP和 0sPF。 如果不
进行重新分配,那 么 Coc0路 由器需要使用一

种公开的协议
重新配置或者用Cis∞路由器替代非C、co路 由器。

当多种路由选择协议
“
被拼凑

”
在一

起时,使用重新分配
是很有必要的,而 且重新分配也是

一
个严谨网络设计的一

部
分。图 l1△给出了一

个例子,这 里把两个 0sPF进 程域连接
在一

起,但是0sPF进 程之间并不直接通信,取 而代之的是在
每台路由器上配置静态路由,指向其他0sPF域 内的被选网络。

例如,路 由器 Sp耐0hg包 含指向网络 l”。168.l10和

l”·1f8·12·0的 路由, spal山 吧 把这些静态路由重新分配到
0sPF中 ,osPF又 向0sPF10内 的其他路由器通告这些路由。
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这样做的结果是向0sPF10隐 瞒了0sPF20中 的其他网络。重新分配使得0sPF的 动态特性

和静态路由的精确控制性融合在一起。

图ll-I 在 这个网络中,在 每台路由器上都配置了静态路由,并 ⒒向OsPF重 新分配这些路跬l。
结果是,可 以做到精确地控制在两个OsPF域 之间的前缀通告

如果不是非要使用动态路由选择协议的话,在 拨号环境中向动态路由选择协议重新分配

静态路由也是非常有用的。动态协议周期性的管理流量会导致拨号线路始终保持接通状态。

通过阻止路由更新和 Hello信 息通过线路,并 在两边配置静态路由,管 理员可以确保线路只

在有用户流量通过时才接通。向动态路由选择协议重新分配静态路由,可 以使拨号线路两边

的所有路由器都知道链路对方的所有网络。

注意到,除 了少数特例外,l在相同路由器上存在不止—
种路由选择协议并不意味着重新

分配自动发生。重新分配必须被明确地配置。在没有使用重新分配的唯
一
路由器~卜配晋多种

路由选择协议的方法叫做午夜航船 (ships In tlle№ght,sIN)路 由选择。路由器将会在lxJ个

进程域内向它的对等路由器传递路由,但 是进程域之间却—
无所知——这就好比黑暗中航行

的船只
一
样。虽然sIN路 由选择法通常指在相同路由器上多种路由选择协议为多种nT路由协

议进行路由选择 (例如0sPF为 IP和 blLsP为 IPX进 行路曲选择),但 是它也可以指在单
一

路由器上两个IP协议为单独的IP域进行路由选择。

11.1 重 新分配的原则

IP路由选择协议的能力相差非常大。对重新分配影响最大的协议特性是度量和管理FE离的

差异性,以及每种协议的有类别和无类别能力。在重新分配时如果忽略了对这些差异性的考虑

将导致以下后果,最好情况会出现某些或全部路由交换失败,最坏情况将造成路由环路和l黑洞。

11.1.1 度 量

图Ⅱ̄l中的路由器正在向OsPF重 新分配静态路由∵然后它们会向其他0sPF路 由器通

告这些路由。虽然静态路由没有相关联的度量,但 每条OsPF路 由必须有一个代价值。有关

度量冲突的另
一
个例子是向EIGRP重 新分配RIP路 由,RIP的 度量是跳数,而 EIGRP使 用

带宽和时延。在这两种情况中,接 收被重新分配路由的协议必须能够将自己的度量与这些路

△
1
;
嚯

∷

 
 
〓

〓
1
∷

△

△

诣

钅

通

囹

1ga16811o

192168J2∶ o

1g91GB50

1921sB70

1921sB40

1∞ 1sB50

1921sB60

19216870

1921ss80

19216890

192i68100

992168110

|921s8i20

1921∞ 130

l 在 IP中,自治系统号相同的IGRP和 ElGRP进程可以自动重新分配。
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由关联起来。

所以执行重新分配的路由器必须为被重新分配的路由指派度量。图 1⒈2给 出了一个例

子,这 里EIGRP被 重新分配到0sPF,同 时0sPF也 被重新分配到EIGRP。 osPF不 能理解
EIGRP的 复合度量, EIGRP也 不能理解 0sPF的 代价。因此在重新分配进程中,路 由器必

须在向0sPF传 递EIGRP路 由之前为每
—
条EICJRP路由分配代价度量。同样的,路 由器在

向Elαu传 递0sPF路 由之前也必须为每一
条0sPF路 由分配带宽、时延、可靠性、负载和

MTU度 量值。如果分配了不正确的度量,重 新分配将会失败。

osPF

192 16B !0】  0/24 【 】l0/l0l via 192 168 30 10, 01∶ 21:35` seria1I

192 168 70 0/24 【 】10/30l via 192 168 30 】 0' 0l:21:35, seriaI王

192 16θ  90 0/24 【 110/50l via 192 】 6。  ;0 10` 01:21:35` seria11

lO000/8i5引 山 netted̀2svbn。 ts

10 1 2 0 【 90/,68】  via 10 a 3 1` oo∶ 32:06' serialo

】0 1 1 0 【 90/768】  via 10 】  3 1` oo∶ 32∶ O7` serial0

10 1 , 0 ig direc△ 王y connec△ ed` seria1o

】o a 5 o is directly c° nnected` seria1,

图l1⒓ 当 重新分配路由时,必 须为路由分配一个接收协议可以理解的度量值

本章后面的案例分析将会讨论为了达到路由重新分配的目标,应 该如何配置路由器用来

分配度量。

Ⅱ .1.2 管 理 距
离

度量的差异性产生了另一
个问题:如 果路由器正在运行多个路由选择协议,并 从每个协

议都学习到
一
条到达相同目标网络的路由,那 么应该选择哪

一
条路由呢?每 一

个路由选择协

议均使用自己的度量方案定义最优路径。比较不同度量的路由,例 如代价和秽‘数,就 像比较

苹果和橙子
一
样。

这个问题的答案是管理距离。正像为路由分配度量以便可以确定首选路由一
样,我 们可

以向路由源分配管理距离值以便确定苜选路由源。管理距离被看作是
一
个可信度测度,管 理

距离越小,协 议的可信度越高。

例如,假 设运行 RIP和 EIGRP的 路由器从邻居 RIP路 由器那里学习到
—
条指向网络

l”.1勰。5.0的路由,从邻居EIGRP路 由器那里学习到
—
条指向相同网络的路由。由于EIGRP

的复合度量,使 得该协议更有可能确定最佳路由。因此,EIGRP比 RIP更 可信。

表 l1△列出了缺省的C沁co管 理距离。EIGRP的 管理距离为90,而 RIP的 管理距离为
120◇ 因 此 ,可 以 认 为 EIGRP比 R1P更 值 得 信 赖 。

1921681010

8W=1l× D,DLY=i∞ ,RLY=2sCl`L0AD=1α ⒊MTV:9sO0
1g⒉1sg zO o

Bw=’ “甩 DLY=1饥 RLY=∞ αⅡW》 1αλHru|1a∞
1叼 1sg gO0            . ∴ ∷ ∶∷∷
BW。 1ooo DLY〓 1α冫RLY=as【 k LOpo△ iα’由 m:isOo

表0J J̄ C⒗∞ 缺省管理距离
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第11章  路 由重新分配

未知

路由源

EIGRP汇 总路由

外部BGP

EGP

外部EIGRP

内部BGP

+回忆一下第3章 ,当 静态路由使用按口替代下一跳地址时,目 的网络即被认为是直连网络。

虽然管理距离帮助解决了不同度量带来的混乱,但是它又为重新分配带来了问题。例如,

在 图 l1-3中 ,G眈 Hg和 Ruth都 在 向 IGRP重 新 分 配 RIP路 由 。GeMg通 过 RP学 习到 网络

l∞ 。1锶 。l,0,并 且 将 其 通 告 给 IGRP域 。 结 果 是 ,Ru曲 不 仅 通 过 RIP从 Combs处 学 习 到 网 络

1” .168.1.0,而 J还 通 过 IGRP从 Meusel那 里 也 学 习 到 该 网 络 。

示 例 11△ 给 出 了 Ruth的 路 由 表 。注 意 ,指 向 网 络 192.168.10的 路 由 是
一

条 IGRP路 由 。

Ruth之 所 以 选 择 IC1RP路 由 是 因 为 IGRP比 RIP具 有 更 小 的 管 理 距 离 。 Ru犰 将 经 过 Meusel

沿 着 这 条
“
风 景 优 美 的 路 线

”
发 送 所 有 数 据 包 ,代 替 直 接 向 Combs发 送 数 据 包 。

水平分隔阻止了在图 11̄ 3的 网络中路由环路的发生。GcⅢ g和 Ruth最 初都向IGRP域

通告网络 192。168.10,并 且最终4台 IC,RP路 由器都收敛到
一
条到达该网络的路径。然而,

这种收敛是不可预知的。重新启动LazzeH和 Meuscl可 以看到这一
情形。在重新启动后,Ruth

的路由表显示到达网络 192.1681.0的 下
一
跳路由器是Combs(参 见示例 l1讠)。

Combs

图 ll-3 通 过 RIP和 ICJRP向 Ruth通 告网络 19216810

Lazze" 瞵 Meusel
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11,1 重 新分配的原则               “ 7 |

示例11 1̄ 虽 然从Ruth到 达网络192.168,1.0的最佳路径是从s0出 发经过Combs去

往目标网络,但 是Ruth却 选择了从S1出 发经过Meusel的 路径

Codes: C ˉ  conneCted, s . statiC, I ˉ  1GRρ , R ˉ  RIP, hl ˉ  mobile, B ˉ  BGP

D · EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  OsPF, IA ·  OsPF 主 nter area

Ei ˉ  OsPF external tyρ e 】 , E2 ˉ  0sPF eXternal tyρ e 2, E ˉ  EGP

i ˉ 1sˉ Is, L1 ˉ  Is-Is leˇ e1ˉ1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★  - cand1date defau1t

U ̄
 per̄

user static route

Gateway of 1ast resort is not set

i92:168|1,0̀24I】 00/loi99】 ∷via192,168,5,1,00∶ 0¤ ∶00,

192,168,2,0/24 【 100/12576I ˇ ia 192 168.5.1, 00∶ 00:00,

192,168,3,0/24 【 100/124761 ˇ ia 192,168,5.1J 00:00;01,

192,168 4 0/24 【 100/104761 via 192 168 5 1, 09:00∶ 01,

C    192,168 5 0̀ 24 is directly conneCted, seriaI1

C    192 168 6 0/24 is direCt1y c° nnected, seria1o

Ruth#

示例 11⒓ 图 11-3中 的网络收敛不可预知。在路由器重新启动后,Ruth现 在选择经过

Combs到 达网络192.16810

在重新启动后收敛不仅难以预知,而 且很慢。示例 llJ显 示了重新启动完毕大约又经过

3mh后 Gchog的 路由表。它使用 Ln7zeH作 为到达网络 192168,1,0的 下
一
跳路由器,但 是

phg该 网络中的—
个在线地址却发生失败。从 Ln7zeH的 路由表 (参见示例 11叫)可 以看出

问题所在:h匪 ∞ 使用GehHg作 为下一
跳路由器,因 此存在路由环路。

示例ii-s 重 新启动后不久,Geh"g为 数据包选择经La″e"到 达网络 192.168.1.0的 路径
nigfshow ip route

Codes: C ˉ  conneoted, s ˉ  static, I   IGRP` R ˉ  RIP, M ˉ  mobile, B   BGP

D ˉ EIGRPJ EX ˉ  EIGRP eXterna1, 0   osPF, IA ~ OsPF inter area

N1 ˉ  0sPF "ssA eXternal tyρ e 1, N2 ˉ  OsPF NssA eXterna1 type 2

E1 ˉ  OsPF eXterhal type 1, E2 ~ osPF eXternal type 2, E ˉ  EGP

i   Isˉ Is, L1 ~ Is Is leVe1ˉ 1, L2   IS Is leve1 2, ★    candidate defa凵 ⊥t

U ̄
 per̄ user static route, o ~ oDR

Gateway of last res° rt ⊥ s not set

∶∷ ∷ 蜕 :I0⒋ Ⅱ OFa△ iiO0`1。 ” 0l∷ ǐ^ig⒉ 1sε ∶o:2∶ 00:∞ :38,soria1g

C    192 168,2,9/24 is d土 reotly connected, Ethe广 neto

C    192,】 68 3,o/24 1s diΓ ectly connected, seria10

I    192 168,4 o/24 I100/104761 ˇ ia 192.168,3 2, oo:00∶ 29, seρ ⊥alQ

I    192 168.5,0/24 I100/124761 ˇ ia 192.168,3,2, 00:oQ:29, seria10

I    1g2 168 6 o/24 【 100/144761 via 192,168,3,2, oo:90:39, seria1o

Gehr1g#ρ ェng 192,168,1.1

Type escape sequence to abort,

send土 ng 5, 1oo~byte IGMP EchOs to 192,168

Ruth#sho口  iρ
 rOute                                                    ^~~~~~~~~ˉ

ˉ ˉ

Codes: C ̄  ConneCted, s ̄  static, 1 ̄  1GRP, R ̌  RIP, Ⅲ  ̄  mob土 le, B ̄  BGP

D ̄  εIGRP, EX ̄  EIGRP eXterna1, o - osPFj IA   OsPF inter area

E1 ̄  OsPF eXteΓ nal tyρ e 1, E2 ̄  OsPF externa1 typθ  2, E ~ EGP

i ̄  Is̄ Is, L1 ̂  Is-Is 1eVe1̄ 1, L2 - Is̄ Is lě e1 2, ★  ̄  candidate default

V ̄

 per~user static route

Gateway of ⊥ ast resort is not set

R∶ ∷ ∷192∶ l0β ,i|o∥ 24∷ I∷1P0`I1Ⅱ ⒒ a 1ρ 2|1s8.δ .2∮ 00:00:2β i seria10

192 168 2 0/24 【 100/12576I ˇ ia 192 168 5,1, 09:0o:22, seria11

192 168 3 o/24 【 100/12476】  via 192 168 5,1, 00∶ OQ:22, seria11

192 168 4 0/24 【 100/104761 via 192,168,5 1, 0o∶ o0:22, seria11

192,168 5 0/24 is d⊥ reCtly connected, ser1a11

C    192,168 6 0/24 ⊥ s directly conneCted, seria10

Ruth#

(0/5)
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示 例 11̄ 0 Ln″ eH路 由 为 数 据 包 选 择 经 Ge耐 g到 达 192,168.1.0的 路 径 ,因 而 产 生 路 曲

环路。注意路由的年龄

Lazzerェ #

Codes: C ̄  conneCted, s ̄  stat土 o, I ̄  IGRP, R ̄  RIP, Ⅱ  ̄  mobile, B ·  BGP

D ̄  EIGRPJ EX ̄  EIGRP eXternal, 0 ̄  OsPF, IA ̄  0sPF inter area

E1 ̄  0sPF eXterna1 type 1J E2 ̄  0sPF eXterna1 tyρ e 2, E ̄  EGP

i ̄  Is̄ IsJ L1 ̄  Is̄ Is lě e1̄ 1, L2 ̄  Is Is 1eVe1̄ 2, ★  ̄  candidate default

u ̄
 per̄

user static route

Gateway of last resort iρ  not set

Ⅱ ∵∷ ∴F够 If曲 井 咖 江 巾 珑 ì0蝴 琰 Ⅱ 豇 ΙsB|3I+∷ QO:00:21∫ ser△ 杏lo

I    192 168,2 0/24 【 1QQ/8576】  ̌ ia 192· 168,3 1, 00∶ 00∶ 33, Seria10

C    1g2,168.3 0/24 土 s directly co∩ nected, ser⊥ alo

G    192.168.4 0/24 ⊥ s directly connected, seria11

I    192 168.5,0/24 t100/104761 v1a 192 168 4 2, 00∶ 00∶ 53, seria1】

I    192,168 6 0/24 【 100/121001 via 192.168 3,1, 00∶ 02∶ 32, seria10

Lazzer⊥ #

下面是导致环路的事件顺序:

1.当 LazzeH和 Meusel重 新 启 动 时 ,G由 吨 和 Ruth的 路 由 条 目显 示 经 过 Combs可 以 到

达 网 络 192.168.1.0。

2.随 着 LazzcH和 Meusd启 动 完 毕 ,GehHg和 Ruth发 送 包 括 网 络 192I68.lO的 lGRP

更新信息,仅 仅由于运气,Ruth比 GcMg更 早
一
点发送了更新信息。

3.Meusc接 收到Rum的 更新信息,把 Ruth作 为下一跳路由器,并 且向Lazz"发 送更

新信息。

4.L″ zcⅡ 接 收 到 Meusd的 更 新 信 息 ,把 Meusd作 为 下
一

跳 路 由 器 。

5.LazzeⅡ 和 GehHg在 差 不 多 相 同 的 时 刻 互 相 发 送 了 更 新 信 忠 。 Laz̄ zerl把 G曲 Hg作 为

到 达 网 络 192。 168.1.0的 下
一

跳 路 由 器 ,因 为 这 条 路 由 比 Mctlsel的 路 由 更 接 近 目 标 。 Gcll"g

把 Lazz耐 作 为 到 达 网 络 192,168.1.0的 下
一

跳 路 由 器 ,因 为 功 z耐 的 IGRP通 告 的 管 理 距 离

比 Combs的 RIP通 告 的 小 。 至 此 环 路 产 生 。

水平分隔和失效计时器最终将会解决这一
问题。虽然 LazzcH正 在向 Mcusel通 告

1吵.l锶,1.0,但是Meusd仍 会继续使用经过Ru曲 的更近的路径。由于Ruth是 下
一跳路由器,

所 以 在 Meuscl的 接 口 s1上 ,水 平 分 隔 对 1” ,168.1.0有 效 。 Meusd还 向 Lazzeh通 告

1呢 ,1“ .1.0,但 是 Lazzeo认 为 G曲 og更 接 近 目 的 网 络 。

由于Lazzeo和 GehHg都 将对方看作是去往 192。16810的 下一跳路由器,所 以它们相

互不通告此路由。保存在它们路由表中的这条路由—直老化到失效计时器超时为lL(参 见

示例 11 5̄)。

示例11-s 在 指向192.168.10路 由的失效计时器超时后,这 条路由将会被声明为不可

达,并 且抑制计时器被启动

connected, s ˉ  stat1c, I ·  IGRP, R ·  RIP, Ⅱ   ̄mob1⊥ e, B ˉ  BGP

EFGRP, EX ·  EIGRP external, 0 ˉ  OsPF, IA - 0sPF inter area

osPF θ Xternal type 1, E2 ˉ  OsPF e× tθrnal type 2, E ˉ  EGP

Is·Is, L1 ˉ  Isˉ Is leVe1ˉ 1J L2 ˉ  Isˉ Is leVe1-2, ★   ̄Candidate defau1t

per̄ user static route

1ast resort is ∩ ot set

(待续)
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^=|∶
△碰齐”“夂扯谢 ￠ζ蛐 硇咖晚“洳远奶⒍∶哂厶出喀瑚诅熬女

I    192,168,2,0/24 I100/85761 via 192.i68,3.1, 00:oo:57, seria10

C    192 168 3,o/24 1ζ  direct1y cOnnected, seria19

C    192,168,4,0/24 is direCtly cOnnected, seria11

I    192,i68 5,o/24 【 100/i04761 via 192 168,4,2J 00:01:25, seria11

I    192.168,δ .0/24 is ρ 0ss1bly doWn, rOuting ˇ ⊥a 192.1s8.3.1, serialo

Lazzeri#

在LazzeH的 失效计时器超时后,指 向192168.1,0的 路由将被抑制。虽然Meusd正 在通

告指向该网络的路由,但 是Lazz耐 直到抑制计时器超时才能接收该通告。示例 ll咱显示出
Lazzco最 终接收了这条来自Meusd的 路由,示 例 ll̄ 9显 示出Gch吨 通过LJi97面可以成功
地到达 192168,1.0。 但是这两台路由器花费了9mh时 间才得以收敛,而 且还使用了

一
条非

最佳路由。

示例 11￡ 在 网络 1921681,0的 抑制计时器超时后,Ln″ eo接 受Meuse丨 通告的路由
Lazzer i#shov ip route
COdes; C ̄  conneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, 朗  ̄  mobi1e, B ̄  BGP

D - EIGRP, EX ̄  EIGRP eXternal, 0 ̄  osPF, IA ~ 0sPF inter aΓ ea

E1 ̌  0sPF eXternal tyρ e 1, E2 ̄  osPF eXternal tyρ e 2, E ̄  EGP

i - Is̄ Is, L1 ̄  Is̄ 1s leVe1̄ 1, L2 ̄  Is~IC leVe1̄ 2, ·  - cand⊥ date default

U ˉ  perˉ useΓ  static rOute

Gateway of last resort is not sθ t

=∷ . ∷ 102Ⅱ 10ε ,1,0'2△ =【1QO沙 1彳 1ρ O【 ∷̌ ia 192,16g.4.2,。 0° |00|?z∮ |saPェ alo

I    192 168,2.0/24 丨 100/85761 v1a 192 168 3 1, oo∶ o0:02, seria1o

C    192 168 3 ò 24 1s direCtly connected, ser主 a10

C    192 168 4.o/24 is direct1y conneCted, ser1a11

I    192 168 5,o/24 【 100/104761 via 192 168 4 2, oo:o0∶ 28, se ria11

I   192 168 6 o/24 I100/124761 via 192 168 4 2, oo∶ oo:28, Seria11

Lazzeri#

Gehrig#sh° " ip

I    192.168=1,0/24 【 1o0/161001 ˇ 主a 192,168,3,2∶  00:00:3P, β βoialo
G    192,168,2,0/24 is d⊥ rectly co∩ nected, Ethernet0

G    192 168,3 o/24 is d⊥ rectly oonneCtedi seria1o

Godes: C ~ conneCted, s ~ static, I - IGRP,

D ˉ  EIGRP, EX ˉ  E1GRP eXterna1, o

N1 ˉ  0sPF NssA e× ternal type 1, N2 ~

E1 ˉ  0sPF e× teΓ nal tyρ e 1, E2 ~ osPF

i ˉ  Is Is, L1 ~ Isˉ Is leˇ e1ˉ 1, L2

U ̄
 per̄ user static rovte, 0   oDR

GateWay of 1ast res° rt is not set

192 168 4,0/24

192 168 5,o/24

192 168 6,0/24

Gehr1g#ping 192,168.1.1

Tyρ e esCape sequence to abort

sending 5, 1oo~byte IGlJP Echos to

!!!!!

succes$ rate is 1oo percent (5/5)

Gehrig#

R ˉ RIP, M ˉ  mob11e, B ˉ  BGP

0sPF, IA ˉ  OsPF inter area

0sPF NssA eXternal type 2

eXternal tyρ e 2, E ˉ  EGP

Isˉ Is leVe1ˉ 2, ★  ~ Cand⊥ date default

1, timeout 土 s 2 seConds:

。 m1n/ǎ g/max : 52/72/108 ms

100/104761v1a19216832,oo∶ 00:33,ser主 a10

100/124761 via 192 168 3,2, oo∶ 00:33, seriaI0

100/14476】  via 192 168 3 2, oo:00:33, seria1o

管理距离导致的问题会比前面例子所述的非最佳路径、不可预知的行为以及慢收敛问题
更严重。例如,图 ll叫给出的网络与图l1名中的网络本质上是相同,除 了IGRP路 由器之间
的链路为帧中继永久虚电路。在缺省情况下帧中继接口上的IP水平分隔功能是关闭的,结果
是在Lazz函 和GcMg之 闷以及Mct吹 和Ru山乏问会形戍永久的路由选择环路,并且从IGRP

域无法到达网络 192,168.1.0。

示例 11-z GehHg现 在可以通过Lazze"到达网络192168.10
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I s+o 第11章  路 由重新分配

Combs

图ll丬 囚 为在帧中继接口上水平分隔功能在缺省状态下是关闭的,

所以在这个网络上将会形成永久路由选择环路

在重新分配时有几种工具和策略可以避免路由选择环路,比 如使用操作管理距离、路由

过滤和路由映射。第 13章讨论路由过滤,第 14章 讨论路由映射。这两章还示范了修改管理

距离的技术。

11。1.3 从无类别协议向有类别协议重新分配

从兀类别路曲选择进程域向有类别域重新分配路由会产生哪些影响,这 值得我们仔细地

考虑。为了理解为什么这样做,首先有必要理解有类别路由选择协议怎样应对变长子网划分。

回想第5章的内容,有 类别路由选择协议不能通告携带子网掩码的路由。对于有类别路由器

所接收到的每 条 路由,无 外乎是下面两种情况之一:

。 路 由器将有
一
个或多个接口连接到主网上;

· 路 由器将没有接口连接到主网上。

在第
一
种情况下,为 r正确地确定数据包日标地址的子网,路由器必须佼用它自己的主网掩

码。在第二种情况下,公 告信息中仅包含主网地址,囚 为路由器不知道使用哪
一
个子网掩码。

图 ll5给 出了路由器有 4个 接口分别连接到 192.168100.0的各子网上。该网络采用了

变长子网划分——两个接口的子网掩码为”位,另 两个为30位。如果路由器运行有类别协

议9例 如【G炉 9邢 么它将不能从27位掩码推出30位掩码的子网,并 且也不能从30位掩码

推出27位掩码的子网。那么,协 议如何处理冲突的掩码呢?

1∞ 1sB1∞ g/ao

\
s0 \

哽/
19216810097`27

图lI5 如 果路由器运行有类别路由选择协议,它 应该选择什么掩码呢
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11.1 重新分配的原则 541 |

在示例 llḡ中 ,使 用调试手段观察图 11-s中路由器发出的 IGRP通 告。注意,子 网

l叼。168,10tl,12龅7的 通告从接口E0发 出,网络使用了 27位 掩码,但 是没有从该接口发送

1呢 。168,lO0刀 30和 19z。 168,1lX,,g/s0通 告 。 类 似 的 ,192.168.1∞ 。s/30的 通 告 从 接 口 sl发 出 ,掩

码 为 30位 ,但 是 没 有 从 该 接 口 发 送 19z。 168.1∞ .9能 7和 1呢 。168。 l∞ 。⒓ B/z7通 告 。 相 同 的 情 形 同

样适用于所有4个接口。在 1”.168,1lXl,0的子网中,仅那些掩码与接口掩码相同的子网才会从

此接口通告。最后结果是接口E0和 El的 IC1RP邻居路由器不知道掩码为30位的子网,接 口so

和sl的 IGRP邻 居路由器也不知道掩码为”位的子网。

示例"-B 有 类别路曲选择协议将不在掩码一致的接口之间通告路曲

IGRP ρ rotocol debugging 1s on

o· "eil#

IGRP: sending vρ date to 255.255.255.255 Via EtheΓ netO (192.168.1oo.97)

subnet 192,168,100.128, metric=110o

IGR卩 : sending update to 255,255,255 255 ˇ 1a Ethernet1 (192.168.10o.129)

subnet 192.168.100.9θ , metr1c=1100

IGRP: sending update to 255,255.255.255 ˇ ia seria1o (192。 】s8.100.9〉

subnet 192.168.100.4, metric=8476

IGRP: sending uρ date to 255.255.255.255 Via seΓ ia11 (192,168.100.5)

subnet 192,168,100,8, Ⅲ etric=8476

o’ "eil#

当从无类别路由选择协议向有类别路由选择协议重新分配路由时,仅 在掩码相同的接口

之间通告路由这一
特性将得到应用。在图 "‘ 中,osPF域 的子网是经过变长子网划分得到

的,P缸 ge将 来自0sPF的 路由信息向IGRP重 新分配。

oSPF | 丨 GRP

|

图 11‘  P西 ge将 来 白 OsPF的 路 由重新分配进 IGRP

如示例 11̄ 9所示,P西ge知道0sPF和 IGRP域 内的所有子网。因为0sPF是 无类别协议,

所以路由器知道连接到Gbson的 每个子网的相应掩码。由于Paige的 IGRP进 程使用24位 掩

码 ,因 此 172.20.113.192趁 6和 172,⒛ 。I14。 0g趁 8不

一

致 ,所 以 不 能 被 通 告 (参 见 示 例 llJO)。

注 意 ,IGRP对 172.20,l12.0挖 4和 172.⒛ ,ll5,0⒓ 4进 行 通 告 ,结 果 在 0sPF域 内 Leonard仅 知

道掩码为24位 的子网 (参见示例ⅡJD。

示例11 ḡ Paoe知 道图11 s̄中的所有6个子网,它 们不是来自0sPF、 丨GRP,就 是

直接连接
ige#

Codes: C

17220112α 24

connected, s ˉ  static, I ˉ  IGRP, R ˉ  RIP, " ˉ  mobiIe, B ˉ  BGP

EIqRP, Ex . EIGRP externa1, o . osPF, IA ˉ  OsPF 土 nter area

 ̄OsPF NssA external type 1, N2 ˉ  OsPF "ssA external type 2

 ̄OsPF e× ternal tyρ e 1, E2 ˉ  OsPF eXterna1 tyρ e 2, E ˉ  EGP

Is·Is, L1 ˉ  Is· Is leVe1ˉ 1, L2 ˉ  Is^1s lθ Ve1ˉ 2, ★   ̄Candidate default

perˉ user stat1c route, o ·  0DR

last resort 1s not set

D̄

N1

E1

V̄

Gateway of

(待续)

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



1T2,⒛ ,0,叨 16̀叼 吨曲ly剐 加哎t浏 ,6铷 加哎s,3帕 酞s
o       172,2o.113,192/26 【 110/741 via 172,20.112.1, 90:01:35, Ethernet1

:善蒡‖∶蚤Ⅰ喂耻【￥1弼u七踟:孺%3⒎y踞⒊9
:a.ge+吨

姗 嗍 ⒛ l,iO/"咄 ⒉̀ ⒛ J⒓ J,睨 OJ筏 Rmrnetl

示例11 1̄0 在 来自0sPF的 路曲信息中,仅 掩码为24位 的路由被成功地重新分配进
入lGRP域 ,该 IGRP域 也使用24位 掩码

igrp t ransact ions
IGRF protocol  debugging is  on
Paige#
IGBP:  f ece i ved  upda te  f r om 172 .20 .111 .1  on  E the rne to

subne t  172 .20 . j 10 .0 ,  me t r i c  1600  (ne ighbon  50 .1  )
IGBP: sending update to z,s.zss.?ss.zS5 v ia Ethenneto

subne t  172 .20 .1  12 .0 r  | ne t r i c=1100
subne t  172 .20 .  i  15 .0 ,  me t r i c= . I 100

Pai0e#

示例 11̄ 11 Leonard仅 知道掩码为24位 且在 oSPF域 内的子网,从 Leonard这 里不
能到达网络 172.20.113.19γ 26和 172.20,,0448/28

Leonard#show ip rou$
C o d e s : C  - c o n n e c t e d , s -  s t a t i c ,  I  I G R P ,  R  R I p ,  U  m o b i l e ,  B  - B G p

D EIGRP, EX -  EIGRP external ,  O -  OSPF, IA oSpF inten area
Nl -  oSPF NSSA external  type t ,  N2 -  oSpF NSSA external  type 2
El  -oSPF extennal  type j ,  E2 -  oSpF externaL type 2,  E EGp
i  I S - I S ,  L 1  I S - I S  l e v e l - 1 ,  L 2  I S . I S  l e v e l - 2 ,  "  -  c a n d i d a t e  d e f a u l r
u -  pef-user stat ic  route,  o ooR

Gateway of ]ast resort is not set
172 .20 ,0 .0124  i s  subne t t ed .  4  subne t s

172,20,112,o 【 100/1200】  via 172.20,111 2, oo∶ o0:48, Ethernet1

172.2o.115,o 【 100/1200】  via 172.20,111,2, ¤ o:o0:48, Ethernet1

172,20.11o.0 ⊥ s direCtly oonnected, Etherneto

172,2o,111,o 1s direCtly conneCtedj Ethernet1

配置部分包括的案例研究将示范从无类别路由选择协议向有类别路由选择协议可靠地
进行重新分配的方法。

11.2  酉己暹蔓彐匪亲斤彡卜酉已

配置重新分配分为两步:

步骤⒈在路由选择协议中配置接收重新分配的路由,其中使用命令redis心ribrdCe指定路
由源点。

步骤2:为 重新分配的路由指定度量值。

图 Ⅱ 刁 中 L耐 oie的 EIGRP配 置 见 示 例 1l△ 2。

示例11-12 L钊 。e的 ElGRP配 置显示出oSPF的 路由被重新分配到EIGRP进 程

redistribute ospf I netric |OOOO 100 25S 1 15003
passive- inter f  ace Ethernet l
ngtuork 172.20.0,0
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11.2 配置重新分配 s43 |

ElGRP

172⒛ ss19226

lzz⒑ as∝ 臼

1力 ⒛ s00a,8

Morgan         |L刨 dθ       cdⅡ ns

丨

图l1-7 为简单网络配置路由重新分配

示例Ⅱ△2中 的配置把0sPF进 程l发 现的路由向E【GRP进 程1重新分配。命令的Me￡Γic

部分为路由分配了E1GRP度 量值。按照顺序,命 令中各数字分别表示:
° 带 宽,单 位是跏佻:
°

 时 延 ,单 位 是 10lt,s;

° 可 靠性,为 犭5的 若干分之一;
o 负 载,为 乃5的 若干分之一

;
。 M叨 ,单 位为八位组字节。

L旬 oe的 0sPF配 置 见 示 例 Ⅱ -13。

示例 ii~13 L刽 oo的 0sPF配 置显示出E|GRP的 路由被重新分配到oSPF

ro"tep

red土 stΓ 土b"te eigrρ  1 饣 etrio 30 oetr土 C-tyρ e 1 s"bnets

netψ ork 172.20.11.2 0.0.0.0 area o

上面的配置将EIGRP进 程 l发现的路由重新分配到0sPF进 程 I。命令的Me"c部 分为

每
—
条被重新分配的路由分配了0sPF代 价值30。重新分配使得L刂oe成 为0sPF域 的AsBR,

并且被重新分配的路由是作为外部路由进行通告的。命令的metⅡc-~pe部 分指明了外部路由

的类型为El。 关键字subne、 仅当向0sPF重 新分配路由时使用,它 指明子网的细节将被重

新分配;没 有它,仅 重新分配主网地址。在案例研究屮会更多地讨沦关键字subne“。

另
—
种分配度量的方法是使用 dehult-mctric命 令。例如,前 面的 oSPF配 置也可以改

写为示例 11△4的 形式:

示例 1仁14 在 L刽o沧 的 oSPF配 置中使用 default̄ mel"c命 令为所有被重新分配到

oSPF的 路由指定oSPF度 量

redistr土 b"te eigrρ  1 metric· type 1

defa"It̄ metr1c 30

net"ork 172,2o,11,2 0,0.0.O area o

--ˉ
l

-             J
该配置同前面配置所产生的结果完全相同。Ⅰi重新分配来自多个源点的路由时,命 令

血 fau且 t̄ meCr∶ c显 得 十 分 有 用 。例 如 在 图 ll刁 中 ,假 没 路 由 器 L旬 oe不 仅 运 行 EIGV和 0sPF,

而且还运行ⅢP。相应的0sPF配 置见示例ll-15。

示例" 1̈5 对 于所有被重新分配到oSPF的 E丨GRP和 R丨P路 曲,在 L刽oo的 0sPF

配 置 中 使 用 defauⅡ m̄et"c命 令 为 它 们 指 定 oSPF度 量

router  ospf  1
redistr土 b"te eigrρ  1 metric̄ type 1 subnets

red土 str主 bute rip metric̄ type 1 subnets

default̄ metr亠 c 3o

network 172,2o,11.2 0,0.9.O area 0
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I s++ 第 11章  路 由重新分配

在上面的配置中,对于所有来自EIGRP和 RIP的路由,所分配的度量均为0sPF代 价30。

在这里,两种分配度量的方法也可以相互使用。例如,假设配置L刂oie向EIGRP重 新分

配0sPF和 ⅡP路 由,但 要求对RIP路 由进行通告时,所 使用的度量要不同于0sPF,相 应

的配置见示例11 1̄6。

示 例 11̄ 16 L刽 oe的 ElGRP配 置 使 用 带 度 量 参 数 的 red斌 ob四 on命 令 为 从 RlP重 新

分配来的地址指定度量值,而 使用defau"met"c命 令对所有其他重新分配

的地址分配ElGRP度 量

router I

redistribute osρ f 1

redistr土 bute rip metric 5ooo0 500 255 1 1500

defa凵 lt-metric 10000 109 255 1 1500

passǐ ē interface Ethernet1

netWork 172.20,0.o

在 上 面 的 配 置 中 ,使 用 命 令 red麟 ribute中 关 键 字 me订 iC分 配 度 量 值 优 于 dehalt̄ metric

命令分配度量值。来自 RIP的 路由被通告到 EIGRP,这 些路由所使用的度量在配置行

redistribute rⅡ 屮 指 明 。 而 来 自 0sPF的 路 由 则 使 用 de伽 alt̄ metr℃ 命 令 指 定 的 度 量 被 通 告 。

如果关键字 met“c和命令defua)t-metric都没有指定度量,那 么被重新分配到0sPF的

路F"的皮置缺省值为 20,而 共他协议路由度量的缺省值为 0。Is̄ Is可 以理解 0度 量,但 是

RIP不 能,囚 为它的跳数在 l到 16之间。0度量与EICJRP的 多度量格式也不兼容。因此这两

种协议都必须为重新分配的路由分配合适的度量,否 则重新分配将不能进行。下面的案例研

究将会分析向各种IP lGP重新分配路由的配置方法。此外,案例研究中还更多地安排了关于从

有类别向有类别、从尢类别向无类别以及从无类别向有类别重新分配路由等常见问题的分析。

11.2,l 案 例 研 究 :重 新 分 配 IGRP和 RIP

在 图 "-s的 网 络 中 ,Ford运 行 IGRP,Bc∏ a运 行 RIP。 Mantle的 路 由 配 置 见 示 例 11△ 7。

IGRP 1921sB10α 24 R丨 P

FOrd              Manue              Berra

图 "-8 Ford运 行 IGRP,Beσ a运 行 RIP。 Mantlc正 在 进 行 路 由 重 新 分 配

示例11-17 Mantd同 时运行丨GRP和 RlP,并 在两个协议之间重新分配路由,其 中使

用缺省度量和red暾Ⅱb呐on命 令指定的度量

er r△ ρ

redistr ibute igrp 1 Betr ic  5
passive- inter f  ace Ethernet l
ne t r vo r k  10 .0 .0 .0

I
router  igrp 1
redistr ibute r ip
defaul t -metr ic  1000 100 255 1
pass i ve -  i n t e r f  ace  E the rne to
ne two rk  10 ,0 .0 ,0

1s90
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配置重新分配

这里同时使用两种分配度量的方法是出于示范目的,在 大部分情况下,如 果重新分配方
案和本例—

样简单的话,可 以使用—
种方法。

注意,Mantle还 被连接到一个末梢网络 (192,168.10.0/z4)。在本案例中,要 求向IGRP
域通告末梢网络,但 是不能向RIP域 通告。一

种实现方法是仅在IGRP中 添加适当的网络语
句。然而,这 样做会在末梢网络中造成不必要的IGRP广 播。另—

个实现方法是使用重新发
配,具 体配置见示例ll 1̄8。

示例11-18 路 由器Mantel向 lGRP重 新分配直连末梢网络
ro"ter

redistribute igrρ  1 。 etric 5

ρassiˇ eˉ imterface Ethermet1

net"oΓ k 1o.o.o.o

!

ro"ter igrρ  1

redistrェ b"te con"ected

red土 strib"te riρ

defa"lt~。 etr土 C 1000 丬 00 255 1 15oo

ρassェ ěˉェnterface Ether"eto

net” ork 1o。 o.o。 o

命 令 redis"bute coⅡ Ⅱected将 会 重 新 分 配 所 有 直 连 网 络 。 如 果 要 向 IGRP域 和 R1P域 通

告 网 络 192.168,10.0/24,那 么 具 体 配 置 见 示 例 11J9。

示例11-19 从 路曲器Mantle的 配置可以看出,直 连末梢网络被通告到RlP和 丨GRP,

其中向RlP通 告的路由度量值是在重新分配过程中指定的,而 向lGRP通

告的路由度量值由defau"metHc命 令指定
routef  r ip
redistr ibute connected retr ic  5
redistr ibute igrp I  Netr ic  5
passive- inter face Ethefnet l
ne t vo rk  10 ,0 .0 .e

I
router  igrp 1
redistr ibute connected
redistr ibute r ip
defa"ltˉ 口etrio 1ooo 1o0 255 1 15oo

passェ ěˉ !nterface Ether"eto

"etwork 1o,o.o,9

11.2.2 案 例 研 究 :重 新 分 配 EIGRP和 OsPF

图 11̄ 9的 网 络 中 ,有
一

个 0sPF域 和 两 个 EIGRP域 。 路 由 器 Hodges运 行 0sPF进 程 l,

Podrcs运 行 EIC1RP进 程 1,snider和 Carnpandh运 行 EIGRP进 程 2。

Robinson的 配 置 见 示 例 l1吃 0。

示例 1120 Robmson向 ElGRP1、 E丨GRP2和 oSPF进 程重新分配路由
rO"ter e

redistribute ospf t retric 100e 1oe 1 255 1500
redistr ibute eigrp 2 passive- inter face FastEtherneto/0
ne two rk  192 ,168 .3 .0

(待续)
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I 546 第11章 路 由重新分配

ro"tθ r e

redistribute osρ f 1 oetpic 1000 丬 00 1 255 1500

redistribute eigrρ  1  net” ork 192.168.4.0

ⅡθtWOrk 172.16,0.o

∶

router ospf 1

red土 strib"te θ 立grρ  1

redistrIb"te e主 grρ  2 metric 190

default̄ metric 5o

metwOrk 192.168.3.33 0.0.0.O area o

1721610̀ 24

ElGRP2

s御 a2 sO o1
1叼 1sB36″ 27 1921sB31sO/p7

I ga1683唰 27 I921朗 3999lP7

99216810/94 |gz1sa20⒓ 4

Hodges Robinson

OsPF       ElGRP1

图 1l̄ 9 Hodgcs还 行 OsPF,Podrc运 行 EIC,RPl,s“ dcr和 Ca1npandh迈 行 EIGR”

注意,尽 管在EIGRP进 程之间必须配置重新分配,但 是不需要配置度景。因为这些进程

使用相同的度量,所 以能够穿过重新分配边界准确地跟踪度量。示例 ll⒓l显示了Podrcs的

路由表,重 新分配的路由被标记为EIGRP外 部路由。

示例 1121 图 11̄ g中 Podres的 路由表

COdes: C ·  conneCted, s ˉ  static  I ˉ  1GRp, R ~ RIP, " ˉ  mobile, B - BGP

D ˇ  EIGRP, EX ˉ  EIGRP eXternalJ O ˉ  0sPF, IA ˉ  0sPF inteΓ  area

N1 - 0sPF NssA eXternal tyρ e 1, N2 - 0spF NssA eXternal type 2

E1 ˉ  0sPF e× ternal tyρ e 1, E2 ˉ  OsPF e× ternal type 2, E - EGP

i ˉ  Isˉ Is, L1 ˉ  Isˉ Is IeVe1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2, 主 a ˉ  Isˉ IS inter area

★ ˉ Cand∶ date default,u~per~user statio route,o冖 0DR

P ˉ  ρ eriodio doWnloaded static route

Gateway of 1ast resort is not set

172,16,0,0/16 is Variably subnetted, 3 s凵 bnets, 3 ma$ks

D EX    172.16.2.20/30 【 170/21954061 v⊥ a 192,168 3.129, 00∶ 00:26, Etherneto

D EX    172,16,0 0/1s 【 170/21954561 V王 a 192 168 3,129, 00∶ 00∶ 26, Ethernet0

D EX    172.16,1,0/24 【 170/22210561 via 192,168 3∶ 129, 00:00:26, Etherneto

192,168,4 0/24 is ˇ ariably subnetted, 3 subnets, 3 masks

D EX    192.168.4,72/29 【 170/22210561 Via 192 168 3,129, 00∶ 00:26, Etherneto

D EX    192.168,4.4/30 I170/21954561 via 192.168 3,129, 00:00:26, Ethernet0

D EX    192.168.4.0/24 【 170/2195456】  ̌ 1a 192,168,3,129, 00:00:27, Ethernet0

D EX 192 168.1,0/24 f170/2611200】  ̌ ⊥a 192,168,3 129, 00∶ 00∶ 28, Ethe卩 net0

C    192,168,2,0/24 is direCtly connected, Ethernet3

192,168,3,0/24 is ̌ ariably subnetted, 7 svbnets, 2 masks

D EX    192.168,3,96/27 I170/26112001 Via 192,168 3 {29, 0O:00∶ 28, Etherneto

D EX 192 168 3 64/27 !17O/26112001 via 192 168 3 129, 00∶ oo∶ 28, Ethernet0

(待续)

1721622α 30 99216844`30
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配置重新分配

D       192,168.3,32/27 【 90/28416Ql Via 192 168,3.129, 0O:⑦ ⑦:35, Ethernet0

D       192.168,3,0/24 is a summary, oo∶ o7∶ i8, Nul10

C       192.168.3.192/27 1s direCtly connected, Ethernet2

C       192.168.3.160/27 is direCtly conneCted, Etherneti

G       192,168,3,】 28/27 is directly connected, Ethernet0

Podres#

示例 ll吃2显 示了Hodges的 路由表,这 里存在—些问题。回忆
一
下第 8章 的内容,被 重

新分配到0sPF域 的路由类型可以是类型 1(El)或 类型 2(E2)夕 卜部路由。在这里,被 重

新分配且标记为E2的 路由仅是主网地址 192168.20⒓ 4、172,160.0和 192.168,4.0趁4。造成

这种现象的原因是,在 Rouns。 n的 配置语句中缺少关键字subⅡe“。如果没有该关键宇,那

么被重新分配的地址仅包括那些在非0sPF进 程内的主网地址。

修 改 后 的 Robhson配 置 见 示 例 "93,增 加 了 关 键 字 subIlets。

示例i,23 当 向0sPF重 新分配路由时,为了使子网地址和主网地址一起被重新分配,

Robinson使 用 关 键 字 subnets来 解 决 这 个 问 题

router  e igfp 1
redistr ibute ospf  1
redistr ibute eigrp 2
ρassiˇ eˉ imterface FastEthernetO/o

netwOrk 1g2,168.3.o

l

ro"ter eigrp 2

redistrib"te ospf 1 metric 1⑦ oo 1oo 1 255 1500

redistrib"te eigrp 1

"et” Ork 192.168.4,o

net"ork 172.16,o.o

ro"ter osρ f 1

Γedistrib"te eigrρ  1 subnets

redistr土 b"te eigrρ  2 metr土 C 100 subnets

default̄ Inetric 5o netwOrk 1g2.1δ 8.3.33 0 0.o,o area

1000 100 1 255 15oo

示例ii22 Hodges的 路由表仅包括重新分配的主网路由,标 记为E2
HOdgOs#shoV iρ  route

Codes: G ˉ  c° nneCted, s ˉ  static, R ˉ  RIP, m ˉ  m° bile, 8 - BGP

D ˉ  EIGRP, ε X ˉ  EIGRP e× teρ nalj 0 ˉ  0sPF, IA   OsPF inter area

N1 ˉ  OsPF NssA eXternal type 1, N2   osPF NssA 兮 ×ternal type 2

E1 ˉ  0sPF e× ternal type 1, E2 ~ osPF eXternal tyρ e 2

i - Isˉ Is, su ˉ  Isˉ Is summary, L1   Is 1s 1eˇ e1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2

ia ̄  Is-Is inter area, ★  ̄
 cand1date defau1t, u   per~user static route

o ˉ  00R, P ˉ  periodic downloaded static route

Gateway of last resort 1s not set

o E2 172 16 0 0/16 【 110/1001 ˇ ia 192 168 3 33j 00∶ 24:41, FastEtherneto/¤

0 E2 192,168 4.0/24 【 110`100〕  v1a 192 168 3 33, oo:24∶ 41, FastEthernetO/o

G    1θ 2 168.1 o/24 1s d1rectly conneCted, seria10/0

o E2 192.168 2.0/24 【 110/501 via 192 168 3 33, oo:02∶ 57, FastEtherneto/o

192 168.3 0/27 is subnetted, 3 subnets

C       192 168 3 96 is directly connected, seria10/0

C       192 168 3 64 is directly co冂 neCted, seria⊥ 0/0

C       192 168 3 32 主 s diΓ ectly connected, FastEthernet0̀ o

Hodges#

修改的结果使图1l矽中的子网出现在Hodeg6的 路由表中 (参见示例 ll94)。
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I s+e 第11章  路 由重新分配

示例11⒓4 在 关键字subne“ 被添加到Rounson的 重新分配配置中后,HOdegs便 可

以知道所有子网信息

connected, s ̄  static, R ̄  RIP, Ⅱ  ·  mobile, B - BGP

EIGRP, EX ̄  EIGRP external, o ·  OsPF, IA ·  0sPF 1nter area

osPF NssA eXternal type 1, "2 ·  OsPF NssA e× ternal type 2

0sPF e× ternal type 1, E2 ̄  0sPF eXternal type 2

Is̄ Is, su ̄  Is-Is s∪ mmary, L1 ̄  Is̄ Is lě e1̄ 1, L2 ̄  Is̄ Is leVe1 2

Is Is 1nter area, ★  ̄  candidatθ  default) U   ρ er̄ user statio route

o ˉ  ODR, P ˉ  periodic doWnloaded statiC route

Gateway of last resort is not set

172 16.0 0/16 is variably $ubnetted, o subnets, 3 masks

172 16 2 20/30 【 110/100〕  via 192,168 3 33, 00∶ 00∶ 59, FastEthernet0/0

172 16 O 0/16 I】 10/1001 v1a 192 168 3 33, 00:30∶ 20, FastEthernet⑦ /o

172 16 1 ⑦ /24 〔 110/100) via 192 168 3,33, 00:00∶ 59, FastEthernetO/0

192 168 4 0/24 is variably svbnetted, 3 subnets, 3 ma$ks

192 168.4 72/29 【 110/100j via 192 168 3 33, 00∶ 00:59, FastEtherneto/o

192 168 4 4/30 (110/1001 ̌ ia 192,168,3 33, 00:0i:00, FastEthernetO/0

192 168 4 0/24 I110/1001 ̌ ia 192.168 3 33, 00∶ 30∶ 22, FastEthernetO/o

192 168.1,0/24 is directly connected, ser1alO/o

192.168 2,0/24 I110/501 via 192· 168.3 33, 00:08:38, FastEthernet0/0

192 168 3.0/27 is subnetted, 6 subnets

o E2

0 E2

o E2

0 E2

0 E2

o E2

G

o E2

C       192 168 3.96 is direCtly connected, serial⑦ /0

G       192 168.3 64 is direCt1y Connected, seΓ ia10/0

C       192.168 3 32 is direCtly connected, FastEthernet0/0

o E2    192.168 3.192 【 110/501 v1a 192.168,3,33, 00:01:12, FastEthernet0/Q

o E2    192 168.3 1sO I110/501 v1a 192.168.3.33, 00:01:12, Fa$tEthernet0/0

0 E2    {92 168 3 128 【 110/50】  via 192 168 3.33, 00∶ 01∶ 12, FastEtherneto/o

Hodges#

缺省情况下,外 部路由作为类型2路 由被重新分配到0sPF。 正如第 8章所讨论的,E2

路由仅包括路由的外部代价。如图 11-10所 示,当 存在不止—
条外部路由可以到达单

一目标

网络时,这 一
事实将显得十分重要。在图 l⒈10的 网络中,一 台路由器正在重新分配代价为

50,指 向I02.30/24的 路由;另
一台路由器也正在重新分配代价为 100并 且指向相同目标网

络的另
一
条路由。如呆这条路由被作为E2通 告,那么在oSPF域 内的链路代价将不会被计入。

结果在OsPF域 内的路由器将会选择路由1到达 10.23.0/24。

图ll̄ 10 如 果去往1023α 24的路由被作为E2通 告,邢 么路由l的 代价将会是50,

路由2的 代价为100。如果该路由被作为E1通 告,那 么路由1的代价为150,路 由2的代价为110

如果在图 ll̄ 10中 ,指 向 102.3.0趁 4的 路由被作为El重 新分配,那 么在 0sPF域 内的链

路代价将被计入重新分配代价。结果是,OsPF域 内的路由器将选择路由2,代 价为 ll0(lOo

J
^
:
△邝
~
馊
钿

丶

l

︱

丨

∫

`

亠

∴
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11.2 配 置重新分配 54e I

+10);而 不是路由l,代 价为 150(100+50)。

图 ll̄ 9中 的路 由器 Robhson正 在重新分配代价为 ∞ 的 EIGRP1和 代价为 100的 EIGRP2。

示 例 l1⒓ 4显 示 出 ,在 Hodcgs,指 向 EICRP l子 网 的 路 由 代 价 仍 然 为 sO,而 指 向 EIGRP2

子网的路由代价为100。因为在Hodegs和 Rouns。n之间的快速以太网链路代价没有被计入。

为了将路由作为E1重新分配到0sPF,可 以在重新分配命令中添加关键字me“ c~tme1。

在 示 例 ll饣 5的 配 置 中 ,Robhson继 续 把 EIGRP l作 为 E2重 新 分 配 ,但 是 把 EIGRP2作 为

E1重 新分配。

示例11⒓5 经 配置,ROunson把 EIGRP2路 由作为类型1外部路由向0sPF重 新分配

ro"ter eigrρ  1

redistribute Ospf 1 metric 1θ oo 1oo 1 255 1500

reJistp亠 b"tθ  eigoρ  2

pass土 ěˉ土oterface FastEthermet9/o

metIOrk 192.1oB。 3,0

l

router eigrρ  2

ΓeJ土 str土 b"te Osρ f 1 口 etrIC 1ooo 100 1 255 1500

redistrib"te eigrρ  1

冂et口 ork 192.168.4,0

"et” ork 172.16.o.o

router osρ f 1

reJistrib"te eigrp 1 sub"ets

redistribⅡ te eigrρ  2 ■ etΓ ic 1oo nletriḠ tyρ e 1 subnets

defauIt̄ oetric 50 met” ork 192.168.3.33 0,0.0。 O area o

在重新配置Robinson之 后,示 例 Ⅱ96给 出了Hodegs的 路由表。在HGRP1域 内所有

指向目标网络的路由代价仍旧为 50,但 是在 EIC,RP2域 内指向目标网络的路由代价现在为

101(重 新分配代价加上Robi“on和 Hodegs之 问快速以太网链路的缺省代价 l)。

示 例 1126 修 改 Rounson的 配 置 以 便 把 子 网 192168.40和 172160.0作 为 类 型 1

外郜路由通告

ro"te

GOdes: C ˉ  conneCted, s ˉ  stat1c丿  R ˉ  RIP, hl ˉ  mob11e, B - BGP

D ˉ  E【 GRP, EX - EIGRP eXternal, 0 ˉ  0sPF, IA ˉ  0SPF inter area

N1 ˉ  0sPF "ssA eXterna1 type 1, N2 - OsPF NssA eXterna1 type 2

E1 ˉ  OsPF eXternal tyρ e 1, E2 ˉ  OsPF external type 2

⊥   Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  Is^Is leˇ e1ˉ 1, L2 ˉ  Is-Is leVe1 2

ia ̄  Is̄ Is 主 nter area, ★
 ̄

 cand土 date default, u ̄
 per̄ user static route

o ̄  0DR, P ̄  ρ eriod⊥ c doWnloadθ d static route

GateWay of last resort ⊥ s not set

172 16 0,0/16 is vapiably subnetted, 3 subnets, 3 masks

0 E1    172,16,2,20/30 【 110/101】  via 192,168 3 33, 09:01:00, FastEthernet0/o

o E1    172 16.0,0/16 【 110/1011 v土 a 192,168,3,33, 90:01:02, FastEthernetO/o

0 E1    172,16.1 0/24 【 110/101】  via 192 168,3,33, 09∶ 01∶00, FastEtherneto/o

192.168.4,0̀ 24 is ̌ ariab1y subnetted, 3 subnets, 3 masks

o E1    192,168.4.72/29 【 110/1011 ̌ ia 192.168 3 33, 00∶ 00:57, FastEtherneto/o

0 E1    192,168,4,4/30 【 110/101】  ̌ ia 192.168,3,33, 00:01:03, FastEthernetO/o

o E1    192,168,4,0/24 【 110/101】  via 192,168,3,33, 00:01:03, FastEthernet0/0

C    192,168.1,0/24 is d⊥ rectly connected, ser⊥ a10/0

o E2 192.1s8.2.0/24 【 110/501 via 192,1s8.3.33, 09:01:01, FastEtherneto/o

192,1s8.3.0/27 is subnetted, 6 subnets

G       192,168,3,96 is di卩 eCtly conneCted, seria1o/0

G       192.168,3,64 is d1reCtly conneCted, sep⊥ a10/9

C       192 168.3,32 is d1ρ eCtly connected, FastEthernet0/O

(待续)
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[~~2∞     ~ 第11章 路 由重新分配

E2    192 168.3,192 【 110/50】 via 192.168.3.33, 09:01:06,
o E2    192,168‘ 3.16Q 【 11o/50I v⊥ a 192,168,3,33, 09:01:06, FastEthernetO/o

o E2    192,168,3 128 【 110/501 via 192,168.3,33, oθ :01:06, FastEtherneto/o

HOdges#

11。2.3 案例研究:重 新分配和路由汇`总

C、 co对 EIGRP、 0SPF诩 、 0sPFv/3和 IS̄ IS的 实 现 都 可 以 汇 总 被 重 新 分 配 的 路 由 。 这 个

案例研究将分析在Ih4下 EIGRP和 oSPF的 路由汇总;下 面两个案例研究将分析 lP诵 下
osPFv3和 Is-Is的 路 由 汇 总 。

第
-个

要注意的事情是汇总要想起作用,先 决条件是IP子 网地址已为汇总进行过规划。

例如,在 图ll̄ q中 OsPF域 内,192.16830的 子网全部都被汇总地址 192.168,3.0/25所包含。

在E【GPLP1域 内相同主网地址的所有子网也都被汇总地址 192,1683,128汔5覆 盖。如果子网
1”.l硼.3.o趁7被连接到Podres,那 么必须从汇总地址中将这个单

一
目标分离出来之后,才 能

进行通告。虽然通告单
一

目标几乎不会有什么不利影响,但 是通告大量汇总地址范围之外的
子网将会减少汇总带来的好处。

命令§uIm皿arȳ addre§s为 0sPF进 程指定了一
个汇总地址和掩码。任何在指定汇`总地址

范闱内的史精确的地址都会被禁止。注意,此 命令仅用在 AsBR汇 `总外部路由;在 ABR内

部0sPF路 由的汇总可以通过命令盯ea range实现,详 见第8章 。

在 图 119中 路 由 器 Rouns。 n上 ,EIGRP l的 子 网 在 进 入 0sPF域 时 被 汇 总 为

l叼 。168.3.1⒛ 趁 5,EICIRP2的 子 网 被 汇 总 为 172.16,0。 γ 16,具 体 配 置 见 示 例 ll97。

示例11⒓7 ROunson对 通告给oSPF的 外部地址进行汇总

redistribute ospf 1 metric 1066 lut 1 255 t5a0
redistr ibute eigrp 2
passive- inter f  ace FastEthernet0/0
ne tuo rk  192 .168 ,3 .0

I

routef  e igrp 2
fedistr ibute eigrp 1
ne two rk  192 .168 .4 .0
ne two rk  172 ,16 ,0 .0

I
r0uter  ospf  1
sunnary-address 1 92.  1 68.  3.  1 28 2S5. A55. 255.  1 28
su8Fary-address 172.1 6.A.  0 255 "255.0.9
redistr ibute eigrp 1 subnets
redistr ibute eigrp 2 metr ic  100 metr ic- type 1 subnets
def&ul t -metr ic  50
ne two rk  192 . . 168 .3 .33  0 .0 .0 .0  a rea  0

比较示例ll⒓8和示例 1l讠6,在 示例Ⅱ98中 ,Hodges的 路由表包含指定的汇总地址,

汇总地址范围以内的子网地址在重新分配点被禁止。注意,由 于没有对 1”。168,4.0趁4进 行
汇总配置,所 以该主网地址的所有子网仍出现在路由表中。

对于ΠGRP的 汇总是指定接口的。也就是不在路由进程下指明汇总地址和掩码,而是在
独立的接口下指明。这个系统提供了更大的灵活性,可 以在同—

进程的不同接口通告不同的
汇 总 地 址 。 命 令 Ⅱ  slImmary-address ogrppvcess-〃 指 定 了 汇 总 地 址 、 掩 码 和 汇 总 所 要 通 告

的 E1GRP进
程 。
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配置重新分配

在 示 例 ll99的 配 置 中 ,Robhson将 向 EIGRP1通 告 汇 总 地 址 1” .168.3,0/95、

172160.0/16和 192I684,llJ24。

示 例 1128 Rounson正 在 汇 总 1921GB3128/25和 172,16,oo⒓ 6,因 此 在 Hodges

的路由表中不会出现在此范围内的更精确的地址

C

G

C

o E2

es{show ip rou
Codes∶  c ~ c° nneCtedj s ~ static, R   RIP, M   mobile, B - BGP

D ˉ  EIGRP, EX   EIGRP eXternal, 0   osPF, IA ~ OsPF inter area

N1   0sPF NssA e× ternal type 1, N2   osPF NssA e× ternal type 2

E1 - 0sPF e× terna1 type 1, E2 ~ osPF e× ternal type 2

i - Isˉ 1s, su ˉ  Isˉ Is s凵 mmary, L1 ~ Isˉ IS leve1ˉ 1, L2 ~ Is~1s leVel~2

ia ̄  Is-Is inter area, ★  ̄  candidate defau1t丿
 u ~ per̄ Vser stat1c route

0 ̄  ODR, P ̄  periodic d。 、vnloaded static route

Gateway of last res。 rt is not set

o E1 172 16,o 0/16 [110/101I via 192 168 3 33, oo:11∶
55, FastEthe卜 neto/o

192 168 4 0/24 i3 variably subnetted, 3 subnets, 3 masks

∶;1r黾篾饪劭树蔑畲弼|笋莒懋拗
0

0 E2 192.168 2 o/24 【 110/50】  ˇ ia 192 168 3 33, oo:o3∶ 57, FastEtherneto/o

192 168 3 o/24 1s vao1ab1y subnetted, 4 subnets, 2 mosks

192 168 3 96/27 is direCtly c° nneCted, seria1o/o

992 I68 3 64/27 is d1rectly connected, seria1o/o

192 168 3 32/27 is direCtIy conneCted, FastEtherneto/o

192.168 3 128/25 【 110/50】  ˇ 主a 192 168 3 33, oo∶ o0:37, FastEthernetO/o

示例 ii29 Robinson对 通告到 ElGRP1的 路 由进 行汇总

I

i n t e r f ace  Fas tE the rne t0 /  1
i p  add ress  192 .168 .3 .129  255 .255 .255 .224
ip  su t rna ry -add ress  e i g rp  t  192 ,108 .3 .0  255 .ZSS ,Z5S .1zB
ip sunnary-address eigrp 1 172,16.0.9 2SS,2SS.S.O
ip  sunmary -add ress  e i g rp  1  t 9? .160 .4 .0  255 .255 .255 .0

I

i n t e r f ace  Se r i a l 0 /0 .1
ip address 192. . t68.4.5 255.255.255.2s2

l i p  
summary -add ress  e i g rp  2  i 92 .169 .3 .0  2SS .2SS .2SS .O

in te r f ace  Se r i a l o /0 .2
i p  add ress  1 t2 .16 .2 .21  2SS .2SS .2SS .2S2
ip summary-address eigrp 2 192.169.0.0 2SS.2SS.0.O

I
rou te r  e i g rp  1
red i s t r i bu te  osp f  1  me t r i c  lOgO 1Og  1  25S  15OO
redist f ibute eigrp 2
pass i ve - i n t e r f  ace  Fas tE the rne t0 /o
n e t w o r k  1 9 2 . 1 6 9 . 3 . 0

!
router  e igrp 2
redistr ibute eigrp 1
ne t v ro r k  192 ,168 .4 .0
n e t w o r k  1 7 2 . 1 6 , 0 , 0

I
router  ospf  1
sun ra r y -add ress  192 .  168 ,  3 .  128  2S5 .  255 .255 .  128
sunmary -add ress  172 ,  16 .0 ,0  255 .  255 .0 .0

nter face FastEtherne
iρ address 192.168.3.33 255.255.255.224

(待续)

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



t . . ^
I rr. 第11章  路 由重新分配

eigrp 1 subnets
redistr ibute eigrp 2 netr ic 100 retr ic.type 1 subnets
default-metric 50
netuork  192,168.3 .33  0 .0 .0 .0  a rea  0

示例 11 3̄0给出了Podres的路由表。正如0sPF汇 总
一
样,EIGRP的 汇总禁止通告汇总

范围以内的子网。但与0sPF不 一
样的是,Podres的路由表显示向EIC1RP通告的汇总路由没

有被标记为外部路由。

示 例 1⒈ 30 Podres的 路 由 表 显 示 了 汇 总 路 由 192168.30⒓ 5、 192.168,4.0/24和

1921721600/16

PodΓ es社 shoW ip route

Godes∶  C ˉ  Connected, s ˉ  stgt⊥ C, I   IGRP, R ˉ  RIP, M ˉ  Γob⊥ 1e, B - BGP

D ˉ EIGRP, EX ˉ  EIGRP e× ternal, 0 - 0sPF, IA - 0sPF inter area

N1 ˉ  0sPF NssA e× ternal type 1, N2 ˉ  OsPF NssA eXternal type 2

E1 - OsPF eXternal type 1, E2 ˉ  0sPF eXternal tyρ e 2, E - EGP

i - Isˉ Is, L1 ˉ  Isˉ Is leVel-1, L2 ˉ  Isˉ Is leˇ e1ˉ 2, ia ˉ  Isˉ Is ⊥ nter area

★  ̄
 cand⊥ date default, V ̄

 ρ eΓ
ˉ

user static route, o - 0DR

P - periodic doWnloaded static route

Gateway of last re$ort is not set

⒐∴●17zJ0·⒐0"0【 90‘zi∷9p。0。l/。̌△a亠!p备Jq0|ρJa廴 .99∴oo∴1?Ⅱ∶ε-9ρΓ冂邻,
pⅡ。Ⅱ△92.l° 8i4∷ 0`24∵ 【90/219545q∷ ∷̌ia‘19a∶ 1sB。°'12⒐ Ⅱ 00:00;1⒉ `·Et卜pFnetρ

D EX 192 168 1 0/24 I170/26112001 ˇ ia 192 i68.3 129, 00∶ 00:12, Ethernet0

C    192 168 2 0/24 is direCtly oonnected, Ethernet3

192 168 3 0/24 is vari臼 bly subnetted, 6 subnets, 3 masks

0      192∶ 168.3.0/25∶ ‘90/284160I Via 19z∶ 1δε∶3|1P9^ 09:00:12】  Ethe0neto

D       192 168~3 0/24 is a summary, 00:00:12, Nul10

C       192 168 3 192/27 is directly conneCted, Ethernet2

C       192 168 3,16O/27 is directly connected, Ethernet1

D EX    192 168 3 128/25 (170/2611200】  via 192 168 3.129, 00:00:13, Etherneto

C       192 168 3 128/27 is directly connected, Ethernet0

D EX 192 168 ⑦  0/16 【 170/2841601 V1a 192,i68 3 129, 00∶ 00:13, Ethernet0

POdres#

Robinson正 在 向 CampandIa通 告 EIGRP汇 总 路 由 1” .1683。 fl/24,同 时 向 snidcr通

告 192.168.0W16。 示 例 llJ1给 出 了 Campandla的 路 由 表 ,示 例 ll̄ 32给 出 了 snider的

路 由 表 。

示 例 iiJ1 在 Robinson配 置 汇 总 之 后 的 Campane丨 |ade的 路 由 表

rp route
Codes∶  C ̄  conneCted, s - stat⊥ c, I ̄  IGRP, R ̄  RIP, M ̄  mobi1e, B - BGP

D ˉ EIGRP, EX   EIGRP eXternal, 0 ˉ  0sPF, IA - 0SPF inter area

N1 ˉ  0sPF NssA eXternal tyρ e 1, N2 ˉ  osPF NssA eXternal type 2

E1 ˉ  0sPF eXternal type 1, E2 ~ osPF e× ternal type 2, E - EGP

⊥  ̄Isˉ Is, L1 ˉ  Isˉ Is ⊥ eˇe1ˉ 1, L2 ˉ  IS^Is leVe1ˉ 2, ia ˉ  Isˉ Is inter area

★  ̄
 candidate default, U ̄

 per̄
user static route, o - 0DR

P ˉ  per△ °d⊥ c doWnloaded static Γ oute

Gateway of last resort is not set

D EX 172 16,0 0/16 【 170/26818561 ˇ 王a 192 168 4 5, 00∶ 35∶ 12, seria1o.1

192,168 4 0/24 is var⊥ ably subnetted, 3 subnets, 3 masks

C       192 168 4 72/29 is d1reCtly conneCted, Etherneto

G       192,168,4‘ 4/30 is directly connected, seria10 1

D EX    192,168 4,0/24 【 170/26818561 v1a 192 168 4 5, 0o:35∶ 12, ser⊥ a10,1

D EX 192,168.1 0/24 【 170/30976001 via 192 168,4,5, 00:35∶ 12, seria10,1

D EX 192 168 2 0/24 【 170/23004161 V土 a 192 168 4,5, 00:35:12, seria10,1

D    192 168.3 0/24 【 90/̂ 1724161 via 192 】 68 扛 :s, oo:35:13: seria1o,{

Gampanella#

i
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示 例 11-s2 在 ROunson配 置 汇 总 之 后 的 Snder的 路 由 表

route

GOdes: c ˉ  conneCted, s ~ static, R ˉ  RIP, M ~ m° b⊥le, B - BGP

D ˉ EIGRP, EX ` EIGRP eXternal, o ˉ  OsPF, IA ˉ  OsPF inter area

N1 ˉ  0sPF NssA e× ternal type 1, N2 ~ osPF NssA e× ternal tyρ e 2

E1 ˉ  OsPF eXternal type 1, E2 . OsPF eXtepnal tyρ e 2

i - Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  Is~1s leVe1ˉ 1, L2 ~ Is-Is leVe1ˉ 2
ェa ̄  Is̄ Is inter area,   ̄  candidate default, u ̄

 per user static route

o ̄  0DR, P ̄  per1od⊥ c downloaded static route

Gateway ° f last resort is not set

172 16 o,o/16 is variably subnetted, 3 subnets, 3 masks

C       172 16 2,2o/3o is direCtly connected, seria1o/o,1

D EX    172,16,0.0/16 【 170/26818561 via i72 16,2 21, 00:07∶ 59, serIalO/o,1

C       172 16,1.o/24 is d1rect1y connected, Ethernet0/o

D    192,168.o,0/16 【 90/2195456】  Via 172,16,2.21,、 oo:o7:59, seria1o/o.1

snider#

回过头再看示例 11 3̄0,注 意指向 192.168,3.128趁5的 汇总路由,它 可能会使你感到惊讶,
因为汇总地址被通告到0sPF,而 不是EIGRP。 另外还要注意,这条路由被标记为外部路由,这

表明它已经被重新分配到EIGRP域 了。这里所发生的情况是,汇总路由被通告到0sPF,接 着又
从 0sPF域 被 重 新 分 配 到 EIC【 RP。 所 以 在 Podres出 现 了 不 期 望 的 路 由 条 目 。这 就 是 172,16.0.ll/16

和 1呢 .l勰 .4.0/,4作 为 外 部 路 由 出 现 在 CampaIlclla的 原 因 。 这 些 汇 总 地 址 先 是 通 告 给 Podres的

EIGRPl,接 着 又 被 重 新 分 配 给 EIGRP9。 s“ der路 由 表 中 有 指 向 172.16.0,0/16的 路 由 ,但 没 有 指

向 1” 。1锶 .4.0/94的 路 由 ,因 为 s洫 h有
一

条 汇 总 地 址 为 192,168.0,0/16的 路 由 。

现在假 没子网 l”.1683,192趁 7变 为不可访问。Podres将 按照较精确的路由
l叨.168,3128″ 5转 发去往该子网的数据包。数据包将被发送到 0sPF域 ,你 可能会认为在
OsPF域 中汇总路由192.168.3.128趁5将导致数据包被送回Podres。

事实上,这 种情形不会发生。Robinson的 路由表 (参见示例 1133)中 有许多汇总路由
条日都把 Nullo接 口作为连接接口。空接口是一

个不知道去往哪里的软件接口——路由到它
的数据包将会被丢弃。除了某些特例外,l每 当路由器产生一

条汇总路由,路 由器同时还会生
成

一
条 指 向 空 接 口 的 路 由 。 如 果 Rob泳 on接 收 到

—
个 去 往 192.168.3.192/27的 数 据 包 并 且 该

子网不再可达,那 么路由器将转发数据包至空接口。路由环路将在这一
跳被打断。

示例 11-s3 Robhson的 路由表。由于路由器产生了许多汇总路由,因 此相应地有许多
连接到空接口的汇总路由条目。这样可以防止路由环路

rnson#shov ip route
GOdes∶  G ̄  c° nneoted, s ~ static, I ̄  IGRP, R ̄  RIP, Ⅲ  ̄  mob11e, B ~ BGP

D - EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  osPF, IA ~ 0sPF 1nter area

N1 ˉ  OsPF NssA e× ternal type 1, N2 ~ osPF NssA eXternal type 2

E1 ˉ  0sPF e× ternal type 1J E2 ~ osPF eXternal type 2, E - EGP

1 ˉ  Isˉ Is, L1 ˉ  Is^Is leVe1ˉ 1, L2 ˉ  Is~Is leVe1ˉ 2, ia ˉ  Isˉ Is inter area
★  ̄

 candidate default, u ̄
 per̄ user static route, o - ODR

P ˉ  periodic downloaded static route

Gateway of last pesort 1s not set

172.16.9,o/16 is variably subnetted, 3 subnets, 3 masks

C       172,16,2,20/3o ⊥ s directly c° nneoted, seria1o/o,2

D       172.16,o,0/16 is a summary, 0o:19:44, Nul10

D       172 16,1,9/24 【 90/2195456) ̌ ia 172 16 2,22, oo:17:08, seria1o/0,2

192 168,4 o/24 1s var⊥ ably subnetted, 3 subnets, 3 masks

D  192,1GB.4.72/⒛ 【90/臼 72416】 V⊥a1眨 ,1sB,4,6,⒇ :15∶ 17,se吐 a1o/0,1

(待续)

l 例
如,0sPF内 部区域汇总并不自动生成到空接口的汇总路由,它必须被静态配置。
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192.168.4.4139 rs d i rect ]y connected,  Ser
i92,168.4,0/24 is a summary, oo:2o:53, NV110

192,168 1 0/24 【 110/74】  via 192 168,3,34, 00:21:14j FastEthernetO/o
192,】 68.2。 0/24 【 90/665600】  via 192,168,3,139̀  00:19:41, FastEtherneto/1

192.168,3,0/24 ⊥ s ̌ ariably subnetted, 8 subnets, 3 masks

192.168.3,96/27 【 110/74】  via 192.168 3 34, oo∶ 21∶ 15, FastEtherneto/o

192 168,3,64/27 【 110/741 v主 a 192,168 3 34, 00:21:15, 广 astEthernet0/0

192.168.3,32/27 is direCtly connected, FastEtherneto/o

192 168 3 0/24 is a summary, oo:19:o1, Nul10

192 168 3 0/25 is a summary, 00:i9:47, Nul10

192,168 3 192/27 I90/665600】  v1a 192,168 3,130, 0o∶ 19∶ 42, FastEthernetO/1

192.168,3,160/27 I90/6656001 Via 192 168.3 130, 00∶ 19:42, FastEthernet0/1

192 168,3 128/27 is directly connectedJ FastEtherneto/1

D    192 168 0,0/16 is a summary, oo∶ 19∶ 00, Nu110

Robinson#

指向空接口的汇总路由对于防止环路非常有用,关 于空接口的使用洋见第 12章的内容。

然而,重 新分配不正确的路由选择信`息是根本不允许发生的。假设Podres到 Ro⒍llsoll不是 l

跳而是 10跳 ,那 么方向错误的消息要经过很长的路线之后才会被丢弃。这个例子证明了在

互相进行重新分配时——也就是当两个路由选择协议互相向对方重新分配它们各自的路由

时——需要仔细地控制路由通告。在这种情况下,使 用路由过滤 (详见第 13章 )或 路由映

射 (详见第 14章 )是 绝对必要的。

前面的情景还展示了为使用汇总而付出的代价。虽然路由表的大小被减少,节 约了内存

和处理器的循环周期,但 路由的精度却降低了;随 着网络变得更加复杂,细 节的损失将会增

加路由错误的可能性。

11.2,4 案 例 研 究 :重 新 分 配 OsPFv3和 RIPng

图 11△1是一
个IPv6的 网络。路由器Go【Fey是 3个 分离网络的连接点。两个网络运行

osPFv3,另 一
个运行RIPng。 Gofey在 路由选择进程之问重新分配路由。

2001∶db8∶0∶21∷/64

2001∶db8}0∶25∷`64

图 ll̄ ll IPv6通 过 0sPFv3和 Ⅱ Png进 行 路 由 ,其 中
一

台 路 由 器 在 路 由

选择进程之间进行路由的重新分配

路由器 Gofey的 配置见示例 l1-34。
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示例 11̄ ⒊ G"ffey上 配置了lPv6、oSPFv3进 程 1、oSPFv3进 程2和 RlPng,G"fey

在各进程之间进行路由的重新分配

i p v6  add ress  2001  : db8 :0 :21  :  : 1  / 64
ipv6 rip tariners enable

I

i n t e r f ace  Se r i a l  0 / 0 .1  po in t - t o -po in t
i py6  add ress  2001 :db8 :0 :31  : : 1  i  64
ipv6 ospf  1 area 1

i n te r f ace  Se r i a l  0 / 0 .4  po in t - t o -po in t
i pv6  add ress  2O0 t  : dbg :0 :30 :  : 1 / 64
ipv6 ospf 2 area 29

:
ipv6 router  ospf  1
redistr ibute r ip l lar iners metf jc- type 1 tag 4

I
ipv6 router  ospf  2
redistr ibute r ip i lar iners

I

ipv6 router  r ip t tar iners
redistr ibute ospf  t  metr ic  5
redistr ibute ospf  2 metr ic  t0

GHfcy把 来自R1PIlg进程M扪 ms的 路山重新分配到进程ID为 l的 0sPFvs进 程,路 由
的度量类型为外部类型 l。而且,这 些路由被添加J'标记,伍 为4。在后i盯这些标记将被R【Png
进程用来标识被通告的路由。Bool【e的 IP诵路曲丧 (参见尔例HJ5)给 出了这些路由。

示例J,̄ s5 IPv6的 路由表显示出来自RlP被 重新分配到oSPF的 路由,标 记值为4,
度量类型为外部类型1

how j .pv6 route ospf
IPV6 Rovting Table   26 entries

Codes∶  G ~ c° ∩ neCted, L ~ L° oa1, s

U Pe r -use r  S ta t i c  r ou te
I1  ,  .  IS IS  L l  r  12  IS IS  12 ,  IA  iS iS  rn te ra r ca ,  IS  IS IS  summany
0  0 S p F  i n t f a , 0 I  O S P F  i n t e n , 0 E 1  0 S p F  e x t  1 , 0 E 2  O S P F  e x t  2
0N1 0spF NSSA ext  1,  0N2 OspF NSSA ext  2

0E1  2001 :DB8 :0 :22 :  i  164  1110 lg4 l ,  t ag  4
v r a  F E 8 0 :  : 2 0 7 : 8 5 F F : F E 6 B : E A 2 0 ,  S e r i a l 0 i O .  1

0 E 1  2 0 0 1 : D g A i 0 : 2 3 t :  / 6 4  I  1  1 0 i  g 4 l  ,  t a g  4
v i a  F E 8 0 :  : 2 0 7 : g s F F : F E 6 B : E A 2 0 ,  S e r r a l e / 0 .  l

0E1  2001 :DB8 :0 :24 : : 164  111A l84 ) ,  t ag  4
v i a  FE80 :  t 207 :BSFF :FE6B :EA20 ,  Se r1a l0 ,0 .  l

0 E l  2 0 A 1 i D B 8 : 0 : 2 5 i : 1 6 4  [ t 1 A l 8 4 ] ,  t a g  4
v i a  F E 8 0 : : 2 0 7 : 8 5 F F : F E 6 E : E A 2 0 ,  S e n r a l 0 i  0 .  I

OE ' l  2001 :D88 ' .A :26 : : / 64  [ 110 /gq ] .  t aS  . r
v l a  F E 8 0 :  : 2 0 7 : 8 5 F F : F E 6 B : E A 2 0 ,  S e r i a l 0 i  0 .  1

0E l  2091 :Dg8 i0 iZ7 : :  / 64  J  1  1O l841 ,  t ag  4
v r a  F E 8 0 :  : 2 0 7 : 8 5 F F : F E 6 B : E A 2 0 ,  S e r i a l O / 0 . 1

Boone#

0诳 ~向 0sPFv·3进程 (进程ID为 2)通 告RIP鸭路由,路 由度量类型为缺省值 (夕卜部类
型2),且没有标记值。在Garch的路由表中可以看到这些被重新分配的路由(参见示例ll3̄6)。

示例11 s̄6 |Pv6路 由表给出了度量类型为缺省类型——外部类型2的被重新分配的路由
cla#show ipv6 route

B ˉ BGP

(待续)

IPV6 Routing Table ~ 26 ent ries
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第11章  路 由重新分配

Codes: C ̄  GOnnected, L ̄  Local, s ·  statiC, R ̄  RIP, 8 ̄  BGP

U ̄  Per̄ user static route

I1 ˉ  IsIs L1, I2 ˉ  IsIs L2, IA ˉ  1sIs interarea, 1s ˉ  IsIs sVmmary

0 ˉ  0sPF intraJ 0I ˉ  OsPF inter, OE1 ˉ  OsPF eXt 1, OE2 ˉ  OsPF eXt 2

oN1 ˉ  0sPF NssA eXt 1, 0N2 ˉ  OsPF NssA ext 2

oE2  2001:DB8:0:22;:/64 【 110/20】

via FE8o::207:85FF:FE6B:EA20, ser⊥ a10/0 1

0E2  2O01:DB8:0:23∶ ∶/64 【 110/201

Via FE8o:∶ 207:85FF:FE68:EA20,

oE2  2O0i:DB8∶ ⑦∶24::/64 I110/20)

via FE80::2O7∶ 85FF:FE6B∶ EA20,

0E2  2001∶ DB8∶ 0∶25∶ ∶/64 I110/20)

v⊥a FE80∶ ∶207:85FF:FE68∶ EA20,

0E2  2001∶ D88:0:26∶ ∶/64 丨 i10/201

via FE8o∶ ∶2O7∶ 85FF∶ FE68:EA20,

0E2  2001∶ DB8∶ 0∶27∶ ∶/64 [110/201

via FE80::2O7:85FF∶ FE6B∶ EA20,

Garcia#

ser⊥ a1o/o 1

Ser土 a10/⑦  1

seria1o/o 1

seria1o/o 1

对IPv6来 说,关键字subne“不能和0sPFv3一 起使用。所有1P诵 的路由选择协议都包

括 IPv6前 缀,这 些前缀通常包括地址和前缀长度。除非执行过滤矽蹄刂限制前缀被通告,否 nkll

协议之间的路由重新分配会包括所有前缀。第 13章和 14章将会讨论路由过滤机制。

GHrcy也 向RJPng重 新分配从两个0sPFv3进 程获知的路由。在被通告的路由中,来 自

OSPFl的 路 由 度 量 值 为 5,来 臼 OsPF2的 路 由 度 量 值 为 10。 示 例 llJ7给 出 F stIzuki的 lPv6

路由表。

示例 ii-s7 从 R|Png的 路由表可以看出,被 重新分配到 RIPng的 路由带有不同的度

量值

suzuk1#shoW iρ 6̌ r0ute rip

1PV6 ROut1ng Table - 19 entries

Codes: C ̄  ConneCted, L - Local, s ̄  statiC, R RIP, B ˉ  BGP

U ̄  Per̄ 凵 ser static route

I1 - IsIs L1, I2 - IsIs L2. IA ˉ  1sIs interarea,

o ˉ 0sPF intra, OI ˉ  0sPF 主 nter, OE1   osPF e× t

0N1 ˉ  0sPF NssA e× t 1, 0N2 ˉ  0sPF NssA e× t 2

R   2001:DB8∶ 0∶11∶ ∶/64 I120/111

via FE80∶ ∶207∶ 85FF∶ FE68:ε A20, Etherneto/o

R   2001:DB8∶ 0:12∶ ∶/64 【 120/111

v1a FE80∶ ∶207:85FF∶ FE6B:EA20, Etherneto/o

R   2001:DB8:0:13∶ ∶/64 【 120/111

v⊥a FE80:∶ 207∶ 85FF∶ FE6B∶ EA20, Etherneto/o

R   20O1:DB8∶ 0∶14∶ ∶/64 I120/111

via FE80∶ ∶2O7∶ 85FF∶ FE6B:EA20, Ethernet0/o

R   2001:DB8:0∶ AAO1∶ ∶/64 112O/61

ǐa FE8o∶ ∶207:85FF∶ FE6B:EA20, Etherneto/o

R   2001:DB8∶ 0∶AA02::/64 1120/61

ǐa FE80:∶ 207∶ 85FF∶ FE68∶ EA2O, Etherneto/o

R   2001∶ DB8∶ 0∶AA03:∶ /64 [12O/6)

via FE8o:;207∶ 85FF∶ FE6B∶ EA20, Etherneto/o

suzuki#

Is ̄  ISIs summary

1, 0E2 ̄  OsPF eXt 2

来自Boone的 路由的度量值为6,来 自Garcia的路由的度量值为Ⅱ。

在GHlTey上 将要配置路由汇总。当RIPng重 新分配来自其他协议的路由时,RJPng没 有

办法对这些通告来的路由进行汇总。但是在 Gofey连 接到 s叱酞i的以太网接口上,我 们可

以通过配置汇总从该接口通告出去的 RIPng前 缀。当 RIPng前 缀被通告进入路由进程时,

osPF诏 可以对它们进行汇`总。Gh&y具 体的配置见示例 H-38。
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配置重新分配

示 例 11̄ s8 当 R丨 Png路 由 从 Ethernet0/o被 通 告 或 被 重 新 分 配 到 oSPFv3时 ,GⅡ fey

可以对它们进行汇总

ace Et"er"et O/o

iρ 6̌ addrθ ss 2oo1:db8:0:21::1̀ 64

iρ 6̌ r主 ρ marェ "ers enable

iρ 6̌ riρ  Ⅱari"ers summarȳ address 2oo1:DB8:o:AAOo:;/62

ip̌ 6 riρ  marineΓ s summary· address 2oo1:DB8:o:1o::/δ 1

!

Interface serial O/o.1 ρ o土Ⅱt̄ tō ρOint

土ρ̌ 6 address 2oo1:db8:o:31::1/64

iρ 6̌ 0sρ f 1 area 1

!

interface serial O/o.4 point~to.poi"t

土ρ̌ 6 address 2oo1:db8:o:3o::1/64

iρ 6̌ 0sρ f 2 area 20

iρ 6̌ ro"tθ r osρ f 1

redistrib"te ” iρ "ari"ers metric· type 1 tag 4

suo口 ary~ρ refix 2oo1:DB8:o:20::/s1 tag 4

!

iρ 6̌ ro"ter osρ f 2

redist卩 土bute riρ  "ar土 "ers

suo冂 arȳ ρrefiX 2oo1:DB8:o:20::/61

!

土ρV6 ro"ter riρ  Ⅱ ariners

redistribute osρ f 1 口 etric 5

redistribute osρ f 2 nletr土 c 10

在示例 llJ9中 ,汇 总路由出现在新的路由表中,而 更精确的路由被删除了。

示例 11-S9 路 由表中包括汇总路由,但 是不再包含属于汇总范围的更精确的路由

IPVO Rou t i ng  Tab le  21  en t r i es
C o d e s : C  C o n n e c t e d , L  L o c a l , S  S t a t i c r R  R I p , B  B G p

u ~ Per~user stat1c route

I1 ˉ  IsIs L1, I2 ~ IsIs L2, IA ~ IsIs interarea,

o - 0sPF intra, oI ~ osPF inter, OE1 ~ OsPF eXt

0N1 ˉ  osPF NssA eXt 1, oN2 ˉ  OsPF NssA eXt 2

0E1  2oo1:DB8:o:20::/61 【 110/841, tag 4

via FE8o∶ :207:85FF:FE6B:EA20, seria1o/o 1

Boone#

IsIs summary

 ̄0sPF eXt 2

GaΓ c△ a#shO" iρ 6̌ r0ute osρ f

IPv6 Routing Table ~ 21 entries

COdes∶  C ~ C° nneCted, L ~ L° cal, s ~ static, R ~ RIP, B ~ BGP

U ̄  Per̄ user statio r。
ute

I1 ˉ  IsIs L1, I2   IsIs L2, IA ~ IsIs interarea, Is ~ IsIs svmmary

0 ˉ  0sPF intra, oI ~ osPF inter, oE1 ~ 0sPF e×
t 1, oE2 ·  osPF eXt 2

0N1 ˉ  0sPF NssA eXt 1, 0N2 ˉ  osPF NssA e× t 2

0E2  2oo1:DB8:o:2o::/61 I110/201

v1a FE8o::207:85FF:FE6B:EA2Q, ser⊥ a19/o,1

GarC王 a#

suzukI#sh° " iρ 6̌ ro"te riρ

IPV6 ROuting Table ~ 19 ent ries

COdes: C ~ cOnneCted, L . LOcal, s ~ stat⊥
c, R ~ RIP, B ~ BGP

u ~ Per~user stat⊥
c route

I1 ˉ  IsIs L1, I2 ~ IsIs L2, IA ~ ェ sIs 1nterarea, Is ~ ∷

o ˉ  0sPF intra, o1 ~ osPF 土 nter, oE1 . OsPF eXt 1, 0E2

ρ
N1 09PF NssA eXt1,oN2~osPF NssA α

t2

IsIs $ummary

 ̄0sPF e× t 2

(待续)
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R   2001:DB8:0:1θ ::/61 【 120/111

via FE80::207:85FF:FE6B:EA20,

R   2001:DB8:0:20::/61 !120/6I

via FE8o:∶ 207:85FF∶ FE68:EA20,

R   2001:DB8:0:AA00::/62 【 120/61

via FE8o:∶ 207:85FF:FE6B∶ EA2O,

suzuki#

Ethernet0/o

Ethernet0/o

Ethernet0/0

注意,Gri肫 y把 汇总路由2001刂b8⒑⒓0∶诵1通告给Suzuki。这是为通告到0sPFv3的 两t

缀建立的汇总路由。0sPF又 把这个汇总路由通告给RIPng。 RIPng域 内的路由器仍然能够正

确的路由更加精确的前缀。从 suzuki的 IPv6路 由表 (参见示例 l卜40)可 以着出,汇 总

2001∶d⒅∶0∶⒛∶y61所 包含的前缀是直接连接到路由器的。所以路由器将会把流置转发给吏精

确的前缀,而 不是给汇总前缀。让汇总重新被通告回RIP吒 域的不利之处表现为,如 呆数椐

包的日标地址在汇总范围内,但 足这个冂标实际在网络中并不存在,那 么数据包仃破丢弃之

前会被转发给G“ky。 我们叫以在路由重新分配期问对路由进行过滤,以 便砹逦犁i到RJP叱

的前缀仅是那些已知存在于 OsPFv3域 内的前缀。重新分配期闷的路由过滤将杓j第 13章 和

14章 讨论。

示例 11-00 Suzuh的 路由表中即包括汇总路由,也包括属于汇总范围的更精确的路由。

路由器将尽可能的向更精确的路由转发流量

IPV6 ROut1ng Table - 19 ent r1es

Codes: C ̄  ConneCted, L ~ Loca1, s   stat1c, R   R1P, B ̄  8GP

U ̄  Per-user stat⊥ c route

I1 - IsIs Ll, I2 ˉ  IsIs L2, IA   IsIs interarea, Is ˉ  ISIs summary

o   0sPF intra, 0I ˉ  OsPF inteΓ , OE1 ˉ  osPF e× t 1, OE2   0sPF eXt 2

oN1 ˉ  OsPF NssA ext 1, 0N2 ˉ  0sPF NssA ext 2

R   2001:OB8:0∶ 10:∶ /61 【 120/11】

via FE80∶ :207:85FF∶ FE6B∶ EA20, Ether∩ et0/0

R   2001:OB8∶ 0:20:∶ /61 【 120/61

via FE8o::207:85FF;FE6B:EA20, Ethernet0/0

C   2001:DB8:0:21:∶ /64 【 0/01

Via ::, Ethernet0/o

L   2O01:OB8:0:21::2/128 10/01

V⊥ a ::, EtheΓ net0/0

C   2001:DB8:0:22:∶ /64 【 0/0)

via ::, seria1o/o

L   2001:DB8;0:22:∶ 1/128 【 O/01

via ::, sepia19/o

C   2001∶ DB8∶ 0∶23∶ :/64 I0/¤ )

via :∶ , seria10/o

L   2901∶ DB8:0:23∶ :1/128 I0/0)

v1a ::, seria10/O

G   2001:D88:0:24:∶ /64 {O/¤ j

via ::, seria1o/o

L   2001:DB8:0:24∶ ∶1/128 I0/01

Via ::, seria⊥ 0/o

G   2001:DB8:0:25::/64 【 0/01

via ::, serialO/⑦

L   2001:DB8:0:25::1/128 r0/9】

v⊥a ::, seria⊥ 0/o

C   2001:D88:0:26::/64 【 0/0〕

via :∶ , seria1o/o

L   2001:D88:0:26::1/128 I0/Ol

via ∶ :, ser圭 a10/0

C   2001:DB8:0:27::/64 【 0/0j

(待续)
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l1.2.5 案 例 研 究 :重 新 分 配 IS-Is和 RIP汊 IPng

在 图 ll̄ 12的 网 络 中 ,Aar。 n运 行 Is丬 s,Williams为 IPxl运 行 RIPvl,为 IPv6运 行 RIPng,

Mγ s正在重新分配路由。

1091α 24

2∞ 1∶dbB⒑ ∶11〃s0
lS-Is

图 ll-12 路 山器Mays iL在 向IsJs中 :书i分配RJP路 山,⒈刂时向RII>重 矽i分酉d IS-Is路 由

Mays的 Is̈ Is和 RIP配 震 见 示 例 ll丬 l。

路由可能被作为内部或外部路由 (缺省足内部)、第 l层或第2层 (缺省是第 l层 )路

由向Is̄ Is重新分配。度量类型决定被重新分配路由的度量值基数。内部度量类型的度量值小

配置重新分配

via ::, serialO/o

L   2001:DB8∶ 0:27::1/128 【 0/0〕

via ::, seria10/o

R   2Q01:DB8:0:AA00::/62 I120`6】

via FE8o::207:85FF:FE6B:EA20,

L   FE80::`10 【 0/0】

Via ::, Nul10

L   FF00:∶ /8 【 0/01

v⊥a :∶ , Nu11o

suzuki#

Etherneto/o

10121∝ 2̀8

2∞ 1∶dbB⒑ ∶12a冫“ ∶鼬t黟:∶i⒋G。J艺荼△j∶黯1:乱∷2凵60
,0220/24

2∞ 1∶db802⒉ ls4

示例 11彳1 路 由器Mays的 丨S |̄S、R|P和 RIPng配 置
rnter face Ethernet l
descr ipt ion to wi l l iams
ip  add ress  10 .2 .1 .1  255 .255 .255 .0
i pv6  add ress  2001  : db8 :0 :2 t  :  : 1 / 64
ipv6 r ip basebal l  enable

I

in ter face Ethernet0
descr ipt ion to Aaron
ip  add ress ' t 6 . ' 1 . 4 .2  255 .255 .255 .@
1p router  is is
ipv6 addfess 2gO1 tdbgi0i14i  :?164
ipv6 router  is is

router  r ip
pass i ve - i n t e r f  ace  E the rne t0
ne two rk  10 ,0 .0 .0
red i s t r i bu te  i s i s  l eve I -1 -2  me t r i c  . l

I

router  is is
net  01 .  0001, 0090. 0c7 6,  5432. 00
redistr lbute r ip retr ic  0 retr ic . type internEl  level-2
address-far i ly  ipv6
redistr ibute r ip basebal l  [et r ic  0 l t |et f ic- type internal  level_2

I
ipv6 router  r ip basebal l
r ed i s t r i bu te  i s i s  l eve l . 1 -2  De t r i c ' t
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| 560               箩 11章  路 由重新分配

于“,外部类型的度量值在“到128之间。如果度量类型是内部类型,那 么被重新分配路由

的初始度量将是度量值指定的数字 (在本示例中度量值为0),如 果没有指定度量值,那么则为
0。 在这个例子中,被 重新分配的路由被添加进IsĪs数据库,表 项的度量值为0。如果度量值

为5,那 么在Mays的 Is△s数据库中的表项度量值将是5。如果度量的外部类型基数从“开始
且指定的度量值为5,那 么Mγ s的 Isl̄s数据库中的表项度量值将是“+5或 ⒆。在所示例子

中,RIP路 由作为内部u路 由被重新分配,且使用缺省度量0。示例ll0̄2给出了Aaroll的1P训

路由表中被重新分配的路曲,示 例 ll丬3给出了Aaron的 IPv6路由表中被重新分配的路由。

示例ii叫2 Araon的 路由表显示了被重新分配的R丨P路 由

D ˉ  EIGRP, EX   EIGRP exteΓ nal,

N1 ˉ  0sPF NsSA external type 1,

E1   0SPF e× ternal type 1, E2 ˉ

i ˉ  Isˉ Is, L1 ˉ  Isˉ Is 1eVe1ˉ 1,

U ̄
 per̄ user static routθ

, o ̄

Gateway of last resort is ∩ °t set

10 0 0 0/8 is variably $ubnetted, 7 subnets, 2 masks

10 1 3,0/24 is directly con「 octed, Ethernet4

10.2:1Ⅱ 0/猝 I11s/10】 亠̌a10,1,0∶ 2i“ he而 oto

10 2.2∶ 0/24 I115/10】  via 10,1.4.2, Ethernet0

10 1 1 0/24 is d1rectly conneCted, Ethernet1

10 1 4 0/24 1s directly conneCted, Etherneto

10 1 2 160/28 is directly connected, ε thernet2

10 1 2,224/28 ⊥ s direCtly connected, Ethernet3

示例11叫3 Aaron的 |Pv6路由表给出了被重新分配的R丨P路 由

Aaron的 IPv6路 由 表 显 示 ,连 接 到 M叩 s上 的 地 址 2001∶ da8⒑ ∶21∶ y64没 有 被 通 告 到 IS-Is。

为 了 重 新 分 配 这 些 直 连 地 址 ,在 示 例 ll砰 4屮 附 加 了 命 令 redistr曲 ute ccnⅡ ected,示 例 ll丬 5

给 出 了 因 此 而 产 生 的 1P诵 路 由 表 。

示 例 11叫 4 因 为 在 Mays上 添 加 了 redist"bule∞ nnected,所 以 直 连 |Pv6前 缀 被 通 告

至刂|S丬S

router  is is
net  01.0001 .0000.9c76.5432.90
redistr ibute r ip netr ic  0 metr ic- type internal  level-2
address-fami ly ipvS
redistr ibute r ip basebal l  metr ic  0 metr ic- type internal  level-a
red i s t r i bu te  connec ted  me t r i c  0  me t r i c - t ype  i n t e rna l  l eve l - 2

I

ipv6 router  r ip basebal l
r ed i s t r i bu te  i s i s  l eve l . l - 2  me t r i c  1
redistr ibute connected net f ic  1

G

R

0

眨

∞

2

D

R

R   RIP, M   mobile, 8 ̄  BGP

osPF, IA   OsPF inter area

0SPF NssA e× ternal type 2

e×terna1 type 2, E ̄  EGP

IS̄ Is leVe1-2, ★  ̄  Candidate default

∷⒓
∷
⒓
 
 
 
 
 
 
 
r
ο i

Aaron#show Iρ 6̌ route isis

IPV6 Ro∪ ting Table ˉ  13 entries

Codes: C ˉ  Co∩ neCted, L ~ Local, s ˉ  statiC, R   RIP, B - 8GP

U ̄  Per user static route

I1 ˉ  IsIs L1, I2 ˉ  IsIs L2, IA ˉ  IsIs interarea, Is ˉ  IsIs summary

0 ˉ  0sPF intra, OI ˉ  osPF 1nter, oE1   osPF e× t 1, oE2   0sPF ext 2

0N1   0sPF NssA e× t 1, 0N2 ˉ  0sPF NssA e× t 2

I2  2001∶ DB8:0;22:∶ /64 t115/10】

via FE80∶ ∶204∶ C1FF∶ FE50∶ E700, Ethernet0

Aaron#
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11,2 配 置重新分配
I

3o1  I

示例11叫5 Aaron的 丨PvG路由表给出了被重新分配的R丨P路 由和直连地址

Aaron#show ipv6 route
IP̌ 6 Routing Table ̄  14 entries

COdes: C ·  GoOneoted, 1 ̄  LOcal, s ̄  statiO, R ̄  RIPJ B - BGP

u . Per~user stat1c route

I1 ˉ  IsIs L1, I2 ˉ  IsIs L2, IA ˉ  IsIs interarea, Is - IsIs summary

0 ˉ  OsPF intra, O】   ̄0sPF ⊥ nter, 0E1 ˉ  OsPF eXt 1, 0E2 ˉ  OsPF eXt 2

0N1 ˉ  0sPF NssA eXt 1, ON2 ˉ  OsPF NsSA e× t 2

I2  2O01:DB8∶ 0∶21∶ ∶/64 I115/10】

via FE8o::204∶ C1FF:FE50:E700, Etherneto

I2  2001:DB8:0:22::/64 I115/10】

ǐa FE80∶ :204∶ C1FF∶ FE50:E700, Ethernet0

Aaron#

因为RJP对 于Is̄ Is路 由域来说是外部路由,把 它们作为外部路由重新分配到路由域可

以最好地反映这一点。详见示例 Ⅱ̄06。

示例 11叫6 Mays把 从RlP重 新分配到IS-IS的路由配置为外部路由

示例 11叫7给 出了Aaron改 变后的路由表。与示例 ll丬2相 比,惟 一
改变的是被重新分

配的路由度量值变大了,并 且大于“,这 表明 (在这个小型网络中)它 们是外部路由。示例

l⒈48给 出了Mγ s的 Is-Is数据库表项,其 中被重新分配的路由表项被表示为IP-Extcm时 和

【Pv6 Ēxt。

示例 11叫7 在 路由被通告为外部路由后,去 往 10,21,O/24和 1022O/24的 路由度量

值变为138

router  is is
redistr ibute r ip Detr ic  0 retr ic- type external  level-2
net  01 -0091.0000.0c76.5432.09
address-far i ly  ipv6
redistr ibute r ip basebal l  le t r ic  0 retr ic- type external  level-2
redistr ibute connected retr ic  0 Eetr ic- type external  level-2

!

router  r iD
redistr i .bute is is  level-1-2 metr ic  1
passive- inter f  ace t therneto
ne t tYo rk  10 .0 .0 .0

I
ipv6 router  r ip basebal l
redistr ibute is is  level-1-2 retr ic  1
redistr ibute connected retr ic  1

Codes∶  C ˉ  conneCted, s ˉ  static, R ˇ  RIP, M ˉ  mob11e, B - BGP

D ˉ  EIGRP, EX ·  EIGRP eXternal, 0 ˉ  OsPFJ IA - OsPF inter aΓ ea

N1 ˉ  0sPF NssA eXterna1 type 1, N2 ˉ  OsPF NssA eXternal type 2

E1 ˉ  0sPF e× ternal tyρ e 1, E2 ·  0sPF eXternal type 2

i ˉ  Isˉ Is, su ˉ  Isˉ Is summary, L1 ˉ  1s-Is 1eVe1ˉ 1, L2 ˉ  Isˉ Is leve1ˉ 2

ia - Is̄ Is inter area, ★  ̄
 candidate default, u - per̄ user static route

o ̄  0DR, P ̄
 period1c downloaded stat⊥ c route

Gateway of 1ast Γ esort is not set

10,0,0,0/8 ⊥ s ̌ ariab1y subnetted, 7 subnets, 2 masks

C       10,1,3 0/24 is direCtly connected, Ethernet4^∷
屮∷∷|l町z·i∷Q/卩0△iBs〃”∶~。奸I⒚|Ⅱ0|-z,0f△蚺 ∷to

9亠⒊∷△Ⅱ%即⒊0/?年li。

·

叩 ∷∷呤 ∴iO灬 ∷a,诚钟0巾咚?
C       10,1,1 0/24 is direCt1y connected, Ethernet1

C       10,1,4 0/24 1s d⊥ reCtly connected, Ethernet0

(待续)
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.1,2,160/28 ⊥ s direCtly connected, Ethernet2

10 1,2,224/28 土 s directly conneCted, Ethernet3

示例 1⒈48 在 Mays的 |S丬s数 据库中,被 重新分配的路由被表示为 |P̄ External和

IPV6 ĒXt

tabase 2̄ Ⅱ ays,00ˉ 00

Isˉ Is Leve1ˉ 2 LsP Mays o0ˉ 0⑦

LsPID

lnays Oo~oo

LsP seq Num

△ O× 0000005F

LsP CheCks凵 m  LsP Holdt主 me      ATT/P/0L

0×AOE5        1186             0/0/o

Area Address: 01,0001

NLPID:        OXGC OX8E

Hostname: l , lays
IP  Add ress :
IPv6  Addness :
l \ , le t r1c:  10
Me t r i c :  20
Metr i .c :  64
Metr i -c;  64
M e t r i c : 2 0
M e t n i c : 1 0
Me tn i c :  20
M e t r i c : 2 0
Me t r i c :  20
M e t r r c : 2 0
luetr lc  :  10
M e t r i c : 0
M e t r i c : 0
Me t r i c :  20
M e t r i c : 2 0

Maysf

从 图 l⒈ 12还 可 以 看 出 ,RIP域 内 的 IPv4和 IPⅤ 6子 网 被 汇 总 为 1020W16和

2001刂 b8∶ 020∶ y62。 命 令 summ盯 ȳ address用 于 把 lPv4路 由 汇 总 到 Is-Is;0sP「 也 使 用 这 个

命 令 ,而 且 还 可 以 指 定 把 汇 总 路 由 发 送 到 哪
一

层 。 如 果 没 有 指 定 ,那 么 地 址 将 汇 总 到 第 2层 。

同 0sPFv3一 样 ,对 于 IPv6地 址 簇 ,将 使 用 summarȳ preOx汇 `总 IP诵 路 由 到 Is-Is。 在 示 例

l⒈⒆ 的配置中,RIP的 IPv4路 由被作为Ll重 新分配和汇总,RIPng的 IP诵路曲被作为L2

重新分配和汇总。

示例 11叫9 在 R|P路 由被重新分配进入丨s-|S后 ,Mays对 它们进行汇总

router  is is
summary -add ress  19 .2 .  0 ,O  255 ,255 .  9 .  0  l eve l -  1
redistr ibute r ip netr ic  0 netr ic- type external  level .1
net  01 .  0001,0400.0c76. 5432,00
address-fami ly ipv6
redistr ibute r ip basebal l  metr ic  0 metr ic- type external  level-2
redistr ibute connected netr ic  0 metr ic- type external  level-2
summary-pref ix  2901 idb8t0i20ir  /62 level-2

router  r ip
redistr ibute is is  ]evel-1-2 t retr ic  1
passive- inter f  ace Ethernet0
ne two rk  10 .0 .0 ,0

I
ipv6 router  r ip basebal l
redistr ibute is is  level-1-2 netr ic  1
redistr ibute connected metr ic  1

示 例 11-m给 出 了 Aaron的 1P叫 路 由 表 的 汇 总 路 由 。 示 例 ll-51给 出 了 Aalon的 IPv6
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路由表。像0sPF和 EIC1RP—样,这 会导致在汇总范围内更精确的路由被抑制。

示例ii s̄O Aaron的 |Pv0路 由表中有一条指向R|P域 子网的L1汇 总路由

connected, s ˉ  static, I ·  IGRP, R ~ RIP, " ˉ  mObi1e, B ~ BGP

EIGRP, EX ~ EIGRP externa1, o ~ osPF, IA ~ OsPF inter area

0sPF NssA eXteΓ nal type 1, N2 ~ osPF NssA e× terna1 type 2

0sPF e× ternal type 1, E2   osPF e× ternal type 2, E ~ EGP

Isˉ IS, L1   Is Is leve1ˉ 1, L2 ~ Is Is leVe1 2, ☆  ~ candidate defau1t

per̄ 凵ser static Γ ovte、  o   0DR

Gateway of last resort 1s not set

10 0 o.o/8 is variably svbnetted, 6 svbnets, 3 masks

⊥ 廴1    10 2,0.0/16 t115/1381 via 10.1,4,2J Ethθ rneto

C       1o 1 3 o/24 is directly conneCted, Ethernet4

C       1o 1 1 0/24 1s d⊥ rect1y conneCted, Ethe广 net1

G       1o 1 4 ⑦ /24 1s directly connected, Etherneto

C       1o 1 2 160/28 iS directly c° nnected, Ethernet2

C       1o 1,2 224丿 28 i$ d1reCtly connected, Ethernet3

Aaron#

B - 8GP

U  P e n , u s e r  S t a t i c  r o u t _ .
I 1  I S I S  L 1 ,  1 2  I S I S  1 2 ,  I A  I S I S  T n t e T a T e a ,  I S
0  0 S P F  i n t f a ,  0 I  O S P F  i n t e c ,  0 E t  0 S p F  e x t  1 ,  0 E 2
0N1 oSpF NSSA ex t  t ,  0N2 OSPF NSSA ex t  2

1 2  2 0 0 1 : D B 8 : O . . 2 0 : : 1 6 2  I 1 1 S t  1 0 )
v i a  F E 8 0 :  : 2 0 4 i Q 1 F F  : F E 5 0 : E 7 0 9 ,  E t h e r n e t 0

Aaron#

IsIs summary

0sPF e× t 2

当 IS-Is被 重新分配到其他协议时,必 须为重新分配的路由指定层数。到日前为止,在
我们所举的例了中,重 新分配到RIP的 路由都被指定为L'l和 L2。

11.2.6 案例研究:重 新分配静态路由

示例 ll̄ 52给 出了在图 1⒈12中 Williams的 路由表。注意缺少F子 网 101,216α 28和
10.1.2.2z龙8。这些子网的掩码与配置在Mays接 口El L的 z位 掩码不一

致,所 以从该接口
发送的RIP更 新消息中没有包含这些路由。这个例子再一次说明了从无类别协议向有类别协
议重新分配变长子网路由所存在的问题,这 在本章开头曾讨沦过。

示例 11̄ s2 没 有向R|P域 重新分配掩码不是24位 的子网路由
WilLia lns#show ip route
Codes: G ~ c° nneCted, s   static, I   IGRP, R   RIP, " ˉ

 mobile, 8 ~ BGP

D - EIGRP, EX ˉ  EIGRP eXternal, o   osPF, IA ~ osPF inter area

E1 ˉ  0sPF eXternal tyρ e 1, E2 ~ 0sPF eXternal type 2, E   EGP

i ˉ  Isˉ Is, L1   Is~Is leˇ e1 1, L2   Is Is 1eve1 2, ★    candidate default

V ̄

 per~user stat1c route

Gateway of last res° rt is not set

10,o o,o/8 is subnetted, 5 subnets

R       1o,1 3,o 【 120/1) v⊥ a 1O 2 1 2, oo∶ oo:o1, Etherneto

G       1o 2 1 0 is d主 reCtly connected, Ethernet0

R ~~ 1o1101120/11via1o2i2丿
oo:oO∶ o2;Ethθ rnθ to

(待续)

示例 11-s1 Aaron的 |Pv6路由表中有一条指向R|P域子网的L2汇总路由
Aaron#show ipv6 route is is
IP̌ 6 ROuting Table ~ 13 entries

Codes∶  G   c° nnectedj L ~ LOcal, s
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11.2 配置重新分配

这里的静态路由指向Mays的 接口E0,而 不是指向下一跳地址 10。1.4.l。由于在RIP
的 配 置 模 式 下 不 再 使 用 命 令 rd、 tribute§ tatic,所 以 WiIlhms的 路 由表 看 上 去 和 示 例 ll̄ 54
一
样。

这个静态路由仍然会被重新分配的原囚是当静态路由指向出站接口时,目 标网络被认为
是直接连接到路由器的(参见示例ll ō6̄);又 因为网络10.0.0.0的语句出现在RIP的 配置中,
所以RIP将 通告 10.o.0,0的直连子网。

示 例 11-s6 Mays认 为 汇 总 地 址 10,1.2,0泛 4被 直 接 连 接 到 Ethernet0

Code⒌

:∶ 只 拼 召

’

~sEW;玄 1点 玉 ,I:R∶ 喋 洋 ,叮

,卩

乩 硭 ℃ 毖 ha田

⒊f1诹 躇 :卩 亭
掩

r蚤
扌∵∷撤 e咖

;∷∵∷∶耵∵∶勹茗弼埘Ⅰ∶露:;∶:∶i∶lf:|灬
际

C       1o 2 1.0/24 is directly connected, Ethernet1

i L1    1o,1,1 0/24 【 115/20】  via 10,1 4,1, Ethernet0

: 持 ∷∶钐箩玉嘿甩c占茹鼠⒊乩,%怨钕0Rhern汨
:  凵

1⒐ 12"6o/⒛ 【il5/⒛ 〕 via10川 4",⒏ № m吱 0
△       L1 10 1 2 224/28 【 115/20】  via 10 {,4,1, Ethernet0

"ays#

假设 Ⅵ丙llialns接收到数据包的目的地址是 10.12.5,并 且数据包匹配到汇总地址
10.1,2.0/z4,那么数据包将被转发给Mays◇ 在Mγ s,目 的地址不能匹配到更精确的子网,因
而最终匹配到这条静态路由。Mγ s将在接口E0发 送ARP请 求,试 图发现主机 10.1,2.5(或
者发现将发送一

个代理ARP回 应的路由器)。如果没有发现,那 么路由器将不知道该如何处
理此数据包。ICMP目 标不可达信息将不会被发送给源点。

回忆
一
下,当 使用汇总命令时,它 们会在路由表中创建

—
个指向空接口的路由条目。

注意:空 接口应该和静态汇`总路由联合使用。

对于静态汇总路由,也 应该做同样的工作 (参见示例 l1犭7)。

示例 11-s7 Mays的 静态汇总路由指向空接口
router 亠 s!s

sunnary-address 15,  2.  g,  0 255.  A55. 0,  O level-  1
redistr ibute r ip Detr ic  O netr ic_type external  level- l
net  01 ,0001 .0009,0c76.5$2,A0

I
router fip
redistr ibute is is  level-1_2 retr ic  1
passive- inter f  ace Ethernet0
ne two rk  10 .0 .0 .0

I

iρ ro"te 1o.】 .2,o 255,255,255,o Ⅱ "l1o

观在,在路由器M叩 s,任何不能发现最精确匹配的日的地址都会被路由到空接口后丢弃,
同时目标不可达的IChIP消息将会被发送给源点。
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I s66 第11章 路 由重新分配

11.3 展 望

本章讨论了在重新分配路由时会出现的几个问题。为了避免或纠正故障,除 了最简单的

重新分配方案之外,通 常几乎在所有的方案中都包括对路由过滤和路由映射的使用,它 们分

别在第 13章和第 14章 讨论。这些章节包括了更加复杂的重新分配方案以及如何进行故障诊

断。首先,第 12章将研究缺省路由——缺省路由被认为是汇总路由的最普遍的形式。

11.4 总 结表 :第 11章 命令总结

default-metric 6adwidlh delq rcliability load mtu 为重新分配刭IGRP和 EIGRP的 路由指定缺省度曼

default-metric nrnber 为重新分配到0sPF和 RIP的路由指定缺省度量

ip summary-addrcs e[rp tunmruw-qsln-mbq addr6
mask

在按口上配置一条EIGRP汇 总路曲

redistribute connecled 重新分况所有茛连网络

rulishibutepolao/ [proas-ir{ {lerel-lllev+l-2lleve}2} Ime{ric
n*b-valwl[meic-type tyry-volw]fmatch{intema{ ertemal
llerternaf 2llltag tag-voluel [routemap nqatogllweight

sumoary--addrss address mask {level-lllevel-l-2llevel-2) 为Is-Is和0sPF Fd置路由汇总
″弼攵

srmmary-prefii qefx/length (level-l I level-l-2 | level-2) 为IPv6的Is-Is配置汇总路由

sunmary-prefix preJix/le"gt, Inot-adyertise I tag tag- wluel 为IPv‘的0sPF记 配置汇总路由

11.5复 习 题

1.来 自什么样信息源的路由可以被重新分配?

2.管 理距离的目的是什么?

3.在 重新分配时管理距离是如何导致故障的?

4.从 无类别路由选择协议向有类别路由选择协议重新分配是怎样导致故障的?

5.哪 一
种IP的 IGP可 以使用缺省重新分配度量,为 了重新分配工作正常,哪 —

种IGP

必须配置度量?

6.使 用 带 夫 键 字 metr沁 的 redistribute命 令 和 default-metrk命 令 有 什 么 区 别 ?

7.在 重新分配0sPF时 ,关 键字subne“ 的作用是什么?

8.在 汇总路由时空接口是如何起作用的?

冂1.6 酉 己:琶滋东习

1.在 图 ll̄ 13中 ,路 由 器 A运 行 oSPFlJ2和 OsPh3,路 由 器 C运 行 RIPvl和 RIPng。

为了使所有子网相互连通,请 给出路由器B的 配置。

配置向一
个路由选择协议重新分配路由,并 且指定被重新分配路

由的源

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



故障诊断练习

1721⒍ 11θα28

2∞ ⒈∞ ⒏α1aα s0

17216122″ 28

2∞ 1∶og⒑ ∶1曲 /s。

172161144/28

1∶db8∶0∶190∷/64

1721623勿 27

2∞ ⒈db⒏ α″ α'∝

172162钾 27

⒛Oi∶db8Ω 24o∥ 64

17216212gl97

2|OX冫1:t0aO∶ 9aO∶ 描

1⒎216112a⒓ 8

2∞ 1oaα

1721⒍ 11⒐ 乙⒓8

2∞ 1∶d姆 :0∶1CO∷

图lH3 配 置练习l~3所 使用的网络

2.如 图 l1△3所 示,请 尽可能在路由器B配 置IPv6汇 总路由。

3.在 图 1l-13中 路由器A为 IPv4和 IPv6运 行Is-Is。路由器C为 IPv4运 行 EIGRP,为
IPv6运 行RJPng。 在路由器B上 ,所 有Is̄ Is的路由均为第 l层。请在路由器B配 置相互重
新分配时尽可能使用汇总路由。EIGRP路 由要求被作为外部路由通告到Is̄ Is域 。

11.7 故 障诊断练习

| . #, il.2.1,J''f '[,, F rfii4 H K r r _s *f* rtr i,$ Mantte ft.,JfrC Hl,
router  r ip

redistr ibute igrp 1 metr ic  5
passive- inter face Ethernet . l
ne two rk  10 .0 .O .0

I

router  igrp 1

redistr ibute connected

redistr ibute r ip

defaul t -metr ic  logo 1oo 255 1 1590
passive- inter face Ethernet0
ne two fk  10 .9 .9 .0

*i rff fi trIu&trffi1ogdrtl rcRp, f*6f+ i^itt4f/.tk,tJrj rup, /tJZ zup r4nID_tfn€x
MNr& r92.t6l.1o.o t24 rE ?

2. &fr\Flirffit*,>J t 'F , ttuP:r' rcRp Hr,J Hc fri 'l ,4l it'l dp- t redistribute rip, )Jl\/2,,h I til
rup j4r$liEfr, ftA redistributeconnected €.ff ,,JL-llirfi,?4..J< I

3. tirtql lt-21 + , htt/z,Aw D2.t68.3.32t27 i*fitrr+tt;idl EtGRp ,fi1lhfr?
q. EEF.JU-21+, h--*t?r;t 192.168.3.0 iruit.,H,fi,il , Htt/2,#f.t|+ IE_AH ?
5. fRffiUTmH, tiilXj,t I Xfi! Ll fffri?$€Zi,,J rtfirjEit_,,Jfffr!?
RouterA:
router  is is

ne t  01 .0001 ,0009 .9c76 ,54J2 .00

address-fani ly  ipv6

redistr ibute r ip basebal l  metf ic_type external
sunnary.ppef ix  2001 idbg:0i2t i :  /62 level_1
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本章包括以下主题:

。 缺 省路由基本原理;

· 按 需路由基本原理:

· 网 置缺省路由和ODRc
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曲 利 按 需

到目前为止,我们己经在几个章节中对路由汇总进行了
讨论。汇总可以减小路由表的大小和路由通告内容,从 而节

省了网绛资源。路由表越小、越简单,那 么管理和故障诊断
也越容易。

一
个汇总地址可以表示几个或更多个更加精确的地址。

例 如 ,下 而 的 4个 子 l【
【
l可 以 用 单

一
地 址 l” 16820o12Ⅳ 25

来汇总。

192~168 2oo 128/27

192 168 2oo 160/27

192 168,2oo 192/27

192,168 20o 224/27

当使用二进制方式查看地址时,我 们可以看出汇总地址

不太准确,因 为汇总地址所包含的网络和子网位要比原地址

少。因此,如 果用粗略的方式表达,可 以说向主机空问添加

越多的0位 ,被 使用的网络位就越少,那 么可以汇总的地址

就越多。按照这种想法,如 果许多 0位 被添加到主机空间以

至于没有剩余的网络位将会怎么样?换 言之,如 果汇总地址

包 括 ” 个 0位 和 前 缀 长 度 为 0(0,o,0,tl/0)叉 会 怎 样 呢 ?这

个地址将会汇`总所有可能的IPv4地 址。

0.0.0,0/0是IPv4的缺省地址,指 向0.0.0,0/0的路由是缺
省路由。1类

似的,缺 省IPv6地址:汨可以汇总所有IPv6地

址。其他每个P地 址都比缺省地址更准确,所 以当路由表中

存在缺省路由时,如 果不能寻找到—
个更加匹配的路由,那

么都会匹配到缺省路由上。

l 在
所钅开放式IP路由选择协议中均佼目这个地址,C。c。的IGRP和 EIGRP使 嗝一个真实的lll络地址,作为外部路由进行通告,
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I 570 第12章 缺 省路由和按需路由选择

12.彳 缺 省路由基本原理

当将路由器与 In妃m∝ 相连时,缺 省路由是非常有用的。使用了缺省路由,路 由器仅需

要知道它自己内部管理系统中的目标网络。缺省路由将把去往其他地址的数据包转发给

Internet服务提供商。这样可以没有必要同服务提供商使用边界网关协议(BGP)去 学习In∞m哎

路由表中的所有前缀——Intcmet路 由表包含 lO0000以 上的前缀,并 且可能很快会达到

⒛0000。 在处理大型路由表时,拓 扑变化所产生的影响远远大于对内存的需求。在大型网络

中,拓 扑频繁地发生变化,从 而导致通告以及处理这些变化的系统活动明显增加。使用缺省

路由可以有效地
“
隐藏

″
吏精确路由的变化,使 得具有缺省路由的网络更加稳定。

在单
一

自主系统中,缺 省路由在更小的程度上还是有用的。在小型网络中,缺 省路由可

以减少对内存和CPU的 使用,尽 管随着路由数目的减少这种好处也会相应减弱。

缺省路由在星型 (hub~and̄ spoke)拓 扑结构中也非常有用,如 图12-l所示。在这里,中

心路由器包含指向每
一
个远程子网的静态路由。每当一

个新的子网在线,中 心路由器上就会

被输入一
条新的静态路由。虽然这一

管理任务是微不足道的,但 是要在每台分支路由器上添

加路由可能会很耗时。如果在分支路由器上使用缺省路由,那 么仅中心路由器需要有大每个

子网的路由。当分支路由器收到去往未知目标网络的数据包时,它 将把数据包转发至中心路

由器,屮 心路由器接着将数据包发送到正确的目的地。

ρ route1o11o2552552550i0102

ip route1o120255255255010106

iρ f0u1e1013025.2552550101010

图⒓△ 缺 省路由大大地简化了星型拓扑网络的静态路由管理

在图12̄ l中 ,分支路由器更正确地应该被称为末梢路由器。末梢路由器到其他路由器仅

存在
一
条连接。在这种设备上路由决策就变得非常简单:目 标网络要么是路由器的直连网络

(末梢网络)之一,要 么经邻居路由器可达;而且如果这台邻居路由器是下
一
跳路由器的惟

一

选择,那 么末梢路由器就不需要详细的路由表,一 条缺省路由常常就足够了。

正如使用汇总路由
-样,缺省路由也会造成路由细节的损失。例如在图12~l中的末梢路

由器将不知道某个目标网络是否可达。所有去往未知目标网络的数据包都要被转发到中心路
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由器,然 后确定网络是否可达。在网络中,很 少会发生向不存在的地址发送数据包的情况。

但如果万
一
发生,那 么更好的设计选择是让末梢路由器运行路由协议,并 从中心路由器获取

路由以便尽快地确定未知网络。对于像图12△这样的网络,你 的设计选择或者是把未知目标

网络的数据包转发给中心路由器,由 它负责丢弃,或 者在末梢路由器和中心路由器之间运行

动态路由选择协议,并 且末梢路由器就地丢弃去往未知目标网络的数据包,这 两种方式哪种

更经济。虽然运行动态路由选择协议所需要的资源和运作代价通常是很小的,但 是缺省路由

依然更可能是最佳选择。

图12饣给出了路由细节损失所引起的另
—
个问题。这些路由器形成了

一
个全国性的骨干

网络,而 且把大量本地网络连接到这些骨干路由器 ⒈。在洛杉矶 (Los A11gdes)骨 干路由器
上存在指向旧金山 (San Francisco)和 圣地亚哥 (san Di呷o)的 缺省路由。如果洛杉矶必须

要向西雅图 (se独le)转 发数据包,而 它仅有两条缺省路由,那 么它无法得知经过旧金山才

是最佳的路由。洛杉矶有可能会向圣地亚哥转发数据包,在 这种情况 卜,数 据包将使用部分

非常昂贵的链路带宽,而 且在数据包延迟到达目标网络之前将遭遇不必要的传播时延。虽然

在骨干网中使用缺省路由是一个不好的设计决策,l但是却说明了使用缺省路由隐藏路由细节

可能会导致不理想的路由选择。

达拉斯

圣地亚哥

图 129 如 果洛杉矶仅知道指向旧金山和圣地亚哥通告的缺省路由,而 不知道这两台路由器
后面网络拓扑的更多细节,那 么它将不能够有效地进行路由选择

12.2 按 需路 由基本原理

如图12 l̄所示,虽然在中心路由器上配置静态路由非常简单,但是许多网络管理员仍然

〗
 另 一方面,让 每台骨干路由器仅向它的本地网络通告一条缺肖路由将会是一个非常女F的设计选择`这 可以限制本地路由表
的大小。

西雅图
芝加哥

亚特兰大
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| 5″             第 12章 缺 省路由和按需路由选择

不喜欢使用静态路由。困难不在于每当新的末梢网络在线时需要添加路由,而 是在末梢网络

或末梢路由器离线时忘记删除路由。从IOs ll,2起 ,Ckco开 始向中心路由器提供另—
种专

有技术,叫 做按需路由 (on~Deman ROu“ng,oDR)。

当末梢路由器仍然使用指向中心路由器的缺省路由时,中 心路由器使用 oDR可 以自动

地发现末梢网络。0DR仅 传送地址前缀,即 地址的网络号,而 不是整个地址,因 此路由器必

须支持VLsM。 由于在末梢路由器和中心路由器之间的链路上传输的路由信息非常少,所 以

节省了带宽。

0DR不 是真正意义上的路由选择协议。它可以发现有关末梢网络的信息,但 是0DR不

能向末梢路由器提供任何路由选择信'息。链路信、自、通过数据链路协议进行传输,因 而从末梢

路由器到屮心路由器后不会做进
一
步的传输。然而,在 后面的案例研究屮将会讨论,oDR发

现的路由⒎J以被重新分配到动态路由选择协议中。

示例 12-I给 出r— 个包含0DR表 项的路由表,该 表显示的管理距离为 160,路 由的度

量值为1。囚为0DR路 由总是从中心路由器到末梢路由器,所 以度量值 (跳数)将 永远不会

超过 1。路由还显示出支持ⅥsM。

示例1⒉1 这 个路由表显示了几个oDR表 项

G

G

0

Routeρ #shoW ip route

Codes: C - oonneCted, s ̄  static, I ̄  IGRP,

D ˉ  EIGRP, EX ˉ  EIGRP e× ternal, 0 ˉ

N1 ˉ  0sPF NssA e× ternal type 1, N2 ˉ

E1 ˉ  OsPF eXternal type 1, E2   osPF

i   Isˉ 1s, L1 ˉ  IS IS leVe1 1, 12

u ̄  per-user statェ c ro∪ te, o   oDR

Gateway

192

R - RIP, M ˉ  mobile, B ˉ  BGP

0sPF, IA ˉ  0sPF inter area

osPF NssA e× ternal type 2

external type 2, E ˉ  EGP

Isˉ IS leVel-2, ★    candidate defa凵 lt

Seria1o/o 807

of last resort i$ not set

168 1 0/24 is variably subnettedj 3 subnets, 2 masks

192 168· 1 40/30 【 160/11 ̌ ⊥a 192 168,1 37, o0∶ 00:27, ser⊥ a19

192 168 1 36/30 is direct1y 。 °∩∩ected, ser1al0

192 168 1,192/27 1s direct1y conneCted, Ethernet1

192,168· 3,Q/24 【 160/11 ˇ ia 192 168.i.37, 00:00:27, serialo

192· 108|4· 0`24 is variably subn台 tted, ? subnet§ , 2 mask$

192.168.4 48/29 【 160/1】 ǐa 192.168,1.37, 00:00:27, sρ ria10

o  192,168.4.128/27〔 160/11v△ a192.168∶ 1.37,00:00:27,sρ 吐 0lo

Router#

oDR路 由的传输机制是Ĉ co发 现协议 (Coco D̂ ∞ veγ Protocol9CDP),

专用的数据链路协议,它 可以收集有关邻居网络设备
1的

信息。示例 12⒓给出了

信息的类型。

示例 12⒓ CDP收 集有关邻居C|s∞ 网络设备的信息

ghbOrs detaIl

CDP是 一种

CDP所 收集

DeV⊥ ce ID∶  P8R1

Entry address(es)∶

IP address: 1o 131 223 226

Platform: cisco 2620,  Gapab主 1ities: Router

Interface: seria10/o,708j  POrt ID (outgoing

Holdtime : 144 sec

(待续)

l CDP不
仅可以运行在路由器H,雨 且还町以运行在Co∞ 的交换机和接人服务器上,
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12,3 配置缺省路由和ODR

Ci“ OI哎 "n哎 帅 毗 ope阳 ti叩 sys托 m sσ t屺 "

IOs (tm) C2600 softWare (G26o0ˉ J1s3ˉ "), Vers⊥ on

G。pyright (c〉  1986ˉ 2094 by cisco systemsJ Inc.

Comρ iled Wed 11.Feb~o4 19:24 by kellythw

advertェ sement

Dev i ce  ID :  B la the rs
E n t n y  a d d r e s s ( e s ) :

IP  addness :  192 .168 .3 .2
P la t f o fm :  c i s co  2610 ,  Capab i l i t i e s :  Rou te r
I n t e n f a c e :  S e r i a l 0 / 0 . 1 ,  p o r t  I D  ( 0 , : 1 ; : : , 1
Holdt ime :  1ZZ sec

Versェ on ∶

C⊥ sCo Internetwork Operating system software

IOs 〈 tm) G2600 softWare (C26o0ˉ J1s3ˉ ll), VeΓ si。 n

)

Gopyright (c) 1986ˉ 2004 by cisc°  systems,

Comρ iled Fri 22~Oct~o4 20:43 by kellytow

adve r t r  sement

RELEAsE sOF恤 RE (fc3)

SoFTWABE (fc2

CDP运 行在任何支持丁网访问协以ksNAP)的 介质上,砼 怼味着oDR还 依赖于sNAP
的攴扌扌。虽然在所有运行IOs103或 吏高版本IOs的 C“∞设备的所有接口上,CDP缺 省是
祓启明的,但 是从IOsl1.2才 开始支持0DR。 配置案例研帘罚:将 仝强示0DR仅 能配置在
中心路由器上,为 了中心路由器能发现末梢路由器所迮j安∷lld络,末 梢路由器必须运行 IOs
H2或 更高版本的操作系统。

12.3 配 置缺省路 由和 ○DR

缺省路由可以配置在每台需要缺省路由的路由器上,或 若配置在向其对等路由器依次通
告路由的路由器上。本节的案例研究将分析这两种方法。

回忆第 5章 讨论的有类别路由查询,路 由器将苜先匹配主网地址,然 后匹配子网。
如果子网不匹配,那 么数据包将被丢弃。有类别路由查洵足Cisco路 由器 IOs1l。3及 后
继版本的缺省模式。对于早期版本,可 以通过命令 ip d淤sIess把有类别查询变换到无类
别 (甚至对有类别路由选择协议)查 询方式。

任何使用缺省路由的路由器必须执行无类别路由查询,呷 I2名解释了这样做的原因。在
这 个 网 络 中 ,MempⅡ s同 Tan。 、 G厶 a使 用 动 态 路 由选 择 Ⅱ ∶('|∶ i造 Mempho并 不 从 %ebes

接收路由。为了向B电N∝路由数据包,Memph。 有—
条指向凡cbcs的缺省路由。如果Memphis

接收到目的地址是 192,168,1,50的数据包,并 且它正在执行有类别路由查询,那 么它将会首
先匹配主网地址192.168.1,0,在路由表中存在该主网地址的几个子网。接着Mcmph、 试图寻
找 有 关 子 网 192168,148/28的 路 由 ,但 是 因 为 Memph怂 并 不 从 Thebes接 收 路 由 ,所 以 该 子

网不在路由表中,因 此数据包会被丢弃。
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Isu 第12章 缺 省路由和按需路由选择

如 果 Memphis配 置 了 Ⅱ  dassIess,那 么 它 首 先 不 会 匹 配 主 网 络 ,而 是 为 192,168.1,侣 趁 8

寻找最精确的匹配。如果在路由表中没有发现,那 么它将匹配到缺省路由,最 终数据包被转

发 到 Ihcb6。

19216816d/98

2∞ 1Jbgo。 0;,ls+ 992168112g/z8

1921sg13⒉ 28

2∞ 10b⒏ σ2α vs4

i921CB180`￡ 3

2001∶db8∶0∶50∷/60

19216811sj28

2∞ 1Vb⒏ α1α∶s0

1叼 1eB"ooOB

2∞ 1Vb⒏ tl gO∶ /s4

图 12J Mcmpho使 用 缺 省 路 由 向 Thcbcs转 发 数 据 包 。 如 果 Mcmphis使 用 有 类 别 路

子网 192168148/28将 不可达

12.3.l 案例研究:静 态缺省路由

图 12-3中 Memph灬 的 配 置 见 示 例 12名 。             ~

示例12̄ s 在 Memph心 上使用静态lPv4和 lPv6路 由建立缺省路由
in ter face ser ia l  0/0.
iρ address 192.168.1.33 255,255,255.240

ip̌ 6 address 2001:db8:0:20::1/64

iρ δ̌ riρ  egypt e,able

!

iⅡ terface serial O/0.2

ip address 192,168.1.8丬  255.255.255.240

iρ 6̌ address 2001:db8:0:50::1/64

iρ 6̌ riρ  egypt enable

interface serial O/0.3

iρ  address 192,168.1.17 255.255.255,249

iρ 6̌ address 2001:db8:0:10::1/64

iρ 6̌ rip egypt emabIe

ro"ter riρ

"etψ ork 192,1s8.1.o

!

iρ classless

iρ route 0.0.0.0 0,0.0。 0 192,1s8.1.82

ip̌ 6 ro"te ::/0 200】 :DB8:Q:50::2

静态路由配置了缺省路由地址0,0,0,0和:恂,并 且使用的掩码也是0,0.0.0(对Ih6来 说

前缀长度为0)。第一
次配置缺省路由的人常犯的一

个错误是使用全l掩码,而 不是使用全0

掩码,例 如:

由查询,
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配置缺省路由和ODR

iρ rOute O.o,o,0 255.255.255,255 192,16B.1.82

全 l掩码将会设置一
条指向0.0,o,0的主机路由,惟 有那些目的地址为o.o,o.o的数据包才能匹配到该地址。另

—
方面,全 o掩码全部是由

“
不关心

”
位组成,它 可以在任意位置匹配到任意位。本章开头曾讨论过缺省地址是汇总地址的一

种极端形式,即 每一
个位都会被 o汇总。这里缺省路由的掩码也是汇总掩码的一

种极端形式。
Mcmphis缺 省路由的下—

跳地址在Thcbes⊥ 。这个卜 跳 地址指的是最后可选网关或缺省路由器。示例 12叫给出了Mcmph“ 的IPv4路 由表。指向0,θ。o,0的路由被标记为候选缺省,在表的开头指明了最后可选网关。示例 12̄ ~s给出了IPv6的 路由表。

示例12叫 Memphis的 |Pv4路由表,给 出了缺省路由和最后可选网关

Codes: G ~ c° nneCted, s ~ static, I ~ IGRP, R   RIP, M ~ mob主
le, B ~ BGP

D ̄  EIGRp, Ex ̄  EIGRP e× te广 nal, 0 ~ 0sPF, IA   OsPF inter are臼

Ⅲ ˉ OsPF NssA extem扯 type△

X洋 ∷ ⒊ 搪 rt茨 γ 璀 y荃 P2

E1 ̄  OsPF eXternal tyρ e 1, E2 ~

⒈ Is1⒐ 凵 ‘ “ h四 ⒈ △

括 R Is Is h旧
么 ¨ cdnd刘 油 蚰 山

Gate阳 /击 Ⅰ ⒊ 甓 ⒊ 泔 哩 ℃ 锣 撬 ;品 ℃ netw毗 O0⑾
192 168 1 0/28 is svbnett0d, 7 subnets

R      192,168,1,96 【 120/1) ̌ ia 192,168.1 18, oo:00:15, Etherneto

n      192 16: 1 64 【 12o/1J ̌ ⊥a 192 168 1 34, o0∶ 00∶ 27, 巳 tnernet1
C      192 1ε 8 1 80 is direct1y c。 n∩ ected‘  seria1o

∶0磋嚣僦笱难堪t∶扌确:飞c t h e f n €  '

Ethe rne t  0

| ″emphis#

示例 1⒉5
Jemph心

的 丨Pv6给 出了指向缺省地址∷/o的 静态路由表项
Memphis#shoyr ipvO rouG
IPvO f lout ing Table -  1 j  entr tes
Codes :  C  -  Connec ted ,  L  Loca l ,  S  S ta t i c ,  R  R Ip ,  B  BGp

U -  pe r . use r  S ta t i c  r ou te
11  IS IS  L1 ,  r z  '  IS IS  12 ,  IA  IS IS  rn te ra fea ,  IS  IS IS  su rnmary0  o S p F  i n t r a , 0 I  o S p F  i n t e f , 0 E 1  , 0 S p F  e x r  I ,  O E Z  0 S p F  e x t  2ONl .  OSPF NSSA ext  1,  ON2 ,  OSPF NSSA ext  2

S  : : / Q  I i / 0 1
Via ,2001 : DB8 i 0: S0: | 2

seria1o/o,1

(待续)
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I sta 第12章 缺 省路由和按需路由选择

R   2001:DB8:0:90::/64 【 129/2】

via FE80::205:5EFF:FE6B:50A0,

L   FE80::/10 【 0/01

via ::, Nul10

L   FFO0::/8 【 0/Ol

via :∶ , Nu11O

Ⅲemρhis#

seria10/0,3

通过向RIP重 新分配静态路由,可 以把缺省路由通告给剩余的RIP路 由器。但Memph̀

不会向%nis和 Gim通 告缺省路曲,除 非静态路由被重新分配到RIP协 议
l。

在示例 12屹中

向Memph“ 配置中添加了IPv4和 IPv6的 重新分配命令。

示例 1⒉6 向 Memphis添 加重新分配命令使得R|P通 告静态缺省路由

router  r ip
redist  r ibut  e
I

ipv6 router  r ip egypt
redistr ibute stat ic

虽然0sPF和 Is-Is不使用命令re山stⅡbu“on通 告缺省路由,但是它们也产生缺省路由,

这可以在后继案例研究中看到。示例 I2刀和示例 12-s分 别给出了向RIP重 新分配静态缺省

路由后Tmis的 IPv4和 lPv6的 路由表。

示例 1⒉7 Tanis的 丨Pv4路 由表显示了缺省路由是通过R丨P协 议从Mempho那 里学习

到的

丨
霖
军耵耵k怔耷h带

|    E1̄ 0sPF e× ternal type1jE2̄ 0sPF

H RI%lll nO⒒ ⒒ ⋯ P|

0SPF, IA   OsPF inter area

0sPF NssA e× ternal type 2

e×ternal type 2, E - EGP

i - Is̄ IS, L1 ̄  IS Is lě e⊥ 1̄, L2 ̄  Is̄ Is 1eve1 2, ★  ̄  Cand⊥ date default

U ̄  ρ er̄ user static route, o   ODR

Gateway of last resort is 192 168 1 17 to network 0 o 0 O

192 168 1 0/28 is $ubnetted, 9 sVbnets

192 168 1 96 ts directly connected, Ethernet1

192 168 1 64 I120/21 via 192 168 1 17, 00∶ 00:O1, Ethernet0

192.168 1 80 I120/1j via 192 168 1 17, 00:00:01, Ether∩ et0

192 168~1 32 I120/11 via 192 168 1 17, 00∶ 00∶ 01, Etherneto

192 168 1 48 I120/2〕  ̌ ia 192 168 1 17, 00∶ 00∶ O1, Ethernet0

192 168 1 16 is direct1y connected, Ethernet0

192 168 1 224 (120/11 via 192 168 1 17, 00∶ 00:01, Ethernet0

192 168 1 128 !i2⑦ /21 v1a 192 168 1 17j 00:00∶ 01, Ethernet0

192 168 1 144 i$ direCtly connected, Ethernet2

0 0,0,0/0 I12O/11 v⊥ a 192 168 1 17, 00∶ 00:02, Ethernet0

示例1⒉8 Tan⒗ 的|Pv6路 由表显示了缺省路由是通过|Pv6R丨P协 议从Mempho那 里

学习到的

anェ s#show ェ oˇδ route

IP̌ 6 Routing Table ̄  1o entries

Godes: G ̄  GOnneCted, L ̄  Local, s

U - Per̄ user static route

I1 ̄  IsIs L1, I2 ̄  IsIs L2,

 ̄static, R   RIP, B ̄  BGP

IA ̄  Is1s interarea, Is ̄  IsIs s

(待续〉

I 在
IOs120T之 前的版本中,如 呆路曲农+年 讧缺乙蹄l·l,则 Ik需要向RIP、J(jkP i丨ElGRP霆 新分配静态路由,它 们砬会臼

动向邻居通告.
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配置缺省路由和ODR

缺省路由对于连接无类别路由选择域也是非常有用的,在 图12-0中 ,Chimu将 —
个RIP

域和一
个 EIGRP域 连接到

一
起。虽然在 RIP域 主网 l”.168.25.0的掩码是一

致的,但 是在
EIGRP域 对该主网进行了变长子网划分。此外,VLsM方 式对进入RIP的 汇总没有任何帮助。

Chllnu的 配 置 见 示 例 12̄ 9。

示例1⒉9 chimu把 RlP路 由重新分配到E丨GRP,

由都没有被重新分配到R丨P域

但除了缺省路由外所有 ElGRP路

Pucara

图 12丬 缺 省路由使RIP可 以路由到变长子网化的EIGRP域

redistribute riρ  metric 1ooo 1oo 255

ρassェ vē ェnterface Ethermeto

passivē interface Ethernet1

net"° rk 192,168,25,o

(待续)
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I czc|  " ' " 第12章 缺省路由和按需路由选择

ro"ter 卩 土ρ

ρass△ ě̄ ェ"terface ser△ a10

"etψ ork 192.168.25,o

redistrェ b"te static

iρ  c1assIess

iρ  ro"te O.0.0.0 0,0。 θ,0 "ullo

Ch汕u有一套来自EIGRP域 的完整路由,但是Chimu没 有将它们重新分配到RIP。相反,

Chimu仅 通告了一
条缺省路由。RIP路 由器将向CⅡmu转 发所有去往未知网络的数据包,然

后C"mu查 找路由表,寻 找一条到EIGRP域 的最精确的路由。

Ch洫u的静态路由不是指向下一跳地址,而是指向空接口。如果转发给Chimu的 数据包

的日标属于一个不存在的子网,例如19216825224/28,那 么数据包不会被转发到EICJRP域 ,

而是被丢弃。

12.3.2 案 例 研 究 :缺 省 网 络 命 令

配置缺省路由的另
一
种方法是使用命令”defauIt̄ nehvork。该命令指明了用作缺省网络

的网络地址。这个网络可以是由静态路由指定的直连网络,也 可以是通过动态路由选择协议

发现的网络。开始介绍这个命令是和 IC1RP一 起使用的,IGRP不 用 0.0.0,0作为缺省路由,

而是把实际的网络标记为缺省网络。该命令仅用于IGRP、 EIGRP和 RIP。

命令 V defauIⅡne柳ork是 一
条全局命令,所 以它会导致在支持这个命令的路由器上配

置的所有路由协议都通告
一
条缺省路由。如果协议是IGRP和 EIGRP,那 么缺省路由就是命

令参数指定的网络,如 果是RIP,则 是0,0,0,0。

在 图 12̄ s中 ,Athens的 配 置 中 使 用 了 R1P和 命 令 Ⅱ  dchult-ne抑 ork,具 体 配 置 见 示 例

12̄ I0。

172164α 24

2∞ 1dbs α ⒋Vs0

Co"nth

172163α 24

200⒈ dbB∶ly3∶∶|s0

1011Cl24

alO1圮 bB∶αa1〃 s0

1721650la0

2【×l⒈db⒏ 0∶5∷/64

1721610’ 24

2001∶ db8∶0∶1∷̀64

1721620la4

200⒈ db8∶02∷/64

图 12̄ s 在 Athcns⊥ 使 用 命 令 defaulC̄ network可 以 产 生
一

个 缺 省 网 络 通 告

示 例 12̄ 10 R丨 P使 用 命 令 defauⅡ n̄emork建 立 缺 省 路 由

r

"et"Ork 172.1s,0,o

ip classless

iρ default̄ ,etwork 10,0.0.o
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12.3 配置缺省路由和ODR

如示例12-Il所示,在 Athens的路由表中网络10,0.0,0被标记为候选缺省路由,但 是注
意,没有指定最后可选网关,原因是Athens是到缺省网络的网关。即使在R1P配置中不存在
有 关 网 络 10.0.0.0的 语 句 (参 见 示 例 12̄ 12),Ⅱ

 default-Ⅱ ewOrk也 将 导 致 A曲 ens通 告
一

个 缺

省 网 络 。 当 使 用 RIP时 ,Athcns上 配 置 的 命 令 ” default̄ nework会 使 Aulcns把 o,o,o,0作 为

缺 省 路 由 进 行 通 告 ,而 不 是 命 令 ip defauIt̄ nework指 定 的 网 络 。

示例1⒉11 在 Athens的 路由表中网络 1000.0被 标记作为候选缺省路曲

Codes∶  G ~ conneCted, s ~ static, I ~ IGRP, R ~ RIP, " ̄
 mobile, B ~ BGP

D ̄  EIGRP, EX ̄  E1GRP eXternal, o   osPF, IA ~ osPF inter area

E1 ̄  OsPF eXteΓ nal tyρ e 1, E2 ̄  OsPF e× ternal type 2, E ̄  EGP
i ̄  Is~Is, L1 ̄  Is~Is leVe1 1, L2 ~ Is~Is Ieve1 2, ★    candidate defa∪ lt
U ˉ  ρ erˉ user static route

Gateway of last resort is not set

★ 10.0 0,9/8 is subnetted, 1 subnets

C 10∶ 1 1 o is direCt1y connected, Ethernet0

172,16.o,o/16 圭 s subnetted, 6 subnets

R 172,16,4 o t12o/21 via 172 16,1 2, o0∶
00:12, seria1o

R 172 16 5.o 【 120/2】  ̌ ia 172 16.1 2, oo:oo∶ 12, seria10

R 172.16 6,o 【 12o/2】  ̌ ia 172,16 1 2, o0:00∶ 12, seria10

C 172 16,1 o 1s directly c° nnected, seriaI0

R 172,i6.2,0 【 12o/11 via 172 16,1 2, oo:oo:12, ser1a10

R I72 16,3 o 【 120/1】  ̌ ia 172 16.1 2, oo:oo:i2, seria]0

Athens#

示 例 1⒉ 12 Spada的 路 曲 表 显 示 出 Athens正 在 通 告
一

条 缺 省 路 由 0000,而 且 Athens

是Spa"ade的 最后可选网关
a#shoyr ip route

Codes: C ~ c° nneCted, s ~ static, I   IGRP, R   RIP, m   m。
bile, B   BGP

D - EIGRP, EX ~ EIGRP e× ternal, o ~ osPF, IA ~ osPF ⊥ nter area
N1 ˉ  OsPF NssA eXternal type 1, "2 ~ OsPF NssA eXternal type 2

E1 ˉ  OsPF eXternal tyρ e 1, E2 ~ osPF eXternal tyρ e 2, E ~ EGP
i ˉ Isˉ Is, L1 ~ Is~Is leVe1~1, L2 ~ Is Is leVe1ˉ

2, ★    candidate defa凵 lt
U ̄

 per~user stat主 C route, °    ODR

印 teW容 y∷ Ⅱ l卩 sⅡ 0氵 ort灬 172J6JH∞ netWork O,o,o.o

172,16,o.o/24 ⊥ s subnetted, 6 subnets

R   172,16,4,O I12o/1】
 ̌ ia 172 16,3 2, oo:oo:14, Ethernet1

R   172 16 5,o 【 120/1】  ̌ ⊥a 172 16 3 2, oo∶ oo∶ 14, Ether∩ et1

R   172,16 6 0 I120/1】
 via 172 16 2,2, o0∶ ②o∶ 1o, Ethernet0

G   172 16,1 o is directly connected, serialo

G   172,16,2 o is directly co∩ nected, Etherneto

C   172,16 3 o is directly connected, Ethernet1

R∷ ⒚ ·0fq:ρ /0【 !20/11y=a172.16∶ 1,1,oo:oo:】 7,ser△ a1o

sparta#

和 RIP一 样,如 果静态路由0.0.o.0被配置,那 么EIGRP将 向邻居通告—
条缺省路由,

同时还会重新分配静态路由。正如第7章所讨论的,EIGV会 把被重新分配的路由作为外部
路由进行通告。

如 果 配 置 图 12̄ s中 的 路 由器 运 行 EIGRP,并 且 使 用 命 令 ip de助 ult~ne抑 0rk,那 么 Athcn

的配置见示例 12̈ 13。
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| 580 第12章 缺 省路由和按需路由选择

示 例 彳⒉ 13 命 令 defaultone加 ork和 ElGRP一 起 使 用 可 以 把
一

个 网 络 标 记 为 候 选 缺 省

路由

router

"et"ork 10.0.9,o

"et"ork 172.16.0.o

土ρ Classless

土ρ default̄ network 10 0 0。 o

命令Ⅱ dehuIt̄ netWork保 持不变,但是注意,在FlGV的 配置中添加了关于网络10,0.0.0

的语句。囚为EICJRP使 用真实网络地址作为缺省网络,所 以必须对该地址进行配置,详 见示

例 12J4。 比较示例 12̄ 12和 示例 12-14的 路由表可以发现,R1P把 指向0,0,0,0的路由标记为

缺省路由,而 EIGRP则 把指向 1000llll8的 路Ib标记为缺省路由。因为Coonth从 ΛpaHa那

咀学习到缺省路由,所 以sparta足 Coonth的 最后口I选网关。如果到spaHa的 链路发生故障,

那么Coonth将 使用A呜os竹:为最后凸T选网关。

示例 1⒉14 E丨 GRP使 用真实网络地址,而 不是00,00,作 为缺省网络。CoHnlh的 路

由表显示出网络 100.0.0被 标记为缺省网络

Cor1nth#s"oψ  工D route

cOdes: C - conneCted, s ˉ  static, I - IGRP, R ˉ  RIP, M ˉ  mobile, B ˉ  BGP

D ˉ  EIGRP, EX   EIGRP e× terna1, 0   0sPF, IA ˉ  OsPF i∩ ter area

E1 ˉ  OsPF eXternal type 1, E2 ˉ  OSPF eXteΓ nal type 2, E ˉ  EGP

i - Is-Is, L1 ˉ  Isˉ Is leˇ e1ˉ 1j L2   ISˉ Is leˇ eIˉ 2, ★  - Candidate default

V ̄  per user stat△ c ro∪ te

Gateway of last resopt ⊥ s 172,16.3 1 to network 10.o.o.0

D*      10,0.0,0/8 【 9@/21954561 via 172 16 3 1, 00∶ 02:32, Ethernet0

172 16.0 0/16 is subnetted, 6 subnets

C     172 16 4 0 is direCtly connected, Ethernet1

C     172 16 5 0 is direct1y conneCted, seria10

D       172 16 1 0 【 90/1811456〕  via 172 16 3 1, 00:00∶ 17, Ethernet0

D       172 16 6 0 I90/9216001 ̌ ia 172 16 3 1, 00∶ 00∶ 16, Ethernet0

D       172 16 2 0 【 9O/7936001 via 172 16 3 1, 00∶ 00:16, Etherneto

C     172.16,3,0 1s direCtly connected, Ethernet0

注意在Athcns的 配置中,命 令ip default-ne抑t,rk是一
个全局命令,它 不与特殊的路由

选择协议相关联,出 就是路由器⊥配置的任何路由选择协议都可以使用它,但 前提是路由器

要支持这条命令。如呆路由器上配置了RlP和 ElGRP,那 么它们都会通告
一
条缺省路由,这

可以在示例 12△5中 Conhllth的 路由表中看到。

示 例 1⒉ 15 当 Athens配 置 了 R丨 P和 E丨 GRP,并 且 使 用 命 令 ip default-netoWrk,从

CoHnlh的 路由表可以看到有两条候选缺省路由

COdes: G ˉ  c0nneCted, s   static, I ˉ  IGRP, R   RIP, M   mobi1e, 8 ˉ  BGP

D ˉ  EIGRP, EX   EIGRP e× ternal, 0 ˉ  0sPF, IA ˉ  0sPF 1nter area

E1 - 0sPF eXternal tyρ e 1, E2 ˉ  0sPF eXternal tyρ e 2, E ˉ  EGP

i ˉ  Isˉ Is, L1 ˉ  ISˉ Is leVe1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★   ̄candidate default

u ̄
 per̄

user stat⊥ C route

G容teWay of 1aot r0$ort is i72 16,3,1 to network 10,0,o 0

D”  ∷    10,0,0‘ 0/8 【 90/21954561 ˇ ia 172.16,3,1, O0:02:32, Ethepnet0

172.16,0 0/16 is subnetted, 6 subnets

C     172 16 4 9 is direCtly conneCted, Ethernet1

C     172,16 5 O is directly oon∩ ected, seria10

(侍续)
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D       172,16,1 0 【 90/1811456J via 172,】 6,3 1, oo:oo:17, Etherneto
D       172,16,6,o [9o/92160o】

 via 172.16,3.1J oo∶ o0:16, Etherneto
D       172,16,2 0 【 9o/793600I via 172.16,3,1, oo:oo:16, Etherneto

f I?J⒍
3汐 “ 吐 m哎 ” ∞nmct喇 ,⒏ №m哎 o

R二0∷·坠丝g/QI|⒛ ^⒈ vi艹 ″2∶1$0,I∶ =ooⅡ Ⅱ″∴ser△ol0

因为EIGRP的 关联距离更小,所 以来源于EICIRP的缺省网络成为最后可选网关。
使用这种方法通告缺省路由有一

个固有的缺陷。如果路由器上配置了多个协议,例如RIP
和EIGRP,使 用命令ip de%uIt~n钾 work,那 么就没有办法控制和限制由谁来通告缺省网络。
在如图 l⒉5中 ,如 果 Athens为 B唿N哎 运行 EIGRP,而 为余下的网络运行 RIP,配 置 Ⅱ
dehult~Ⅱ e柳 ork的 目 的 是 向 RIP通 告 缺 省 路 由 ,同 时 Athcns也 向 EIC,RP通 告 缺 省 路 由 。 这
样做不仅会使从RIP域 去往Big111et的流量的路由发生中断,而目还会影响Bigllct内部的路由。

当向一
个路由选择协议注入路由时,最 好是选择

一
个可以提供最多控制的方法来最小化

无目的路由的扩散。

12.3.3 案例研究:缺省信`息始发命令

osPF的 AsBR利 Is̄ Is域 间路由器不能自动地向它们的路由选择域通告缺省路由,即使
在缺省路由存在的时候也—

样。例如,假 设图12-5中 的Athens配 置了0sPF,并 且设置了一
条指向BigNet的 缺省路由,Athens的 配置见示例 I2-16。

示例1⒉16 Athens配 置了oSPF,并 且还有一条静态缺省路曲

示例 12̄ 17给 出了Athens和 spaHa的 路由表。虽然静态路由使得在Athen上 设置了最后
可选网关,但是sparfa却不知道缺省路由。缺省路由必须以类型5的 LsA方 式被通告到0sPF
域,这 意味着Athens必须是一

个AsBR。 然而到目前为止,A曲 ens的配置并没有告诉它执行
这些功能。

示例 1⒉17 在 Athens的 oSPF进 程不能向0SPF域 自动通告缺省路由
Athens#sho" iρ

 ro凵 te

C o d e s : C  c o n n e c t e d , s  s t a t i c , I  I G R P , R  R I p j M  m o b l l e , B  B G p
D E IGBP,  EX  E IGRP ex te rna l ,  0  0SpF ,  IA  0SpF  i n te r  a rea
E l  OSPF  ex te rna t  t ype  t r  E2  -  OSPF  ex te rna l  t ype  2 ,  E  EGp
i  IS - IS ,  L t  IS - IS  ] eve l . . t ,  L2  IS_ IS  Leve I . 2 ,  i  cand ida te  de fau l tG a t e w a y  o f  l a s t  r e s o n t  i s  j 0 . 1 . 1 . 2  t o  n e t w o r k  O . O . 0 . O

14 .0 .0 .0  ZSS .2SS .Z5S .g  i s  subne t t ed ,  1  subne t s
C  1 0 . 1 , 1 . 0  i s  d i r e c t l y  c o n n e c r e d ,  E t h e r n e t o

,  
172 .16 .q .0  i s  va r i ab l y  subne t t ed ,  6  subne t s ,  2  masks

0  1 7 2 . 1 6 . 5 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  t 1 1 0 / . 1 3 8 1  v i a  1 7 2 . 1 6 . 1 . 2 ,  0 o i o 4 i 1 7 ,  S e r i a l o
0  172 .16 .4 .1  2SS .ZSS .2sS .0  t t j 0 tTS l  v i a  172 .16 .1 .2 ,  OO i04 i17 ,  Se r i a t |
0  172 .16 .6 . . f  255 ,255 .2s5 .0  11101751  v i a  172 .16 .1 .2 ,  oo :04 i17 ,  Se r i a f |
C  172 . j 6 . 1 .@ 2SS .2SS .2SS .0  i s  d i r ec t l y  connec ted ,  Se r i a I0
0  172 .16 .2 .9  ZSS .2SS .ZS5 .O  t11O l74 l  v i a  172 .16 .1  . 2 ,  O0 :04 :17 ,  Se r i a l |0  172 .16 .3 .0  2S5 .ZSE .2sS .0  l 11O l74 )  v l a  172 .16 .1 .2 ,  0O :04 i17 ,  Se r i a I0
S *  0 . 0 . 0 . 0  0 . 0 . 0 . 0  1 1  l O l  v n  1 0 . 1  . 1 . 2

(待续)

ne two rk  172 ,16 ,9 .0  g ,O ,2SS .ZS5  a rea  0
I
i p  c l ass l ess
r p  r o u t e  0 . 0 . s , 9  0 . 0 , 0 . o  1 o , 1  , 1 , 2
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|sB2 第12章 缺 省路由和按需路由选择

sρ arta#shoψ  土 ρ ro"te

Codes: C ̄  conneCted, s ̄  statio, 1 ̄  IGRP, R ̄  RIP, " ̄  mobi1e, B ̄  8GP

D ̄  EIGRP, EX - EIGRP eXternal, 0 - 0sPF, IA ̄  0sPF 圭 nter area

N1 ̄  OsPF NssA eXternal type 1, N2 ̄  0sPF NssA eXternal type 2

E1 ̄  OsPF eXternal type 1, E2 ·  0sPF eXternal type 2, E ̄  EGP

i · Is̄ Is, L1 ̄  Is· Is leVe1̄ 1, L2 ̄  Is· Is 1eVe1̄ 2, ★  · candidate dθ fault

u ̄  per̄
user stat1c poute, 0 ̄  0DR

Gateway of last resort 1s not set

172 16,0,0/16 is variably subnetted, 6 subnets, 2 masks

o     172,16,5 0/24 【 110/74】  v主 a 172 16 2,2, 00∶ 06:00, Ethernet1

I110/74】  via 172 16 3 2j 00:06:00, Ethernet0

o     172,16.4,1/24 【 i1O/111 v王 a 172,i6,3,2J 00:06:00, Ethernet0

o     172.16 6 1/24 I110/11) ̌ ia 172 16,2 2, 00∶ 06:00, Ethernet1

C     172.16,1 0/24 is direct1y conneCted, seria1o

C     172,16 2 0/24 is direCtly conneCted, Ethernet1

c  1 7 2 . 1 6 . 3 . 0 1 2 4  i s  d i f e c t l y  c o n n e c t e d ,  E t h e r n e t 0

命 令 defauIt̄ iⅡ formaitoⅡ  orunate是 重 新 分 配 命 令 的
一

个 特 例 ,它 将 导 致
一

条 缺 省 路

由 被 重 新 分 配 到 0sPF或 IS-Is。 同 redstribute一 样 ,命 令 default-iⅡ formaiton originate

通知0sPF路 由器它成为
—
个AsBR或 通知Is̄ Is路 由器它成为

—
个域间路由器。而且还像

redistribute一 样指明被重新分配的缺省路由的度量,可 以是OsPF外 部度量类型,或 者是

Is-Is层 级。为了向0sPF重 新分配缺省路由,并 且要求缺省路由的度量值为 10,外 部度量

类型为El,示 例 12-18给 出了Athcns的 配置。

示 例 12-18 在 Athens上 命 令 defauk丬 nfomaJon o"ginate用 于 产 生
一

条 缺 省 路 由

"et"ork 172.16.0.0 0.0,255.255 area o

defa"lt· informat土 o" originate 田 etriC 10 Ⅱ etric̄ tyρ e 1

iρ  classless

iρ  route O.0,0.0 0.0.0,0 10.1,1.2

示例 12-19给 出的缺省路由正在被重新分配到0sPF。 而且在spa⒒a的 OsPF数 据库 (参

见示例 12̄ ⒛)中 也可以观察到这个路由。

示 例 1⒉ 19 在 Athens上 配 置 defauk丬 nfomaJon oⅡ ginate之 后 ,缺 省 蹬 由 将 被 重

新分配到oSPF域

ta#shoψ

GOdes: C ̄  conneCted, s ̄  static, I ̄  IGRP, R - RIP氵  M ̄
 mobile, B ̄  8GP

D ˉ  EIGRP, EX - EIGRP eXterna1J O ˉ  0SPF, IA   OsPF inter area

N1 ˉ  0sPF NssA eXternal type 1, N2 ·  OsPF NssA e× ternal type 2

E1 ˉ  0sPF eXternal type 1, E2 ˉ  0sPF eXternal type 2, E ˉ  EGP

i ˉ  Isˉ 1s, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★   ̄candidate default

u ̄  ρ
er user static route, o ̄  ODR

Gateway of last resort is 172,16,1,1 to netWork 0,0 0,0

172,16,0 0/16 is var⊥ ably subnetted, 6 subnets, 2 masks

0      i72,16,5,0/24 【 110/74】  via 172 16,2,2, 00:14:46, Ethernet0

0      172,16,4.1/32 I110/751 via 172· 16.2,2, 00∶ 14:46, Ethernet0

o      172 16,6.1/32 I110/11I v⊥ a 172· 16.2 2, 00:14:46, Ethernet0

C      172,16 1,0/24 1s d⊥ rectly conneCted, seria10

G      172,16 2 0/24 ⊥ s direCtly connected, Ethernet0

G      】 72,16,3 0/24 is directly oonneCted, Ethernet1

0★  E1 0 0,0,0/0 【 110/741 v1a 172,16,1.1, 0Q:02:55, Ser⊥ a10

s0arta#
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12.3 配置缺省路由和ODR

示例1⒉20 像 ASBR通 告的其他外部路由-样 ,缺省路由以类型5的 LSA方式被通告
r ta#shov ip ospf  datab,se extern,al

0 S p F  B o u t e f  w i t h  r D  ( j 2 2 . 1 6 . 3 . 1 )  ( p r o c e s s  I 0  1 )
Type_5 AS External  L ink States

Rout ing Bi t  Set  on th is LSA
LS age: 422
op t i ons :  (No  I 0S .c ' apab i t i t y ,  No  DC)
LS Type: AS ExtennaL Link
L ink  S ta te  ID :  O .q .O .0  (Ex te rna l  Ne t l vo r k  Number  )
A d v e r t i s l n g  R o u t e f  :  1 7 2 . 1 6 .  1 . 1
LS Seq Numbef:  BOOOOOO2
C h e c k s u m : 0 x 5 2 3 8
L e n g t h : 3 6
Network t rask;  /0

Me tc i c  Type :  1  ( comparab le  d l r ec t l y  t o  l i n k  s ra te  me t r r c )
T0S: 0
M e t r i c : 1 0
Fo rwa rd  Add ress :  O .O .O .O
Ex te rna l  Rou te  Tag :  1

Spa r ta#

命令default~iⅡforⅢatioⅡ OrigiⅡate还 可以向0SPF和 ⒙-Is重新分配被其他路由选择进
程发现的缺省路由。在示例 1291中 ,指向网络0,o,o.0的静态路由被删除,i盯Athcns与 Bu№ t
中的—

台路由器使用BGP通 信。

示例 1221 配 置Athens使 用BGP获 取路由,而 不再使用静态路由

ne two rk  172 .16 ,0 ,a  0 .0 ,255 .255  a rea  o
de fau l t - i n f o r , na t i on  o r i g i na te  me t r i c  10  me t r i c_ t ype  l
I
router  bgp 65501
ne tv {o r k  172 .16 .0 ,0
ne ighbo r  10 .1 .1 .2  f emo te -as  65502
!
ip c lassless

现在Athcns从 它的BGP邻 居路由器那里学习到指向0.0oo的 路由,并且使用类型5
向0sPF域 通告该路由 (参见示例 12-”)。

示例 1⒉22 在 BlgNet中 使用BGP的 路由器向Athens通 告缺省路由

的

thens#sho"

Godes: C ~ c° nneCted, s ~ static, I ~ IGRP, R ~ RIP, M ̄
 mob11e, B ̄  8GP

D ̄  EIGRP, EX ~ EIGRP e× ternal, o   osPF, IA ~ 0sPF 1nter area

E1 ̄  0sPF eXternal type 1, E2 ~ OsPF e×
ternal type 2, E   EGP

i - Is~Is, L1 ~ Is~Is leVe1̄ 1, L2 ~ Is~Is lě e1̄ 2, ★    candidate default
u ~ per~u$er stat1c route

Gateway of last res° rt 1s {o 1 1 2 t°  network o o o o

10,o,o o/8 is svbnetted, 1 subnets

C      1o 1 1 0 is direct1y c° nnected, Ethernet0

172.16 o,o/16 1s vaΓ iably subnetted, 6 subnets, 2 masks

o 1A   172,16,4,1/32 【 110/1391 via 172,16,1,2, o0:16∶
45, seria1o

0 IA   172 16,5,0/24 I110/1381 via 172 16 1,2, oo∶
16:45, seΓ ia1o

o IA   172 16 6,1/32 I110/75〕
 ˇ 1a 172 16,1 2, 0o:i6:45, seria1o

C      172,16 】 ‘0/24 1s directly c° nnected, seria1o

0 IA   172,16,2,o/24 I110/74I ˇ
ia 172.16 1,2, oo∶ 16:45, ser1a1o

o IA   172.16,3 o/24 【 110/741 ˇ ia 172.16 1 2, oo:16∶ 45, seria10

B★ 0,o O,o/o r2② /Ql ˇ ia 10,1 1 2, oo∶ 12∶ o2

Athens#

缺省路由或汇总路由的好处是提供网络的稳定性,但 是如果缺省路由自身不稳定会发生
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缺省路由和按需路由选择

什么呢?例 如在示例 12-19中,假 设通告给Athens的缺省路由在波动,也就是频繁地在可达
与不可达之间变换。伴随着每

一
个变化,A由ens都必须向0sPF域 发送一

条新的类型5的LsA,
这个LsA将 会被通告到所有非末梢区域。虽然这种泛洪和再泛洪对系统资源影响不大,但是,
这不是网络管理员所期望的。解决办法是使用关键字aIw叩s。1采

用示例I293的 配置方法,
即使路由表中没有缺省路由,Athcns也 总是会产生一

条缺省路由。

示例1223 即 使路由表中没有缺省路由,Athens也 将总是产生一条缺省路由
router ospf 1

net"ork 17?.16.o.o

default̄ ェnformat土 om

0 .0 ,255 .255  a fea  0
0 r i g i na te  a lways  me t r i c  t 0  me t r i c - t ype  1

I
router  bgp 65501
n e t w o r k  1 7 2 . 1 6 , 0 . 0
ne ighbo r  10 . ' l , 1 . 2  r emo te -as
!
ip c lassless

655Q2

使用这种配置方法,A曲 cns将始终通告
一
条缺省路由到0sPF,不 管它实际上是否有

一
条

指向0.0,0.0的路由。如果在0sPF域 内的
一
台路由器把A由ens作为出口并转发了

一
个数据包,

而 Athens没 有缺省路由,那 么它将向源地址发送目标不可达的ICNIP信 息并且丢弃该数据包。

当oSP「域外仅有单
一

的缺省路由时,大键宁alw叩s可以安全地被使用。如果不止—
个

AsBR通 告了缺省路由,那 么缺省出口应该足动态的——即缺省路由的丢失将会被通告。如
果

—
个AsBR在 它没有缺省路由时却声明有缺省路由,那 么数据包将会被转发到它那里,而

不是被转发到合理的ASBR。

对于IPv6,defualẗ iⅡformaitom origim∞ 的工作方式很类似。在图12-j̄中,IPv6由 Is-Is

进行路由。通告配置Athcns将 为IP诵产Ⅱ∶∷条缺省路由。

Athens的 配 置 见 示 例 12⒓ 4。

示例 1⒉24 Athens为 丨s-|S协 议产生一条|Pv6的 缺省路由
unicast  -  rout  ing

inter face Ethernet0
iρ adJress 1o,1,1.1 255.2s5.255,o

iρ 6̌ address 2oo1:DB8:o:A1::1/64

土ρ̌ 6 router ェ sェ s

:

ェnterface ser亠 alo

iρ  addre$s 172,16.1.1 255.255.255。 o

iρ  router ェ sis

ip̌ 6 address 20o1:DB8:0:1::1/64

iρ 6̌ router △ sェ s

!

router △ s亠 s

"et O1.oooo.00ef.5678.00

metr△ cˉ style W△ de

address̄ family iρ 6̌

m"ltiotoρ ology

defa"1t̄ ェnformation orig土 nate

ex!t̄ aJdress~fam△ 1y

在向Is ĪS数据库输入缺省路由并向其他邻居通告缺省路由之前,Athcns不 需要从别的
信息源那里获取缺省路由。其他路由器会把所有去往未知 IPv,6地址的数据包都转发给

l 这
个关键字仅在0sPF下 可用,在 ⒙̄Is下不支持。
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12,3 配置缺省路由和ODR sB5 |

示例12⒓5 丨PV6缺省路由被添加到⒓的|s丬S数 据库中

Athens。 如 果 Athens也 没 有 路 由 ,

斑 hens的 第 2层 Is̄ Is数 据 库 表 项 ;

那么它就丢弃这些数据包。示例12-25是关于Argos上 的

示 例 12̄ 26是 Argos的 IPv6路 由 表 。

Argos#shou is is
Isˉ Is LeVe1ˉ 2 LsP Athens,ooˉ 09

LsPID

Athens 00ˉ oo

Area Address: 01

LsP seq Num  LsP Ghecksum

0X00000088   0× BD29

LsP Holdtime      ATT/P/oL

956               0/0/0

Topology:     IPv4 (oxO) 【 Pv6 (0× 2)

NLP1D:        0× CG OX8E

HOstname∶  Athens

IP Address∶    172 16 1 1

IPV6 Address∶  2⑦ o1∶ D88:0:A1∶ ∶1

Metric: 1o

MetΓ ic: 1o

metr⊥ c: 10

Metric∶  o

lnetric: 1o

metric: 2o

Ⅲetric: 2o

metric: 3o

metr】 c: 3o

Metr王 C: 30

"etp王 C: 30

metric: 10

Argos#

I1

【1

1sˉEXtended Athens,o1

Is (Ⅲ TˉIPv6) Athens 01

王PV6 (Ⅱ Tˉ IPv6) 2o01:DB8:o:1::/64

IPv6 ("T-IPV6) 2001:DB8:0:2::/64

IPv6 ("Tˉ IPV6) 2001:D88:0:3::/64

IPv6 ("Tˉ IpV6) 2001:DB8:9:4::`64

IPv6 ("Tˉ IPV6) 2001:DB8:0:5::`64

IPv6 (Ⅱ Tˉ 1PV6) 2001∶ DB8:0:6::/64

IPv6 ("Tˇ IPV6) 2001:DB8:0:20::/64

IPv6 ("Tˉ IPV6) 2001:D88:0:A1::/64

Argos#
IPV6 Rout1ng Table ̄  14 entries

Codes∶  C ̄  conneCted, L ̄  LOcal, s - stat1C, R

U ̄  Per̄ user static route

I1   IsIs L1, I2 ˉ  IsIs L2, IA ˉ  IsIs interarea,

o ˉ  OsPF Intra, oI ˉ  OsPF inter, 0E1 - 0sPF eXt

0N1 ˉ  0sPF NssA e× t 1, ON2 ˉ  OsPF NssA e× t 2

∶:/0 【 115/201

via FE80:∶ 204:C1FF:FE50:E700, FastEthernet0/1

2001:0B8∶ 0∶1::/64 【 115/20I

ǐa FE8o:∶ 204:C1FF:FE50:E70⑦ , FastEthepnetO/1

2001:DB8∶ 0∶2:∶ /64 【 0/0)

via ∶ ∶, FastEthernet0/1

2001:D88∶ o∶2:∶ 2/128 I0/Ol

土̌a :∶ , FastEtherneto丿 1

2001∶ D88∶ 0∶3∶ ∶/64 【 115/201

v1a FE8o:∶ 204:C1FF:FE50:E700, FastEtherneto/1

ǐa FE80∶ ∶204∶ G1FF:FE50∶ F1C0, ser⊥ a1o/o 2

2001∶ DB8∶ 0∶4::/64 I115/201

V1a FE8o∶ :204:C1FF:FE50∶ F1C0, Seria1o/0,2

- BGP

Is ̄  IsIs s凵 mmary

1, OE2 - OsPF eXt 2

2001∶ DB8∶ 0∶ 5∶ :/64 【 0/Ol

via ∶ :, seria10/o 2

2001:DB8∶ 0∶ 5::1/128 I0/Ol

v⊥a :∶ , ser1a1o/o 2

2001:DB8:0:6∶ ∶/64 【 0/0】

via ::, FastEthernetO/0

2001:DB8:0;6∶ :1/128 【 0/01

via ::, FastEthernet0/o

2001∶ DB8∶ 0:20:∶ /64 【 115/201

via FE8o:∶ 204∶ C1FF:FE50∶ F1C0

示例 1⒉ 26 丨 Pv6缺 省路 由被作为 L2的 丨S̄ 丨S添 加到 丨Pv6路 由表 中

serialO/0 2

(待续)
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| 586 第12章 缺省路由和按需路由选择

I1 2001:DB8:9:A1::/64 【 115/30】

via FE80::204:C1FF:FE50:E700,

FE80::/10 【 0/0】

via ::, "ullo

FF00::/8 【 0/0】

via ::, Nul10

FastEthernet0/1

12,3.4 案例研究:配 置按需路由选择

使用命令router odr可 以启用0DR,不 需要指明网络和其他参数。CDP缺 省情况下是

被启用的,仅在lxl某种原囚被关闭的情况下才需要被启川。在路由器上启用CDP进 程的命令

是mp run。 为了在特定接口上启用CDP,要 使用命令cdp enabk,

图 l⒉6给 出了
一
个典型的星型拓扑结构。为了配置 oDR,中 心路由器必须配置命令

rO11ter odr。只要所有路由器都运行IOs l1.2或更高版本,并 且连接介质支持sNAP(例 如帧

中继或PVC),oDR就 可以运行,而 且中心路由器将会学习到末梢网络。在末梢路由器上惟
一

需要配置的是
—
条指向中心路由器的静态缺省路由。

1721620/24                                           1721630/24

图 12‘ 向 这样的星型拓扑结构在帧中继网络中很普遍

oDR还 可以被重新分配。在图12咱中,如 果Baghdad需 要向0sPF通 告oDR发 现的路

由,可 以使用示例 12-夕 的配置。

示例1⒉27 0DR发 现的路由可以被重新分配到其他|P路 由选择协议中

router odr

router osρ f 1

redistrib"te odr metric 1oo

netWork 172,16,0.0 0,0.255.255 area 5

12.4 展 望

在简单且无环路网络中,本 章讨沦的配置和故障诊断缺省路由是一
种微不足道的任务。

当拓扑结构更加复杂,特 别是包含环路时,由 缺省路由和重新分配所带来的潜在问题将会增

Baghdad

1721640`24

Mosul
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⒓ 6复 习 题 587 |

加。第13章和第14章将讨论在复杂拓扑结构中控制路由行为的重要I具 。

12.5 总 结表 :第 12章 命令总结

cdp enable 在接冂上Ⅰ{"j CDP

在路由器上仝局启lTl CDP

defsrlt-information originate Iahrays][meiric netric-vtl uel

Inelric-tvpe type-v a I ue] {lev el-ll level-l -2 llevel-2 } [roule-trr, p
maVnamel

向0sPF和 Is-IS路由选择I。l输人缺省路山

ip classls

命令

启用无炎别路由佥询,以硬路山器叫以向血连llll络的木知∫lxx

转发数锯包

ip defaull-Detwork networ k-number 仵确定最后可选网关时指定 个 叫络仵为仗选路由

ip rotte address na.rh

I o rldr e s l1i n t e rfa c e ] ld i s t a n c e)[tag t a gllpem anen t]

指定缺笱路IⅡ表J贞

ro"ferodr                 Π "fⅡ 按 需 路 由 选 择    ̄

⒓ 6复 习 题

l。开放协议使用的IP诃 缺省路曲的H标 地址是什幺?

2.IPv6缺 省路由的目标前缀/前缀Κ度是什么?

3.EIGRP如 何通告和标识缺省路由?

4.在 运行EIGV的 路由器 卜lll以使片j指向0000的 静态路山仵为缺竹路由吗?

5.什 么是末梢路由器?什 么是末梢网络?

6.使 用缺省路由代替完整的路由表的好处是什么?

7.使 用完整的路由表代替缺省路曲的好处是什么?

8.按 需路由使用什么样的数据链路协议来发现路由?

9.在 使用 oDR时 ,对 IOs有 什么限制?

10.在 使用0DR时 ,对 介质有什么限帚J刂̀
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本章包括以下主题:

· 配 置路由过滤器。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



豸

第 ll章中曾提到过在特殊路由器上,重新分配可能会在
几种情况下导致不必要或不正确的路由。例如在图1lJ及 相
关讨论中,一 台或多台路由器选择了一

条经过网络的非最佳
路由,问 题主要出在路由器更加信任IGRP,因 为IGRP的 管
理距离比RJP要 小。更加普遍的是,任 何时间指向相同目标
网络的路由都会被多台路由器重新分配到路由选择域,其 中
可能会存在错误的路由选择。在某些情况下,可 能会发生路
由选择环路和黑洞。

示例 l⒈17给 出了另
一
个关于不必要路由或意外路由的

例子。在这个案例中,不仅汇总路由192,168.3,128龙5被通告
到oSPF,而 且该路由还被重新分配到EIGRP域 ,然而EIGIu

域即为被汇总子网的所在地。这种被通告路由沿错误方向穿
过重新分配路由器的现象叫做路由回馈 (r。ute fcedback)。

路由过滤可以使网络管理员对路由通告施加严格的控
制。任何时刻路由器从一

种协议向另
一
种协议重新分配路由,

管理员可以使用路由过滤控制哪些路由被重新分配;同样的,
路由器执行相互重新分配——在两个或多个路由选择协议之
间相互共享路由——使用路由过滤器可以确保沿着惟—

的方
向通告路由。

图13△给出了路由过滤器的另
—
种用途,在 这里,一 个

路由选择域被分割为多个子域,每 个子域包含多台路由器。

连接两个子域的路由器将对路由进行过滤,以 便子域 B

中的路由器仅知道子域A中 的部分路由。这种过滤可能是处

于安全考虑,以 便B域 中的路由器仅知道已被授权的子网;

或者仅仅是通过减少不必要的路由来维持B域 内路由器的路

由表稠更新信息的大小。

此外,路 由过滤器的另
一

个常见用途是建立路由防火
墙。公司企业或政府机关常常需要被互连在一

起,然 而它们

却处于独立的管理控制之下。如果你不能控制网络所有部分,
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|5go 第13章 路 由过滤

那么你很容易受到错误配置的影响,甚 至恶意路由的攻击。如果在互连路由器上使用路由过

滤,那么将确保路由器仅接收合法的路由。这种方法是
一种安全的形式,但是在这种情况下,

管制的是出站路由,而 不是入站路由。

路由选择域

子域A

10000

1721800

1721900

1722000

1921681 0

19216820

19216830

19216840

19216850

19216860

图13丬 路 由过滤器可以用于建立路由子域,以便仅向子域通告路由选择域内的部分地址

无论哪
一
种应用,路 由过滤器都作为基本构建单元,被 用于创建路由选择策略 (roumg

poli吖)。路由选择策略是控制网络中数据包如何转发以及改变数据包缺省转发属性的—组规则。

外部的路由可以进入到路由表中,路 由表中的路由也可以被通告出去,那 么路由过滤器

正是通过管制这些出入路由表的路由来工作的。路由过滤器对链路状态路由选择协议的影响

和对距离矢量路由选择协议的影响稍微有点不同。运行距离矢量协议的路由器是基于自身路

由表通告路由的,其 结果是路由过滤器将会对路由器通告给其邻居路由器的路由产生影响。

另
一
方面,运 行链路状态协议的路由器是基于自身链路状态数据库的信息来确定它们的

路由,而 不是基于被邻居路由器通告的路由条目。路由过滤器对链路状态的通告或链路状态

数据库
l没

有影响。所以路由过滤器会对配置了过滤器的路由器的路由表产生影响,但 不会对

邻居路由器的路由条目有任何影响。正因为这种特性,路 由过滤器主要被用在进入链路状态

域的重新分配点上,例 如0sPF的 AsBR(自 主系统边界路由器),在 那里路由过滤器可以控

制那些进入或离开该域的路由。在链路状态域内,路 由过滤器的效用是有限的。

13~1 配 置路由过滤器

使用下面所给出的任意
—
种方法都可以实现路由过滤:

·
 使 用 命 令 曲 stⅡ butē list过 滤 特 定 路 由 ;

· 使 用命令dstance操 作路由的管理距离。

13.1.1 案例研究:过 滤特定路由

图 13⒓ 显 示 出
一

部 分 网 络 运 行 RIPv2和 RIPng。 Barkis经 Traddcs提 供 了 到 网 络 其 余 部

请记住,链 路状态协议的基本要求是, -个 区域内的所有路由器必须具有
一
致的链路状态数据午。如果路由过滤器阻俏了

一些

LsA,那 么将违反上面的要求。

子域 B

1721900

19216820

19216850
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13.1 配 置 路 由 过 滤 器                sg1 |

分 的 连 接 。除 了 Bi吵 u内 900个 明 确 的 IPv4路 由 之 外 ,Traddes还 向 Bark、 通 告 了
一

条 Ipv4

缺 省 路 由 。 由 于 这 条 缺 省 路 由 ,Bark“ 、 Mictawber、 饨 ⒛ 灯 和 Heep不 需 要 知 道 BigNd中

,00条以外的路由。因此,在 Barkis上配置过滤器的目的是从Traddles仅接收缺省路由,并

拒绝其他所有路由。B删“的配置见示例13 l̄。

示例1S-1 在 Barhs上 配置路由过滤器,允许缺省路由进入,拒 绝所有其他地址

19216875200/30

2∞ 1dbB α C⒏ lb4

Barkis
1921687560/z7

2001∶ db8:0∶ 40∷ /G4

B a f k i s

Codes :

192168751gbl30

2∞ ⒈db8∶0∶c4∴〃64

鲲 丘.咖
1⒐216875204`30

2001∶db8∶0∶cc∷̀ 64

E0

2001∷db8∶0∶?0∷/64

2001∶ db8∶ 0∶101∷ /64

2001∶ db8∶ 0∶102∷ /64

2001∶ db8∶ 0△ 03∷ /64

图132 在 Barkis上,路 由过滤器仅接收来白Traddlcs的缺省路由,并 拒绝BigNα所白其他路由

该路由过滤器检查从接口Sl入 站的路由,其 屮Sl是 连接t′r浏d际 的接冂。路由过滤器

指定 B猁乐 的 R1P进 程仅接收那些被访问列表 l沟:可的路由,其 中访问列表 l指 明仅允许

0.0.0.0。
l访

问列表隐含地拒绝了所有其他路由。示例 13⒓给出了Ba钛is的路由表。

示 例 1s-2 在 来 自 Tradd丨 es的 路 曲 中 ,0000是 惟
一

被 接 受 的

p Γ 0臼te rIp

connected, S static, I IGp,,,,,,,,,,,,,,,,p , R ˉ R1P, "   mobile, B   BGP

0sPF, IA   OsPF inter area

oSPF NSsA eXt♀ rnal type 2

e×ter∩ al type 2, E ˉ  EGP

EIGRP, EX ˉ  EIGRP externa1, o ~

0sPF NssA e× te广 nal type 1, N2 ˉ

0sPF eXternal type 1, E2 ˉ  osPF

Isˉ Is, L1 ˉ  Isˉ Is 1eve1ˉ 1, L2 ˉ

per̄ user static route, o ̄  oDR

GateWay of last resort 王 s 192 168 75,198 to netWork o o o o

192,168,75,0/24 主 s Var1ably subnetted, 5 subnets, 2 masks

G      192.168.75,32/27 is diρ eCtly conneoted, Etherneto

R     192,168,75,64/27 I120/11 ̌ ia 192,168,75,201, 00;O0∶ 23, serialo

C      192,】 68.75,196/30 is d】 rectly conneCted, serェ a11

C      192,168.75.200/30 ⊥ s direCt1y oonnected, seria10

R      192,168,75,204/3o I120/11 v⊥ a 192 168 75,34, oO:oo:13, Etherneto

R★   0 0 0 0/0 【 120/101 via 192,168,75,198, o0:oo∶ 03, Seria11

Barkis#

I S - I S  l e v e l ' 2 ,  '  c a n d l d a t e  d e f a u l r

router  r ip
vers ion 2
ne two rk  192 ,168 .75 .0
d i s t r i bu te - l i s t  1  i n  se r i a l l
I
ip  c lassless
access - l i s t  I  pe rn i t  0 , 0 .0 .0

Micawber

! 注
意没有给出反码。访问列表的缺省反码是0000,这 对于本配置是正确的‘
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第13章 路 由过滤

IPv6的 路由也可以按照相同的办法进行过滤。如示例 13-3的配置,B蒯 凼 仅接受来自
Traddes的 缺 省 路 由 。

示例 1⒊3 Barko通 过过滤IPvs路 由仅接收缺省路曲
router rip e0ily

distrib"tē list ρ refix̄ list coρ perf土 eld in seria11

ip̌ 6 prefiX̄ list copperfield ρ ermit ::/9

IPv4和 IPv6配 置 惟
—

的 不 同 是 ,IPv4的 命 令 deistHbute~Ⅱ
莎 参 照 访 问 列 表 ,而 IPvO则

参照一
个前缀列表。前缀列表可以允许和禁止IP诵 前缀。

示 例 I3叫 给 出 了 Barkis的 IPv6路 由 表 。

示 例 1⒊ 4 ∶ 〃0是 从 Tradd|es那 里 接 受 的 惟
一

的 |Pv6R|P路 由

sfshow rpv6 route r ip
IPv6  Rou t i ng  Tab le  1 l  en t r i es
Codes: C ̄  ConneCted, L ~ L° cal, s - stat1c,

U ˉ  Per-user stat⊥ c r° ute

I1 - IsIs L1, I2 ˉ  IsIs L2, IA   IsIs

0 ˉ  OsPF 1ntra, OI ~ osPF inter, oE1 ~

oN1 ˉ  OsPF NssA e× t 1, oN2 ˉ  OsPF NssA

R   :∶ /0 I120/2】

V主a FE80::2o5:5EFF∶ FE6B∶ 5oAo, seriaI1

R   2oo1∶ DB8:0:40:∶ /64 【 120/2】

ǐa FE8o::2B0:64FF:FE30:1DE0, ser⊥ a1o

R   2001∶ DB8:0:CC∶ :/64 I120/21

Via FE8o::204∶ C1FF∶ FE5o:F1C0, Ethe rnet0

Barkis#

R ˉ  RIP, B

王nterarea,

osPF eXt 1

ext 2

8GP

ˉ

 IsIs summary

0E2   0sPF eXt 2

在 示 例 13-5中 ,对 Barkls的 配 置 进 行 了 改 动 ,使 其 从 2OOl∶ 曲 8∶0∶ 103∶ y64那 里 接 受

2001∶db8∶0∶100〃64,i盯 不再接受缺省IPⅤ6路 山。修改后的忄i缀列表仪接受这个范围的地址。

示例1S-5 Bar"s仅 接受一段丨Pv6地 址进入R丨Png

distrib"tē 1ist prefix̄ list copperfield in seria11

iρ 6̌ ρ refiX̄ list coρ perfield permit 2oo1:db8:o:1o0::/62 1e 64

在preⅡx-l沁t命 令中,gc和 lc可以指定IPv6前 缀的范丨11,莎 丧示大于或等于,le表 示
小 于 或 等 于 。 Bark泌 的 前 缀 列 表 指 定 了 前 缀 2001∶ db8∶ 0∶ 10o∶ 诵 2,其 中 前 塑 位 桕 同 ,“ 或 “

位 可 以是 任 意 值 。这 个 范 围包 括 2001∶ db8∶ 0∶100屺 4、 ⒛ oI∶db8∶0:1o1∶ 诵 4、 2001∶ db8∶ 0∶102∶y64

和 200I∶ db8∶ 0∶ 103∶ 〃64。 前 缀 列 表 在 附 录 B叶 I将
进

一
步 讨 论 。

当然,沿 串行链路通告的700条 路由没想到公在链路的远端被全部丢弃,这对带宽而言,
自然是

一
种浪费。凶此更好的配置方法是将过滤器放在Traddlcs上 ,仪 允许向Barkis通 告缺

省路由,相 应的配置见示例 13咱。

示 例 13-s 配 置 Traddle过 滤 出 站 的 R|P丨 Pv4路 由

er rェ ρ

ěrsェ o" 2

metwork 192.168.63,o

"etwork 192.168.75,o

"et"ork 192.168.88,0

(待续)
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配置路由过滤器

distributeˉ ェist 1 0ut serialo

access - l i s t  1  pe r . i t  0 , 0 .0 ,0

distrェ buteˉ Iist ρ refiXˉ ⊥1st c叩 ρe卩f土eId O"t serェ a1o

ip̌ 6pre钍 x~li鼓 c°"e沂 hⅡ  ur田 n⒛ ":d":0"0o∷ /能

对 于 IPv· 6,Traddles上 的 相 应 配 置 见 示 例 13刁 。

示 例 1s̄ 7 配 置 Tradde过 滤 出 站 |Pv6R丨 Png路 由

这里的过滤器配置看上去与原来的配置差不多相同,但 它是过滤出站路由,而 不是入站
。示例 13̄ 8显示出从Traddes沿 串行链路被通告的路由中仅包括缺省路由。

示例1S-8 在 Traddles上 的过滤器仅允许向BarMs通 告缺省路由

RIP protocol  debugging is  on
Bark is#
BIP: feceived v2 update f ron 192: .168,75.198 on Ser ia l l

0 , 4 ,0 .010 . : z  a .0 .o ;0  i n  1Q  hops
R IP :  send ing  v2  upda te  t o  224 .0 .0 .9  v i a  E the rne t0  ( 192 .168 .75 .33 )

1 9 2 . 1 6 8 . 7 5 . 6 4 1 ? 7  . >  0 . 0 . 0 . 0 ,  m e t n i c  2 ,  t a g  O

,  
1 9 2 . 1 6 8 . 7 5 .  t 9 6 / 3 0  _ >  0 , 0 . 0 . 0 ,  m e t r i c  . t ,  

t a g  0'  1 9 2 . 1 6 8 . 7 5 . 2 0 0 1 9 0  . >  0 . 0 . 0 . 0 ,  m e t f r c  1 ,  t a g  O
0  . 0 . 0 . 0  1  0  . >  0 . 0 . 0  . 0  ,  m e t n i c  1  1  ,  t a g  0

R IP :  send ing  v2  upda te  t o  224 .0 .0 .g  v i a  se f i a l o  ( 1g2 .168 .75 .202 )
1 5 2 . 1 6 8 . 7 5 . 3 2 1 ? 7  - >  g . o . o . o ,  m e t r i c  1 ,  t a g  0
1 9 2 . 1 6 8 . 7 5 . 1 9 6 / 3 0  - >  O . O . O . O ,  m e t r r c  1 ,  t a g  0
192 .168 .75 .204130  .>  0 .0 .0 .0 ,  me tn i c  2 ,  t ag  0
0 . g . A , 0 l g  . >  0 . 0 . A , 0 ,  m e t r t c  1 1 ,  t a g  0

R IP :  send ing  v2  upda te  t o  224 .0 .g .g  v i a  se r i a t l  ( 192 .1 r j 8 . 75 . . 197 )
1 9 2 . 1 6 8 . 7 5 . 3 2 1 2 7  _ >  O . O . O . O ,  m e t r i c  . t ,  t a a  O
1 9 2 . 1 6 8 . 7 5 . 6 4 t 2 7  . >  O . O . g . O ,  r e t r r c  2 ,  t a ;  0
1 9 2 . 1 6 9 . 7 5 . 2 0 0 1 3 0  - >  0 . e . 0 . 0 ,  m e t f i c  1 ,  t a g  0
192 .168 .75 .2O4139  ->  6 .0 .0 .0 ,  me t r i c  2 ,  t ag  0

R IP :  r ece l - ved  v2  upda te  f r om ' 192 .16g .75 .34  
on  E thenne to

19? . ' 168 .75 .64127  .>  O .g .o .o  i n  2  hops
192 .168 .75 .204139  ->  0 .0 .0 .0  i n  j  hoos

R IP :  r ece i ved  v2  upda te  f r om j  92  .  I  6g  .  75  .  20  I  on  Se r i a IO
1 9 2 . 1 6 8 . 7 5 . 6 4 1 2 7  - >  0 . 0 . 0 . 0  i n  . l  h o p s

亠$#Jebug

{92 168 75,2o4/3o ˉ ) o o o 0 1n 2 h。
ps

在 这 两 种 配 置 中 ,Ba钛 厶 将 向 Micawber和 Peggo押 通 告 缺 省 路 由 ,配 置 不 会 影 响 Barkis

向△addcs通 告的路由。

当在链路状态协议 (例如oS")下 配置命令d心mbut⒍肽t时,关键字out不能与接口联合使
用,l因为不像距离矢量协议,链路状态协议不从自身的路由表中通告路由,没有更新信息被过滤。
所以命令d、"bute-`t1out seH龃1在链路状态协议下是没有意义的。

在图B-3中 ,还 连接了另—组路由器。这部分网络——凡cmNet,在 独立的管理控制之
下,Creak忆 也一

样。因为BigNet的管理员不能访问和控制ThemNct内 的路由器,所 以应使
用路由过滤器将来自Crcaklc发往BigNα的错误路由信息的可能性减到最少。例如,1hemNct
正在使用缺省路由 (或许为了访问内部htcm哎 连接)。如果这个缺省路由被通告到B凵№t,
那么它将导致数据包被误转到TllcmNct内,从 而产生黑洞。

路由

I 关
键字o"t可以与一种路由选择协议联合使用,这将在下一

个案例研究中讨论,
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Micawber

19216875204/30

2001∶db8∶0∶cc∷̀ 64

1鸵 9sB乃 2∞ `3o

2∞ 1tb⒏ αC⒏丿∝

192168756〃 27

2001∶db8∶0∶40∷/64

1∞ 168rs1⒐ y30

alO⒈ dbg⒑ c⒋ ∶⒗4

192】 C⒙ 753⒉ 27

2001∶db8∶0∶20∷∫64

图 133 网 络 ThcmNet不 在 BigNct管 理 员 的 控 制 之 下

为了与TllemNet进 行通信,Heep仅 允许必要的路由通过,相 应的配置见示例 13̄ 9。

示例1⒊9 Heep的 配置对来自和去往CreaHe的 R丨P路 由进行过滤
router  r
vers ion 2
net"ork 192.168,75,o

distribute· list 2 out seria11

distributē 1ist 1 i" seria11

!

ip classless

access̄ list 1 permit 192.168,73,o

access̄ Iist 1 ρ ermit 1g2.168.65,o

access̄ list 1 ρ ermit 192.168.62.o

access̄ list 1 ρ ermlit 10.5.187.208

access̄ list 2 de"y O.o.o.o

accesš list 2 perm△ t any

分布列表 l仅允许接受由访问列表 l指定的,且 来自Crcakle的路由。分布列表阻挡了

缺省路由和任何其他路由,这 些路由可能会被不正确地插入到TllemNct路由表中。

分布列表2在适当的位置用于确保B凵№t是一
个正常的邻居;它阻挡了B电N哎的缺省路

由,否 则该缺省路由将导致IhemNd内 出现问题,但是它允许B电N⒍的所有其他路由通过。

13,l,2 案例研究:路 由过滤和重新分配

路由器在任何时候执行相互重新分配时,路 由回馈都可能会存在。例如,在 图13叫中,

来自RJP方 的路由会被重新分配到0sPF,并 且再从0sPF重 新分配回到RlP。因此,使 用路
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配置路由过滤器

由过滤器控制路由通告的方向将是—
种明智的方法。

P
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1721680/24

1721690/24

172161oo/24

172161oo o/24

172165o of94

17216750/24

17216800/24

172161200/24
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图 l3丬  Cmncher正 在 向 OsP「 重 新 分 配 RIP路 由 ,而 且 还 向 RIP币 新 分 配 OsPF路 由 。

路由过滤器将被丹lJ∶阻止路由回馈

图 13丬 中 的 Cmnchcr可 以 在 几 个 接 口 凵 司 时 使 用 RIP和 oSPF,Cm∝ № r的 配 置 见 示 例

13-10。

示例 1⒊10 Cruncher同 时运行oSPF和 RlP,并 且配置了过滤器用来控制通告到每一

ro"ter ospf 25

Γedistribute riρ  metric 1oo

netψ ork 172.16.8,254 o.0。 o.O area 25

"etWork 172.16,5o.254 o,o.o.O area 25

distrib"teˉ list 3 in EthernetO/o

d土 stribvteˉ 1ist 3 ェ n EthernetO/1

distributeˉ list 3 in EthernetO/2

!

router riρ

ěrs工 0冂 2

redistrェ b凵 te 0spf 25 metr!c 5

ρassiˇ eˉ interface EthernetO/o

ρassiˇ eˉ interface EthernetO/1

ρassiˇ eˉ imterface EthernetO/2

"et"ork 172,16,o.o

distributē list 1 in Ethθ rnetO/3

distr土 b"tē list 1 in Ethernet2/o

distribute· 1土st 1 i" Ethernet2/1

iρ  classless

access̄ list 1 permit 172,16.128,o 0.0,127.255

acoess· 1ist 3 ρ erm土 t 172,16,o.0 o.o,127,255

在上面的配置中,访 问列表逻辑允许某些路由但拒绝所有其他路由。该逻辑也可以被颠
倒过来,拒 绝某些路由但允许所有其他路由。关于Cmncller的 配置改动见示例13̄ ll。

种协议的路由
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示例1⒊11 修改Cruncher的访问控制,使 其拒绝指定的路由但允许所有其他路由
accessˉ ェ王st 1 0env 172.16,o,0 9‘ 9,1

access· 】ist : permit any

access̄ list 3 demy 172.16,128,0 0,0.127.255

access̄ list 3 ρ erⅢ ェt any

第二个访问列表的作用同第
一
个访问列表相同。在这两种情况下,到 0sPF域 内目标网

络的路由将不会从RIP向 0sPF通 告,冂样到RIP域 内目标网络的路由也不会从0SPF向 RlP

通告。然而,第 二个访问列表的配置需要仔细地管理,以 便最小化将来出现的问题。例如,
一
个新的地址被添加到RIP域 ,如果路由过滤器没有相应的做出修改,那么该路由将向OsPF

通吉并且辽会被通告回来,囚 此可能会导致路由环路。这就需要在过滤器中添加
一
条拒绝语

句来控制不发△环路。如果使用第二个访闸列表竹代第—
个访闸列丧,并 且向R1P域 添加一

个新地址,那 么这个路由是不会被通告到 0SP「 的,除 非访问列表被修改。这时就不会产生

路由环路,而 且 RIP域 内到该地址的路由也是正常的。四为在第工个访问列表的末尾存在

perm“ any,所 以对列表的配置不像管理这样方便。为r向 访问列表添加新的条目,整 个列

表首先必须被删除以便在permit any之 前,r以放置新的条目。
I

为了方便地进行汇总操作,我们对图 13叫中的子网地址作了精心的分配,产 生了小型的

访问列表,但 却牺牲了精确性。对路由的控制越精确,意 味荇访问列表越大、越精确,这 是

以增加管理的注意力为代价的。

在重新分配点部署路由过滤器的另
一
种方法是借助路曲进程进行过滤,而 不是接凵。例

如,示 例 13̄ 12的配置仅允许重新分配图 13叫叶I的某些IP“路由。

示例 1⒊12 Cruncher在 路由进程上过滤路由

router  ospf
redistribute riρ  metric 1oo

netwOrk 172.16.1,254 0.0.0.O area 25

net"ork 172.16.8.254 0.0.0.0 area 25

net"ork 172.16.50,254 0.0,9。 O area 25

distrib"teˉ 1ist 10 out rip

!

rOuter rip

ěrsェ on 2

redistr土 bute osρ f 25 metr土 C 5

passiˇ eˉi"terface EthernetO/3

ρassiˇ eˉinterface Ethernet2丿 o

ρassǐ ē interface Ethernet2/1

net"ork 172,16 o.o

distrio"tē list20oVt ospf⒛

ip classless

access-list 10 ρ ermit 172.16.130,o

access̄ list 1o permit 172.16.145.o

access̄ list 1o ρ erm± t 172.16.240.0

access̄ list 20 permit 172,16.23.0

access̄ 】±st 20 ρ ermit 172,16.θ 。o

access̄ l主st 2o permit 172,16,75.o

在0sPF配 置下的路由过滤器允许0SPF通 告R1P协 议发现的路由,但 这些路由必须是

访问表 10许 可的路由。同样的,在 RIP配 置下的路由过滤器允许RIP通 告0sPF25发 现的

路由,但 这些路由必须是访问列表20许 可的路由。在两种情况下,路 由过滤器对其他协议发

l 在
某些IOs版本中,使用序列号可以把访问列表条日添加到指定的位圊,使 得访n列表条日非常容易管理,
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13,1 配置路由过滤器

现的路由没有影响。例如,如果0sPF重 新分配RIP和 ΠGRP的 路由,前面的分布列表将不
会应用到EIGRP发 现的路由上。

同样的配置也可以应用在IPv6前缀上。对于R1P吧 和0sPFv3,分 配列表会参照前缀列
表,而 不是访问列表,其 中前缀列表被用来允许和禁止IPv6前缀,丽 不是IPv4地址。

当通过进程进行过滤时,仅允许使用关键字out。在0sPF下 使用d“ributē Iist10“Ⅱp
是没有意义的,因 为路由已经通过RJP进 入到路由表中了,OsPF要 么通告它 (otll),要么不
通告。

注意,虽 然通过路由选择协议进行过滤对于指定那些将要被重新分配的路由是很有用处
的,但 是它并不是防止路由回馈的好办法。例如,考 虑一

下在图13叫中Cmllcher的 配置 (参
见示例 13̄ 13)。

示例 1⒊13 cruncher的 配置对 oSPF和 R丨P进 程通告的路由进行过滤,但 是不过滤
哪些己经被添加到路由表中的路由

Γedistr土 b"te Γ i卩 oetric 100

"etwork 172.16,1.254 o.o.o,O area 25

"et” ork 172,16.8.254 o.o。 o.O area 25

net” ork 172,16.5o.254 0.o,o.O area 25

distrib"tē list 1 o"t riρ

!

ro"ter riρ

ěrs△ on 2

redistribute ospf 25 田 etr工 C 5

ρassǐ ē interface EthernetO/3

ρassǐ ē interface EtheΓ net2/o

ρassǐ ē imterface Ethernet2/1

netψ ork 172,16.0,o

distrib"tē list 3 0ut osρ f 25

ip  c lassless
access -  l i  s t
access- I is t

172.16,128,o o.o.127.255

172,16,o.o o.o.127.255

假设
一
条来自RIP域 的路由,如 172.16,19o,o趁4,被 重新分配到0sPF域 ,然 后又被通告

回到⒍mcller,原 因是路由器配置错误。虽然在RIP配 置下的分布列表将会阻止路由被通告回
RIP域 ,但是它却不能阻止路由以0sPF域 发生的路由的身份进入cmnchcr的 路由表。事实上,
过滤器认为路由已经通过0sPF进 入路由表,因 为0sPF的 管理距离低于RIP。cmncher将 会
优 选 0sPF路 由 ,因 此 Cmchcr把 去 往 172,16.1900的 流 量 路 由 到 0sPF的 路 由 器 ,而 不 是 RIP

路由器。所以为了阻止路由回馈,必 须在路由进入路由表之前,在 路由入站时进行过滤。

13,l。3 案 例研究:协 议迁移

命令disntance可以为路由指定管理距离,这些路由是从一
个特殊的IPv,4或IP△r6路由协

议那里学习到的。命令在使用时不带任何可选参数。在最初考虑时,该 操作看上去不像路由
过滤功能,但 是当运行多个路由选择协议时就不同了,这 时将会基于路由的管理距离来确定
是否接受或拒绝路由。

在图13 5̄中 ,网络运行RIP,并 且计划将路由选择协议转换为EIGRP。 有好几种方法能
完成这样的路由迁移。一

种方法是在每—
台路由器上关闭老的协议,然 后打开新的协议。虽
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然这种方法对类似于图13 s̄的小型网络来说是合适的,但在更大的网络中,这种停工其是不

切实际的。

Magwitch

1721610/24 1721620⒓ 4 1721630泛 4 1721640/z0

PumbIechook                Woρ sIe

图13-5 这些运行RJP的路由器将会被转为运行EIGRP

另
一种选择是不删除旧协议的同时添加新的协议。如果新协议的缺省管理距离小于旧协

议,那 么每台路由器将选择新协议通告的路由。随着路由器转换完毕,网 络将收敛到新的协

议上。在整个网络收敛到新的协议之后,则 可以从所有路由器上删除旧的协议。

参照表Ⅱ△,R1P的 缺省管理距离是 120,EIGRP的 缺省管理距离为90。除了RIP之 外,

如果EIGRP被 添加到每台路由器,那 么路由器将随着邻居路由器开始使用E1GRP的 同时也

开始选择使用EIGRP路 由。当所有RIP路 由从路由表中消失时,网 络将收敛到EIGRP。 RlP

进程按着会从路由器上被删除。

这种方法的问题是,在 重新配置的时候可能会存在路由环路和黑洞。在图 135中 ,大 约几

分钟就9f以完成对5台路由器的重新配置和转换,所 以这里不会像大型网络一
样关注环路问题。

对这种双协议方法的改进是使用命令 dkance,以 确保禁止新协议的路由,一 直到所有

路由器为转换做好准备。这个过程中第
一
步是在所有路由器上降低RIP的 管理距离,具 体配

置见示例 13丬4。

示例 1⒊14 对 图 13̄ s网 络中的每台路由器进行重新配置,减 小R丨P的 管理距离

router  r1p
ne t v ro r k  172 .16 .0 .0
distance 7e

注意,管理距离仅与单台路由器的路由进程相关。当RIP仍 然是惟
一正在运行的协议时,

管理距离的改变不会影响到路由。

下
一
步是重新访问路由器,i甸每

一台路由器添加 EIGRP进 程,EIGRP的 配置见示例

13̄ 15。

示例 1⒊15 为 图1s-5中的每台路由器添加E|GRP配 置

router eigrp 1
netv rork  172.16 .0 .0
I

router r ip
ne twork  172.16 '0 .0
distance 70

由于EIGRP的 缺省管理距离是90,因此RIP的路由被优先选择 (参见示例 13-16)。因
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13.1 配置路由过滤器

为没有路由器选择EIGRP路 由,所以在配置期间不必确定停△时问表。这种方式使网络管理
员在转换之前有时问重新检查每一

台路由器的新配置c

示例1⒊16 由 于为R丨P路 由分配的管理距离为70,所 以优先选择的是R丨P路 由,而不
是ElGRP路 由

e#show ip route
D  E IGRP,  EX  E IGRP ex tenna l ,  0  OSPF ,  IA  OSPF  rn te r  anea
N1  0SpF  NSSA ex te rna l  t ype  1 ,  N2  OSPF  NSSA ex te rna l  t ype  2
E1  oSpF  ex te rna l  t ype  1J  E2  0SpF  ex te rna l  t ype  2 ,  E  EGp
I  I S . I S ,  L 1  I S . I S  t e v e l - 1 ,  L 2  I S . I S  l e v e l , 2 ,  ,  c a n d i d a t e  d e f a u l t
U  pe r -use f  s t a t i c  f ou te ,  o  ODR

Gateway of  last  nesort  is  nor set
1 7 2 . 1 6 . 0 . 0 1 2 4  i s  s u b n e t t e d ,  I  1  s u b n e t s

172,16 252 o is dipectly c° nnected, seria⊥ o

172,16,253,o 主 s direct1y connected, seΓ ia11

172,16 254 0 【 7O/1I ̌ ia 172,16 2 253, oo∶ ⑦o:16丿  Etherneto

″呐 0昭||汪钅:爹鞋张张黯迮〓|

茁邪I附fΞ獾蕃谶:嚎Ⅳ
u

|蘑弼劭虽蟹群⒈黜飞熟
C      172 16 3 0 is direCtly c°

nnected, Ether∩ et1

Drummle#

协议转换过程的下
一
步是i乐

一
次访问每台路山器,将 RlP的 距离改回到 120。这一

步要
计划停工时间。因为新的RIP更 新路由的管埋Z阝离被指派为12θ,所 以什lsJ距离为m的 RI P
路 由 将 会 超 时 (参 见 示 例 13-17)。 经 过 21os之 几i,宜 仃 RIP路 H1失 效 (参 见 示 例 13-18),

最终ElGRP的 路由将被优先选择 (参见示例 13J9)。

示例1⒊17 在 R|P的 管理距离被改回到120之 后,管 理距离为70的 路由开始老化。
这里所有R丨P路 由老化时间都已超过2min

codes :  c  -  connec ted ,  s  s t a t r c ,  I  IGBP ,  F  R Ip ,  t {  mob I1e ,  B  BGp
D E IGRP,  EX  E IGBP ex te rna l ,  0  OSPF ,  iA  OSPF  i n te r  a rea
N l  0SpF  NSSA ex te fna l  t ype  t ,  f t 2  0SpF  i lSSA  ex re fna t  t ype  2
E1  oSpF  ex te rna l  t ype  j ,  E2  0SpF  ex te rna l  r ype  2 ,  E  EGp
I  I S  I S ,  L 1  I S - I S  ] e v e l  1 ,  L 2  I S . I S  l e v e l . 2 ,  *  c a n d l d a t e  d e f a u l t
u  pe f -use r  s t a t r c  r ou te ,  o  ODF

Ga teway  o f  l as t  r eson t  r s  no t  se t
1 7 2 . 1 6 . 0 . 0 1 2 4  i s  s u b n e t t e d ,  1 j  s u b n e t s

C  172 ,16 .252 .0  i s  d rnec t l y  connec ted ,  Se r i a l . o
C  172 .16 .253 .0  i s  d i . ec t l y  connec ted ,  Se r i a l . j
B  1 7 2 . 1 6 . 2 5 4 . 0  [ 7 0 1 1 )  v i a  1 7 2 . 1 6 . 2 . 2 5 3 ,  O @ : 0 2 : 3 1 ,  E t h e n n e t 0

落榕弼豸傩孑吾垂暝骣1尹￡嚣
出

落弼劭虽百骣酗骣廴腩
!F2·

16· 3∶
g is directly c° nnected, Ethernet1
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示 例 1S̄ 18 经 过 3,5min,RIP路 曲 将 被 宣 布 失 效

Codes :  C .  connec ted ,  S  -  s t a t r c ,  I  IGBP ,  R  R IPJ  M  r l l ob j - l e ,  B  BGP
D EIGRP, EX -  EIGRP external ,  0 -  oSPF, IA -  oSPF inter  afea
Nl "  oSPF NSSA external  type 1,  H2 '  OSPF NSSA external  type 2
El . oSPF external type 1' E2 - oSPF extefnal type 2, E - EGP
i  -  I S . i S ,  L 1  I S - I S  l e v e ] - 1 ,  t 2  I S - I S  l e v e l - 2 ,  *  c a n d i d a t e  d e f a u l t
U  -  Pe r -use r  s t a t i c  r ou te ,  o  ODR

Gateway of  last  resort  rs not  set

172 .16 .0 .A124  i s  subne t t ed ,  
' l  1  subne t s

C  172 ,16 .252 .0  i s  d i nec t l y  connec ted ,  Se r ra l o

c  172 .16 .253 .0  i s  d i r ec t l y  connec ted ,  se r i a l l
A  172 .16 .254 .A124  i s  poss ib l y  down ,

rou t i ng  v1a  172 .16  253 .253 ,  Se r i a I l
R  172 .16 .251 .@124  i s  poss ib l y  dov /n ,

nou t i ng  v i a  172 .16  252  253 ,  Se r i a l 0

R  172 .16 .4 .0124  ] s  Poss ib l y  down ,
rou t i ng  v ra  172 .16 ' 3 .253 ,  E the rne t l

R  172 .16 .5 .0124  i s  Poss ib l y  do ' , vn r
rout ing v ia 172.16'253.253,  Ser iaI l

R  172 .16 .6  . 0124  i s  poss ib l y  down '
rout ing v ia 172.16.253.253,  Ser ia l l

R  172 .16 .7 .0124  i s  Poss ib l y  down ,
nout ing v1a 172.16.252.253'  Senialo

R  1 7 2 . 1 6 . 1 . 0 1 2 4  i s  P o s s i b l y  d o $ / n ,
r o u t i n g  v i a  1 7 2 . 1 6 . 2 . 2 5 3 ,  E t h e n n e t 0

C  172 .16 .2 .0  i s  d i r ec t l y  connec ted ,  E rhe rne to
C  172 .16 .3 .0  i s  d i r ec t l y  connec ted ,  E the rne t l
Dnummle#

示例 1⒊19 缺 省管理距离为90的 ElGRP路 由代替了R|P路 由

C o d e s : C  c o n n e c t e d , S  s t a t i c , I  I G R P , B  R I P , M  r n o b i I e , B  B G P
D E IGRP,  EX  E IGBP ex te rna . l ,  0  OSPF ,  IA  0SPF  l n te r  a fea

N l  oSPF  NSSA ex te rna l  t ype  1 ,  N2  OSPF  NSSA ex te rna l  t ype  2
E1  OSPF  ex te rna l  | ype  1 ,  E2  0SPF  ex te rna l  t ype  2 ,  E  EGP
i  I S , I S ,  L l  I S , I S  ] e v e l - 1 ,  L 2  I S  I S  l e v e l - 2 ,  *  c a n d i d a t e  d e f a u l t
U  oe r -use r  s t a t i c  r ou te ,  o  ODf l

Gateway of  last  resort  is  not  set

172 .16 .q .0124  1s  subne t t ed ,  11  subne t s

C  172 .16 .252 .0  i s  d i nec t l y  connec ted ,  Se r i a l o

C  172 .16 .253 ,0  i s  d i nec t l y  connec ted ,  Se r i a l l

D  172 .16 .254 .0  190121954561  v i a  172 .16 .2 .253 ,  a0 :01 :11 ,  E the rne t0
D  172 .16 .251 .0  190121954561  v j . a  172 .16 .3 .253 ,  00 :01 :06 ,  E the rne t l
D  1 7 2 . 1 6 . 4 . 0  t ) O l 3 0 7 2 a 0 l  v i e  1 7 2 . 1 6 . 3 . 2 5 3 ,  A A : 0 ' l : Q 6 ,  E t h e r n e t l
D  1 7 2 . 1 6 . 5 . A  1 9 0 1 2 1 9 5 4 5 6 1  v i a  1 7 2 . 1 6 . 2 5 3 . 2 5 3 ,  Q 0 : 0 1 : 1 1 ,  S e r i a l l
0  1 7 2 . 1 6 . 6 . 0  1 9 A 1 2 1 8 5 9 8 4 )  \ r a  1 7 2 . 1 6 . 2 5 2 . 2 5 3 ,  0 0 : 0 1 : 1 1 ,  S e r i a l o

I 9 0 / 2 1 8 5 9 8 4 1  v i a  1 7 2 . 1 6 . 2 5 3 . 2 5 3 ,  0 0 : A 1 : 1 1 ,  S e r i a l l
D  1 7 2 . 1 6 . 7 . 0  1 9 0 1 2 1 9 5 4 5 6 )  u i a  1 7 2 . 1 6 . 2 5 2 . 2 5 : t ,  0 A : A 1 : 0 7 r  S e r i a l 0
D  1 7 2 . 1 6 . 1 . 0  1 9 0 1 3 0 7 2 0 0 1  v t a  1 7 2 . 1 6 . 2 . ? 5 3 ,  0 0 : a 1 : 1 1 ,  E t h e f n e t 0
C  172 .16 .2 .0  i s  d i r ec t l y  connec ted ,  E the rne to

c  172 .16 .3 .0  i s  d i r ec t l y  connec ted ,  E the rne t l

Drummle#

虽然使用这种方法仍然有可能产生路由环路和黑洞,但 是因为仅需要修改管理距离,所

以转换速度会更快,人 为的错误也越小。

这种方法的另
一优点是,万

一出现问题可以很容易地停止切换工作。在所有路由器中RIP

进程仍然处于合适的位置,退 回到 RIP需 要做的所有工作就是将管理距离改回 70。一旦新的

EIGRP被 测试并证明是稳定后`可以从所有路由器上删除RIP进程而不会有进—
步的服务中断。

在使用双协议方法之前需要考虑—件事情,即 同时在每台路由器上运行两个协议可能会
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13.1 配置路由过滹器

影响路由器的内存用量和处理速度。如果内存利用率、处理利用率或两者的平均值超过sO%
或60%,那 么在提交转换工作之前应该进行仔细的实验室测试和仿真,以 确保路由器可以处
理这些额外的负载。如果路由器不能胜任,那 么在配置新协议之前需要更加复杂的过程来删
除旧协议,这 可能是惟一

的选择。

与上面过程不同之处在于,这 里是增加新协议的管理距离,而 不是降低旧协议的管理距
离,接 着在转换时再降低新协议的管理距离。但是,要 确保在输入任何网络命令之前输入命
令山stance,以便不会用新协议缺省的管理距离激活新协议。

回顾一下表ll丬,注 意HGRP有 两个管理距离:对 内部路由为90,对 外部路由为17o。
困此,对 EIGRP来 说,命 令峦stance还有些不同。例如,用 提高EIGRP的 管理距离代替降
低RIP的管理距离,相 应配置见示例13⒓o。

示例1S-20 在 图1⒊5中的所有路由器上提高ElGRP的 内部管理距离,而不是降低RIP
的管理距离

添加关键字 ogrp以 说明指定的EIGRI’管理距离。
130,ml外 部路曲的管理距离仍为 17o。

内部EIGRP路 由的管理距离被改为

使用双协议迁移到新的路由选择协议还需注意的一
点是:确 认你己经理解两种协议的行

为。例如,某 些协议 (如 EIC】RP)不 会老化白身的路由条目。因此,如 果要取代EIGRP,需
要增加额外的—

步,就 是在改变完管理距离之后使用命令dear∶p route*清 除路由表。

13.l。4 案 例研究:多 个重新分配`点

图13咱给出的lx×l络非常类似于图ll名给出的网络。回忆一
下第 ll章中关于多个重新分

配点问题的讨沦,由 于管理距离导致路由器选择了不满意路由的问题。在某些情况下,还 会
导致路由环路和黑洞。例如,在 Bumbcl的 路由表(参见示例 1391)中 ,指 向网络 192.168.6。o
的路由的下一

跳路由器是Blathers,而 不是Monks。

示 例 1⒊ 21 使 用 Bumue的 路 由 可 以 经 Bbthers(19216832)到
达 192.168,6.0,这

里包括两条串行链路和一个令牌环

C o d e s : C  c o n n e c t e d , S  s t a t i c , I  I G R p , R  B I p , M  m o b i l e , B  B G p
D E IGRP,  EX  E IGBP ex te rna_ i ,  C  0SpF ,  IA  OSPF  i n te r  a fea
N1 OSPF NSSA extefnal  type 1,  N2 oSpF NSSA extennal .  type 2
{1 oSpF external  type 1,  E2 OSPF external  type 2,  E EGp
r  I S - I S ,  L i  I S - I S  l e v e l - 1 ,  L 2  I S . I S  l e v e l , 2 ,  *  c a n d i d a t e  d e f a u l tu  -  pe r -use r  s t a t i c  r ou te ,  o  oDR

Gateway of  last  resont  is  not  set
B  1 9 2 . 1 6 8 . 1 , 0 1 2 4  1 1 2 0 t j l  v i a  1 9 2 , 1 6 g . 2 , 1 ,  0 O : 0 0 i o o ,  E t h e r n e t 0
C  192 .168 .2 .a124  i s  d i f ec t l y  connec ted ,  E the rne t0
C  ~ˉ

~192 168‘ 3,0/24 is d⊥ reCtly c° nnectedJ ser王 a10

(待续)

n e t w o r l  1 7 2 . 1 6 . 0 . 0
distance eigrp 130 170
I
router rip
ne two r t  172 .16 ,0 .0
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I aoz 第13章 路 由过滤

o     192.168.4.0`24 I110/70】  ǐa 192· 168.3,2, 00:05:09, ser⊥ a10

o     192.168.5.0/24 【 110/1341 ˇ ia 192,168.3,2, 0θ :05:09j ser⊥ a19

鼷 ∷̀=ga.I啉‘呻洱:F1匆冫1n9kⅡ犭ⅡgP∶∷1巾△∶2;浪奸Ⅱ∷:Dg,s0卜i∷⒋0
Bumble#

图13‘ 当 在多个点进行互相重新分配时,管 理距离会导致非最佳路径选择、路由环路和黑洞

解决这个问题的
一

种办法是,在 重新分配点使用命令 distributē list来 控制路由源点。

Bumblc和 GHmwig的 配 置 分 别 见示 例 1392和 示 例 1393。

示例 1⒊22 Bumble配 置使oSPF进 程仅接受oSPF域 的地址,以 及R丨P进 程仅接受

R|P域 的地址

router
redistr ibute r ip netr ic  100
n e t w o r k  1 9 2 , 1 6 8 . 3 . 1  0 . 0 . 0 . 0  a r e a  0

distr ibute- I ls t  1 in
I

router  r iD
redistr ibute ospf  1 Detr lc  2

ne two rk  192 .168 .2 .0
d i s t r i bu te - l i s t  2  i n
I

i p  c l ass l ess
access - l i s t  1  pe rn i t  192 .168 .4 .0
access - l i s t  1  pe rm i t  192 '168 .5 .0
access - l i s t  2  pe rm i t  192 .168 .1 .0
access - l i s t  2  Pe rm i t  192 '168 '6 ' 0

示例 1⒊23 G"mWo配 置使oSPF进 程仅接受oSPF蜮 的地址,以及RlP进 程仅接受

R丨P域 的地址

redistribute riρ  metric 100

net"Ork 192,168.5.1 0.0.0.O area o

distrib"tē list 1 in

Monks
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reorstr ibute ospf  1 retr ic  2
ne r f , o r k  192 .169 .6 ,0
distr ibute. l is t  2 in
I

ip classless
access - l i s t  1  pe r t i t  . 192 .168 .3 .0

access - l i s t  1  pe r r i t  192 .168 .4 ,0
access - I i s t  2  pe rn i t  192 ,16E ,1 .0
access - l i s t  2  pe rn i t  192 .166 ,2 ,0

在上面两个配置中,访 问列表 1仅允许0sPF接 受0sPF域 内的地址,访 问列表2仅允许
接受RIP域 内的网络。在配置了路由过滤器之后,示 例 13̄ 24给 出了BLlrnble的路由表。

示例 1⒊24 在 配置路由过滤之后,Bumble将 使用最佳路由到达网络 1921686o
ef lshou ip route

GOdes: G ̄  conneCted, s ~ static, I ~ IGRP, R ̄
 RIP, m ̄  mobile, B ~ BGP

D - EIGRP, EX ˉ  EIGRP eXterna1, o ˉ  osPF, IA ~ OsPF inter area

N1 ˉ  OsPF "ssA eXternal type 1, "2 ~ OsPF NssA eXternal type 2

E1 - 0sPF e× ternal type 1, E2   osPF eXternal type 2, E ~ EGP

i - Is~Is, L1 ` Is~rs level 丨
, L2 ~ Is Is IeVe1 2, ★  ~ candidate defau⊥

t
U ̄

 per vser stat⊥ o route, o ̄  ODR

Gateway of last res° rt is not set

R    192 168.1 o/24 【 120/11 via 192 168 2 1, oo:0o:12, Etherneto

C    192 168 2 o/24 is d1rectly conneCted, Ethernet9

G    192 1δ 8 3 o/24 is direCtly c° nnected, seria1o

o    192 168~4 0/24 I110/701 v王 a 192 168 3 2, oo∶ oo∶ 22, seΓ ialo

o    192 168 5,0/24 【 110/1341 ˇ Ia 192 168 3 2, oo∶ oo∶ 22, seria10

R    192,1s8 δ  o/24 丨 120/1】  v主 a i92 168 2 1, oo:0o:13, Etherneto

Bumble#

使用这种配置方法的问题是,消 除了多个重新分配点内在的冗余性。在示例 13⒓5屮 ,
Bumb℃ 的以太l【g链路被断开。曲于在OsPF叶 l过滤掉指向RIP网 络的路由,闪 而所有路由现
在都不可达。

示例 1⒊25 当 Bumble的 以太网链路发生故障后,R|P网 络变得不可达。路由过滤器
可阻止oSPF向 路由表中输入替代的路由

%L1NEPROTŌ 5̄ uPDOWN∶  L⊥ ne prot° 。Ol ° n

Bumble#show iρ  route

E t h e r n e t 0 ,  c h a n g e d  s t a t e .  t o  c J o w n

Codes∶  c ^ c° nnected,ts ~ static, I   IGRP,

D ˉ  EIGRP, EX ˉ  EIGRP e× ternal, o ~

N1 ˉ  OsPF NssA eXternal tyρ e 1, N2 ~

E1 ^ 0sPF e× ternal type 1, E2 ~ osPF

⊥  ̄Is~Is, L1   Is~Is leˇ e1ˉ 1` L2 ~

U ˉ  perˉ u$er stat⊥ c route, o ~ oDR

Gateway of last resort is not set

C    192.168,3 o/24 is directly c° nnected, serialo

各mⅡ 尹

糨 召 笳 H“ 甥 】饣 ΓU飞 %%,‰ ‰ 飞 ,̀叩 0

对IPv4来说,一种更好的方法是使用命令dstance的 两种形式来设置首选路由。l Bumblc

和G山Ⅲ坨的配置见示例13-“和示例13泛7。

R   RIP, M ~ mobile, B - 8GP

0sPF, IA ~ osPF inter area

osPF NssA eXteΓ na1 type 2

e×ternal type 2, E ~ EGP

Isˉ Is leˇ e1 2, ★  ~ candidate

I IPvs路
由协议也支持使用distance命令修改管理距离;lg在 IPv6的 命令胳式中仪有一个选项可以改变距离值。目前还没有选

项用于指定邻居地址或前缀列表。
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|sO4 第13章 蹯由过漶

示例1⒊26 Bumbb使 用距离配置命令修改IP路由的管理距离
router

redistribute riρ  metric 1oo

met"ork 192.1s8.3.1 0。 0.0.0 area o

distamce 13o

dista"ce 110 o.0.0.0 255.255.255.255 1

rO⑴ ter r土 p

red土 strib"te ospf 1 metΓ ic 2

net"ork 192.168.2.9

distamce 13o

distance 120 192,168.2.1 0.0.0,0 2

ip class1ess

access̄ list 1 ρ ermit 1g2 168.4.o

aCcess̄ list 1 ρ ermit 192,168,5,o

access· list 2 ρ ermit 1g2.168.1.o

access̄ list 2 ,erm土 t 192,168.6.o

示例1a-27 GHmwig使 用距离配置命令修改|P路由的管理距离
丬

redistr ibute r ip t retr ic  100
ne t ro r k  192 .168 .5 .1  0 .0 .0 .0  a rea  0
dist8nce 130
d i s tance  110  0 .0 ,5 ,O  255 .255 .255 .255  1
I
router  r ip
redistr ibute ospf  1 Eetr ic  2
ne tY ro rK  192 .168 .6 ,0
distance 130
d i s tance  120  192 .168 ,6 ,1  0 .0 .0 .0  2
!
ip c lassless
access - I i s t  1  De rm i t  192 .168 .3 ,0
access - l i s t  1  pe rm i t  192 .168 .4 .0
a c c e s s - I i s t  2  p e r m i t  1 9 2 . 1 6 8 . 1 . 0
access- l is t  2 permit  192,168,2.0

在这两个配置中,第 一
个d§tance命令设置了0sPF和 RIP的 管理距离为130。第二个

mstance命 令根据被指定的通告路由器和参考访问列表来设定一
个不同的管理距离。例如,

GHmwig的 RIP进 程 为 由 Monks(192.168.6.D通 告 且 被 访 问 列 表 2许 ⒎J的 路 由 指 定 的 管 理

距离为 120,所 有其他路由的管理距离为 130。注意,这 早弓通告路由器地址—
起使用的是

反码。

在 0sPF的 配置中会存在更多的问题。通告路由器的地址不必是下
—
跳路由器的接口地

址,而 是产生LsA的 路由器的ID,其 中路由就是根据LsA进 行计算的。囚此对命令d“aⅡce

来 说 ,在 0sPF配 置 下 的 地 址 和 反 码 是 0.0.00255255.255255,它 们 可 以 指 定 任 意 路 由 器 。
l

访问列表1许可的0sPF路 由的管理距离被指派为ll0,所 有其他路由的管理距离为130。

结果如示例 13⒓8所示,第一
个路由表显示GHm诵 g经过DtlfF到达0sPF域 内的所有网

络,GHmwig经 Monks到 达RIP域 内的所有网络。0sPF正 常的路由管理距离为ll0,RIP管

理距离为 120。接着,GHm诵 g的 以太网链路发生故障。第二个路由表显示所有网络均经过

Duff可 达。指向RIP域 内网络的路由的管理距离为130。当以太网链路恢复正常后,来 自

Monks且 管理距离为 120的 RIP通 告将取代管理距离为130的 0sPF通 告。

丨
 相 同的

“
任意

”
地址也可以和RlP一起使用,而 使朗一个特殊地址完全是为了示范日的。
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13,1 配置路由过滤器
I

bu5 |

示例1s-28 G"mWV到 MOnks的 以太网链路发生故障前后G"mw℃ 的路由表

Codes: C ̄  conneCted, s ̄  static, 王  · IGRP, R ̄  RIP, Ⅱ  ̄  mobile, B ·  8GP

D ̄  E1GRP, EX ̄  EIGRP eXterna1, 0 ̄  0sPF, IA ̄  0sPF inter area

E1 ̄  OsPF eXternal type 1, E2 ̄  OsPF e× ternal tyρ e 2, E ̄  EGP

i ̄  Is̄ Is, L1 ̄  Is· Is leVe1̄ 1, L2 ̄  Is̄ Is leVel̂ 2, ★  ̄  oandidate default

U ̄

 per̄
user static route

Gateway of last resort is not set

R    192 168 1 0/24 r12o/1】  v主 a 192 168.6 1, O⑦ :00∶ 19, Etherneto

R    192 168 2,0/24 【 120/11 via 192 168 6,1, 00:00∶ 19, Ethernet0

0    192,168,3,0/24 【 110/134】  ˇ ia 192,168,5,2, 00:15:06, Serialo

o    i92 168 4 0/24 【 110/701 via 192.168 5 2, 00:15∶ 06, seria10

G    192,168 5,0/24 is directly connected, seria10

C    192 i68 6 0/24 i$ direct1y conneCted, Ethernet0

GrimWig#

%LINEPROT0ˉ 5 UPDOWN∶  L主 ne protoco1 on Interface Etherneto, Ohanged state to down

GrimWig#shoψ  ip Γ oute

COdes: C ̄  GonneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, m ̄  mobile, B ̄  BGP

D ˉ  EIGRP, EX - EIGRP e× te rnal, 0   0sPF, IA ˉ  0sPF inter area

E1 ˉ  OsPF eXternal tyρ e 1, E2 ˉ  OsPF eXternal tyρ e 2, E ˉ  EGP

i   Isˉ Is, L1 ˉ  Is-Is leˇ e1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★   ̄Candidate default

U   perˉ useΓ  static route

GateWay of last 广 esoΓ t 1s not set

o E2 192.168 1,0/24 I130/1001 via 192 168 5,2, 00∶ 00∶ 08, sepia10

o E2 192.168 2 0/24 【 130/1001 ˇ ia 192,168,5 2, 00:00:08, ser1alo

o    192 168 3 0/24 I110/1341 v1a 192 168 5,2, 00:16:23, seria1o

0    192 168 4 0/24 【 110/70) via 192 168 5 2, 00∶ 16:23, seria1o

G    192 168 5 0/24 is direCtly conneCted, ser1a10

o E2 192 168 6 0`24 【 130/100】  via 192 168 5 2, 00∶ 00∶ 08, serialo

GrimWig#

在图 13-6中 ,如 果其中
一
条串行链路发生故障,那 么将会发生相反的事情。穿过 RIP

域将llf以到达 OsPF域 内的网络,而 且管理距离再次是 130(参 见示例 13̄ ⒛)。然而,不 像

0sPF Ill以快速地收敛,RIP要 花几分钟的时间才能收敛。这种慢收敛是由于在Monks处 RIP

的水平分割所导致的。Mollks将 不会向Bumb忆 和 GHm咖 g通 告0sPF路 由,直 到这两台路

由器停止通告相同的路由并且现存的路由超时为止。

解决问题的办法是,关 闭Monks两 个以太网接口上的水平分割啪 台,这 可以使用命

令 no ip spIit̄ horizon完 成。虽然关闭水平分割缩短了收敛时间,但 同时也失去了环路保

护功能,不 过还是值得的。在 Bumble和 Gomwig上 基于管理距离的路由过滤可以阻止

所有多跳环路,而 且在两台路由器的相同以太网接口上的水平分割功能还可以打断单跳

环路。                         ‘

示例1⒊29 至 刂Du矸串行链路发生故障之前和之后的Gomwlg的 路由表

Grimwig#show ip route
Godes: C ̄  oonneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, M ̄  mobile, B ̄  BGP

D ˉ  EIGRP, EX - EIGRP eXternal, 0 ˉ  0sPF, IA ˉ  0sPF inter area

E1 ˉ  0sPF eXternal tyρ e 1, E2 ˉ  0sPF e× ternal type 2, E ˉ  EGP

i ˉ  Isˉ Is, L1 ˉ  Isˉ 1s leVe1ˉ 1, L2 ˉ  Isˉ Is leVe1ˉ 2, ★   ̄candidate default

U ̄

 per̄
user static route

GateWay of last resort is not set

R    192 168 1,o/24 【 i20/1】  ˇ ia 1g2 168 6,1, 00:00:04, Ethernet0

R    i92 168,2,0/24 I120/11 ˇ ia 192,{68,6,】 , O0:00:04, Ethernet0

o    192 168,3,0/24 【 110/1341 via 】 92 168,5,2, 00∶ 00:12, seria10

0    192 168 4 0/24 【 110/701 via 192 168,5 2, 00∶ 00∶ 12, Seria1o

(待续)
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第 13章  路 由过滤

G    192.168,5,0/24 土 s directly connected, seria10

C    192,168,6,0/24 is direCtly COnnected, Etiepnetθ

Grimwig#

%LINEPROTOˉ 5 V̄PDoⅣ N: Line protocol on Interface seria10, changed state to down

%LINK-3ˉ UpDOWN: Interface seria10, changed state to down

Grimwig#sho" ip route

GOdes: G ̄  ConneCted, s ̄  statiC, I ̄  IGRP, R ̄  RIP, m ̄  mobile, 8 ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXternal, 0 ̄  OsPF, IA ̄  OsPF inte广  area

E1 ̄  0sPF e× ternal type 1, E2 - 0SPF e× ternal type 2, E   EGP

i ̄  Is̄ Is, L1 ̄  Is-Is leve1̄ 1, L2   Is̄ Is leVe1̄ 2, ★    candidate default

u ̄

 per̄

user static route

Gateway of last resort 主 s not set

R    192 】 68 1 0/24 【 120/11 via 192 168,6,1, 00∶ 00∶ 07, Etherneto

R    192 168 2 0/24 I120/11 via 192 168 o,1, 00∶ ⑦0∶07, Ethernet0

R    192 168 3 0/24 I130/31 via 192 168 6 1, 00:00∶ 07, Etherneto

R    192 168 4 0/24 【 130/3J via 192 168 6 1, 0O∶ 00∶ 07, Ether∩ eto

R    192 168 5 0/24 is p° ssib1y down, routing vIa 192 168 6 1, Ethernet0

G    192 168 6 0/24 ± s direCt1y connected, Etherneto

GrimWig#

还有另
一
种在互相重新分配路由的路由选择协议之间帮助过滤地址的方法,就 是路由标

记 (tag)。当路由被重新分配到某个路由选择协议时,这 些路由可以被标记。标记是管理员

设置的一个数字,可 以惟
一地标识重新分配到该路由器的

一组路由集合。这个标记可以在另
一
台路由器上用于在重新分配回原来的路由选择协议时过滤掉这些路由。标记可以使用路由

映射进行没置,这 将在第 14章 中进
一
步讲述。

13.l。5 案 例研究:使 用管理距离设置路由器优先权

在图 13咱中,假 设策略规定把GHm诵 g作 为到0sPF域 的主路由器,仅 当GHm诵 g不 可

达时才选择经过Bumblc的 路由。策略实施前, Monks通 过在Gomw螅 和Bumbk之 间执行

等价负载均衡到达0sPF的 网络 (参见示例 B-30)。

示例1s-30 MOnks把 从Bumue和 G"mMg到 0sPF域 内所有网络都看成是等距离的

s#shoW 王 D r0ute

Codes∶  C ˉ  conneCted, s ˉ  static, I ˉ  IGRP, R ˉ  R1p, lJ ˉ  mobile, B ˉ  8GP

D ˉ  EIGRP, EX - EIGRP eXternal, 0 ˉ  OsPF, IA ˉ  0SPF inter area

N1 ^ 0sPF NssA e× ternal tyρ e 1, N2 ˉ  0sPF NssA eXternal type 2

E1 ˉ  OsPF e× ternal type 1, E2 ˉ  0sPF e× tepna1 type 2J E ˉ  EGP

i ˉ Isˉ Is, L1 ˉ  Is-1s leVe1ˉ i` L2 ˉ  ISˉ 1s leVe1 2, ★   ̄candidate default

U ̄  ρ
er̄ user stat1c route, o ̄  0DR

Gateway of last resort is not set

G    192 168.1,⑦ /24 is directly conneCted, Ethernet2

G    192 168 2 0/24 i$ direCt1y connected, Etheρ net0

R    192,168 3 0/24 I120/21 ˇ ia 192,168 2 2, 00∶ 0O∶ 26, Ethernet0

120/2】  via 192,168,6,2J O0:00:23, Ethernet1

120/2〕  via 192 168 2.2J 00:00:26, Etherneto

120/21 via 192,168,6,2, 90:00∶ 23, EtheΓ net1

120/21 via 192 168 2 2, 00:00:26, Ethernet0

【120/21 ˇ ia 192 168,6,2, 00:00:23, Ethernet1

C    192,168,6,0/24 1s direCtly connectedj Ethernet1

MOnks#

R    192 168 4 0/24

R    192.168 5 0/24

通过降低来自G"mwig的 路由的管理距离,可 以使得Monks优 先选择GHmwig,相 应配

置见示例 I3J1。
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示例1s 3̄1 MOnks通 告配置降低所有来自G"mMg的 路由管理距离
er r

met” ork 192.J68.1,0

Ⅱet” ork 1g2,168,2,0

network 192.168,6,0

distamCe 10o 192,168.6.2 o,o。 0,o

在这里,命 令 由stance没 有参考访问列表。所有 Ghmw咆 (192168,6.2)通 告的路由的
管理距离都将被指定为 100。所有其他路由 (来自Bumble)都 被指定为RIP的 缺省管理距离
1⒛。因此GHmwig的 路由被优先选择。

示例 I3-32给 出了结果。第一
个路由表显示了 Mon“ 选择 GHmwig进 行路由。当到

GHmw七 的 连 接 发 生 故 障 时 ,路 由 表 结 尾 显 示 Monks切 换 到 BuInb⒗ (192。 1682.2)。

示例 1⒊32 到 G"mwig的 以太网链路发生故障之前和之后的Monks的 路由表
ip route

Codes: C ̄  conneCted, s ~ staticj I ~ IGRP, R ̄  RIP, " ̄  mobile, B ̄  BGP
D ̄  EIGRp, Ex ̄  EIGRP e× ternal, o ~ osPF, IA ~ OsPF inter area

"1 ̄  OsPF NssA eXternal type 1, N2 ~ OsPF "ssA eXternal tyρ
e 2

E1 ̄  0sPF eXternal type 1〗  E2 ~ OsPF eXternal type 2, E ~ EGP

i ̄  Is̄ Is, L1 ̄  Is~Is leVeĪ 1, L2 ~ Is Is leVe1 2, ★  ~ candidate defa凵 1t
V ·

 per̄ user static route, 0 - oDR

Gateway of last resort i$ not set

C    192 168.1 o/24 is d⊥ rect1y conneCted, Ether∩ et2

G    192.168 2 o/24 is d1rectly connected, Etherneto

R    192 168 3 o/24 I100/21 ̌ ia 192 168 6 2, oo∶ o0:12, Ethernet1

R    192 168.4 o/24 I190/2j via 192 168 6 2, oo:oo∶
12, Ethernet1

R    192 168 5,o/24 【 100/2】  via 192 168 6 2, oo:oo:12, Ethernet1

C    1θ 2,168,6 o/24 is directly connected, Ethernet1

"onks#

融 秽 嚣 羿 I:iU” 叩 :∶

Line pr。 t°∞ 1。 n Interface Etherneti,changed state to doa,n

Codes: c ~ c° ∩neCted, s ~ stat1c, I ̄  IGRP, R ̄  RIP, M ̄  mobi1e, B ̄  BGP
D ̄  EIGRP, EX ̄  EIGRP eXternal, o ~ osPF, IA ~ osPF inter area

⒉∶贳草赏嚣r莒∵肚γ喟Γ∶κ洋∷⒉滗rt尜γ璀y萎P2
1 ̄  Is̄ Is, L1 ̄  Is~Is lě el-1, L2 ~ Is~Is 1eve1 2, ★  ~ candidate default

V - per user static route, o   oDR

GateWay of last resort is not set

C    192 168 1 ⑦ `24 is d土 reCtly c° nnected, Ethernet2

C    192 168,2 o/24 is directly c° nneCted, Etherneto

R    192,168 3,0/24 【 120/21 ˇ ia 192 168 2,2, o0:oo:9o, Ethernet0

R    192,168 4 o/24 【 12Q/2】  v1a 192,168 2 2, oo:oo:o0, Etherneto

R    192 168 5 o/24 I120/2j via 192 168 2 2, oo∶
o0∶ oo, Etherneto

R    192 168 6 o/24 【 120/21 via 192 168 2 2, oo∶ O0∶ 0o, Etherneto

IJOnks#

13.2 展 望

对控制网络的行为来说,路 由过滤器是—
个非常有用的工具。在大型网络中,路 由过

滤器几乎是不可缺少的。但是路由过滤器的所有效用仅限于允许或不接受路由。第 14章
将介绍另—

个强大的工具——路由映射,路 由映射不仅可以标识路由,还可以主动地修改
路由。
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13。3 总 结表 :第 13章 命令总结

access-list dcdsss-/rit-nunber ldenylpermitl rnrr(c lsorrcr'-*ildcor,-11

distance weight {oddress mas k lacc ess- I i st -numberlname)l

distance eigrp n/erml-distarce utunal-distance

distance ospf { [i ntr a-area dist I ] [inter-a rea disrl] [erlenal /tirJ i ]

distribute-list {acce s s - I i s | - nu m h e rlnam e) in I i nt erfu c e-na n e)

distributelist laccas-list-number)nameI ott linterface- namelrouting'

p r o c e s sla u t o nom o rc - sy st e m - nu m b erl

d蔽 ibuteˉ “ tρ Ⅱ 血 刂芯 t′悉0"口
″ e【 imIout〕

ipv6 pretirJist lisr-nane fseq ruz] {dcnylpermit} prefw'length lge
lengthlle lugth)

redisbibute protuol [prrcu-ul]{level-lllevel-l-2llevel2llme6c retic'

valael[metric-type type-value]lmatchlintenallertenal llexternal

2\lltag tag-valuel Iroute.map mptog][weigbt werglrt][subnetsl

t义 标准 IP访问列表表项

定义菅理距离,'值 l〈冂I缺 ll|值

为 ElGRP内 部和外部路由定义菅理距离,该 值不同于

缺省馇

为域内、域间和外部路曲定义管理距离,该 值不同丨缺

拧￠∫

过淹人站 IP,·4史 新路 由

过滤出丿iIh4吏 浙路山

过滤IPv6出站或入站吏新路由

定义 IPv6前 缀列表表项,允 许或禁lL一个或一纽IP△s

前缀

配逻向-略由选择协议重新分配路由,并指明被重新分

配路山的源点

13.4 酉 己置练 习

1.在 图 13-7屮路由器A的 配置见示例 13J3。 清仃路Hl器 A丨l配置路由过滤器,禁 止

除路由器E之 外所有路由器知道子网17216,120/24。

示例 1s-33 图 1⒊7中 路由器A的 配置

redistr ibute eigrp 1 netr ic  3

Passive- inter f  ace Ethernet0
passive- inter face Ethernet l
network 172,16,0.0
!

router  e igrp 1
redistr ibute r ip metr ic  10000 1000 255 1 1500
passive- inter face Ethernet2
passive- inter face Ethernet3
ne two rk  172 .16 ,0 .0

2.图 13̄ ,中 ,在 路由器A上 配置路由过滤器,阻 止路曲器D宁 习到子网17216,100趁4。

3.图 13饣中,在 路由器A上 配置路由过滤器,仅 允许向RIP域 通告子网1721620/24、

172,16.8.0/94和 172.16.9,0/24。

4,图 13饣中,在路由器A上配置路由过滤器,禁止路由器B学习到R1P域内的任何子网。

5.路 由 器 A、 B和 C上 配 置 了 OsPF诏 ,路 由 器 A、 D和 E配 置 了 RIPng。 路 由 器 B上

连 接 了 IPv6前 缀 ⒛ 01∶ db8⒑ ∶l∶诵 4、 ⒛ 01妃 b8⒑ ⒓ ∶怕 4和 ⒛ 01Ⅱ bs⒑ ∶3∶诵 4。 路 由 器 E连 接 了

2001∶ db8∶ 0∶a∶y64、 ⒛ 01∶ d睨 ⒑ b∶ y64和 ⒛ 01∶ db8∶ 0∶c∶∥64。 请 在 图 13-7中 路 由 器 AH配 置 路 由

过 滤 器 禁 止 把 2001刂 胡 :0∶⒊ 桃 4和 ⒛ 01Ⅱ 睨 ⒑ b∶ 诵 4通 告 给 路 由 器 D。
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172161G/a4

2∞ }dbg:α ⒈Js0

972162α 24

2001珀 bg∶α⒉ /so

172163α 24

2∞ 1刂b⒏α⒊〃so

1729650lP4

172166ll/2"D

17216254o/p4

2∞ ⒈db⒏αle Vs0 Eo I  Ez  /17216252024

17216253o泛 4/E1A丨  Ea\17216251o/p4
2∞ 1VbB⒍ lb/铷

172167臼 24

{冫2168o/a4

172169α 24

172】 61oo/P4

2∞ 1∶db⒏α⒏yso

17216110l24

2∞ 1Vb⒏ ou s0

17216120/z4

2∞ 1:dbB⒍ σ so

图13-7 配 置练习l~4中 的网络

6.表 13-l给 出了图 13沼 屮所有路由器的接冂地址。路由器 A和 路由器 B运 行 EIGRP,
路由器E和 路由器F运 行 Is̄ ⒙。路由器 C和 路由器 D正 在重新分配。为路由器 C和 路由器
D配 置命令山sntance,来 阻止路由环路和路由回馈,但 允许存在冗余路由。

表 13-1 图 1⒊8中所有路由器的接口地址

路由器

A

接 口 地址 掩码

E0

S0

sl

s2

192168Il

19216ε 1o254

I92168 1o249

1921681o245

255255255o

255255255252

255255255252

255255255252

255255255o

255255255252

255255255252

B E0

s0

sl

19216821

192168Io246

1921681o24I

s0

sl

s2

19216810253

1921681o234

19216810225

255255255252

255255255252

255255255252

E0

sl

s2

192168I0250

192168Io242

192 168 1o237

255255255252

255255255252

255255255252

E E0

so

sl

1921684】

192168 10226

1921681o229

255255255o

255255255252

255255255252

F E0

s0

Sl

s2

19216831

192I681o23o

19216810233

1921681o238

255.255255,0

255255255252

255255255252

255255255252
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7,在 图13 s̄中 ,使用命令由staⅡce配置路由器D,使 它仅接受来自路由器A的 EIGRP

路由。如果到路由器A的 链路发生故障,那 么路由器D将 不接受来自路由器B的 路由,虽

然路由器D仍 旧向路由器B通 告路由。

8,删 除练习7中添加到路由器D的 配置,配 置图13 ḡ中的路由器C,使 它通过路由器

A可 以到达所有目标网络,包 括Is Īs域内的所有子网。仅在路由器A发 生故障时,路 由器

C才 选择经过路由器E和 路由器F进行路由。

E                        F

图 13-8 配 置练习6~8的 网络

13~5 故 障诊断练习

1.路 由器的配置见示例 13̄ "。

示例 1s-m 路 由器试图滤掉缺省路由

router  e igrp
netψ ork 1o.0.o,0

distribute· list 1 i" Ethernet5/1

acCess̄ l主 st 1 deny o.o.0,o 255,255,255,255

access̄ list 1 ρ erJl土 t amy

上面配置的日的是阻止进入接口EyI的 缺省路由,而 允许进入该接口的所有其他路由。

但是,在 接口Es/1路 由器却没有接受任何路由,错 误在哪里?

2.在 图 13咱 中 ,GⅡ m咖 g的 配 置 见 示 例 13̄ s5。

示例 1⒊35 故 障诊断练习2中 G"mMg的 配置

red土 str土 b"te r土 ρ metric 100

net"ork 192.168.5.1 0,0,0‘ 0 area o

distance 255

distance 110 0,0,9,0 255,255,255.255 1

(待续)
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故障诊断练习

routθ r r

redistribute ospf t netric 2
ne t vo rk  192 .168 .6 .0
distance 25s
d i s tNnce  120  192 .169 .6 .1  O .A .e ,S  2
I

ip  c l rss less
access - l i s t  1  pe rn i t  192 ,168 .3 .0
access - l i s t  I  pe rn i t  192 .169 .4 .0
access - l i s t  2  pem i t  192 . . t 68 .1  .  O
access - l i s t  2  pe rn i t  192 .168 .2 .0

该配置对GHm诵 g的 路由有什么影响?

3.在 图13̄ 9中 ,路 由器运行oSPF,路 由器B的 配置见示例 13J6。

1721600/16

1721700/16 172190o/16 1722000/16

1721800/16
Eo E1

172230o/16

图13-9 故 障诊断练习3和 4中的网络

示例 1⒊36 图 13-g中 路由器 B的 oSPF配 置
ro"teo

"et"ork o.o.o.0 255.255.255.255 area 1

distΓ ib"tē 1ist 1 in

!

accesš list 1 deny 172.17.9.0

aocess̄ l土 st 1 ρ erInit any

上面配置的目的是禁↓L路由器B和 路由器C具 有大于l【U络 172.170,0的 路由表项。看上去
该计划在路由器B上 正在实施,但是路由器C还 是具有关TI7217oo的 路由表项,为什么?

4.在 图13̄ 9中 ,路 由器运行RIP,路 由器B的 配置见示例 13s7。

示例1s-37 路 由器B的 R|P配 置
router rip
"etwork 172,19,o,9

net"ork 172.2o,0.o

distributeˉ lIst 1 ° ut Etherneto

distrib"teˉ list 2 ° ut Ethernet1

!

accessˉ list 1 permit 172.18 0.o

accessˉ list 2 ρ ermit 172,22,0.o

上面配置的目的是向路由器A仅 通告网络 I7222,00,向 路由器C仪 通告网络17218,0.0。
但是,在 路由器A和 路由器C的 路由表中均没有RJP路 由表项。错误在哪里?

冂
︱
︱
︱
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本章包括以下主题:

· 路 由映射的基本用途:

· 配 置路由映射。
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勇 ″ 掌

路 由 映 射

路由映射与访问列表十分相似,它 们都包含匹配确定

数据包细节的准则、许可及拒绝这些数据包的操作。但是

路由映射不像访问列表,它 可以向匹配准则中加入设置准

则,设 置准则可以按照指定的方式真正地对数据包和路由

信息进行修改,而 且路由映射还有更多的选项用来匹配给

定的数据包。总而言之,在 你的网络中,路 由映射是
一
个

定制路由策略的强大工具。

14.1 路 由映射的基本用途

路由映射可以用于路由重新分配和策略路由;虽 然在

前面几章对重新分配进行了广泛地讨论,但 本章介绍的主

题是策略路由。策略路由在大规模边界网关协议 (BGP)

的运行中, 是 一
个最必不可少的I具 。对于使用路由映射

实现 BGP路 由策略己超出了本书的范围,但 在
“
TcⅣ IP

路由技术
”
第二卷中包括了这个内容 (CCIE专 业开发)

(l̄ 5787o~o89-2) 。

策略路由 (poli哕routC)只 不过是复杂的静态路由。策

略路由可以基于数据包源地址包头中的其他域向指定的下—

跳路由器转发数据包,而 静态路由是基于数据包的目的地址

向指定的下
一
跳路由器转发数据包。策略路由还可以链接到

扩展IP访 问列表,使路由器可以基于协议类型和端口号进行

路由选择。同静态路由
一
样,策 略路由只会影响那些配置了

策略路由的路由器。

图 14̄ l给 由 了
一

个 典 型 的 策 略 路 由 应 用 的 例 子 。

AbnctNd经 路 由器 D吧 path连 接 到 两 个 Intcm锐 服 务 提 供 商 。

AbnerNet的 公 司 策 略 规 定
一

些 用 户 的 Intcmet流 量 经 sP1发

送 ,而 其 他 用 户的 Intemek流 量 要 经 1S” 发送 。如 果 其 中
一
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|  6 1 4 第14章 路 由映射

个IsP不可达,那么流经该提供商的流量将被倒换到另一个提供商。在Dogpatch上的策略路

由会根据本地策略对Intend流量进行分配。流量的分配可以基于子网、特殊的用户甚至用户

应用。

图14-1 策 略路由允许来自AbnerNetde的 流量被路由到两个htemα 服务提供商中的一个,

流量的分配可以基于诸如源地址、源/目的地址组合、数据包大小或应用层端口等参数

图 14吃给出了策略路由的另
一
种用法。右边的一

个系统监测来自行星Mongo的 入侵军

队,而 另
一
个系统保存了过去的¤lben连 环漫画。我们可以配置策略路由使得从Mongo系

统到 Flash G的 关键流量经过 FDDI(光 纤分布式数据接口)链 路,而 优先级较低的DilbcH

流量经过56kbit/s链路。反之亦然。

图14̄ 2 策 略路由允许来自Mon四 系统优先级较高的流量使用FDDl链 路,

而来自DilbcⅡ系统优先级较低的流量使用56kbi,s链 路

表14△和表 149给 出了与重新分配一起使用的命令match和 set,表 14-3和表14叫给

出了与策略路由一起使用的命令m时ch和 set。

表 1⒋1 match命 令可以与重新分配-起 使用

mrtch iDterf0ce t/pe nunbq I...tyW nunberl 匹配被指定下一跳接口的路由

natch ip address loccuJLrt-numbelrumel f..accusJist- nmbe/1

namef

/
r
`
`

命令

匹配被访问列表指明目标地址的路由
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命令

match metic metri c-va I u e 匹配带有指定度量的路由

m臼 t曲 mute+Ⅱ 狩 (htemaI泅 x(enlal【 o,ē "” ” 21"eveIl|leveI2} 匹 配 指 定 类
9△J的

0SP「 、 llGRP或 IS̄ Is路 由

match lag tag-volue l...tag-valuel 匹配带自指定标记的路由

表 14⒓ set命令可以与重新分配-起 使用

sei level(level-l llevel-2llevel-l-2lsiutsarealbackbone)

matoⅡ  ip ocI⒈ hop l。 c·cos rlsr,,mb叫 "⒄ d ⒈ 弼 四 趾 苡莎

″m,,细 Ⅱ 润 l

patch ip route<ouni lrcxwJist-mbal1wel[..reslist-
mbeiprel

sea mrt-hop rer-rop

settrgtag-ralue

表1⒋3

匹配被访问列表指明下一
跳路由器地址的路由

匹配路由,其 中通告该路由的路由器被访问列表指明

设置Is̄ Is层 或0sPF区 域,其 中匹配成功的路由将要被重新
分配进入该区域

为匹配成功的路由设胃庹量类型,该路由将要被重新分配进人
I⒌Is或 0sPF

为匹配成功邻J路由设置卜-跳路I扫器的地址

为匹配成功的路由设置标记值

se(m曲 汛 (〃 ″Jc·,orlJ爿 切 麟 v氵沽 宀栳 lo,re切 J〃 矽 铴 dJng〃 彻 ) 为匹配成功的路由设琵度浸值

set metric-type {internrllertemalltypel lt1,pe2}

match命 令可以与策略路由-起 使用

命令

match ip addrrs laccail ist-mbel,mnel[*accus-l ist- nunb/
namel

match length zn na

表 1⒋4

PL配带亻r怀准或扩|砹访问列灰屮J旨定犄和「的数搦包

匹配数据包的第3kK度

set命令可以与策略路由一起使用

set default interface type nunber l...type nunberl

set inlertsce type nunber l. . .type nunberl

set ip d€fanlt nert-hop iVaddress l...iVorklres)

set ip trext-bop ip-address 1.. i1>addressl

set ip precedenceprecetlence

当不存在指向l丨标M络 〃J显式路由时,为匹配成功的数据包没
置出站接口

当存在指向口标网络的显式路曲时,为匹配成功的数据包设皆
出站接Ll

当不存在指向日标l。l络的显式路由时,为匹配成功的数槲包设
置下 跳 路由器地址

当存在指向日标网络的鸵式路由时,为lTE配成功的数招包设宵
下一跳路由器地址

为匹配成功的IP数据包没耆服务类型字段的优先级位

sel ip tos type-of-seruice 为匹配成功的数据包设置服务类型字段的Tos位

14.2 酉 己置l妥各由I映射

与访问列表一
样(参见附录B),路 由映射本身不会对任何东西产生影响,它们必须被某

些命令所调用。这些命令最可能是策略路由选择命令或者是重新分配命令。策略路由选择将
数据包发送到路由映射,而 重新分配是将路由发送到路由映射。本节的案例研究将给出在重
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新分配和策略路由选择中路由映射的用法。

路由映射是通过名字来标识的。例如,在 示例 14△中的路由映射被命名为Hagar。

示例⒕-1 配置中定义了名为Hagar的路由映射
ro"teˉ 口aρ

口atC" 土 ρ address

set ,etΓ ic 100

每条路由映射语句都包含
“
许可

”
、“

拒绝
”
操作及—

个序列号。这个路由映射给出了一

个许可操作和序列号 10。这些设置都是缺省的——也就是在配置路由映射时如果没有指定操
作或序9l号,那 么路由映射的操作和序列号缺省值就是序列号 10。

序列号允许说明和编辑多个语句,考 虑示例 14泛中的配置步骤。

示例 14⒓ 修 改路由映射Hagar

ro l te -Dap Hagar

ia tch ip eddress 111
set  tetr ic  50

route-.ap Hagar 15
f ,atch ip address 112
set retrlc 80

这里,向 路由映射Hagar添 加了第二组和第Ι组路由映射语句,

己的matc1和 set设置语句。注意,第 一
次配置的序列号是20,第 j

如示例 I4-3所示,最 终的A°L置中,尽 管语句 15是在后面被输入的,

放在了语句⒛ 的前面。

示例 1⒋3 |os按 照顺序放置命令

其中每组语句都包含自

二次配置的序列号是15。
l但

IOS还 是把语句 15

route-nap Hagar permit  t0
match ip address t10
set  retr ic  100

!
route-map Hagar perDi t  15
natch ip address 112
set Detric 80

t
route-oap Hagar permit 20
match ip address 111
set  let r ic  50

有了序列号以后,路 由器还允许删除个别语句。例如下面的语句:

L1nus(conf1g)#mo routē ma卩  "agar 15

这里删除了语句 15,而 其他语句被完整无缺地保留下来 (参见示例 14̄ +)。

示例 14叫 删 除与序列号 15相 关的匹配/设置语句后的路由映射HagaΓ
eˉoIaρ

natch ip address 110
set  retr ic  100

I
route-rap Hagar permit  20
ma tch  i p  add ress  111
set  let r ic  50

I 还
要注意一点,在 配置中没消指定操作,所 以缺省操作

“
许nl”出现在最终的配置中。
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14.2 配置路由映射 617 |

编辑路由映射时必须谨慎。在这个例子中,如 果输入了Ⅱo routem̄ap Ⅱagar,而 没有指

明序列号,那 么整个路由映射将会被删除。同样的,如 果在添加match和 set语旬时没有指

定序列号,那 么它们仅会修改语旬10。l

路由映射语句对数据包和路由的匹配是按序进行的。如果匹配成功,那么将执行所有set

语句及许可或拒绝操作。如同使用访问列表一样,当 匹配发生时,处 理马上停止,指 定的操

作将被执行;此 后路由或数据包不再传递给后继语句。下面考虑示例145的 路由映射。

示例⒕-s 路 由映射Sluggo

ro"teˉ maρ

match iρ  ro"tē source 1

set next̄ hoρ  192.168· 1.5

ro"tē ma卩  sluggo ρ ernェ t 2o

match ip ro"tē so"rcθ  2

set "ext̄ "oρ  192.168· 1.10

:

ro"tě 日aρ sl刂 ggo ρ er口 it 3o

match iρ  routē source 3

set next-hoρ  192.168· 1.15

如果路由不能匹配到语句 10,那 么它将被传递到语句⒛。如果在语句20匹 配发生,那

么将执行设置命令,并 且路由被允许。匹配成功的路由将不会被传递给语句30。

拒绝操作的行为依赖于路由映射是用于策略路由选择还是重新分配。如果用于重新分

配,那 么路由将不会被重新分配。如果用于策略路由选择,则 不对数据包进行策略路由,但

是数据包会被传递给常规路由选择进行转发。

与访问列表
一
样,如 果数据包或路由没有匹配到任何

—
个语句,那 么对路由映射来说必

须执行
一
个缺省操作。在每个路由映射的结尾都隐含了

—
个拒绝操作。经过重新分配路由映

射的路由若没有发生匹配,则 不会被重新分配。而经过策略路由映射而没有发生匹配的数据

包将会按常规路由选择进程转发。

如果在路由映射语句中没有配置match语 句,那 么缺省操作是匹配所有数据包和路由。

在示例 14‘中,每 个路由映射语句可能有多个match和 set语句。

示例 14钅 Ga雨 eld包含多个与序列号10相 关联的匹配和设置语句
route-nap Garf ie ld perr i t
match iρ  routē source 15

match interface serェ alo

set metric̄ type typē 1

set next̄ ho卩  10.1· 2·3

在这个案例研究中若要执行set语句,每 个m时ch语句中都必须发生匹配。

14.2,1 案例研究:策略路由选择

使用命令”policy rf,uteˉmap可 以定义策略路由选择。该命令配置在接口且仅会对入站

’
 在 一些10s版 本中,如果你在修改路由映射的匹配和设置语句时没有指定序列号,邢么将会产生一条10s消 息一 “%Pleasc

spe。 s dlC∞ tγ  Ⅱ  lLs阱 qucncc” ,而 不 是 假 定 去 修 改 与 序 号 10相 关 的 语 句 。
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I  A1  A 第14章 路 由映射

数据包有影响 。

在图 1⒋3中 ,假 设在 Lh“ 上实现了一个策略,

Lucy,而 把 来 自 172.16,7.0趁 4的 流 量 转 发 到 Ⅱ gpen。

使 来 自
l” 。 16.6,0/z4的 流 量 被 转 发 到

示例14刀给出了Ⅱnus的配置。

图 14-3 在 Llnlls上配置策略路由,使 某些数据包经过L"y,而 其他数据包经过Pigpcn

土nterface ser

iρ address 172.16.5,1 255,255,255,o

iρ ρolicy ro"tē iIaρ sally

dccess̄ list 1 ρ ermit 172.16.6。 0 0,0.0.255

access” 1ist 2 ρ ermit 172,16.7,0 0.0,0.255

l

route· maρ  sa11y per口 it 10

match ip address 1

set iρ  oeXt̄ hoρ  172· 16· 4.2

!

routë map sally ρ ermit 15

match iρ  address 2

set iρ  next。 hoρ  172· 16· 4.3

s0上 的策略路由选择命令把入站数据包发送给路由映射sa”。路由映射sdly的 语句10

使用访问列表 1标 识来自子网 l”,16.6,0⒓4的 源地址。如果匹配成功,数 据包将被转发到

Luq,其 中数据包的下一跳接口地址是 1”.16.4.2。如果匹配不成功,数 据包被发送给语句

15。该语句使用访问列表2匹配来自子网172,16.7.0龙4的源地址。如果匹配成功,数 据包被

转 发 给 Rgpen(172‘ 16,4,3)。 任 何 没 有 匹 配 到 语 句 15的 数 据 包 ,例 如 来 自 子 网 172。 16.8,0汔 4

的数据包,将 会被正常地路由。示例14 s̄给 出了策略路由的结果。l

∫
 注 意命令deb"g lp pmcket参 考了访问列衷5。为了使调试功能对不感兴趣的流量不作显示,该 访问列表仅允许连接在路由器

CharIic的 子 网 。

1721661  1721671  1721681

示例 1⒋7 在 unus上 的策略路由配置
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示例1⒋8 配 置在unus接 口s0上 的策略路由把来自子网172,刂6.6,o捏4的数据包路由
到 Lucy(1⒓ ,16,4.2),把 来 自子 网 1Tz.16.7。 O/z4的 数 据 包 路 由 到 Popen

(1V,16.4.3)。 来自子网 172,16.8.o⒓4的 数据包因没有匹配到策略路由,
所以被正常地路由 (在Lucy和 Popen之 间进行负载均衡)

IP packet  debugging is  on for  access

IP: s:172,16.7,1 (serialO), d=172,16‘ 1.1

IP: s=172.16 7 1 (seria1o), d=172,16.i.1

IP: s=172.16,7,1 (ser⊥ a10), d=172,16 1 】

IP: s=172,16 7.1 (seΓ ialO), d=172.16,1 1

IP: s=172.16,6 1 (ser土 a10)j d=172 1θ .1 1

IP: s=172.16.6.】
 (seria10), d=172.16 1.1

IP: s=172,16.6 1 (seria1o), d=172.16 1,1

IP: s=172 16,6,1 (serialO), d=172 16,1,1

1P: § =172· 16,8 1 (seΓ ⊥a1o), d=】 72,16.1,1

1P: s=172.16.8,1 (seria10), d=172,16.1.1

IP: s=172.16.8.1 (seria10), d=172.16.1.1

IP: s=172,16 8,1 (serialO), d=172.16,1 1

(EthernetO),g=172,16,43J

(Ethernet9), g=172 16,4,3,

(Etherneto), g=172 16,4 3j

(Etherneto), g=172.16 4 3,

(Etherneto), g=172 16 4 2,

(EtheΓ net9), g=172.16.4 2,

(Ethernet9), g=172 16,4 2,

(Etherneto), g=172.16 4 2,

(EthernetO), g=172,16 4 2,

(Etherneto), g=172,96.4 3,

(Etherneto), g=172,16.4 2,

(EthernetO), g=172 16.4 3,

Ie4 60,  forwafd
Ien 60,  forwand
Ien 60,  forward
len 60,  forward
Ien 60,  forward
len 60,  for ' ,vard
len 60,  forward
Ien 60,  forward
len 60,  fofward
Ien 60,  for ' rard
len 60, f orl,vafd
len 60, foruard

假设Lucy的 以太网接口发生故障。Lhus将 试图把来自172.16.6.0的数据包转发到Lucy
的P地 址。因为在路由映射中数据包—旦匹配成功,即使指定的下一跳接口失效,也不会再
次进行匹配,而 且数据包也不能按常规被路由。在转发数据包之前为了强制Linus验证下一

跳 地 址 是 否 可 用 ,可 以 使 用 命 令 set ip next̄ hop verifȳ avaⅡ abiⅡ ty。 unus将 搜 索 CDP邻 居 表

来 验 证 下
—

跳 地 址 是 否 在 列 表 中 ;如 果 不 在 ,则 策 略 路 由 被 拒 绝 ,数 据 包 将 按 常 规 被 转 发 。

示 例 14-9给 出 了 当 Lucy的 以 太 网 接 口 失 效 时 debug ip policy和 debug arp的 输 出 结 果 。 可

以看出,数 据包匹配成功并按照策略进行路由,但 因路由器发出ARP请 求后没有受到响应,
所以数据包被丢弃。

示例14-10给出了在向rP的策略配置中添加命令set ip nex←hop verifyāva№"Ⅱ〃后命
令debⅡg Ⅱ pomy的 输出。这时Lucy的 以太网接口依然失效,数 据包匹配成功,因 为下一

跳地址不在Lhus的 CDP表 中,所 以策略被拒绝,数 据包最终按照常规方式被路由。

示 例 1⒋ 9 在 unus上 的 debug ip pdicy和 debug arp显 示 :即 使 策 略 指 定 的 下
一

跳

不可用,路 由器依然根据配置的策略对数据包进行路由
Llnus#debug arp
ARP packet debugging is ° n

Linus#debug iρ  ρ°licy

Po1iCy rout⊥ ng debugging is on

≡ 习 〔 点 】 l拼 W仃 1雏

弦 恝 擞 品 ⒊ 留 讠 H岫

⒒ 嚣 髭 i拄 :Ι 滗 滚 既 η 扬 气 丐 :r⒓

Jσ 扪 "m㈣ ,h叽 pol△ 叮 rout浏

IP ARP: sent req src 172,16.4.1 ooo4,c159,e700,

dst 172.16 4.2 ooo0,ooo0,99oo Etherneto

≡ 日 狰 蕊 廴 1拼 扌 罗 仃 1轱

弦 =枇 昆 廴 叩 絮 w妯

l蕊 圩 ℃ ℃ Ι 滗 蔬 弦 η '礼 1r么

1σ 讪 ∝ m叫 ,蚰 帆 pol△ ” rOJt刨

IP 仝
卩
P: pent req src 172 16 4,1 ⑦ oo4 c15Q e70o,

(待续)
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dst 172.16,4,2 0090,0000,0000 Etherneto

【P ̂ RP: C卩 eating incomρ lete entry for IP address: 172,16,4,2 interfaCe EtherOeto

IP ARP: sent req src 172.16.4,1 0004,C150,e700,

dst 172,16,4,2 0000,0000.0000 Ethernet0

IP ARP throttled out the ARP Request for 172,16,4,2

示 例 14丬 0 凵 nus上 的 d曲 ug” 显 示 :在 配 置 了 set Ⅱ  nextˉhop vσ 勺咱 va扔 vb"灯 后 ,

因为下一跳不在凵nus邻居表中,策略被扌匝色,因而数据包按照常规方式被路由
Linusfdebug ip p0
POliCy routing debugging is on

Ip: s=172.16,s,1 (seria10)j d=172 16 2,1, len 1oo, FIB po1icy match

1P: s=172 1s.6,1 (ser⊥ a10), d=172.16 2 1, len 100, FIB pol⊥ cy rejected   normal

forwarding

IP: s=172,16.6,1 (seria10), d=172,16,2.1, len 100, FIB po11Cy matOh

IP∶  s=172,16,6.1 (seria10), d=172,16,2,1, len 1oo, FIB p。 liCy rejected ˇ  normal

forwardino

当Lucy的 以太网接口恢复正常后,示例l⒋11给出了debug ip policy的输出,可 以看出

数据包按照策略成功地被路由。

示 例 14丬 1 在 配 置 了 set Ⅱ  nextJlop v∝ 勺 叼 va恫 vbⅡ 即 的 凵nus上 使 用 命 令 debug”

pol∶cy,从 结果可以看出:当对下一跳的验证成功后,数据包即可以被策略路由

当仅按照源地址进行策略路由选择时可以使用标准IP访问列表。如果需要借助源地址和

目标地址进行路由,那 么要使用扩展访问列表。如果需要把从任意子网到主机 172I6.11的

数 据 包 转 发 到 Lucy,其 次 把 从 主 机 172.16,7.1到 172.16。 1.2的 数 据 包 转 发 给 P螅 pen,其 他 所

有数据包被正常地路由,那 么示例 14-12给出的配置可以实现这个要求。

示例1⒋12 策 略路由映射可以参考扩展丨P访 问列表对指定的源目地址对进行匹配
i"t

i p  add ress  172 ,16 .5 .1  255 .2s5 .255 .0
ip pol icy route-nap Sal ly
I
accsss - l i s t  101  pe rn i t  i p  any  hos t  172 .16 .1 .1
access - l i s t  102  pe rn i t  i p  hos t  172 .16 ,7 ,1  hos t  172 .16 .1 .2
I
route-rap SaUy pernit 10
oatch ip address 101
set  ip next-hoq 172.16,4.2
I
route-rap SaUy perr i t  15
mtch ip address 102
se t  l p  nex t -hop  172 .16 ,4 .3

这里再次使用路由映射Sdly,现在除了match语 句参照访问列表101和 102外,其他没

有变化。产生的结果见示例14-13。

L1nus#                                                    ~~

IP: s=172.16,6.1 (serialO), d=172 16 2 1, len 100, FIB poliCy matCh

1P: s=172.16.6,1 (seria10), d=172.16,2 1, g=172.16 4 2, len 1oo, FIB poliCy rOuted

1P: s=172.16.6.1 (ser主 alO), d=172 16,2,1, len 1oo, FIB p。 licy match

IP: s=172.16,6,1 (se,ia10), d=172 i6 2 1, g=172 16 4 2, len 10oJ FI8 poIiCy routed
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示 例 1⒋ 13 从 主 机 1V,16.7,1到 主 机 172,16,1.1的 数 据 包 被 路 由 映 射 saľ 中 的 语 句

10匹 配成功,因 而被转发给Lucy。从相同主机到主机丬V.16.1,2的 数据
包则被转发到 P℃pen。从子网 1花.16.7。0/94上 的另一个地址到主机
172.16.1.20,数据包没有被salˇ匹配到,因 而被正常地路由

ip ρ acket 5

IP packet  debugging is  on for  access l is t  s

IP: s=172 16,7 1 (seria1o), d=172 16 1,1 (Etherneto), g=172,i6 4,2, len 6o, forWard

IP∶  s=172,16,7,1 (seria10), d=i72,16.1,1 (Ethernet0), g=172,16,4 2, len 60, forWard

IP: s=172,16 7 1 (seria1o), d=172,16.1.1 (EtheΓ neto〉 j g=172.16,4 2, 1en 60, f° rWa广 d

IP: s=172 16,7 1 (seria1o), d=172 16 1 1 (Etherneto), g=172,16 4.2, len 60, forΨ
ard

Ip: s=172,16 7 1 (ser主 a10), d=172 16,1,2 (Etherneto), g:172.16 4.3, len 60, f° rward

IP∶  s=172 16 7.1 (seria1o), d=172 16 1 2 (Etherneto), g=172 16,4 3, len 6o, f。
rward

IP: s=172,16,7 i (ser1a1o), d=172,16,1,2 (EthernetO), g=172.16.4.3, len 60, f°
rWard

1P: s=172.16 7.1 (serialO), d=172 16 1,2 (EthernetO), g=172 i6.4,3, len 6oJ forward

IP: s=172 16 7 254 (seria1o), d=172 16,1 2 (Ethernet0), g=172 16,4.3, len 6o, forWard

IP: $=172 16,7 254 (seria10〉
, d=172.16 1 2 (Etherneto), g=172 16.4.2, len 60, f° rward

IP:s=17216,7254(seΓ ialO),d=1V.16.12(Ethemeto),g=172.16,43,len6o,fomard

IP: s=172,16.7.254 (sθ r1alO), d〓 172,16.1,2 (Etherneto〉
, g=172,16.4,2, len 60, forward

其次,假设你的策略规定:把从子网172.16.1.0趁4上的服务器发出的FTP流 量转发到Lucy,
而把从相lnl服务器发出的Tehα流量转发到Plgpcn。这个计划使大容量FΓP流量和突发、活跃
的Tehd在 schroeder处被分离到两条串行链路上。示例I4-14给出了schrocder的相应配置。

示例1⒋14 Schroeder的 策略路由配置用于转发FTP和 TeInet流 量
Et

i p  a d d r e s s  1 7 2 . 1 6 . 1 . 4  2 5 5 . 2 5 5 . 2 S 5 . 9
ip pol icy route.0ap Rerun
!
access - l i s t  105  pem i t  t cp  172 .16 . . t . 0  0 .0 .0 .255  eq  f t p  any
access - l i s t  105  pe fm i t  t cp  172 .16 ,1 .0  s . 0 .o .255  eq  f t p_da ta  any
access - l i s t  106  pe rm i t  t cp  172 .16 .1  . o  0 .0 .0 .255  eq  t e l ne t  any
I

route-rap Rerun per[ i t  10
ilatch ip address 105
set  i .p next-hop 172.16.2.1
t

route-nap Berun perBi t  20
natch ip address 106
s e t  i p  n e x t - h o p  1 7 2 . 1 6 . 3 . 1

访问列表 105和 106不 仅检查源地址和目的地址,而 且还检查源端口。在示例 14-15中 ,

使 用 debug Ⅱ
 packet和 选 项 detaⅡ ,可 以 观 察 到 schroeder所 转 发 的 数 据 包 类 型 。 访 问 列 表

10对所要显示的数据包作出了限制,仅 允许显示从172,16.1,l到172,16,6。l的数据包。

示例14-15 FTP数 据包 (TCP端 口20和 21)被 转发到Lucy,而 源地址和目地地址

相同的Te丨net数据包 (TCP端 口⒛)则 被转发到PVpen。 回应应答数据
包 (|CMP类 型0)在 策略路由中没有找到匹配语句,将 被正常地路由

ip packet
IP packet debugging is On(detai1ed)f° r access list1o

schrOeder#

P∶
混rξ抚,21∶∶∶∶:l;∶

Ql1找
垢:劳:虎甘萎l∶茗:;∶箩勹:拒%启钲丨咒丿‰

幻N刑
IP: s=172 16 1,2 (Etherneto), d=172,16 6,1 (seria1o), 0|17^.16∶

?=l, len 64, f° rward

TCP srg2!,dst=1046,seq司 6621o8731,ack=591205663!赃 n=14335ACK PsH

(待续)
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d=172 16 6 1

d=172 16 6 1
g=172 16,0 1, len 60, forward

分割批量和交互式流量的目的是使小数据包特性的交互式流量不受大数据包特性的批

童流量影响而增大时延。最后
一
个例子也是这样的。在本例中该方法的缺点是,如 果需要隔

离的流量类型很多,那 么通过目标端口标识流量会使访问列表变得惊人的庞大。

如果策略的目标是将小数据包从大数据包中分离出来,那 么可以对数据包长度进行匹

配,相 应配置见示例 14-16。

示例 1⒋16 Schroeder的 策略路由配置将基于数据包长度转发流量
ace

iρ address 172.16.1.4 255.255.25s.O iρ  卩oliCy routē 口aρ "oodstock

routē maρ  WoodstoCk ρ er0工 t 20

match 1ength 1000 1600

set ip neXt̄ hoρ  172.16.2.1

:

routeˉ maρ  "oodstoCk ρ er田 it 30

match length O 4oo

set 土 ρ neXt̄ hoρ  172.16.3.1

在这里,m时 ch kngth语 句指明了数据包长度的最小值和最大值。路由映射的语句⒛使所

自
^κ

度在 1000~160ll字 节之间的数据包经过串行链路到达Lucy。浯句30使所有长度大于400

字节的数据包经过串行链路到达Πgpen。长度在4tlll~lO00字节之间的数据包则被正常地路由。

示例 14-I7给出了新路由映射的结果。从 172.16,1.2到172。16,6。l的 FTP、 Tehct和 回应

应答数据包现在将根据它们的大小被路由,而 不是按照数据包的地址和端口。

示例 1⒋17 长 度大于等于 1000字 节的数据包被路由到Lucy,而 长度小于等于400字

节的数据包被路由到 Pigpen。所有长度在 400~1000字 节之间的数据包

将被正常地路由

IP  packe t  debugg ing  i s  on  (de ta l l ed )  f o r  access
Schroede r#

TCP梦
蝉 哆

dst=1047,sθ q=37o2771089,

s=172.16,1 2 (EthernetO), d=172.16,6,1

TCP̂Ⅱ
'pj dst刘

048,seq=373438犯 zg,

s=172,16,1,2(EthernetO),d=i72.16,6,1

兀 P∵
;〖。宙良富奁⒈

凼 ⒈ 1⒄ :,∞ 旷 3zs0sBs″ 9,

s=172.16.1.2 (Ethernet0), d=172· 16,6 1

TCP ∶ oF0÷ 2θ j dst=1048, seq=3734385291,

s=172,16 i,2 (EthernetO), d=172,16 6 1

ICⅢP type=0, code=0

s=172 16.1 2 (Etherneto),

∶CⅢ P typq:¤ , code=0

s=172,16 1 2 (Etherneto〉 ,

ICⅢP typp=Q` code=o

s=172 16 1,2 (Etherneto),

IGlJP tyρ e=0, code=0

IP: s=172 16 1 2 (Ethernet0), d=172 16 6,1

TCP src=20, dst=1063, seq=1528444161,

IP:陟 172,16.1,2(Ethemeto〉 ,d=172.16,6,1

TGP src=20, dst=1063, seq=1528442725,

IP:s=172,16,1,2(EthernetO〉 ,d=172.1661

TGP src=20, dst=1063, seq=1528444161,

IP:s=1721612(Etherneto),d=172166,1

TGP srC=20J dst=1063J seq=1528445597,

IP∶  s=172 16 1 2 (Etherneto), d=172 16 6,i

(seria1o〉 ,0△ 嘻 len 1476J forWard

ack=591246297, win=14335 ACK PSH
(Ser ia l l ) ,  g=172,I t ;Si t ,  lan 40,  for , / rard

ack=591277873, win=14332 ACK
(Seniall ), g;1?1f:'!.e ;.311., Ien s2, forward

ack-591277873, win=14335 ACK PSH
(Senial1 ),'${7fi6'14,,*, Ien 40, forward

ack=591 277 87 6, win=] 4332 ACK
(Se r i a l 0 ) ,  g : i 72 ' . 16 :2 . i ,  l en  60 ,  f onward

g△172.】 6 2 1, len

60,  f  o ! 'ward

6 0 ,  f o r w a r d

(seria1o), g:172∶ 16,2,1, len 1476, forward

ack=6o1956937, Win=14335 ACK PsH

(seria19),qF172:I6.⒎ 1,Ieρ 1?0,forwa冈

aok=6o1956937, W1n=14335 ACK PsH

(ser1a1o)J g:172.16,2.1, 1en1476, forward

ack=601956937, W1n=14335 AcK PsH

(serid1),0叫 ⒎2.10· 3∶ 1,lm84Q,fo脚 ad

aCk=601956937, Win=14335 AGK Ps"

(ser1a11), g=172‘ {θ 3,1, 1en 40, forWard

ack=6o18979O1, Win=14329 ACK

(待续)

TGP src=21, dst=1062, seq=14693729⑦ 4
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IP:s〓 172,16,1.2(Ethθ metO),d-172,16,6,1(ser△ a11), , fofyilard
T"src羽 ,dst△ o6⒎ seq丬 469372904,aCk:sOi897gOi,W雒 1嬲 5λ 淤 节茹R涨

瞿Jfd∶η∶{;∶∶
t:|;;∶
l磁戎i∵a踹厶髀觯嬲甘滁畿

幻m猁
P:;∶

`:∶∶2盛
2dS∶

:;t∶1;骂了i磊f∫J氵。甘;i‰勇霁翠雩季罢串累露暂翻龋
f°rw"d

R涨
瞿我

2d煲
驾:苗

t∶
戈￡;l￡谯刀al涅鬼苫⒉‰辩禽|多椒:s:息仂m涮P:∶

∶;7∶尼:∶∶fdS;罗:l;￡琚亻Jy浪遘⒒牦窘
I;芷
i::∶t胛砜幻rI·vard

I℃
∶;7ξ∶∶2∶∶∶

2d∶
;L;∶⒒∶

tξ
1;￡⒎了讠冕磊∫生玎∶茗步‰筷氵吁:丨:i戋::皮T;乳

幻rwa冈
IR;∶

l∶
2J:∶∶;i∶⒎∶:T咬

0)’dl⒓⒗⒍1(“吨脏1),旷‘?Ⅲρ0.|,ho fρ,幻ma间
IP:Ⅰ

I∶

2i}∶

∶∶宙∷ 鼷 :Tet0)Jd=172J6,6H(ser1a11),∷
g=1Tz.1ρ |0.1,len m,f° rward

IP:s=172,16.1,2(Etherneto),d=172.16,6,1(ser⊥
a11),嘈

⒎ ∵
【6·s·

1,产
en。

q,forward
IC"P tyρ e=0, c° de=o

IP:s=】 z2.16,1.2(EthernetO)Jd引 72,16,6,1(serial⑴
,1|″ Js,⒍ 1,leO|60jf° rwaΓ d

ICⅡ P tyρ e=0, code=o

到目前为止,所 示例的策略路由都是对从一
个特殊接口进入路由器的数据包产生影响,

但是路由器自己产生的数据包又会怎样?使 用命令ip local policy rt,uteˉmap可 以使这些数据
包 也 按 策 略 进 行 路 由 。 与 ip poIicy rou浴 map不 同 ,ip po"y rt,utē map被 配 置 在 接 口 上 ,lFu

命 令 Ⅱ  Ioca:poⅡ cy mutē map则 是 被 全 局 地 配 置 在 路 由 器 上 。

为了对schrocder产生的数据包应用前面示范的策略,示 例 14-18给 出了相应的配置。

示例 14-18 针 对schr∞ der产 生数据包的策略路由配置
ace

iρ  address 172.16.1.4 255.25s.255.o

iρ  ρ oliCy ro"te-9Iap W° odstock

!

iρ  local ρ ol主 Cy routē oap {oOdst° ck

:

access̄ Iist 120 ρ eroit iρ  a口 y 172.16,1.o o,o,o,2s5

access̄ list 12o ρ eroit osρ f any amy

:

routē oaρ  {o° dstock ρ er● it 1o

口atch iρ  address 12o

ro"tē oaρ  ψ oodstock ρ er0工 t 20

㈤atch le"gth 1ooo 16oo

set iρ  "ext̄ h°p 172.16,2.1

l

ro"te· 口aρ ‖ oodstoCk ρ er● it 3o

match lemgth o 4oo

set iρ  next̄ hoρ 172· 16·3.1

这里特别让人感兴趣的是语句10,该语句没有set语句,而仅是允许访问列表12o匹配到
的数据包。访问列表120依次允许0sPF数 据包和所有到子网172.16,l。0/24的数据包。如果没
有访问列表的第一

行,那 么由sckoedcr产出的数据包和到子网172,16.1.0/z4的数据包将会被
语句20和 30转发到错误的接口。图14叫说明了为什么有必要配置第二行。schroeder的0sPF
Hello数据包长度为佴字节,如 果没有包括语句10,那 么0sPF Hdlo数 据包将匹配到语句
⒛并被转发到Pigpen,这将切断Lucy与 schroeder之间的邻接关系。如果匹配到语句 10,
osPF数 据包将被允许且按正常路由转发,邻 接关系不会发生改变。
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图 14~4 可 以在分析仪中看到OSPF Hdlo数 据包的长Ι芟
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14.2.2 案例研究:策略路由选择和服务质量路由选择

虽然服务质量 (Qos)路 由选择超出了本卷的范围,但 是这里必须注意,策 略路由选择

可以是 Q弱 的
一
个重要组成部分。带有 Q“ 的策略路由选择叫以在数据包进入路由器接凵

时,通 过设置数据包IP头 内字段中的优先级和服务类型位来实现。图145给 出了Tos字 段

的位信息。虽然在现代网络中很少使用%s位 ,但是在Q弱 应用屮优先级位焕发出新的}命

力。%s位 可用于改变路由器为数据包选择的路由。而优先级位则用∫区分路由器屮数据包

的优先次序。

: t r f r J { i 0 1 2 3  4  s  6 7
●

≡
9 ρ

〓

D
〓

i|R丨￠ o

I = Iros

优先杈

o00路 由选择
oo1优 先级
o1o立 即
o11火 速
100火 速覆盖
101紧 急
ii0互 连网络控制
ii1网 络控制

时 延

o普 通
1最 小

吞吐量

0普通
1最大 :戾

性
||早謦0销

11ll〓最 的安全性

图14̄s P报 头服务类型字段中的优先级和Tos位

在路由映射中使用set ip preCedence语句可以设置优先级位。通过指定3个优先级位的

十进制等价数或关键字可以对优先级进行设置。表 14̄ 5给 出了会用到的十进制数和关键字。

表 1⒋5 命令set∶p precedence使用的优先级值和关键字
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比特 数字 关铯宇

lXll l 优先级

立即

3 火速

4 火速一覆盖

5 紧急

6 htcnlct

7 网络

Tos位 可以通过语句set ip tos来设置;同 优先级语句
一
样,语 句的参数可以是数字和关

键字,如 表 14咱所示。与优先级不同的是,你 可以使用组合Tos值 。例如,指 定Tos为 12
(Ⅱ00b)表 明最小带宽和最大吞吐量。由于仅能使用

—
个关键字,因 此为了设置组合%s值 ,

必须使用数字。

表 1⒋6 命令set”tos用到的Tos值 和关键字

图14弱给出了在Qos路 由选择中怎样使用策略路由的例子。这里,路 由器Pogo在 网络
okcfenokceNα 的边界。通过在Pogo的 串行链路上配置策略路由,可 以改变入站数据包的优
先级位或ToS位 ,把 IP流量区别为几种流量类型。具体配置见示例 14̄ 19。

报文A:

源:17216】 1

类型:WWW

报文B:

源 :19216841

类 型 :Tdnet

图l0-6 策 略路由可以对进入网络数据包的优先级位和Tos位 进行设置,
网络中的路由器将基于对这些位的设置进行Qos决 策

比特 欺字 (0~15) 关臼字

0000
正甯

llflOI I 最小开销

2 最大可靠性

0IlXl 4 最大吞吐量

I000 8 最小时延
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示例14 1̄9 在 Pogo设 置优先级和TOs位

i卩 address 1o.1,18.67 255,255.255.252

iρ 卩01iCy route· oap ̂ lbert

:

imterface seria11

iρ  address 1o,34,1s.83 255,255.255.252

iρ ρolicy routē maρ  Aェ bert

!

access̄ 1ist 1 ρ er1oit 172.16,o.θ  Q.9,255,255

accessˉ list 11o per田 it tCρ  any eq wψ w any

routeˉ maρ  Albert permit 1o

match iρ  address 1 11o

set ip precede"ce crェ t土 cal

!

routeˉ maρ  Albert ρ ermit 2o

set iρ  tos 1o

set ip ρ recedonce ρ rioΓ 主ty

语句10说明如果数据包匹配到访问列表 l和 llO,那 么优先级被设置为紧急。注意语句⒛
没有ma“h语句,那 么该语句将匹配所有在语句 I0没有匹配成功的数据包。在语句20中 还有
两个set语句,这些语句将设置Tos位 为最小延迟和最大可靠性,并且设置优先级为优先。图14-7
给出了在0kc℃nokccN∝中捕获到的数据包,该 数据包已经被Pogo上 的路曲映射修改过了。

在设置好进入网络数据包的优先级和%s位 之后,网 络内的路由器将基于这些位所定义
的部分或全部服务类别进行Qos决 策。例如,为 了对流量划分优先等级,可 以根据优先级和
toS位 配置优先级、白定义或加杈公平队列。在某些实现中,优先级可被用于拥塞控制机制,
例如加权随机早期检测(Woghted Random Early Dctection,WRED)。 或者通过配置访问列表,
使其可以基于优先级或%s位 允许和拒绝数据包经过某条链路,以 便实现粗服务类别路由选
择 (Ch“ ofscⅣice,Cos)。

图14̄ 7 Pogo的 策略路由将这个数据包的优先级位设置为∞1b,
Tos位 设置为最小延迟和最大可靠性 (101ob)

14.2.3 案 例研究:路 由映射和重新分配

在IP叫和IP诵协议下,通过在reds饣ibute命令中添加对路由映射的调用就可以使路由

, IP - Inr6d hrd

∷                     ∶丨:∴o∵i∵∶龉
:出:::=∶丿;::刂;:∶⒔‘宫苫

1访

h℃
1鹜 ∫璁

⒅ 把p∞
∶巍磷稷 :t.°沩,
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映射和重新分配一
起使用。在图1⒋8给出的网络中,在 路由器zΦpy上 ,Is~Is的 IPv0路 由

和 0sPF路 由正在进行相互的路由重新分配。在图示中列出的网络和子网的地址中,仅 第 3

个八位组字节为奇数的子网被重新分配。

172161o

1721620

1721630

1721640

1721650

1721660

1721670

1721690

图l⒋8 OsPF和 Is̄ Is正在进行檑互的路由重新分配。redis“bute命令和路由映射
一起被用作简单的路由过滤,或 者说它们可以用于修改被重新分配路由的属性

Z”
py的 配 置 见 示 例 14-20。

示例1⒋20 Z” py仅 对第3个 八位组字节为奇数的地址进行重新分配
r0臼 ter osof 1

redistr ibute is is  level-1 netr ic  20 subnets route- t rap cr i f fy
ne tuo rk  172 .16 .10 .2  0 .0 ,0 ,0  a rea  5

I
router  is is
redistr ibute ospf  1 netr ic  25 route- t rap Toad metr ic- type internat  ]evel_2
net 47.OO01.1234. 5678. 9056. 00

I

access- l is t  1 perr i t  192,168.2,O
access . I i s t  1  pe rm i t  192 .168 ,4 ,0
accsss - l i s t  I  pe r r i t  192 .168 .6 .e
access-I is t  2 perni t  172,16.1,0
access- l is t  2 perr i t  172,16.3.9
access- l is t  2 perr i t  '172.16,5.e

access-List  2 perni t  172.16.7,0
access - l i s t  2  pe r r i t  172 .16 .9 .0
I
route-rap Gr i f fy  deny 10
natch ip address 1

I

rcute-map Gri f fy  perni t  20
!
route-oap Toad perDi t  10
match ip address 2

路由映射GHf灯和Toad执 行相同的功能,但 是它们的逻辑却不相同。GHfs’使用否定
逻辑,它 标识那些不被重新分配的路由,而 Toad使 用肯定逻辑,它 标识将要被重新分配的
路由。

GH助 的语句1θ拒绝访问列表l许可的任何路由 (第3个八位组字节为偶数的地址)。

因为语句 10不能匹配到第3个八位组字节为奇数的地址,因 此它们被传递到语句20。语句
⒛没有match命 令,因 而缺省匹配所有地址。语句⒛具有允许操作,所 以许可奇数地址的
路由。结果如示例1491所 示。

1921681 0

19216820

19216830

19216840

19216850

19216860

1921sB70

19216890
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I  h /x| "-- 第14章 路 由映射

示例1⒋21 Shdnife路 由表包含的IS l̄s域内的目标网络,第3个八位组字节都为奇数

Codes: C ̄  conneCted, s ̄  stat⊥ c, I ̄  IGRP, R ̂  RIP, Ⅱ  ̄  mobi1e, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXterna1, 0 ̄  OsPF, IA ̄  OsPF 主 nter area

E1 ̄  OsPF eXtθ rnal typθ  1, E2 ̄  OsPF θ Xternal tyρ e 2, E ~ EGP

⊥ · Is· Is, L1 ·  王s·Is leVe1· 1, L2 ̄  Is̄ Is leVe1̄ 2J ★  ̄  Cand1date default

Gateway of 1ast resort Is not set

0  E2  192 168.9,0 1110/201 via 172 16 10 2, 00∶ 24:46, Ethernet0

0  E2  192,168.{ 0 【 110/20】  via 172,16,10 2, 00;24∶ 46, Etherneto

o  E2  192 168,3,0 【 110/20】  via 172.16 10 2J 00:24∶ 46, EtheΓ net0

o  E2  192,168,5,0 【 110/20】  v⊥ a 172,16,10,2, 00:24:47, Ethernet0

0  E2  192,168 7 0 I110/20】  via 172,16 10 2, 00:24:47, Ethernet0

172.16,0 0 255 255 255.0 is subnetted, 9 subnets

172,16,9 0 is directly connected, ser⊥ a1o

172 16 10 0 is direCt1y connected, Ethθ rnet0

172,16 4,0 【 110/1591 via 172,16 9 2, 14:05∶ 33, seria10

172,16.5,0 I110/1591 via 172 16 9 2, 14∶ 05∶ 33, seria10

172.16.θ .0 【 110/159】  v⊥ a 172,16 9 2, 14:05:33, seria10

172.16,7.0 I110/1591 ̌ ia 172.16 9.2, 14:05:33J seρ ia1o

172.16,1,0 【 110/159】  via 172.16,9,2, 14:05:33, ser1a10

172.16,2。 0 【 110/159】  via 172,16,9,2, 14:05:33, Serialo

172.16 3 0 【 110/159】  via 172 16 9 2, 14∶ 05:33, seria10

路由映射有
—
条单

一
语句允许访问列表2许 可的路由(第 3个八位组字节为奇数)。第3

个八位组字节为偶数的地址在访问列表2中 寻找不到匹配。当重新分配时,缺 省的路由映射

语句是拒绝所有路由,所 以不能被访问列表2匹 配的地址将不会被重新分配。示例 I4̄ ”给

出了路由映射Toad的 结果。

示例 1⒋22 zerbina路 由表中包含的oSPF域 内的目标网络,第 3个 八位组字节为奇数

另
一
个配置将实现相同的目的,例如路由映射Toad使 用示例14-"的 访问列表将起到同

样的作用。

G

G

0

0

0

ο

0

0

0

s

h

zerb王 na#show ip r° "te

COdes∶  C ˉ  ConneCted, s ˉ  static, I - IGRP, R - RIPJ Ⅲ   ̄mobile, 8   BGP

D ˉ  EIGRPj EX ˉ  EIGRP eXteΓ nal, 0 ˉ  Osρ F, IA - 0sPF inter area

"1 - OsPF "ssA eXternal tyρ e 1, N2 - 0sPF NssA eXternal type 2

E1 - OsPF eXteΓ nal type 1, E2 ˉ  OsPF eXternal type 2, E ˉ  EGP

Is̄ Is, L1 - Is̄ Is leve1̄ 1, L2 ̄  Is̄ Is leve1̄ 2, ★  ̄  oandidate default

per̄
user static route, o ̄  0DR

Gateway of  ]ast  resort  is  not  set
C    192.168,9,0/24 is direCtly connected, se广 ⊥alo

C    192.168,10 0/24 is directly connected, Ethernet0

i L1 192 168 1 0/24 【 115/151 ̌ 1a 192 168.9 2, serialo

i L1 192.168,2,0/24 【 115/15】  v1a 192,168 9 2, ser1a10

i L1 192.168 3 0/24 【 115/151 via 192,168 9,2J seria10

i L1 192 168,4 0/24 【 115/151 ˇ 1a 192 168 9,2, seria1o

i L1 192,i68 5 0/24 【 115/151 via 192 168 9 2, seria10

i L1 192,168 6,0/24 【 115/151 v1a 192,168 9 2, se冖 ialo

1 L1 192,168.7,0/24 I115/151 via 192 168 9 2, seria1o

172.16,0,0/24 is subnetted, 5 subnets

i L2    172,16,9,0 【 115/351 via 192,168 10 2, Etherneto

i L2    172,16 5.0 I115/35】  ̌ ia 192,168,10,2, Etherneto

i L2    172.16.7.0 【 115/351 ̌ 主a 192.168 10.2, Ethernet0

i L2    172 16,1 0 【 115/351 ̌ ia 192,168,10,2, Ethernet0

i L2    172,16,3,O I115/351 ̌ 主a 192,168 1o 2, Ethernet0

zerbina#
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示例1⒋23z” py上路由映射TOad的另一种配置
access~ェ istaccess̄ ェ ェ st 2 ue冂

y 172,16.2。
o

access̄ list 2 demy 172.16.4。 o

access̄ l土st 2 demy 172.1s.6.0

access· list 2 ρ ernl土 t any

虽然路由映射可以像简单的路由过滤一
样工作得很好,但 是它的能力体现在可以按照多

种方式改变路由。考虑示例14-"中 Z”py的 配置。

示例1⒋24 Zippy的 路由映射配置设置了度量类型、度量值和被重新分配路由的层级
router os。 f t

redistr ibute is is  level-1 retr ic  20 subnets route.nap Gr i f fy
ne two rk  172 .  16  . 10  . 2  0  . 0  , 0 , 0  a r ca  5

router  is is
redistr ibute ospf  1 netr ic  25 route-rap Toad Fetr ic- type internEl  level .2
ne t  47  . 0001 .  1234 .  5678 .9056 .00

!
ip c lassless
access - l i s t  1  pe rD i t  192 .168 .2 .C
access - l i s t  I  pe r r i t  192 .168 ,4 .0
access - l i s t  1  pe rm i t  192 ,16b .6 .e
access - I i s t  2  pe rm i t  172 . i 6 . 9 .0
access - l i s t  2  pe rm i t  172 ,16 .S .0
access- l is t  2 per[ i t  172,16.7,0
access -L i s t  2  pe rB i t  172 .16 ,1 .9
access - l i s t  2  pe rm i t  t 72 .16 .3 ,O
I

r ou te -map  c f i f f y
match ip address
se t  ne t r i c - t ype

rou te -nap  c r i f f y  pe rm i t  20
I
rou te -map  Toad  pe rm i t  l 0
match ip address 2
se t  r e t r i c  15
se t  l eve l  l e ve l - 1

!

route-map Toad perrni t  20

路由映射 Gď 9}l语句 10允 许访问列表 1中地址的路由,并 且将它们作为外部类型 1
被重新分配到0sPF。 语句20允 许所有其他路由,并 把它们作为外部类型2重 新分配。结果
见示例 14-25。

路由映射Toad中 语句 10允许指向访问列表2所 定义的地址的路由,并 且这些路由作为
Ll路 由被重新分配到 Is-Is,度 量值为 15。语旬 ⒛ 允许所有其他路由,在 Is̄ Is配 置下的
redistribute命令把这些路由作为L2路 由重新分配,度 量值为25(参 见示例 14-26)。

示例 1495 如 果路由的目标网络在 |S丬S域 ,且 地址的第3个 八位组字节为偶数,则

路由为E1,如 果为奇数,则 为E2
shelfl王 rovte

Godes:C -c° nnected,s ~static,I ~1GRP,R ˉ RIP,l1 ˉ mobile,B  BGP

D ˉ EIGRP,EX ˉ EIGRP eXternalJ0  osPF,IA ~osPF 主 nter area

E1 ˉ 0sPF eXternal type 1,E2 ~OsPF e× ternal type 2,E ˉ EGP

⊥ ˉIsˉ Is,L1 ˉ Isˉ Is leVe1ˉ 1,L2 ~Is~Is IeVe1ˉ 2,★  candidate default

(待续)
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10/20 】  via 172.16.10,2,,00:13:43,Etherneto

10/20 1 via 172.16,10.2,,90:13:43,Ethernetg

10/30 】  via 172,16.10,2,,00:13:43,Etherneto

10/20 】  via 172,16.10.2,,00:13:44Jε thernθ to

10/30 1 v⊥ a 172,16,10,2J,00:13:44,EtheΓ 冂eto

10/20 】  via 172,16.10,2,,00:13:44,Ethernet0

10/30 】  ǐa 172,16.10.2,,00:13:44,Ethernet0

10/20 】  via 172.16,10.2,,00:13:44,Ethernet0

,255,255,0 is subnetted,9 subnets

ェs d⊥ rectly connected,serェ a10

△s directly connected,Ethernet0

【110/159 〕  ̌ 1a 172 16.9.2,,15:49:29,serialo

【110/159 1 via 172 16 9,2̀ ,15:49∶ 30,seria10

【110/159 】  ̌ ⊥a 172,16,9.2,,15:49:30,seria1o

【110/159 1 via 172 16,9,2,,15:49∶ 30jser土 a10

i110/159 ) v1a 172 16,9,2,,15:49∶ 30,serialo

【110/159 】  via 172 16 9 2,,i5:49;30,ser1a1o

【110/159 1 v1a 172 16.9,2,,15:49:30,serialo

示例1⒋26 如 果路由的目标网络在oSPF域 且地址的第3个 八位组字节为奇数,则 路

由为 L1,路 由度量为 15;如 果为偶数,则 为 L2。路由度量为25(加 10

是因为从乙ppy到 zebuna的 跳数为10)

Zib-rna#show ip foute
Codes:C ̄ conneCted,s -stat土 C,I -1GRP,R ̄ RIP," ̄ mobile,B ̄ BGP

D ̄ EIGRP,EX ̄ EIGRP eXternal,0 ̄ OsPF,IA ̄ OsPF inter area

N1 ̄ OsPF NssA eXternal tyρ e 1,"2 ̄ OsPF NssA eXterna1 type 2

E1 ̄ 0sPF eXternal type 1,E2 ̄ osPF eXternal type 2,E ~EGP

i ̌ Is̄ Is,L1 ̄ Is-Is leVe1̄ 1,L2 ̄ Is̄ Is leVel-2,★  cand1date default

U -per̄ user static ro凵 te,0 ̄ ODR

Gateway of last resort is not set

G    192,168,9,0/24 is direct1y connected,seria1o

G    192.168 10,0/24 is diΓ eCtly connected,Ethernet0

1 L1 192 168 1,0/24 【 115/15 1 via 192.168 9 2,,ser1a1o

i L1 192,168 2.0/24 【 115/15 1 ˇ ia 192,168,9.2,,serialo

i L1 192.168 3 0/24 【 115/15 】  via 192,168.9,2,,sepia10

1 L1 192 168,4,0/24 【 115/15 】  via 192,168,9.2,Jseria10

i L1 iθ 2 168 5.0/24 【 115/15 】  via 192,168,9,2,,seria10

i L1 192.168 6,0/24 【 115/15 1 ˇia 192.16s,9 2,】 seria19

1 L1 192 168 7.0/24 【 115/15 】  via 192 168,9,2,,seria10

172,16,0 0/24 is subnetted,8 subnets

i L1    172,】 6 9.0 【 115/25

i L2    172 16.4 0 【 115/35

1 L1    172,16,5,0 【 115/25

i L2    172 16 6 0 【 115/35

1 L1    172 16.7,O I115/25

i L1    172,16 1,0 【 115/25

i L2    172 16,2,0 I115/35

i L1    172 16,3 0 【 115/25

zerbina#

V1a 192,】 68,19 2,,Etherneto

v⊥a 192,168 10 2” Ethernet0

Via 192,168,】 0,2J,Ethernet0

via 192,168 10,2,,Etherneto

via 192。 i68.10,2,,Ethernet0

via 192,168,10.2,,Ethernet0

via 192 168 10 2,,Ethernet0

via 192 168,10 2,,Ethernet0

14,2.4 案例研究:路 由标记

图14 9̄表明,来 自多个路由选择域的路由被重新分配到一
个运行0sPF的 传输域,其 中

每个域都运行单独的路由选择协议。在0sPF域 的另一边,路 由必须被重新分配回到它们各

自的域。在从OsPF域 进入每个域的出口点,可 以使用路由过滤器以允许仅属于该域的路由

通过。然而,如 果每个域的路由很多或变动很大,那 么路由过滤器也可能会很难管理。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



图 14̄ 9 图 左边3个 域的路由被重新分配到
一
个运行0sPF的 传输域。

图右边域的路由必须被重新分配回产生它们的域

处理这个问题的另一
种方法是,在 0sPF传 输域的入口对路由进行标记 (tag),该 标记

在每个域内均是惟一
的。在出口处,我们可以借助标记重新分配路由,而不通过明确的地址。

传输网络的路由选择协议没有必要使用该标记,而 仅仅是向外部网络来回传送它们。RJPv2、
EIGRP、 集 成 Is-Is和 0sPF都 支 持 路 由 标 记 。 BGP也 支 持 路 由 标 记 。 RIPvl不 支 持 标 记 。 本
节中有

一
个案例研究会讨论运行 0sPF的 传输网络如何使用路由标记。

田顾
一

下第 6章 、第 7章 、第 8章 和第 1ρ章的数据包格式,可 以看出RIPv2消 息支持
16位 标 记 ,Is̄ Is域 间路 由协 议 信 息 ⅡⅣ 也支 持 16为 标 记 ,而 EIGRP外 部 路 由 TLV和 0sPF
5型 LsA支 持32位 标记。这些标记可以用十进制数表示,因此RIPv2所 携带的标记值在0~
甾 535之 间 ,EIGRP和 0sPF携 带 的标 记 值 在 0~4294%72%之 间 。

在图14-1o中,路 由器Dagwood正 在接受来自3个不同路由域的路由,并且把它们重新
分配到0sPF域 。目标是标记来自每个域的路由以便在0sPF域 内可以标识它们的源点域。
来自域1的路由标记为l,域 2的标记为2,等 等。

101676o/24

1921682o/24

101777o/24

1921683o泛 4

图1o-1o 配置Dagwood,使 得来自这3个域的路由在被重新分配到OsPF时 被标记
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Dagwood配 置 如 示 例 14-” 所 示 。

示例1⒋27 当 路由 从RlP和 ElGRP被 重新分配到0sPF时 ,Dagwood对 这些路由

进行标记

red土 str土 b"te eigrρ  1 metric 10 s"bmets tag 1

redistribute riρ  metric 10 sub"ets ro"te· ilaρ  D± thers

"etψ ork 10.100,200.1 0,0,0,O area 0

I

router r ip
netuork

!
router  e igrp 1

ne tY ro r k  10 .e .0 ,0
I

access - I i s t  1  pe rn i t  10 ,1 ,2 .3
access - l i s t  2  pe re i t  19 ,1 ,2 ,4
!
route-nap Di thers perDi t  10

ratch ip route-source I
set tag 2

I
route-rap oi thers perni t  20

match ip route-sounce 2
set tag 3

首先,注 意osPF配 置下的命令redkribute冶 rp。Dagwood接 受的ElGRP路 由仪来自
一
个 EICJRP域 ,所 以直接在 redismbute命 令上设置标记为 l。然而,RlP路 由足来白两个

RIP域 的,因 此这里需要路由映射。路由映射D⒒hcs设 置RIP路 由的标记为2或 3,具 体依

赖 于 路 由 是 学 自 Funb,(10,l。 2.3)还 是 Beede(10,1,2.4)。 图 14̄ ll给 出 了
一

个 LsA通 告 ,

被通告的路由是从RIP那 里学到的路由之
一,标 记为2。

Ls弘
△氨世邑瑟∵油幽:丨g。)            山

图14-11 这个类型5的 LsA正 在通告域2内的网络192.I6820,域 2在 OsPF域 内。路由标记见最后 -行

在0sPF的 链路状态数据库中也可以观察到路由标记 (参见示例 14̄ ⒛)。

示例 1428 0SPF链 路状态数据库指明了每个外部路由的标记,该标记是由Dagwood

的重新分配进程设置的

|glOnd·

e摊

uR嚣 J∷ ⊥拄

t弦

T%皿 旺 纠 吣 "")    |

(待续)
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1ink ID

19,100,2oo.3

10,100.20o,2

10.10o 2oo 1

L⊥nk ID

10 100 2oo 1

L1nk ID

192.168 2,o

19.17 77 o

192,i68 3,o

10,i5 75 o

10 1 2o

19,1676o

192.168 1,o

10,100,2oo ⑦

Blond1e#

ROuter Link states (Area 0)

ADV Router     Age    seq#

10,100.20o,3   671    ox8oooooo3

10.100,200,2   39     ox8ooQO0o2

10,1oo.2oo,1   4o     0x8o000033

"et Link states (Area O)

ADV ROuter     Age    seq#

10,100,2oo.1   4o     oX80oo00o1

As EXterna1 L1nk states

ADV ROuter    Age     seq#

10,10o 2oo 1  641     ox800oo028

10.100 20o 1  642     0× 8ooooo28

1O。 100,2oo,1  642     o× 8o0oo928

10 100.2oo,1  642     ox80000028

10,100 2Oo 1  642     0× 8oooo028

10 i00 2oo 1  642     ox8ooooo28

10 100,2oo 1  644     0x8ooo0028

10 100 2oo 1  644     ox80oooo28

Checksum  L1nk count

0×00A137  4

0X6FF5   3

0X33E1   3

Check$um

0XBOA7

Checksum  Tag

0X904D   2

0×C817   3

0×9744   3

0XD213   1

0XA19B   1

0XCD15   2

0×8956   1

0×6EA4   1

在图14-12中 ,Blonde仅 可以向AⅡey重新分配域2的 路由,向 0op重 新分配域 1的路
由。因为这些路由在进入 OsPF传 输域时己经被标记过,按 示例 14-29的 方式很容易实现这
些功能。

图14-12 Bbnd忆 使用路由映射并根据路由标记重新分配路由

示例 i0⒓9 Bbnde使 用路由映射向E丨GRP重 新分配标记为 1的 路由,向 RlP重 新分
配标记为2的 路由

router  ospf  1
net"ork 1o,1oo.200.2 o,0.o.O area 0

I
router ri.p

redistr ibute ospf  1 natch externaL 2 route-map Daisy
passive- inter face Etherneto
psss i ve - i n t e r f ace  se r i a l l
ne t y {o r k  10 .0 .0 .0
defaul t -metr ic  5

!
router  e igrp 1

redistr ibute ospf  1 natch external  2 route_i laD Herb
passive- inter face Etherneto
passive. inter face Ser ia lO
ne t t o r k  10 .0 ,0 .e
defaul t -netr ic  1oo0a 10o'  255 I  1500

I
route- tap oaisy pert i t  10

na t ch  t ag  2
I
route.nap Herb perni t  10

Natch tag 1

岬 
巍
蝴嗨铡
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不例 14 3̄0给 出了在Alley和 0op上 的路由。使用路由标记过滤路由的一个缺点是不能

通过接口过滤路由。例如,如 果Blondic必须向域2和域3发送路由,而 且这两个域都运行

RIP。则不可能通过配置使路由映射向
一
个RP进 程发送某些路由,而 向另一个 RP进 程发

送其他的路由。这些路由必须使用命令d、“bub“ t借助地址来过滤。

工ρ route

cOnnected, s ˉ  static, I ˉ  IGRP, R ˉ  RIP, Ⅱ   ̄mob⊥ le, B ˉ  BGp

EIGRP, EX ˉ  EIGRP eXternal, 0 ·  OsPF, IA ˉ  OsPF ⊥ nter area

osPF NssA eXternal type 1, N2 ˉ  0sPF NssA eXternal type 2

0sPF external type 1, E2 ˉ  OsPF eXternal type 2, E ˉ  EGP

Isˉ Is, L1 ˉ  Isˉ Is leVe1 1, L2 ˉ  IS IS 1eve1ˉ 2, ia ˉ  Isˉ Is inter area

candidate default, U ˉ  perˉ user statェ c route, o ˉ  0DR

periodiC doWnloaded stat1c route

Gateway of  last

10.0 0,0/8 is variab1y subnetted, 5 subnets, 3 masks

C       10.1.3.0/24 is direCt1y connθ cted, serialo

R       10,1 5.4/30 【 120/1I via 10,1,3,1, 00:00:25, ser土 alo

R       10,1,4.0/24 【 120/11 ˇ ia 1o.1 3.1, 00:00:25, seria10

卩∷∵ 1ρ ?Jρ∶⒎ρ|ρ∫￡!。.!l弓ρ∫pl,y|g1?· 1·ρ·l̀ 9p:0ρ|g卩|~”rialρ
R       10 100,200,2/32 【 120/1I ̌ ia 10.1 3 1, 00:00:25, serialo

⒏∷∷1叩∴。sB|^″眇 :1绅心Ⅱ唠爹:|0|I|9.∷00|00∷|绎9∷△Ⅱ0l￠
A11ey#

0op#show

C o d e s :  C

D

N 1

i

P

Gateway of  Last  resort  is  not  set

10 .0 .0 .018  i s  va r i ab l y  subne t t ed ,  6  subne t s ,  3  masks
0  1 0 . 1 . 3 . 0 1 2 4  I 9 0 / 2 6 8 1 8 5 6 1  v i a  1 0 . 1 . 4 . 1 ,  0 0 : 2 1 : 3 6 ,  S e f i a l o
D  EX  10 .1 .2 .0 !24  t 170124258561  v i a  16 ,1 .4 .1 , . 0A :08 t22 ,  Se r i a l o
D  10 ,1  . 5 .4130  150126818561  v j . a  10 .1 .4 .1  ,  09 i 22 i40 ,  Se r i a l 0
C  10 .1 .4 .0124  i s  d i r ec tLy  connec ted ,  Se r i a l . o
D EX 10.15' J5', 0 1 24 t179 1 24258561' vial:li. 1,.4:1 ;306.:04,55i:'Senial0'
D  10 .100 .200 .2132  190122978561  v i a  10 .1  . 4 .1  ,  00 i 22 :40 ,  Se r i a Ia
D  EX  192 .168 .1 .0124  1170124258561  v i a  10 .1 .4 .1 ,  00 :04 :56 ; . :Se r i a l 0
0op#

14,2,5 案例研究:从 OsPF路 由表中滤掉被标记的路由

图l⒋10和图 14 1̄2中运行oPSF协 议的网络都是一
个传输网络。如果传输区中设备不

需要向任何其他域发送数据包,那 么在 0sPF的 路由表中就不必维护这些域的网络。因此

0sPF路 由器可以使用标记路由、分布列表和路由映射来阻止这些网络被添加到路由表中,

而又不会影响到链路状态数据库中的表项。

按照示例14-31对 0sPF域 内的路由器s创ly进行修改。

connected, s ˉ  stat1c, I ˉ  IGRP, R ˉ  RIP, M ˉ  mobile, B ˉ  BGP

EIGRP, EX ˉ  EIGRP external, 0 ˉ  0SPF, IA ˉ  OsPF inter area

0sPF NssA eXternal type 1, N2 ˉ  0sPF NssA eXterna1 type 2

0sPF eXternal type 1, E2 ˉ  OsPF eXternal type 2, E ˉ  EGP

Isˉ Is, L1 ˉ  Isˉ Is leVe1ˉ 1, L2 ˉ  Isˉ Is leˇ e1ˉ 2j ia ˉ  Isˉ Is inter area

candIdate default, u ˉ  perˉ user static route, o ˉ  ODR

per1odic doWnloaded static route

示例1⒋30 在 图 1⒋12中 ,Alby和 oop的 路由表显示了Bbnd治 的配置结果
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示例14-s1 s创ˇ使用标记把路由从oSPF路 由表中过滤掉
router ospf 1
net” ork 1o。 丬oo,20o.1 o.o。 o.O area 0

meť ork 1o.1.5,o 0,o.o.255 area o

Jistr土 b"tē list routē "aρ  CharI土 e 土 n

routē maρ  Charlie deny 1o

match tag  1 2 3

routē maρ  Charlie ρ ermェ t 2o

路由映射Charhe禁 止标记为 I、2和 3的地址络,因此命令d巛ributel̄ist汕会把这些地
址从路由表中删去。被路由映射语句20允 许的所有其他地址将被添加到路由表中。在执行重
新分配的边界路由器 Blond忆 和 Dagwood上 没有应用这个分布列表。如果一

个地址不在路
由表中,即使它存在于0sPF的 LsA数 据库屮,路 由器也不会把它重新分配到其他路由选择
协议。示例 14-32给出了sally的路由表和0sPF的 LsA数 据库。

示例1⒋32 带 有标记的0sPF地 址被从路由表中过滤掉,然而这些地址仍存在于0sPF
的LSA的 数据库中

SaI ly#show ip ospf  datsbase

osPF Router with ID (1o 100,200 3) (Pr°
cess IO 1)

Rou te r  L i nk  S ta tes  (A rea  0 )

Link ID         ADV R° vter

10,1G0,200,1    1o,1oo,200 1

10 1oo.2oo 2    1o,1oo 2oo,2

10,1o0,2oo,3    1o,1oo,200,3

Link ID         AOV R° uter

10.1.2,o        10.】 oo,200.1

10.15,75,o      1o.1o0,200,1

10,16.76,9      1o,1o9.20o,1

10 16.77.o      1o,1oo.20o.1

192.168,1,0     1o.1oo 29o,1

192,168 2,o     1o 1o0,2oo,1

192 168,3 9     1o,1oo 20o,1

sally#

Age         seq#     checksum L⊥ nk c。 unt

1183        o× 800O0004 oX003756 3

1181        0× 8000ooo4 oX00E1A1 3

1177        ox8oo0000A OXOo933E 4

ryρe~5 As External Link states

A

g

阢
∞

“

∞

∞

“

∞

seq#       Checksum Tag

0X8900ooo3 oxooEB76 1

0X8000ooo2 0xOo1FEG 1

0X80ooooo2 0XO01AEE 2

0X800oooo2 0Xoo1FEE 2

0X8000ooo2 oXooD530 1

0X80000002 oxooDC27 2

0X8000② oo2 oxooE427 2

Codes: C ·  c° nneoted, s ~ stat1c, R ~ RIP, Ⅱ
 ~ m° bile, B . BGp

D - EIGRP, EX - EIGRP eXternal, o   osPF, IA ~ OsPF inter area

⒉∶思:￡嚣吊:w∶γ嚯Γ∶κ菲夏:r忿\深%闹ψm2
i ̄  Is̄ 1s, su ̄  Is̄ Is summary, L1 ~ Is~Is lě e1̄ 1, L2 ~ Is~Is Iě e1-2
ia ̄  Is~Is inter area, ★  ~ candidate default, u ~ ρ

er̄ user static r° vte

o ˉ  0DR, P ˉ  perェ 0dic d° wnloaded static ρ °ute

Gateway 。 f last res° Γt is not set

10,0,o,o/8 is var1ab1y subnetted, 5 subnets, 2 masks

G       1o.1 5 4/30 is d⊥ reOtly c° nnected, se ria1o/o 2

C       1o.1,5 0/3Q is d土 rectly connected, ser1alO/o 1

: 妆 褴擀“嚣F旺思t狩%品|持锶∝抚
ser·dw⒍2

o ~10.10o2oo.1/m【 11γ 65】 via10.151,90"7:24,se吐 扯 0/o,1
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sally的 IP路 由表中不再包含标记为1、2和 3的路由。

14.2.6 案例研究:使 用路由映射重新分配IP诵路由

IPv6路 由选择协议同样支持使用路由映射重新分配路由。配置方法与IPv4基本相同。

如 图 1⒋ 13所 示 ,在 图 14̄ 10中 的 网 络 上 添 加 了 IPv6地 址 和 路 由选 择 协 议 。Funky和 Beetle

都 运 行 了 RIPng。 Dagwclod在 RIPllg和 Is-Is之 间 重 新 分 配 IPv6前 缀 。 仅 仅 是 来 自 Beetel的

IPv6前 缀 被 重 新 分 配 到 Is̄ Is中 ,其 中 前 缀 2001∶ db8∶ 0∶77∶怕 4的 度 量 值 为 10,⒛ 01刂 b8⒑ ∶

200∶ 〃64的 度 量 值 为 100。

图 14-13 在 图 14̄ 10的 网 络 中 添 加 了 IPv6,

Dagwood的 配 置 见 示 例 14-33。

示例 1⒋ 33 Dagwood的 lPv6配 置

王mterface et

ipv6 adoress 2Q01 i db8?9121 t1 I 64

ipv6 r ip donain3 enable

!
inter face ser ia l  0/0.1 point- to 'point

i pv6  add ress  2001  : db8 :0 :51  : t / 64

ipv6 router  is is

ipv6 router  r ip domain3

router  is is
net  00.  0001 .0000. 5678 .  ef01 .00

Address-faoi ly  ipvo

Redistr ibute r ip domain3 route 'map Beet lef i l ter

!

route-nap Beet lef i l ter  Pefni t  10

match ipv6 route-source pref ix- I is t  1

match ipv6 address Pref ix- I is t  3

se t  ne t r i c  10
I
route-map Beet lef i l ter  Perni t  2e

natch ipv6 route-source pref ix ' l i3 t  1

match ipv6 address pref ix- l is t  2

set  netr ic  100
I

iρ 6̌ prefiX̄ l土st 1 ρ ermit 2901:db8:0:2::4/128

iρ 6̌ prefix̄ list 2 permit 2001:db8:0:200::/s4

并且IPv6前缀在RIPng和 IS-Is之间被重新分酉d

R|Png

2001∶db8∶0∶76∷/64

2001∶db8∶0∶100∷/64

RlPng

2001∶ db8∶0∶77∷/64

2001∶ db8∶0∶200∷ /64

ipvs pr斫 iX̄ l土 st3ρ ermit2QO1:db8:ρ :〃
J:/64
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14.4 总 结表 :第 14章 命令总结             s37 |

我们可以使用 IPv6的 前缀列表来匹配路由信息的源点或为重新分配指定的地址。
BcetleΠher的语句 10指 明路由的源地址必须是Becde的 IPv6地 址,而 且前缀地址必须是
⒛01∶db8⒑刀7∶怕4,一 旦匹配成功,度量值将被设置为10。如果匹配失败,执 行语句⒛。如

果 源 地 址 是 Beetel,前 缀 为 200⒈ db8⒑ ⒓00∶y“ ,那 么度 量 值 设 置 为 100。如 果 源 地 址 不 是 Beetel

或前缀也不匹配,那 么该路由将不会被重新分配。

Sally的 Is̄ Is(参 见示例 14̄ 34)数 据库给出了被重新分配的前缀。

示例 1⒋34 可 以从sa丨丨y的 |S丬S数 据库中看到被重新分配的路由
Sal ly#shorv is is  database detai l  Dagwood-00.00

IS - IS  Leve I , l  LSP  Dagwood .00 ,00
LSPID LSP Seq NUm LsP Ohecksum LSP Ho]dt l r r re ATT/PiOL
Dagwood.00,00 0x00009004 oxcA8B 938 0lo lo

A rea  Addness :  00 .0001
NLP ID :  0x8E
Hostname: Dagwood
IPvO Add ress :  2001  : 088 :0 :5 :  : 1
M e t r i c : 1 0  t P v 6 2 0 0 1 : D B 8 : 0 : 5 : : 1 6 4
Me t r r c :  10  IS  Sa l l y . oo

IS - IS  Leve I . 2  LSP  Dagwood .00 .00
LSPID LSP Seq Num LSP checksum LSP Holdt ] .me ATT/P/OL
Dagwood.00-00 0xO0000008 QxZgOT 1 089 010 t0

A rea  Addness :  00 .0001
NLP ID :  OXSE
Hostnane; Dagwood
I P v O  A d d r e s s :  2 0 0 1 : D B 8 : 0 : 5 :  : 1
Me t r i c :  10  IS  Sa I I y . oo
M e t n i c : 1 0  1 P v 6 2 0 0 1 : D B 8 : O : 5 : : / 6 4
Me tn i c :  10  l pv62001 :DB8 :0 :27 : : i 64
Mstr ic :  100 IPy62001:DB8:0:200i :164

Sa l I y#

14.3  展 望

本章结束了本书对 TCPAP路 由技术中内部网关协议的深入讨论,如 果你正准备成为

CCIE,那 么你当然想在考试之前知道本书的主题。你可以使用每章后面的复习题和配置练习

测试
一
下你的理解能力和准备水平。如果你没有学习过有关外部网关协议的 TCP厅P路 由技

术,那 么在你下一
步安排中,学 习这部分内容是较为合理的。

14.4 总 结表 :第 14章 命令总结

access-list access-llst-nunber ldenylparmit) sowce lsource-wildcardl 定义标准IP访问列表表项

acces!-lfut accus-list-number {denylpernit} protuol source sowce-
v'ildcard destirution destirution',ildcord [prrcedenceprecedace] [tos
tosl [og]

定义扩展P访 问列表表项

ip loral policy route-map map-tag 为路由器产生的数据包定义策略路由
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1 6sg ~— _ 第14章 路 由映射

续表

命令

ip policy routemap rnap-lag

match interface rype nnber l,.,type mnbel

matcb ip address {accasJrt-nunberlnanel f..scca*list-mnnba
lnamel

matcb ip nert-hop{access-/ril-nunberlrcne\
rlnamel

match ip route-sou rce {accessJist-numberlnomel
rlrunel

matcb ipv6 address prefir-list {ncze}

nlatch ip!6 DcxGhop prefix-l ist {ronel

matcb ipv6 route-source prefix-Est lnunel

redistribute protocol fprocess-rrll{level-lllevel-l-21 level-2}[metric
metr ic -volwllmetric-lyp t17x-valwllmttcb {intemelstemat llerlemal
2)) [lag tag-valuel lroute-map mtVtag][weight weiglrl][subncts]

sel level {level-l l level-2llevel-l-2lstub-arealbackbone}

set default interface t pe nunber [...t),pe nunherf

sel inlerfzce type number [...type nunber]

set ip defauft nert-hop ip-adthess [...iyuddrex]

set ip nerFh0p rAddatess l...iVaddressl

set Dext-bop ndl-rop

scl lng tag-value

描述

为经过路由器的数据包定义策略路由

匹配路曲,揩定按口中的一个接口去往该路由的下-跳

匹记路由,其中该路由的目标地址被访问列表指明

匹配路由,其 中该路由的下一跳路由器地址被访问列表
指明

匹配路由,其 中通告该路由的路由器被访问列表指明

匹配路由,其 中该路由的日标地址被前缀列表指明

匹配下一
跳路由器地址,其 中该路由的日标地址被前缀

列表指明

匹配被路由器通告的路由,英 屮该路由的目标地址被河
缀列表指明

配置进入路由选择协议的重新分配,并且指明被重新分
配路由的源点

设置 Is̄ Is层 或0sPF区 域,其 中匹配成功的路由将被
重新分配进入该区域

当不存在到达目标网络的显式路由时,为 匹配成功的数
据包设置出站接口

当存在到达日标网络的显式路由时,为匹配成功的数据
包设置出站接口

当个存在到达目标网络的显圹路由时,为匹配成功的数
据包设置下一跳路曲器地址

当存在到达目标网络的显式路由时,为 匹配成功的数据
包设置下一跳路由器地址

为将要被重新分配到ls Īs或 0sPF的 被匹配路由设置
度量类型

为被匹配路由设置卜一跳路由器地址

为被匹配路由设置标记值

match length mir lm 匹配数据包的第3层的长度

m*ch metric me tr ic -val ue 匹配指定度量的路由

matcb routetype{itrternallertemal lt}?e.l I gpe2lllevel-l llevel-2} 匹配指定类型的0sPF、EIGRP或 s氵Is路由

mrtch tlg la g+ a luel... tag-va I uel 匹配指定标记的路由

ip诱 ρ闷 庥 丬k fjs‘ ,,n,k,Iseq凹 P,″″犭″ l(de。 y咖
-p叼 位 /吖 呛

/t″ε油 |卩￠rmit JPl b巾 '咖 /P'句 0。 /t,,,gr方|descⅡ pjOⅡ  retf〕 lge r-叼 /j/c,l

I k fr,̌ 漉 l

定义IPv6前缀列表

sel ip preceience precedmce 设置被匹配IP数据包服务类型字段中的优先级位

set ip tos type-of-semice 设置被匹配数据包服务类型字段中Tos位

set metric {netric-v aluelbandw ir}th delay rel iubil ity loading nn} 为被匹配路由设置度量值

set netric-type{internallerternalltlpel lt1 pe-.21

⒕ 5复 习 题

1.路 由映射有哪些方面类似于访问列表?两 者有什么不同?

2.策 略路由是什么?

3.路 由标记是什么?
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14.6 配置练习 639 }

4.路 由标记以什么样的方式影啕路由选择协议?

14.6  酉己璧堇练 =刁

1.在 图 1⒋14中 ,请 为路由器 A配 置策略路由,使 得从子网 1”,168,1,ll/28出发经过

l” ,16.1。 llγ 28到 达 路 由 器 A的 数 据 包 被 转 发 到 路 由 器 D,而 从 子 网 172.161.128/28出
发 经

l” 16,1.200/28到达路由器A的 报文被转发到路由器E。

2.在 图 1⒋14中 ,为 路由器 A配 置策略路由,使 得从子网 l”.16,164/28出 发经过

172.16,1.112趁8到 达路由器C的 数据包被转发到路由器D;而 相同的数据包如果到达路由器

B,则 被转发到路由器E。所有其他数据包将被正常地转发。

3.在 图 l⒋14中 ,为 路由器 A配 置策略路由,使 得所有经 1V.161,24tl/28去 往子网

l”.16.1。0/z8且源端口为sM叩 的数据包被转发到路由器C,任 何其他去往相同子网的UDP

数据包被转发到路由器B。通过策略路由或常规路由选择协议没有向路由器C或 路由器B转

发其他的数据包。

图l0̄ 14 配 置练习 l~3中 的网络

4,在 图 14̄ 15中 ,路 由 器 的 0sPF和 EIGRP的 配 置 如 下 :

rO△ ter eigrp 1

metwork 192,168,100,0

router osρ f 1

met"ork 192,1δ 8.1。 0 0.0.0.255 area 16

配置路由器把内部ⅢGRP路 由作为度量为10的E1路 由向0sPF重 新分配,把外部EIGRP

路由作为度量为 50的 夕 路由向 0sPF重 新分配。EIGRP域 内的所有网络和子网除了
10.201.l∞.0/24外,都 将被重新分配。

5.配 置图 14̄ 15中 的路由器,向 EICJRP重 新分配内部 0sPF路 由,其 中内部oSPF路

由的时延要小于外部OsPF路 由的时延。仅允许0sPF域 内的3个 C类 网络被重新分配。

1721610/28

172161 1s/z8

1721613⒉ 28

17216148/28

1721616zI/z8

17216180/z8

1721619G/28

172161 11⒉ 28

172161 128/28

172161 14凵 ψ28

172161 160/28

17216117s/z8

17216119a⒓ 8

17216120B/z8

172161220/z8

172161240/28

17216141z/ao
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osPF1

1921681 0/24

192,16820/z4

1921683(V24

10.100.100.0/a0

101011000/z4

101021000/24

1921681000/24

192168,1010/24

192,168,1020泛 4

102∞ ,100,0/z4

10201 1000/24

102021000/24

图1⒋15 练 习4和练习5的路由器配置

彳4.7 故 障诊断练 习

已知下面配置:

i"tθ rfaCe TOkemRingl

iρ address 192.168.15.254 255,255.255.0

iρ ρoliCy rO臼 tŌ maρ  EX1

:

access̄ list 丬  ρermit 1g2.168.0.0 0.0.255.255

acCess̄ Iist 101 ρ ermit host 1θ 2.168.10,5 any eq te1net

ro"tē maρ  Ex1 ρ ernit 5

match iρ  address 1

set iρ  mext̄ hop 192.1θ 3.16,254

∶

rOutē maρ  Ex1 ρ ermit 10

match iρ  address 1o1

set iρ  mext̄ hoρ  192· 168.17.254

⊥面配置的目的是对所有源地址前缀在 192.168.00~1” 。168255,255中 的数据包进行

策略路由。除了来自主机 l呢,168.10,5的 Telnet数 据包外,所 有其他数据包将被转发到

192.168.17,2M。 在配置中有两个错误导致策略路由工作不正常,请 问错误是什么?
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附录A 教 程:二进制和十六进制

附录B 教 程:访问列表

附录C ccE备 考提示

附录D 复 习题答案

附录E 酉已置练习答案

附录F 故 障诊断练习答案
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教 程 =进 铕u和

十 六 进 制

理解二进制和十六进制的最佳方法是先透彻领悟十进制
计数系统。十进制 (de。md)系 统是基于10的计数系统 (词

根 dco-表 示 10)。
“

基 于 10” 指 的 是 由 10个 数 位 (dgit)o

到9来 表示数。通常我们使用十进制,这 是因为我们的祖先

用他们的手指 (Πngr)来 计算牛、孩子、敌人 (事实上由g“
的意思就足n叱cr)。

使用
“
位值(placc vdue)” ,可 以用不多的几个数位 (如

10个 卜进制数位)来 表示很大的数。所有计数系统的位值从

最右边开始,是 基数的0次 幂。从右往左,基 数的幂依次增

灭 l:

B4B3B2BlBo

基数是10时 ,前 5个位值是:

104103102101100

对任何基数,前 两个位值是最容易计算的。任何数的 θ

次幂是 l,所 以 100=l。 任何数的 l次 幂就是它本身,所 以

10I=10。 第二个位值也是容易计算的,只 要简单地用第二个

位值乘以基数就可以。事实上,每 一
个位值都可以用它前边

—
个位值乘以基数计算出来。所以上面5个 位值是:

100=1

101=l× 10=1o

102=I0× 10=100

10°=100× 10=1000

104=1000× 10=10000

所以,对 于基数是 10的计数系统,前 5个 位值是:

10000  1 00θ   100  IO  l

根据位值来读
一
个数,比如57258,指 的是有5个 10000,

7个 1000,2个 100,5个 10,以 及 8个 l。 就 是 说 :
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I o+o 附录A 教 程:二进制和十六进制

5× 10000=50θ 00

7× 1000=7000

2× 100=200

5× 10=50

8× 1=8

将 这 些 结 果 相 加 ,结 果 是 50000田 000+200+50+8=57258。

我们对十进制都非常熟悉,所 以,我 们很少会去考虑将
一
个数分解成位值。但是,这 种

方法对于阐明其他进制的数是非常至关重要的。

A.1 工 进制数

计算机从最底层来看,只 不过是电子开关的集合而已。而数字和字符是由这些开关的状

态来表示的。由于
一
个开关仅有两种状态——开或者关,所 以它使用二进制 (binary),或

者说基数为2的 计数系统 (词根历表示2)。 一
个基数为2的系统仅仅有两个数位:0和 1。

汁算机通常将这两个数位集合成8个位值,即 —
个字节 (b乒e)或 八位组字节 (octet)。这 8

个位值是:

2726252423222I20

位值这样计算:

20=l

21=l× 2=2

22=2× 2=4

23=4× 2=8

24=8× 2=16

25=16× 2=32

26=32× 2=64

27=64× 2=128

所 以
一

个二进制八位组的位值是 :  128 “  夕  16 8 4 2 1

lkl此,二 进制八位组 100101"可 以这样理解:

l× 128=128

0× 64=0

0× 32=0

l× 16=16

0× 8=0

1× 4=4

I× 2=2

l× l=l

或 者  128+16+4+2+1=151

对 于 △ 进 伟j数 ,因 为 每
一

个 位 值 要 么 就 是 该 值 本 身 ,要 么 就 没 有 ,所 以 比 较 简 单 。 另 外

一
个 例 子 :ll101001=128+“ +” +8+1=” 3。 就 是 说 ,将 二 进 制 转 为 十 进 制 仅 仅 是

一
个
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A。2 十 六进制数                 s07 }

将位值相加的过程,将十进制转为二进制仅仅是将位值相减的过程。例如,要将十进制数178

转为二进制,首 先把178减去最高的位值:

1.l"大 于 128,所 以 我 们 就 知 道 在 该 位 值 上 有

一

个 ⒈ 1优
一

l⒛
=50。

2.sO比 “小,该位值上有一个0。

3.50比 ” 大 ,所 以 该 位 值 上 有

一

个 l:50-”
=18。

4.18比 16大 ,该 位 值 上 有

一

个 l:18丬 6=2。

5.2比 8小 ,该 位值上有一个0。

6.2比 4小 ,该 位值上有
一
个0。

7.2等 于 2,该 位 值 上 有

—

个 l:2-2=0。

8.0小 于1,该 位值上有
一个0。

把这些步骤的结果综合起来,用 二进制表示178就是 10I10010。

另外一
个例子可能会有帮助。给出l10:

1.110比 128小 ,所 以 在 位 值 上 有

—

个 0。

2.1l0比 64大 ,所 以 在 位 值 上 有

一

个 1:1llI-“
=佰

。

3.46比 32大 ,所 以 在 位 值 上 有

一

个 l:弱
-32=I4。

4.14比 16小 ,所 以在位值上有
一
个0。

5.14比 8大 ,所 以 在 位 值 上 有

一

个 ⒈ I4-8=6。

6.6比 4大 ,所 以 在 位 值 上 有

—

个 h6-4=2。

7.第 2个 位 值 上 有

一

个 1:2-2=0。

8.0比 1小,所 以在位值上有-个 0。

所 以 ,Ⅱ 0用 二 进 制 表 示 就 是 0110"10。

A.2 十 六进制数

写
一
个二进制八位组并不有趣。对于经常要使用这些数字的人来说,受 欢迎的是更简洁

的表示法。一
个可能的表示法是为每

一
个可能的八位组分配一

个单独的字符。但是,8位 有

'矽 56种不同的组合,所 以,用 单独的字符表示所有八位组需要256个 数位,或 者说一
个基

数为256的 计数系统。

将
一
个八位组看作是两个各4位 的组合或许会更简单

一些。例如,Ⅱ 010011可 以看作是

1101和 0011。对 4个 位来说,有 2仨1‘种不同的组合,所 以有基数 16,或 者说十六进制

(hexadec讪d)计 数系统,一 个八位组可以用两位来表示 (词根乃绡的意思是
“
sk勹 洳c'的

意思是
“
ten”)。表A.1列 出了十六进制数以及相应的十进制数和二进制数。

表Ā 1              十 六、十和二进制数

十六进饲         ` 十进制 二进制

o 0 0000

1 l llllO:

2 2 llll10

3 3

4 4 01lXl
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续表

十六进闱 十进料 二进钳

5 5

6

8 8 lOlXl

9

A

B

C

D

E

因为十六进制和十进制的前 10个 数字是
一
样的,所 以我们有意在

一
个十六进制数前面

加 llx,或者在后面加
一
个h,以 便和十进制数区分开。例如,十 六进制数犭应该写成 0炮5

或者犭h。本书使用f【x表示法。

刚才学过二进制的表示法,很 容易写出
一
个4位二进制数的卜进制表达形式。同样也很

容易将
一
个十进制数转为十六进制。于是,我 们可以很容易地通过3个步骤将

一
个二进制八

位组转为十六进制:

1.将 八位组分成2个 4位 的二进制数。

2.将 每个4位二进制数转为十进制。

3,把 每个十进制数用十六进制来表示。

例如:把 Ⅱ0100Ⅱ转为十六进制:

1.11010011变 成 1101和 001l。

2∶ 1101=8+4+l=13, 0011=2+1=3。

3, 13=0xD, 3± Ox3。

所 以 ,110100Ⅱ 用 十 六 进 制 表 示 就 是 f【xD3。

把十六进制转为二进制是上述3步的简单逆序。例如,把 ⒍7B转 为二进制:

1. 0x7=7, 0xB=11。

2, 7=0111, ll=1011。

3.把 2个 4位 二 进 制 数 写 在
一

起 就 是 0x7B=011110ll,十 进 制 为 123。
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教 程 :访 问 歹u表

目前对访问列表的命名可能并不是很恰当,访 问列表最
初的目的是许可或拒绝访问进入、离开或经过路由器的数据
包。而现在访问列表已成为控制帧和数据包行为的强大I具 ,

它们的用途可分为3类 (如图B丬 所示)。

囤
拒鹆

E至蚕鬣噩拒绝

图B l̄ 访问列表可以用做安全过滤器、流量过滤器或用于数据包标识

· 安 全过滤器可以保护路由器及路由器传递流量所到

达网络的完整性。一台安全过滤器许可少数清晰的

数据包通过,而 拒绝其他任何数据包通过。
· 流 量过滤器可以阻止不必要的数据包通过带宽有限

的链路。这些过滤器的外形和行为同安全过滤器很

安全性过滤器

流量过滤器
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相似,但 是逻辑一般是颠倒的:流 量过滤器拒绝少数不必要的数据包而许可其他

任何数据包通过。

· 在 C、∞路由器上的许多工具要求数据包验证,例 如拨号列表、路由过滤器、路由

映射和队列列表,都 必须能够标识确定的数据包。访问列表可以链接到这些或其他

工具上,并 且提供数据包标识功能。

B。1 访 问列表基础知识

一
个访问列表是

—组按顺序排列的过滤器。每台过滤器是由fL配标准和一
个过滤动作构

成的。过滤动作不是许可就是拒绝;而 过滤标准既可以用像源地址一
样简单的参数,也 可以

复杂到使用诸如源和目的地址、协议类型、端口号或套接宇 (socket)和 某些标记状态 (如

TCPACK位 )等 参数的组合。
一
个数据包从栈顶进入过滤器 (如图B-2所 示),在 每台过滤器中匹配的标准将被应用,

如果发生匹配,那 么指定的许可或拒绝动作将被执行。如果匹配没有发生,数 据包将向下移

动到栈中下一
台过滤器并再次重复匹配过程。

图B9 一 个访问列表是一组按顺序排列的过滤器,每台过滤器定义了一种匹配标准和—个过摅动作

在图B9中 ,许可意味着数据包将被允许离开接口E0;拒 绝意味着数据包将被丢弃。例如,

源地址为主机A的 数据包将在第
一
台过滤器中被丢弃。假设数据包的源地址是网络 5中 子网2

上的主机 D,而 第
—
个过滤器指明了对主机 A的 匹配标准,因 此没有匹配发生,数 据包进入第

二层。在第二台过滤器中又指明了子网3,因此还是没有匹配发生。数据包也λ、第三台过滤器,该

过滤器指明了网络5,因 此匹配成功。由于本层的动作是许可,所 以数据包被允许离开接口EO。

B。l。1 隐 式拒绝一切

如果数据包经过所有过滤器都没有发生匹配,那 会出现什么情况?在 这种情况下路由器

必须知道该如何处理数据包,也 就是必须有一
个缺省动作。缺省动作可以是允许所有没有匹
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B.1 访问列表基础知识 653 |

配的数据包通过或者是拒绝它们通过。Cis∞选择了拒绝它们通过:对任何经过访问列表的

数据包,如 果没有发生匹配将会被自动丢弃。

这种方法是
一
个正确的工程选择,特 别是当访

问列表用于安全控制时。丢弃那些本不应该被丢弃

的数据包,比 起许可那些你因疏忽而没有进行过滤

的数据包应该更好◇

最后一台过滤器被称为隐式地拒绝一
切

(汕pl忆"deny any)(如 图B名 所示)。正如其名字所

暗示的,在 你创建的任何
一
个访问列表中都不会显

示该过滤器。它仅仅是 种 缺省动作,并 R它 在所

有访问列表中都处于最后。

通过在最后
一
行建立显式地许可

一
切 (exp№"

主机A 拒绝

子网3 允许

网络5 允许

协议X 拒绝

隐式拒绝
一切

perrmt all∮)可 以覆盖这个缺省动作。这里隐含了一
  图 B-3 所有以隐式拒绝一切结尾的访问

点,即 经过其他所有过滤器的数据包在到达缺省的  列 表将丢弃那些在表中没有匹配的数据包

拒绝
一
切动作之前,会匹配到许可

一
切动作,因而没有匹配到任何动作的数据包将被许可一

不会有数据包到达隐式地拒绝动作。

B.l。 2 顺
序 性

访问列表是从上到下按顺序执行的。这 一
概念很重要:或 许访问列表发生故障的最普遍

原因就是,过 滤器的放置顺序出现错误。按顺序的访问列表的第
一
个匹配项总是被执行的。

在第
一
个匹配项匹配成功后,访 问列表其余的匹配项将被忽略。

在图B叫 中,子 网I0.23.147.0/24应该被拒绝,而 网络 10.0,0,0其余的子网应该被许可。

左边的访问列表顺序有错误,网络 10.00.0(包 括它的子网10.⒛.147,ω将匹配到第 1行并且

被许可。而被拒绝的子网数据包根本不会到达第2行 。

图B丬 如 果访问列表中的个别过滤器没有按照正确的颀序配置,那 么访问列表将不能正常工作
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| 6s4 附录8 教 程:访 问列表

右边的访问列表是准确的。子网10,”.147.0匹配到第 1行并且被拒绝,而 10.0.0。0的其

余子网将会匹配到第2行并且被许可。

B。1.3 访问列表类型

图B 0̄中右边的访问列表的实际配置参见示例B-l

示例B 1̄ 图 B叫 的第二个访问列表显示,示 例中的每一行都代表了每过滤器层

access - l i s t  9  deny  10 . 147.0 0.0.0,

accessˉ ltst 9 permit 1Q.0.0。 0 0.255.255.255

-个 配置行表示访问列表的每过滤器层.这 里将简略地讨论一下访问列表中的各种组

饣仁,但 请先注意在两行中都出现的数字9表示是访问列表编号,它 主要有两个用途:

· 将 访问列表中的所有行都连接在
一些,使 得该访问列表区别于路由器配置中的其他

访问列表 (通常在
一
个路由器中存在多个访问列表)。

·
 路 由 器 必 须 有 区 分 访 问 列 表 类 型 的 方 法 。 Cisco IOs软 件 有 IP、 PX、 AppleTak、

DEC、 NetBIOS、 桥接和许多其他协议的访问列表,而 且其中许多协议都有多种访

问列表类型。访问列表编号可以表明路由器访问列表的类型。

访问列表类型可以通过数字和名字来标识。表B△ 给出了被编号的访问列表类型和每种

类型的访问列表可用的编号范围。例如,因 为编号 1010在 100Cl-·1099之 间,所 以access“ t

1010标 识了IPX sAP。

表 B 1̄ C灬∞ 访问列表编号

访问列表类型

标准IP l~99,13fXl~1999

扩展IP llXl~I99,2lXl0~“ 99

以太网类型代码

以太网地址

透明桥接 (协议类型)

透明桥接 (厂商代码)

扩展的透明挢接

DECnct和 扩 展 的 DECnct

扩展XNs

AppleTalk

源路曲桥接 (协议类型)

源路由桥按 (厂商代码)

标准lPX

扩展IPX

IPX sAP

NLsP路 由汇总

标准VIN邱

扩展 仆̌汜s

简 单 VIbTEs
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在一
个范围内,访 问列表编号不必按照任何特殊顺序,也就是说,在 路由器中不必按第

一个标准IP列表为l,第二个为2等进行编号。它们可以使用l~99,或 者 1300~139^中 任
意一

个数字,只 要保证在
工
台路由器中每个访问列表编号惟一就可以。

此外,请 注薏,不 同协议的一些编号范围是相同的,例 如以太网类型代码、源路由桥接
和简单VINEs。在这种情况下,路 由器将会通过访问列表自身的格式来区分访问列表类型。

可以使用名字代替数字来标识下面的访问列表类型:
·
 Apollo域 :       ·

· 标 准 IP:

· 扩 展 IP;

·  IsO CLNs;

·
 源 路 由桥 接 NctBIOs;

· 标 准IPX;

· 扩 展PX;

·  IPX sap;

· IPX NetBIOs;

· NⅡ P路 由汇总。

在 示 例 B-2中 ,名 字 为 Boo的 访 问 列 表 用 来 标 识 IPX NetBIOs。

示例B 2̄ 名 字为B∞ 的访问列表拒绝了各种NetBlos设 备
s access· ェJst "ost Boo deⅡ

y ^tticus

netbios sccers-list host 8oo deny Scout
netbios access-I is t  host  Boo deny Jer
netbios access- l is t  host  Boo perr i t  r

注葸,虽然标准和扩展IP访问列表通常使用编号,但是它们也可以使用名字。在IOs1l.2
及更高的版本中支持这一

协定。在某些环境中,可 能会使用大量P列 表配置路由器。用名字
代替数字,可 以更加容易地标识单独的访问列表。

命名 IP访 问列表当前仅可以与数据包和路由过滤器一
起使用。更详细的信息请参考

αsco配置指南。

B.1.4 编辑访问列表

任何一
位曾经从控制台上编辑过多行访问列表的人,都 会告诉你这是一种在挫折中经受

锻炼的过程。在 IOs⒓ .纹14)版本之前,没 有办法能向列表的中间添加—
行。所有新输入的

行都被添加到列表尾部。如果你发现输入错误并且试图删去其中特定的一
行,例 如,

no accθ g臼 -工igt 1oェ  p° m△ t 1￠ p ェ o.2.5.‘  o,0.0.255 192.168.3.o o.o.o.255 。
q 25

那么访问列表101的所有行将与这一
行一

起被删除。

更方便的办法是将访问列表剪切和粘贴到你PC的 记事本,或 者上载配置到m” 月艮务
器上,然 后在那里编辑访问列表。当编辑结束后,新 的访问列表将被载入路由器。这里提醒
一下,所 有新输入的行都会被添加到访问列表的尾部。记住,始 终将no access△虻#加在被
编辑访问列表的开始,其 中#是你芷在编辑的访问列表编号。示例B s̄显示了—

个例子。
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附录B 教 程:访 问列表

示例B 3̄ 在 PC或 服务器上开始创建-个 访问列表之前,先添加一条命令n°access丬st,

这样加载到路曲器上的访问列表每-次 都是重新创建的
mo accessˉ

access-l lst 5 perr i t  172.16.5.4 0.0.e.e
access-l ist 5 perl i t  172.16.lz,e e.e,e.255
access . l l s t  5  deny  172,16 .e ,e  e ,e .25S.2Ss
access-l lst 5 pernit  any

Ⅱo access̄ Ⅱst5将 会在添加新访问列表之前,从 配置文件中删除旧的访问列表5。如果你

省略了这一
步,那 么新列表仅仅会被添加到旧列表的结尾。

利用命令show access̄ Iist可以显示当前配置的列表,参 见示例 B̄ 0所 示。

示例B-0 利 用命令show access丬 ist可以显示路由器上当前配置的访问列表
er#sho" accessˉ list 5

standard IP access list 5

10 ρ ermit 172 16.5,4

20 ρ ermit 172,16.12,o,

30 deny   172,16.o,o,

Wildoard bits o,o,Q 255

Wildcard bits o,o,255,255

40 permit any
Route r#

这里清注意每
一
个访问列表条目前的数字。它们是序列号。在IOs12a14ls版 本后,序

列号是自动增加到访问列表条目中的。这个序列号允许你在某个列表的顶端或中问插入一
个

条目。如果你不指定序列号,第一
个条目将指定为 10,后面跟着的每

一
个序列号都将增加 10。

当
一

台路由器重启时,序 列号会重置为 10、⒛、30等 。序列号也允许我们在某个访问列表屮

删除指定的条目。

参见示例B̄ s中 的配置,在 访问列表5中 ,允 许子网17216⒛ ,0中所有的主机通过的条

目替代允许子网172。16.12.0中所有的主机通过的条目。

示例B̄ s 访 问列表的更新而以通过使用序列号替换或增加条目实现
ip  access- l is t  s tandard 5
mo 2o

20 ρ ermit 172,16,20.o o。 o.o.255

在增加一个序列号为20的新条目之前必须首先删除原有的序列号为20的条目,否 则将
会出现序列号冲突的错误。

B.2 标 准 IP访 I司歹刂表

有两种进入访问列表的方式。其中之一是:

另一
个配置访问列表的方法是输入全局模式下的访问列表命令,也 可以进入访问列表的配

置模式。在访问列表的配置模式下,可 以允许或拒绝数据包的通过,指定序列号和注释:

ip accΘ gḡ 1土 gt 臼 tandard (a ccess-2Ⅰ st-nulnber | name)
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采用上面这条命令可以进入访问列表配置模式。有关标准IP访问列表的进一
步配置选

项是:

[seqvence-nIJmber】  (((donylpθ r口 泣 1) s° 口rt-e [s° urce-″ ⅠΙ dcard】 ) 丨  {ronark

up̄ 1o-】 0o-charac亡 ers-of-a-reJlart)}

这条命令根据表B丬在 l~99和 1300~1999之 间指定了访问列表的编号、动作 (许可和
拒绝)、源IP地址、通配符 (或反向)掩 码。示例B咱中显示了一

个标准IP访问列表的例子。

accessˉ list 1 per。 it 172.22.30,6 0,0,9,θ

access- l is t  1 perPi t  172,22,3e.95 o.g.g.0
sccess - l i s t  1  deny  172 .22 .30 .0  0 .0 .0 .255
access - l i s t  1  pe rn i t  ' t 72 .22 .0 .0  0 .0 .31 .255
access-I is t  1 deny 172.22.9.0 0.0.255.255
access - l i s t  1  pe r r i t  0 . 0 .0 .0  255 .255 .255 .255

例子中的前两行允许源地址属于指定主机 172.”30.6和 172.22.30.96的数据包通过。这
看似很恰当,尽 管反码0,000可 能没有意义。第3行拒绝子网172.”。30.0上所有其他主机,
这也是相 当直观 的。但第 4行 的 日的就不是很明显 了,它 允许地址范围是
1”。”。0.1~l”。”.31.Ⅱ5的 主机通过,反 码指定了本行的地址范围。第 5行 拒绝 B类 网络
1”。”,0.0的所有子网,最 后

一
行允许所有其他地址。

另
一
种方法也可以配置相同的列表,参 见示例B彳所示。

示例B-7 在 这里使用访问列表配置模式也定义了示例⒏6中显示的相同的标准丨P访 问

列表

ip  access- l is t  s t
10 卩 ermit 172,22.30.δ  o。 0.0.o

15 ρ ermit 172.22,3o.95 Q o,o.o

20 deny 172.22.3o.0 o.o 9,255

ρeΓⅢit 172· 22.0.0 0.0.31.255

demy 172.22.0.0 0.o.255,255

ρer臼 it O.o.0.0 255.255.255.255

开始3个 列表条目的序列号是指定的,第 4、第5和 第6个 的条目是分别由其前面的条
目加 10自动分配的,也 就是30、钔和50。通过在访问列表中期望位置的上面和下面条目的
序列号之间指定一

个序列号,就 可以简单地在两个条日之问增加
一

条新的语句。示例B̄ 8就
显示了这样的一

个例子。

示例B-8 利 用序列号在一个标准的丨P访 问列表之间增加一条新的语句
ip  access- l is t  s tandard l
17 permit 172.22.3o,1o0 0.o,0.o

参见示例 B̄ s,在 允许 1””。30。%通 过的条目之后和拒绝子网其他地址的条目 (dcny
l” ⒓ 2.30.00,0,0.255)之

前 增 加

一

条 新 的 条 目 。

这个条目也可以被简单地删除。示例B 9̄中删除序列号为17的条目。

示例B 9̄ 利 用序列号,在 一个标准的丨P访 问列表中间删除一个条目
access.list s

"o 17

示例B-6 标 准访问列表1允许和拒绝多个主机和子网地址

为了使访问列表在以后更加容易理解,可 以在任何条目之前或之后增加一
个注释。在示
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例B 1̄0和示例B△1中的访问列表配置中包括了注释。

示例B 1̄0 在 一个标准的|P访问列表中增加注释
access̄ △ェst 1 reoark peroit the 2 ■ a冂 age

access̄ I二 st 1 ρ eroit 172,22.30,6 0.0.0.0

access- l is t  1 perr i t  172.22.3e,9i  O.e,g,g
access- l is t  1 rerark deny everyone else on the subnet
access- l is t  1 deny 172.22.30.0 0.9.0,255
access - I i s t  1  pe rD i t  172 .22 .0 .9  0 .e .31 .25S
access- l is t  1 deny 172,22,0.0 0,0.255.25s
access - l j . s t  1  pe rn i t  0 . 9 ,0 ,e  255 .2S5 .255 .255

示例B-ii 使用路由器的访问列表配置模式可以在一个标准的丨P访 问列表中增加注释

示例B-10和 示例B丬l中演示了两种配置同一
个列表的方法。其中,注 释对表的功能没

有任何影响,但 它们可以使
一
个复杂的访问列表对以后的阅读者变得更加友好一些。

为了完全理解访问列表的功能,读 者需要理解反向掩码

冂忆
一
下 IP地 址掩码的作用:为 了从主机地址导出网络地址或子网地址1掩 码中的 l

对应着网络位,0对 应着主机位。在每
—
位上执行布尔lJ(Boolean AblD)操

作。T以得到网络

或子网号。图B-5(al包括了
“
与

”
(AND)函 数的真值表和用英文表达的函数状态。

比较两位,当 且仅当两位都为 l时结果为 1。

布尔与

17222.30.13=10101100000101100001111000001101

255,255,255.0=11111111111111111111111100000000

17222,30,0〓 10101100000101100001111000000000

(a)

172.22,30,0〓10101100000101100001111000001101

o00255〓 00000000000000000000000011111111

17222,30,255〓10101100000101100001111011111111

(b)

图B-5 真 值表、布尔与和布尔或的例子

布尔或 (Boo℃an OR)是 布尔与 (Bookan AND)的 反函数,真 值表如图B̄ 5o)所 示。

比较两位,当 且仅当两位都为0时 结果为0。
一
个反码 (hvcrse ma酞 )(Gsc0更 喜欢用术语通配掩码 (诵Ⅱcard mask))把 对应于地

址位中将要被准确匹配的位设置为0,其 他位设置为 l——值为 l的位经常叫做不关心位。接

邋

iρ  access̄ list standard 1

Γemark ρ ermェ t the 2 ma"agemeⅡ t hosts

10 ρ erllit 172.22.30.6 0。 0.o,o

15 ρ ermit 172.22.30.95 0.0,0.o

re口 ark deny eˇ eryome else o" the s"b口 et

20 de"y 172,22.3o.0 o.o。 0.255

ρer● it 172.22.o.o 0.o,31.25s

deJly 172.22,0,0 0.0,255.255

per■ it O.o.0.0 255,￡ 55,255.255

布尔或
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着反码将同地址进行或操作。

注意,图 B-5(b)中的或操作结果是 l”.22.30.255。在 IP术 语中这一
结果意指子网

1”,”,30.0上的所有主机地址。来自lV。”,30,0的任何指定地址都将匹配到该地址/反码组
合上。

图B诵给出了两种书写标准IP访问列表的快捷方法。图B‘(a)给出的全0反码指明被讨
论地址的所有 32位 都必须准确匹配到 l”,”.30.6。对标准 IP访 问列表来说,缺 省掩码是
0.0,0.0。所以给出的替换语句除了不带指定掩码外,同 第—

个语句完全相同。注意,这 个缺
省掩码不能应用到下一节将要讨论的扩展IP访问列表。

图B诵⑴给出了允许一切的地址/反码组合。地址0.o,o,0实际上仅是一
个占位符,真正起

作用的是掩码乃5。b5.255,255。通过将每—
位都设置为 1,该 掩码将匹配任何地址。可以替

换该语句的方法是使用关键字any,它 与第一
个语句的意思相同。

access-lisl 1 permit 172.22.30.6 0.0.0.0
n
Iw
V

access-list 1 permit 172.2'90$

(a)

access̄ Iist1permit O,0。 0。o 255.255.255,255

ψ
access丬 ist丬 ρermit any

(b)

图B犭 在 配置标准P访 问列表时可以使用的两种快捷方法

B.3 扩 展 IP访 问歹刂表

扩展IP访问列表在指定过滤内容方面提供了更多的灵活性。扩展IP访问列表的基本格
式如下:

aco° Bg-△ i9t 。
ˉ

cces。
O-上

Isε
-nu「

lber 【 d̂。 a□ 亠 c Oyjld̄ JP立 c-name [ti口 θ out m立 nu伫 es]〕

(d° ay丨 pθ :● it) proε ocoI source so口 rce-〃 立Ιdcard

dest1na它 1on dest立 lnatⅠ on-h· ΙJdcard [prθ codonco precedentˉ e)[t° 9tos]

[1og丨 1ogˉ input]【 tinθ ˉraIlgθ  t立 J,ne-range-Ilame〕 【f:agnontg]

读者可以使用和配置标准列表相同的方法,在 全局访问列表配置模式下配置扩展的访问
列表。

在扩展的访问列表中也可以使用序列号。用法和标准列表中的用法相同。自反访问列表
(rcnexivc access抵t)只可以在全局访问列表配置模式下使用,并 且只能配置在命名的IP访
问列表中。自反访问列表将在这个附录的后面章节讲述。

这里有一些特性已经很熟悉了,但 还有一些新的特性:
·
 对 于 扩 展 P访 问 列 表 来 说 ,夕 cc贺 s-泌 仁〃″ 扬 范̀ 围 在 100~l∞ ,或 ⒛ 00~2⒆ 9之 间 。

· dynamk表 示这个列表是一
个动态的访问列表。动态访问列表用于

“Lock ānd K̄ey”
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|ss0 附录B 教 程:访 问列表

的安全特性。某个用户可以通过Tehet访 问一
台路由器,路 由器使用像TACACs+

或RADrus这 样的认证服务器进行认证,并且在动态入口处基于源和目的信息允许

或拒绝该用户访问。

· t血 eout定 义了一
个临时条目在

一
个动态列表中保留的最大时间,以 分钟计。缺省

情况下条目没有超时配置,它 永远保留在列表中。
· `'oroco`是

一个新变量,它 可以在P包 头的协议字段寻找匹配,可 选择的关键字是

eigrp、 gre、 icmp、 电 mp、 电 rp、 ” 、 ipin” 、 Ⅱos、 ospf、 tcp和 udp。 还 可 以 使 用

ō。z55中 的
一
个整数表示IP协议号。ip是一

个通用关键字,它 可以匹配任薏和所有

的IP协议,同 样地,反 码⒛5,255。乃5255将 可以匹配所有地址。
· 注 意为了进行匹配,数 据包的so〃rcε地址和汤s砌夕助″地址都将被检查;它 们有各

自的反码。

。
 precedence和 tos是可选变量,它 们可以在IP包头中的优先级字段和服务类型字段

寻找匹配。优先级取值范围在 ll-7之间,TOs在 卜15之 间,或 者用关键字表示,

可参见Cisco可用关键字列表文档。

· Iog是 一
个可选项,它 指定打开信息日志功能。路由器试图记录的信息可能包括匹

配的列表号与名字、源和目的地址、上层端口号和匹配记录的数据包数目。
· loḡ iⅡput增 加输入接口和源NfAC地 址或虚电路号到日志输出。
· dmē range可 以创建

一
个临时的访问列表。Ⅱme~range定 义了访问列表有效的时间

间隔。扩展访问列表中的 dⅢe~raⅡge参 数参考全局 Jme~range命 令。全局命令

Jmē raⅡge定义了实际的时间参数。

· △ agments定 义了如何通过访问列表条目处理分段的数据包。根据是否在访问列表

中指定第3层 或第3层 和第4层 信息,以 及列表的条目是否允许数据包通过来以不

同的方式处理分段。缺省情况下 (不指定关键字△agmen“ ),包 含第3层 信息 (IP

地址,IP端 口号)的 条目应用于所有未分段的数据包、初始分段和非初始分段的数

据包。对于包含第3层 和第4层 (除了IP地址还有TCP或 tTDP端 口号)信 息的条

目,则 应用于未分段和初始分段的数据包。这个条目也可以在以下情况应用于非初

始分段的数据包:如 果非初始分段数据包的第3层信息匹配某个条目的第3层 信息

(IP地址,IP端 口号),并 且是匹配允许通过语句,那 么这个分段就被允许通过。

如果该条目是匹配拒绝通过的语句,那 么将处理下—
个访问列表。如果指定了

fragme△t,条 目将仅仅应用于非初始分段数据包。fragmeIlt关键字不能配置到包含

第4层信息的条目,例 如TCP或 UDP端 口号。

示例B̄ 12演示了
一
个扩展IP访 问列表的例子。

示例 B̄ 12 扩 展丨P访 问列表可以通过多种方式允许和拒绝数据包

access-I ist 101 perri t  ip o.0.0 0,2s5. r̄amge

norning
access - I i s t  l e l  pem i t  i p  172 .22 ,30 .95  0 .0 .0 .0  10 .11 .12 .0  e .e .0 .255
access - l i s t  101  deny  i p  172 ,22 .30 ,0  0 ,0 .e ,255  192 .169 .18 ,27  0 .0 .0 .0
access - l i s t  101  pe r r i t  l p  172 .22 ,0 .0  0 .0 .31 .255  192 .169 , i 8 . 0  0 ,0 ,9 ,25s
access - l i s t  101  deny  t p ' l . 72 .22 .0 .0  0 .e .255 .255  i 92 .  i 60 .  18 ,64  0 .0 .0 .  63
access . l i s t  101  pe rn i t  i p  0 ,0 .0 ,0  255 ,255 ,255 .255  0 .0 .0 ,0  2S5 .255 .255 ,2Ss
t iDe-range norning
per iodic .weekdays 08:  00 to 1 t  i  59
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B。3 扩展IP访问列表

以下对示例B Ī2中每
一
行进行说明:

· 第 1行 :在 一
个指定的时间范围内,源 地址是 l”.”.3o.6且目的地址属于网络

10.0.0.0的数据包被允许通过。第7行和第8行定义了时间范围。在其他的时间,这
个访问列表条目是没有激活的。没有激活的条目意味着这个条目就像根本没有在访
问列表中一

样被忽略掉。
·

 第 2行 :源 地 址 是 I72.” ,3o,%且 目 的 地 址 属 于 子 网 1o。 ll,12.o/24的 数 据 包 被 允 许 通 过 。
·
 第 3行 :源 地 址 属 于 子 网 172,⒛ 30⒃ 4且 目 的 地 址 是 192,168.18.27的 数 据 包 被 拒 绝

通过。

·
 第 4行 :源 地 址 在 172,” ,o,卜 172” .31.255之 间 且 目 的 地 址 属 于 网 络 192。 168.18.0

的数据包被允许通过。
·

 第 5行 :源 地 址 属 于 网 络 172,” .0.0且 目 的 地 址 前 26位 是 192.168。 18。 “ 的 数 据 包 被

拒绝通过。
· 第 6行 :从 任意源地址到任薏目的地址的lP数据包被允许通过。
· 第 7行 和第 8行 :命 名为

“
momhg” 的时间范围定义为每周日早上 8⒑θ~1l∶59,

由列表的第 l行引用。

图B饣 给出了两种书写扩展IP访 问列表的快捷方法。回想一
下标准IP访 问列表曾使用

过缺省掩码0,0.o.o,但是这个缺省掩码不能用于扩展IP访 问列表,因 为路由器无法正确地进
行解释。但是对扩展列表也存在

一
个替代表述。在图 B̄ ,(⑻中,如 果数据包的源地址是主机

l”.22.306且 目的地址为主机 10.2o304o,那 么数据包被允许通过。在扩展IP访 问列表中出
现的掩码0,0.o0,可 以通过在地址之前添加大键字host来代替。

access~list1o1ρ ermit ip172223o,6 ooo,0 1o.2030.4o o,oo.o

侈
access̄ Ⅱst101permitip h° st172223o,6 host1o.20.30.40

⑶

access丬 ist101permitiρ  o o,o0 255,255255255 o,0,o,0 255,255.255,255

ψ
access̄ Ⅱst101permitip any any

⑼

图B-7 书 写扩展IP访问列表的两种快捷方法

在图 B̄ 飞b)的例子中,允 许从任意源点到任意目标的数据包通过。正像标准访问列表
一

样,对 源地址、目的地址或源和目的地址都可以使用关键字 any代 替地址/反码组合 0,o.o.0
255,255.255,255。

扩展访问列表比标准访问列表更强大,因为前者不仅检查数据包的源地址,而且检查所有
有价值的内容,但是任何事情都是有代价的。使用扩展列表所要付出的代价是增加处理负担(如
图B 8̄所示)。因为访问列表中每一

行都需要捡查数据包中的多个字段,因 而会发生多次CPU
中断。如果访问列表非常庞大或路由器彳艮忙,那 么这个要求可能会对性能产生不利的影响。

尽可能保持访问列表的长度较小,这 样可以减轻路由器的处理负担。而且还要注意,在
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匹配发生时,指 定的动作会被调用,这 时处理会停止。因此,如 果你能够使大多数匹配都发
生在你所给出访问列表的前几行,那 么性能将会被提升。虽然这种方式并不总是可行的,但

是在设计访问列表时需要记住这一点。

检查源地址

检查目的地址

检查协议地址

检查岩口号、

Tos、 ACK

位等

图B-8 访 问列表的决策流程图

某些路由器平台支持
—
个叫做

“
Turbo ACL” 的功能特性,它 可以对访问列表进行编

译。路由器可以把所配置的访问列表编译到
一
个查询表中。条目的顺序保持不变,查 询时

间和查询占用的CPU可 以大大降低。像时间范围等
一些条目是不能包含在

—
个编译的列

表中的。输入命令access̄ list comⅡled可 以在路由器上进行增强的访问列表配置。

作为练习,请 根据示例 B-12给 出一
个更精彩的访问列表配置。也就是说,用 尽可能少

的行数重写访问列表,但 又不损失任何功能 (提示:一 个相同功能的访问列表仅需要4行 ,

不包括末尾的两个时间命令)。下面
一
段是答案,在进

—
步阅读之前请读者尝试重写这个列表。

第 l行可以删除。第 l行在周日的早晨允许主机 172.”.30.6访问地址 10,o,0.γ8。没

有这一
行,通 过第6行 仍然可以允许从这台主机到地址 10.0.0.0的访问,第 6行 允许所有

没有在它之前被拒绝的数据包通过。

第 2行 也 可 以 删 除 。 在 第 6行 也 允 许 主 机 172,” .30。 9s到 10。 ll。 12,ll/24的 访 问 。

读者可能在想第4行 是否也可以删除,但是请注意第5行拒绝了比包含第4行 允许的

地址范围更大的地址段。囚此,在第5行 指定的其余地址被丢弃前,利 用第4行 允许一个

较小的子网地址通过是必要的。

B。 3。 l TCP访 问 列 表

检查TCP段 的扩展访问列表的行语法如下:
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扩展Ip访问列表

aooθ g。 ˉ△igt aCces9-Ι is亡 -n口
mber 【 dynon。  dynajni c-name [ti口 oout m立 nuε es]l

(d。 Ily|pom△ t) tqp so口 rce source-″ ェェdcardr° pera‘ 。rrport`丿  de90主 na亡 1on

des乙 立nat立 o刀
-″

立丑dcard foPerat° rrp° r亡 丿丿 Io9tabェ 二ghθ d〕                                   i

[pmcodoIlcθ  preCedencel[△ °9 亡 oε 】 【 工og丨 logˉ 土nput〕

【t山 nθ -rmgo ε
i血 e-range-na亚 e][f:ag■ θat。 l

注意,协 议变量是tcp。这里最重要的特性是,访 问列表可以检查TCP段 头中的源和目
的端口号。其结果是,过 滤数据包的选项不仅是去往或来自—

个特殊地址,而 且还可以是去
往或来自—

个特殊套接字 (—个IP地址/应用端口的组合)。
还没有解释的TCP访 问列表的特性是印〃夕/o'和Pε〃:
·
 印 σ四r0冖 指定逻辑操作。选项可以是eq(等 于)、 ieq(不 等于)、 gt(大于)、

lt(小于)和 raⅡge(指 明包括的端口范围)。如果使用 range运算符,那 么要指定
两个端口号。

·
 `σ 一 指明被匹配的应用层端口号。几个常用的端口号是Tehet(23)、 「P(2o

和 2I)、 sM” (25)和 sNNfP(169)。 完整的 TCP端 口号列表参见 RFC17oo。

假设你实现了一
个访问列表可以阻止外部发起的TCP会 话进入到你的网络中,但是你又

想让内部发起的TcP会 话的响应通过,那应该怎么办?通 过检查TcP段 头内的ACK和 RsT
标记,关 键字establ芯hed可 以实现这—

点。如果这两个标记都没有被设置,表 明源点正在向
目标建立TcP连 接,那 么匹配不会发生。最终数据包将会在访问列表的后继行中被拒绝。

示例B 1̄3显示了—
个TCP访 问列表的例子。

示例 B-13 这 个 TCP访 问列表允许已经建立的连接和允许访问某些地址的sMTP和
Tehet端 口

第 l行:如 果连接是从网络172,”.0.o发起的,
据包通过。

那么允许从任意源点到该网络的TCP数

第2行 :允 许来自任意源点,且 目标端口号是主机 172”,16,g3的端口25(sMm)的
TCP数 据包通过。

第 3行 :允 许 来 自 网 络 10,o.0.θ ,去 往 网 络 172。 ” ,Ⅱ 4,o//24且 目 标 端 口 为 ⒛ (tdnet)的

TCP数 据包通过。

隐式拒绝一
切的所有数据包被丢弃。

B。 3.2 uDP访
问 列 表

检查tJDP段 的扩展访问列表的行语法如下:

aocθ 9。 -li9t aCCess-Ι
⊥so-n四 nber [dyoan△ c ￠ ynan立 c-na刀 e [1in° out jnin口 己es])

∶∶∶:l:∶ :∶ i、 i;巍 ::口 :::e∶ :∶ Ι 1=;;ardr。

perat。 rfp° r凵 丿 de9t主 naε Ⅰ on

[prθ cθ dθ ncθ  preCedence)【 t° g 匕 os】  [工 °gI△ ogˉ ioput〕

【ti。 θˉrangθ  t立 l,e-range-najn,el【 ￡ragBθ I,t。 )

除了协议变量是udp外 ,该 格式与TCP的 格式非常相似。另—
个不同之处是没有关键

字established。 原 因是LlDP提供无连接传输服务,在 主机之间没有建立连接。

access-r ' is t  t1o perr i t  tcp any r@
access- l is t  110 perr i t  tcp any host  112.22.15.A3 eq 25
access - l i s t  110  pe r i i t  t cp  10 ,5 .0 .e  0 .2sS .zsS .zSS  i tZ .ZZ . t l 4 .O  0 .o .O .2SS  eq  2A

以下是对示例B 1̄3中的每
—
行的解释:
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通过向前面例子中添加额外的3行可以得到示例B 1̄4中的例子。

示例B 1̄4 这 个访问列表允许TCP和 UDP数 据包通过
acoessˉ ェェst 110 ρ ero王t tCρ  any 172.22.o.0 0.0.255.255 establ土 shed

accessˉ Iist 110 ρ er■it tcρ  a"y host 172.22.15.88 eq 25

accoss· list 110 ρ er■it tc9 1o· 0·0·0 0.255.255.255 172.22.114.0 0.0.0.?55 eq 23

accessˉ I土st 110 ρ er■土t "dp 10.64.32,0 0.0,0,255 host 172.22,15.87 eq 69

aCCessˉ list 110 ρ eroit "dρ  any "ost 172.22.15.85 eq 53

access· list 110 ρ er口it udρ  amy amy eq 161

第 4行 :允 许 从 子 网 10,“ .32.0沦 4到 主 机 172.22。 15,87且 目 标 端 口 为 ⒆ (TFTP)的 L1DP

数据包通过。

第 5行 :允 许从任意源点到主机 172,”。15,85且 目标端口为 53(域 名服务器)的 UDP

数据包通过。

第6行 :允 许从任意源点到任意目标的sbTMP数 据包通过。

在列表中没有发现匹配,隐 式拒绝一
切停止丢弃所有数据包。

B。 3.3ICMP访 问 列 表

检查ICMP数 据包的扩展访问列表的行语法如下:

aCCθ 臼 ḡ ェiθ t aCCess~Ⅰ ⊥st-nuJnber (dyna口 吐 c dynamic-na刃 e [tiote° ut ll,in凵 ‘e.sl]

(d° nylpor口 !t) iC。 p source so口 rce— ″iΙ dcard des仁 inat立 on desε Ⅰnat1on~″ iΙ  dcard

[i¤ 刀p-仨 yper⊥ c卩 p— c0de丿 |1¤ ηp— Inessage】  [prθ c° d白 noθ  precedeflcel Ito。  t° s〕

【1° gl⊥ °ḡ input]【 tin。 ˉrangθ  tIme— range-naiPe〕 【frag口 θ Iltg)

“mp目 前在协议字段,注意这里没有源端口或目的端凵,囚为ICNtP足 一
种网络层协议。

该行可以用于过滤所有rN1P消 息,或 者读者可以使用下面的选项过滤指定的ICNlP信 息:
·
 抬 ″ `̄ ,p召 编 码 范 围 是 0~255。 所 有 ICMP类 型 编 号 见 RFC1700。

· 过 滤粒度可以通过指定砌叩-co施进行增加。—
个℃hIP代 码指定了ICN/IP数据包

类型的
一
个子集;这 些代码是一

个在0~乃 5之 间的数字,也 在RFC170O中 描述。
· 可 以输入ICbIP消 息的名字替代IChIP类 型和ICMP代 码。

示例B̄ 15中显示了一
个ICNIP访 问列表的例子。

示例B̄ 15 这 个lCMP访 问列表拒绝指定的数据包和允许其他所有的数据包
accessˉ 11 deny ic日 ρ 172· 22,0.0 0,0.255.255 a"y o

111 demy iomρ  172.22· θ,0 0.o.255.2ss any 3 9

111 demy icmρ  172,22· 0·0 0,0.255.255 a"y 3 1o

111 de"y 土 clIρ 172· 22.0,0 0,0,255,255 any traceroute

111 ρ ermit ip any any

以下是对示例B-15中每一
行的解释:

第1行:拒绝从网络172.”.0.0到任意目标的ICNIP,ng响 应(回应应答,℃MP类 型0)

通过。

第2行 :拒 绝从网络 172,⒛。0,0到任意目标的ICMP目 的网络不可达数据包通过,其 中

代码号为9。

第3行 :拒 绝从网络 172,”.θ.0到任意目标的IC~P目 的网络不可达数据包通过,其 中

代码号为10。

第 4行 :拒 绝 从 网 络 172,” .0.0到 任 意 目 的 地 的 ICNrP traceroute。

access -  I is t
access.  l is t
access -  l is t
access -  l is t
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第5行:允许所有其他IP数据包通过。

B,4 调用访问列表

B.4 调 用访问列表

如果不通过调用命令使数据包发送到访问列表,访 问列表是不进行任何处理的;这 里所
调用的命令定义了如何使用访问列表。命令如下所示:

在接口~卜配置这条命令可以建立安全过滤器或流量过滤器,并且可以应用于进、出流量。
如果in或 out关键字都没有被指定,那 么缺省值是出站。当然,访 问列表编号指定了接收该
命令所发送数据包的访问列表。图B̄ 9给 出了该命令的两种配置。

图B-9 命 令Ⅱ access̄group使用指定的访问列表在接凵上针对进出流量建立过滤器

图B̄ 9中 的访问列表 l过滤进入接口E0的 IP数据包,它对于出站数据包和其他协议(如
IPX)产 生的数据包不起作用。访问列表2过 滤离开接口s3的 IP数据包,它 对于入站数据
包和其他协议产生的数据包不起作用。在入站访问列表中尽可能的执行拒绝语句来代替出站
列表,可 以减少路由器处理那些将要被丢弃的数据包所花费的系统资源。

多个接口可以调用相同的访问列表,但 是在任意一
个接口~L,对 每

一
种协议仅能有—

个
进入和离开的访问列表。

在图B̄ 10中 ,前 面例子中给出的TcP、 uDP和 ICINlP访问列表被用作过滤器。源自前
面两个例子中的访问列表 ll0被应用到以太网接口o上 ,用 来检查入站流量。应用到相同接
口的访问列表 ll1检查出站流量。仔细分析

一
下两个访问列表,包 括它们之间的相互关系,

再考虑下面问题:
·
 从 172.⒛ ,12.5到 10.64.” 。7的

phg响 应 想 从 接 口 Eulerneto出 站 ,是 否 允 许 通 过 ?
·
 想 在 主 机 172.” .67.4上

phg网 络 1o“ 32,2o上 的
—

台 设 备 ,从 接 口 E岱 emct0出 站

可以ong通 吗?

来 自 172.2312.5的
phg响 应 包 允 许 从 接 口 Ethemetll出 去 。来 自 172。” ,0,ll/16的 ∮ng响

应 包 会 被 拒 绝 ,而 不 是 172。⒛ 0,0/16。 从 172,22臼 ,4到 10“ ,32,⒛ 的 ung包 ,从 接 口 Ethemet0

出去将不被允许。这个phg请 求可以成功地从该接冂出去,但它的响应包将被入站访问列表
拒绝。
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霉鹦I巍弼簪唧:翠辂
inte亻acθ Eth0meto

” ∝ cess̄ grouo1ii out

图B-10 这 里访问列表 1lO用 于过滤以太网接口上的入站数据包。

访问列表 "l用 于过滤该接口上的出站数据包

另
一
种调用访问列表的命令是access-class。该命令用于控制到达路由器或由路由器虚拟

终端线路发起的tdllct会话,而 不进行数据包过滤。命令格式如下:

图B△1给出了使用命令access̄ class的例子,访问列表3控 制路由器VTY线 路将要接受

的telnet会话的源点地址。访问列表4控 制路由器VTY线 路可以连接的目标地址。

、

￡̀

∶ ∶ J1

图B-ll 命 令access-class使用访问列表控制到达和由路由器虚拟终端线路发起的tclcnt流量

命令 access̄ dass对 于路由器传输的∞lnet流量不起作用,它 仅影响到达路由器以及由路

由器发起的telnet会话。

B.5 自 反访I司歹刂表

自反访问列表是自动驻留的、暂时的、基于会话的过滤器。如果某台路由器允许通过网

"nθ W O4

accOssˉ class3in

a∞ 峦 “ closs4out
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自反访问列表

络内部向外部的主机初始发起一
个会话,那 么自反列表就允许返回的会话数据流。自反列

表和被扩展命名的IPv4访 问列表一
起使用。使用自反列表的会话过滤器可以与使用关键字

established的 TCP过 滤 器 进 行 比 较 。 使 用 estabⅡ ished关 键 字 ,TCP会 话 是 从 网 络 内 部 初 始

发起的。如果返回的数据流具有 ACK或 RsT的 设置,那 么该数据包就是以前建立连接的
会话的

一
部分,并 且该数据包被允许通过。带有established关键字的条目是访问列表中的

永久条目。

自反访问列表使用不同的参数来确定数据包是否是以前建立的会话的一
部分。对于

TCP或 UDP数 据包来说,自 反访问列表使用源和目的IP地址,以 及源和目的TCP或 UDP

端口号。

当存在
—
个从网络内部初始发起的会话时,自 反访问列表就会保留从初始的数据包中收

集的会话信息。反转并添加源和目的IP地址以及源和目的端口号,连 同上层协议类型 (例如
TCP和 L1DP),作 为临时自反列表的允许语句。该条目在出现以下几种情况之前都是保持活
动的:不 再有任何有关该会话的数据流和超时值;收 到两个FIN标 记的数据包;或 者在TCP

数据包中设置了RsT标 记。

示例 B̄ 16显示了
—
个自反访问列表配置的例子。

示例B-16 示 例中的自反访问列表命名为hnⅡer

erface serェ alo/o.1 ρ oiη t̄ tō ,oint

i p  add ress  172 .25 .15e .65  255 .255 .255 .192
ip access-group inf i l ter  in
ip access-group out f i l ter  out

I
ip Nccess-I is t  extended inf i l ter
perni t  e igrp any any
perlit udp any any eq rip
evsluate sessiontraf f  ic

ip access- l is t  extended out f i l ter
perr i t  tcp any any ref lect  sessiontr | f f ic
peni t  icrp any any echo t i ie-range rorning ref lect

I
t i re-range rorning
per lodic ueekday3 9!e0 to 12i3e

ses s iontraf f ic

在这个示例中,在与外部网络连接的接口上应用了过滤器。out￡hcr列表只允许在每周日

早晨⒐00~1230之 间,从 内部网络初始发起的所有TCP数 据包和IC卜P echo请 求数据包通
过。在串行接口se。d0/0.l的 出站方向应用了outnltcr列表。在pem"语 句中使用了关键字
reⅡ ect,它 创 建 了

一
个 名 为

“
scs“ ontrarlc” 的 自 反 访 问 列 表 p在 出 现 匹 配 这 个 带 有 renect关

键字的pem⒒ 条目时,就 会保留这个自反访问列表。

即将进入接口se。alll/o.l的数据包需要通过hnltcr访 问列表进行过滤。这些数据包是
源自某个外部网络的。在这个实例中,inεlter列表允许EIGRP和 RIP的 数据包通过。当进
入的数据包匹配EIGRP和 RIP条 目后,自 反访问列表sessionLamc将 依次被判定。自反访
问列表在末尾没有隐含的 denȳ all语句,但 包含自反访问列表的扩展访问列表末尾具有该
语句。

示 例 B̄ 17显 示 了 在 TCP和 ICR· IP流 量 从 接 口 s“ 猁 0/0,l出 去 之 前 的 访 问 列 表 。

示例 B-18显 示 了在 TCP和 ICNIP流 量从接 口 scHd0/01出 去之后 的访 问列表 。
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示例B 1̄7 命 令show ip aCCess丬:st显示了路由器上配置的所有永久与临时的P访 问

列表

accessˉ △ェsts

Extended IP access list infilters
l0 permit  e igrp any any
20 pefmit  udp any any eq r ip (1074 natches)
30 evaluate sessiontraf f ic

Extended IP access I is t  out f i l ten
10 penmit  tcp any any nef lect  sessiontraf f ic  (45 l l ratches)
20 permj. t  icmp any any echo t ime,range monning (act ive)  ref lect

Be f l ex i ve  IP  access  l i s t  sess ion t ra f f i c
ses s i0nt  naf f ic

从内部网络向外部网络发起phg和 tchet操 作。

示例B-18中 显示了发起上述流量后的访问列表信息。

示例B̄ 18 命 令show ip access丬 ist显示了路由器上动态创建的自反访问列表的条目

Extended IP access l is t  inf i l ters
10 permit eigrp any any
20 permit  udp any any eq r ip (1101 matches)
30 permit  udp any any eq 521
40 evaluate ssssiontraf f ic

Extended IP access l is t  out f i l ter
10 pefmlt  tcp any any fef lect  sessiontraf f ic  (1Bg matches)
20 permit  icmp any any echo t ime-fange monning (act ive)  ref lect

( 9  ma tches )
Reflexェ ě IP access list sess王 0ntΓ affic

permit tcρ  h0st 192.168.16.225 eq te1net host

eq 11002 (55 matches) (time left 293)

perm1t icmρ  host 192.168,16 225 host 192,168 50 130  (19matches) (t⊥ me left 27o)

示例 B 1̄7的 输出信息显示了访问列表入站和出站过滤,以 及它们配置的参数。请注意
ICWIP条 目在出站过滤中是acJvc的 ,这 意味着现在路由器的时间和这周的日期落在所配置

的时间范围之内。输出信息也显示了没有驻留的自反访问列表scssion⒍arlc。

在发起rMP的 ∮ng和 tclnet会话,数据包通过seHdO/0,1出去后,在示例B~18中再次
显示了访问列表信息。这次就有了自反访问列表的条目。这些条目是匹配所有从外部网络到

达seHdO/0.1的数据包的,一直持续到计时器超时或会话被关闭。从外部网络发起∞lnet会话

和ICN【P echo不会成功。

自反访问列表不支持那些在会话期间改变端口号的协议,例 如FiP。

B.6 可 供选择的关键宇

大多数网络专业人员都知道一些较常用的TCP端 口号和一些LlDP端 口号。很少有人可

以说出有关phg或 目标不可达的ICbIP类型是什么,知道目标不可达类型的ICNrP代 码的人

就更少了。从IOs10.3开 始,配 置访问列表可以使用关键字来代替端口、类型或代码编号。

使用关键字,访 问列表Ⅱ0和 Ⅱl显示在示例B 1̄9中。
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示例B 1̄9 在 访问列表中关键字替代了端口号
access· list 11o peroit tcρ  any 172.22.o。 0 0。0.255.

access̄ l±st 11o ρ er■it tcρ  aJly host 172.22.15.88 eq s■ tρ

access̄ l土st 11o ρ er口±t tcρ  10。 0.0,0 0.255,255.255 i72.22.114.0 0.o,0.255 eq telmet

access̄ list 110 per屉 it "dρ  1o· 64·32,0 0.o,o.255 host 172.22.15.87 eq tft卩

access~list 11o ρ er田it udρ  any host 172.22.15.85 eq donIain

access̄ list 11o ρ ermit udρ  any any eq snmp

!

access· list 111 de"y 土 Cmρ  172.22,0,0 0,0,255.255 any echō reply

瑟 衤 茹 沫 i况 1塄 ‰ 涩 1「

⒉ 钔 J吼 ⒒ 猫 唧 mⅡ m啷 h⒒ e

瑟 衤 拧 茹 j￡ 沸 :hW:e「

⒉ ″ J」 ⒑ 狁 硒 岬 host̄ mmrm山 able

access̄ list 111 ρ er田 it ip any any

注薏,如 果你将路由器从 10.3以前的版本升级到新版本,紧 接着重启路由器,那 么路由
器将会使用新的语法重写配置文件中的访问列表,包 括关键字。如果你随后又需要重载最初
10.3之前的镜像文件,那 么路由器将无法理解被修改的访问列表。记住在任何情况下,升 级
之前要将原来的配置文件上载到ⅡtP服 务器上。

B.7 命 名 访问歹刂表

对于每台路由器,798个 标准访问列表或 799个 扩展访问列表的限制看上去已经够
用了,但 是有些情况 (比如动态访问列表

l)可
能就不够了。从 IOs ll.2开 始提供的命

名访问列表打破了这种限制,它 的另
一

个优点足描述名可以使数量庞大的访问列表更加
便于管理。

为了使用命名访问列表,访 问列表的第 l行应采用以下格式:

土p aocθ s。
ˉ

list (9tandard|extθ nd° d) na,,e

因为没有编号区分访问列表类型,所以该行可以将列表指定为标准IP列表或扩展IP列表。
下面紧接着可以使用许可或拒绝语句,标 准列表的语法如下:

(dθ ny|po:m亠 t) source 【 s° urce-″ 1Ι dce rd〕

基础扩展列表的语法如下:

(dθ ny|pθ :n亠 t) pro亡 oCoⅠ  so口 rce s° urce-wⅠ Ιdcd̄ rul d.· stIf∶ a‘ 1ol, desε 立natⅠ on-v⊥ Ιdca rd

〔p:° cedonc° preceden ce][t° g 亡 os)(1° gl

在这两种情况下,都 没有出现命令的access-list夕cc6s l̄rs亠/,J/〃抛r部分,但 是其他部分
完全相同。在相同路由器上标准和扩展访问列表不能同名。除了在接口上建立命名访问列表
的命令涉及到用名字替代编号外,在其他方式中命令均保持不变。图B-12使用命名格式对图
B 1̄0中的访问列表进行了转换。

I 本
教程中没有涉及动态访问列表。详细内容可参见CocoIOS安 全司蓄手研——配置I'∞tan止Kcy sccuⅡψ(动态访问列表),

查询更多的信息。
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卩 access4欲 ekendod ProbeG姆 rd

萎l鞯馐驷∷丨丨耋:蔡;}鞯γI
deny ip any any            9

图B 1̄2 图 B-10中的访问列表现在被配置为命名访问列表

B~8 前 缀列表

前缀列表 (prefx̀ t)用 于在路由更新时允许或拒绝指定的某个地址或地址范围。BGP

路由选择协议在IPv·4中 使用前缀列表。在IP诵 的协议之问交换IP诵地址或过滤更新时,所

有 IPv6的 路由选择协议都可以使用前缀列表。

前缀列表可以被命名。表中的条目允许或拒绝通过一
个地址或地址范围J参见示例B90。

示例B-20 前 缀列表允许和拒绝丨Pvs地 址通过
iρ 6̌ ρrefixˉ list ˇ 6~addr~filt peroit 2001:db8:0:1::/64

iρ 6̌ ρrefixˉ list ˇ s~addr~fiIt ρ er臼it 20o1:db8:0:丬 0::/60 1e s4

iρ δ̌ ρrefiXˉ list ˇ 6~adJr~filt ρ ermit ::/o ge 62 1e 6日

第 1条允许长度精确为“位的前缀⒛01妃b8⒑∶1∶∶通过。第2条和第3条允许通过一段

地址范围。关键字k表 示一
个前缀长度范围,它所匹配的前缀长度大于等于该语句中的前缀

后面指定的长度,小 于关键字h后 面指定的长度。前缀列表Ⅴ6addr n"的 第2条 允许匹配

2001刂bs∶0∶10∶∶和长度在ω~“ 之问的前缀。关键字ge指定了某个地址范围内的前缀最小长

度。如果没有包含关键字h,它 就假定所匹配的前缀范围的最大长度为128位,即 IP诵前缀

的最大位数。当包括关键字h时 ,地址范围的最大匹配长度就是h后 面指定的长度。前缀列

表v6addr丘 h的第3条允许所有长度在m~“ 之间的前缀通过。

B.9 对 放置过滤器的考虑

为r达 到最佳的性能,你 不仅需要考虑访闸列表自身的有效设计,i而且还要考虑如何在
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路由器和网络中去布置过滤器。

凭借经验,安全过滤器通常是作为入站过滤器。在不必要或不被信任的数据包到达路
由选择进程之前将它们过滤掉,阻止欺骟攻击——数据包欺骗路由选择进程,使其认为它
来自某处,但 它实际并不是来自那里。另外一方面,流 量过滤器通常是出站过滤器。当你
考虑在某—点的流量过滤器可以阻止不必要的数据包占用某条数据链路时,这种方法将很
有意义。

除了这两种经验外,要考虑的另一
个因素是访问列表和路由选择进程将要使用的CPu周

期数。入站过滤器是在路由选择进程之前被调用,而 出站过滤器是在路由选择进程之后被调
用 (如图B 1̈3所示)。如果大多数经过路由选择进程的数据包被访问列表拒绝,那 么入站过
滤器可以节省一些处理周期。

s
路由选择进程

图B̄ 13 入站过滤器是在路由选择进程之前被调用,而出站过滤器是在路由选择进程之后被调用

标准IP访 问列表仅能过滤源地址。因而,使用标准列表的过滤器必须被放置在尽可能靠
近目标的地方,以 便源点还可以访问到其他没有被过滤的目标 (如图B̄ 14(a)所 示)。其结
果是带宽和CPU周 期被浪费在最终将要被丢弃的数据包上。

因为扩展IP访 问列表可以非常准确地标识数据包特性.所以它们应该被放置在尽可能靠
近源点的地方,这样可以防止带宽和CPU浪 费在传输无用的数据包上(如图B̄ 14(b)所 示)。

另
—
方面,扩 展列表的复杂性意味着更多的处理负担。当决定在那里放置过滤器时,需 要权

衡考虑。

你还必须理解访问列表将怎样影响路由器上的交换。例如,使 用扩展访问列表的接口不
能被独立地交换;动 态访问列表不能被硅交换,而 且可能影响硅交换的性能。在IOS1I.2版

要之前根本不支持命名访问列表。

在骨干或核心路由器上,访 问列表对交换的影响可能是很重要的。通过阅读 Cio∞ 关于
IOs的 配置指南可以确保全面地研究和理解访问列表所产生的影响。在某些情况下,一 个数
据包过滤路由器———

个专门用于数据包过滤的较小的路由器——可能被用来减轻重要路由
器的负担。

入站访问列表 出站访河列表

访问列表
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图B̄ 10 使 用标准列表的过滤器必须被放置在尽可能靠近目标的地方(al,
而扩展访问列表可以放置在靠近源点的地方lb)

B.10 访 问列表的监视和计费

在不必显示路由器的完整配置的前提下,能 够检查一个甚至所有访问列表是非常有用

的。命令show Ⅱ accessⅡ̄st可以显示路由器上所有IP访问列表的简化语法。如果要观察
一

个特定的访问列表,可以通过指定名字和标号(参见示例B吃l)。如果没有输入关键字ip(show

access l̄i§t),那 么所有访问列表都将被显示出来。

示例B21 命 令show ip access丬 :st可以显示访问列表的简化语法

Extended IP access list 110

10 permit tcp any 172.22,0,0 0,0.255,255 estab11shed

20 ρ ermit tcρ  any host 172.22,15,83 eq smtρ

3o ρ ermit tcp 10,0,o,o Q,255,255 255 172.22.114,0 0 0 0 255 eq telnet

40 ρ ermit udρ  10.s4· 32· 0 0,0,0,255 host 172,22,15,87 eq tftp

00ρ
ermit旧 ρ any host17222.15.85eq domain

60 ρ ermェ t vdp any any eq snmp

Woody#

跟 踪 被 访 问 列 表 拒 绝 的 数 据 包 作 为 安 全 计 划 或 编 制 策 略 能 力 的
—

部 分 ,这 是 很 有 用 的 。

命 令 ip accounting acce§ s̄ "oIaJOns可 以 配 置 在 独 立 的 接 冂 上 ,羽 来 创 建 所 有 在 该 接 口 被 访

问 列 表 拒 绝 的 数 据 包 的 数 据 库 。 可 以 使 用 命 令 show Ⅱ  acGOunting access̄ v沁 hJons来 检 查 数
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访问列表的监视和计费

据库,结 果可以显示出匹配该地址的源和目标地址、数据包数、字节数以及拒绝该数据包的
访问列表编号 (参见示例B ”̄)。命令cIear ip accouⅡtiⅡg可以清除计费数据库。

示 例 B̄ 22 访 问 列 表 计 费 数 据 库 可 以 使 用 命 令 show” ac∞ unJng ac∞ ss̄ 叫d猁 ons来

查看

accountェ "g accessˉ

Destination

255.255 255,255

172 22,1 1

P a c k e t s
1 3
1 2

ACCount土 ng data age is 1o

Woody#

计费功能将关闭接口上的独立交换功能和硅交换功能。在需要这些交换模式的接口上不
能使用计费功能。

作为最后
一
种技巧,你 应该知道被列表尾部隐含地拒绝一

切所丢弃的数据包,它 们是不
能被计费跟踪的。为了跟踪这些数据包,仅 需在列表尾部配置一

条拒绝一
切的条目,参 见示

例B砭3。

示例B23 在 访问列表的尾郜增加一条deny any条 目,用来跟踪因为不匹配列表中所
有其他条目的而被丢弃的数据包

sccess -  l is t
access -  l is t
sccess -  l is t
NCces s -  l is t
access -  I is t
access -  I is t

ρero二 t tcρ  a"y 172,22.o.0 0,o.255.255 estab】

110 ρ er■ it tc卩  any host 172.22.15 83 eq snltρ

110  pe r r i t  t cp  10 .0 .0 .e  0 .255 .255 .255  172 .22 .114 .0  0 .0 .0 .255  eq  t e l ne t
110  pe r r i t  udp  10 .64 .32 .e  0 .0 .0 .25S  hos t  172 .22 .15 .97  eq  t f t p
f10 perr i t  udp any host  172.22.1s.9s eq dola in
110 perr i t  udp any any eq snnp
t10 deny ip any any 1
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C¤ E备 耆 提 示

要成为C、co认 证互连网络专家 (CCIE),远 远不像业

界其他
一些认证,只 是

“
读
一
本书,参 加

一
次考试

”
就行了。

在通过了相对简单的笔试后,你 需要在
一
场极其艰难的实验

室实践考试中展示你的专业才能。虽然你要对 Cisco的 配置

命令必须非常熟悉,但在实验室考试中最大的挑战是与Cisco

IOs软 件无关,他 们测试的是你对交换机、路由器以及路由

选择协议的理解程度。正因为如此,ccIE们 才被认为是千里

挑
一
的互连网络专家。

有层次地构建网络包括4个 步骤;这 4个 步骤同样也适

用在准备CCIE实 验室考试的过程中。
· 计 划:冷 静而正确地评估你现在的经验和不足之

处。计算
一
下你每天能用来学习的时间。检查你的

资源,包 括实验室设备、资金、书籍、训练的时间

以及能请教问题的熟人、老师、专家。衡量你自身

的长处和短处:你擅于考试吗?你 在压力下能很好

地工作吗?你 对挫折和失落的反应是什么?你 学

习习惯好吗?你 能很好地通过阅读来学习吗?通

过利用以上的答案,编 写
一
张计划表,按 要求去执

行你的计划。

· 设 计:尽 可能多地与 CCIE交 流,询 问他们的准备

方案,并 按你的要求,扬 长避短地设计你的准备方

案。你的方案应该能准确地反映出在
—
定的时段内

将你现有水平提升至CCIE Lab的 水平。你还可以通

过一
系列具有明确目标的小工程来架构

一
个大的项

目。综合你各方面的因素,来 制订你的计划,否 则

你的计划会受到很大影响。
· 实 现:有 很多失败的例子是因为在设计完成之前就

忙于实施。应该清楚地编写你的准备计划,规 划好

方案的每
一
步,而 不要草率实施。一旦你开始实施
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了,就 要坚持不懈。不要放弃,也 不要气馁,更 不要懒惰。检查核对你要完成的每
一
步。

· 优 化:你 的准备计划应该是一个生动的文档。当你每前进一
步时,都 会遇到比你预

计的要么因难要么简单的问题。你可以采用灵活的态度,增 加额外的任务来帮助你

掌握每
一
个主题。

只有你才能设计最适合自己的准备计划。在下面的几节里,我 给出的建议并不是叫你死

板地遵循,而 是给你一些点子,让 你创建自己的学习计划。一些小的技巧来源于我作为一
个

CCIE和 Cisco系统讲师的经验,也 来源于我的那些成功通过CCIE考 试的同事们的经验。

C.1 牢 固的基础

如果你是
一
名初学者,或 者你的连网经验有限,你 的第

一
步就是牢牢掌握网络互连和

σsco路 由器的基础部分。这个过程包括课堂训练和自学。我建议参考 Co∞ .com,可 以在
“
Learnhg and Even‘

”
中查找有关职业认证的有用信息。

Cisco通 过它的培训伙伴提供了很多实践培训课程。只要你的时间和资源允许,尽 可能

多地参加这些培训。其中
一些培训特别重要:

· CisGo网 络设备互连 (ICND);

· 组 建可扩展的Cisco互 连网络 (BsCI);

· 组 建0sGo远 程访问网络 (BCRAN);

·
 组 建 α sco多 层 交 换 网 络 (BCMsN);

·
 α s∞ 网 络 故 障 诊 断 (CIT)。

充分利用你参加的每
一节课,多 问老师问题,多 和同学们一

起讨论。最重要的是,好 好

利用你接触设备的机会。不要光满足于表面,一 定要充分理解
“
为什么

”
和

“
如何做

”
。当你

做完
一个实验,不 要停止,多 掌握一些设备方面的知识,看 看有哪些配置和调试命令,多 尝

试使用它们。如果有时间,多 配置几次直到熟练。

上课会让你找出你自身知识的不足。多读书,填 补你对网络互连协议和技术方面知识的

空白。Imernct上有很多好的技术指南,当 你开始学习—种新知识时,一 定要记得在 Web上

进行搜索。

C.2 认 证途径

在撰写本书第
一版的时候,Cα E还 是σsco公司提供的惟

一
认证。目前,已经具有很多

级别的认证了,甚 至在CCIE认 证项目上也具有了很多专门的认证。制定这些分级认证的好

处是可以给你鼓励 (虽然它们也不是必须要预先通过的),在你通向CCE的 道路上实现阶段

性的目标,也 可以在这个过程中被授予具有价值的认证。

认证的第
一
个目标是αsco认证网络工程师 (CCNA)。 这个级别的认证可以证明你掌握

了基本的网络互连和网络协议方面的知识,能够安装和实现小型的L焖 、WAN和 接入网络,

同时理解基本的C悠∞硬件和IOs软 件功能。

αsco认证的第二个目标是Cis∞认证资深网络工程师(CCNP)。 这个高级别的认证表明
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你掌握了大型企业网络运行和故障诊断方面的技术。拥有了CCNP认 证资格,你 就做好了向
专家级别进军的准备,可 以开始你的CCIE认 证之旅了。

C.3 实 践经验

几乎所有的CCIE都 会告诉你,实 践经验对于准备实验室考试来说是最洎价值矽c决 不
要放过任何一个配置和调试路由器的机会。如果你现在的工作无法接触到路由器或帝交换机,
那么和你们公司的网络工程师打好交道,向他们讲述你的目标,尽可能多地与他们取得联系。

如果你能接触实验室设备,就 一定要充分利用这些设备。在实验室取得的经验是不可替
代的,在 实验室,你 可以随心所欲地进行配置,引 入各种各样的问题,而 不用担心实际环境
中的网络崩溃。

有些在线的公司提供远程访问的付费实验室。所付的费用差别很大,这 根据你能使用的
设备情况而定。

还有—
种选择,就 是建立自己的实验室。虽然代价昂贵,但 作为一名 CCIE,你 最终所

拿的薪水会让你感到自己的投资非常划算。许多旧C沁∞设备的价格是很合理的。请订阅σsco
新 闻 组 ,comp。 dcom。 sys。 cisco,或

groupshId≯ com这 样 的 学 习 组 ;经 常 有 人 在 上 面 卖 旧 路 由 器 ,

你或许能与他们进行—
次划算的交易。在本书案例中使用的大多数我白己的实验室设备都是

在 eBγ 上购买的。虽然两台路由器也可以用,但 最好你至少拥有 4台 路由器,其 中
—

台应
该有4个 或者更多的串口,这 样你可以将它配置为帧中继交换机。记住你不需要顶级设备,
过时的路由器对你而言就己经很好了,因 为没有人会在一

个商用的网络中使用它们。

C.4 深 入学习

掌握了
一
定的基础知识,同 时己具有实际动手能力,你 应该开始深入学习网络协议了。至

少你应该阅读本书中列出的则℃,相关的RFC读 得越多越好。郦 `忆吐org是最好的站点之-。

当然,不 是所有的网络协议在RFC中 都有描述。寻找更高级的非IP协议方面的教程、
白皮书和指南,这些可能会包含在考试中。你也应该学习⒏hern∝和WAN协 议,比 如 T-1、
IsDN、 帧中继和 ATM。 你可以在w飞̌w,0sCo Com上 找到非常有价值的公开资料。当然,除
了本书外,Coco Press还 提供了大量书籍,如 CCNA、 C③田和CαE方 面的书籍,读 者可
以在Ciscopress.com上去寻找你所需要的书籍。

一
个很好地将理论和实践知识结合在—起的学习I具 是 Cisco新 闻组 h.∶〃comp。dcom.

s阝,cis∞。在上面可以提交你遇到的具有挑战性的难题,你先进行自我解答,然后等待由CCIE
们以及 Cisco工程师们给出答案,看 看你的答案是不是正确,如 果不芷确,找 出问题所在。
你也可以将问题发送到Cisco的新闻组,大多数参与者都比较友好,并愿意分享他们的经验:

还有一些网络上的学习组是专门针对准备CCblP和 CCIE考 试的。其实历史最久和最著
名的一

个学习组是 groupsmψ.∞m。参加这样的小组是获取资源、分享经验、加入讨论,以
及获取疑难问题答案的最佳途径。我强烈推荐读者加入到在线的学习组中去c

最后,如 果你找到一些志同道合者,组 成T个 学习小组吧。我知道某些公司的CCIE学
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I A7A
l  " ,  " 附录C CCIE备考提示

习小组非常有效,从 中诞生了很多CαE。

C.5 最 后 6个 月

具有坚实的理论和实践背景,你最后6个 月的准备应该包括仔细阅读
“
αsco IOs配 置指

南
”
。阅读每

一
章时,回 顾

“
C̀ co IOS命 令参考

”
中的相关章节,确 保对于每

一
个协议,你

已经熟悉IOs中 的所有配置命令;然 后在你的实验室中用不同的方法来配置各章节中所覆盖

的协议。尝试不同的假设,并 使协议运行在不常见的环境下。你会发现,当 一
种配置如你所

料运行时,你 并不能得到最好的经验,在 与之相反的情况下,你 却往往能学到更多的东西。

为你的配置和想法作笔记,记 下它们是如何工作或者不工作的。记得去发掘记录所有与

协议有关的调试工具,譬 如debug和 sLow命 令。

在配置手册每
一
章的最后,你的目标是应该至少配置协议的最本质部分。当你参加CCIE

实验室考试时,不 用动太多的脑筋去配置相对简单的部分,抽 出时间去思考困难的问题,这

是很重要的。你也应该了解
一
个协议是怎样运作的,协 议之间是如何相互影响的,存 在哪些

配置选项,以 及怎样进行协议的故障诊断,等 等。当你达到每
一
章的目标之后,进 入下—

章。

最后6个 月的开始,你 应该参加 CCIE的 笔试。不要被这个笔试所迷惑,它 只是想淘汰

列阝些完全没有准备的人,好 让他们仅仅损失参加笔试所花的钱,而 不是浪费参加实验室考试

所需的更大的费用。如果你好好准备了,你 会发现其实笔试并不是很难。
—些¤sco培 训伙伴提供CCIE的 准备课程和

“
CαE boot ctalllps勹给你

一些在类似CCIE

实验室考试的条件下做实验的经验。不要以这些课程取代勤奋的学习和实践。如果你选择参

加这些课程,你 苜先应该认真准备了CαE考 试。从这些商业培训中得到的最大好处就是
“
在

枪口下
”
的感觉——在紧迫的时问限制中解决因难问题。

C。6 参 力口考试

CαE实 验室考试不仅仅测试你的实践和理论知识,而 且测试你在压力下运用这些知识

的能力。既然要参加了这样紧张的一天考试,就 不要无谓地为自己再增加压力。
· 大 多数人第一

次参加CCIE实 验室考试都会失败,因此要有参加第二次考试的准备。

这能帮助你在参加第一次考试时保持冷静,或 许,你 就可能
—
次成功。

· 安 排好你的行程,提 前到达考场。考试之后再安排回去的行程。你显然不愿意考试

期间考虑行程安排。

· 考 试的前一天晚上确定考场的位置,不 要因为迷了路慌慌张张出现在考场上。
· 考 试前一天晚上最多做做小复习,如 果你想填鸭式的恶补,只 能使自己焦虑不安、

失眠。

· 吃 一
顿好的晚餐,不 要喝酒,美 美睡一

觉。

· 考 试当天,吃 一
顿好的早餐。吃得好有助于你表现更出色,这 是事实。

· 穿 舒服一点,穿 得好不会给你加分。

考试之前,会 要求你在线在一张表格上签名,表 明你不会泄漏实验室考试题目的细节。
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考试长达8小时,有一
次午餐休息。虽然其他的考生在同一

个房间里考试,但你得独立完成。
通常,其 他考生的题目和你的是不同的。考官会分配给你一

个网络拓扑和一组问题,你 必须

C,6 参加考试

在8小时内完成所要求的配置。

在考试的任何—
个部分,如 果你不明白某个特定的要求,

帮助你。最重要的是,放 松并集中注意力。
不要犹豫,去 问监考官,他 会

完成考试就会进行实验室考试评分,结 果通常会在考试后的下一
个工作日发送给你。你

会收到一
个通知你考试结果的电子邮件,并 可以访问在线报考页面查看你的成绩。如果通过

了考试,你 将会看到你的CcIE编 号;如 果没有,你 将会看到—
个得分报告。

当你通过CαE考 试,你 就完成了值得你万分骄傲的一
件事。如果本书或者附录中的一

些建议曾经帮助你达成你的目标,请 给我发电子邮件,让 我分享你的骄傲。
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第 1章

l,TCP/IP协
议 簇 的 5个 层 冕 :

· 物 理层;
· 效 据链路以
· rt:
· 主 袒1到主⒈∶::
· 应 用讠:

物理层——包含夫于物理介质的协议。
数据链路层——包含了如何控制物理层的一

些协it∶ 卜
质是怎样存取和共享的,介 质上的设备是怎样标识的,鼓 △
在介质上传播之前是怎样成帧的。

IP层——包含一
些将数据链路逻辑分组到一

个网络以及
跨网络进行通信的协议。

主机到主机层——包含一
些定义并控制中逻辑的、端到端

的路径的协议。

应用层——对应于o&屮 的会话层、表示层以及应用层。
2.现 在使用最普遍的IP版本是版本4。
3.当 数据包的长度超过它所要去的那个数据链路的 m̌

(Max血urn Tnnm泌“on u血)时 ,路 由器要将它分段。数据包
中的数据将被分成小段,每一

段被封装在独立的数据包中。接收
端使用标识符、分段偏移域以及标记域的NlF位来进行重组。

4,TTL域 防止丢失的数据包在1P网络中无休止地传播。
该域包含一

个 8位整数,此 数由产生数据包的主机设定。数
据包每经过一

台路巾器,TTL值 杵被诚 lc如 果一
台路由器

将T几 减至o,它 将丢弃该数据包并发送一个ICNfP超时消
息给数据包的源地妇l。
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| 68? 附录D 复 习题答案

IP地址的分类如下:

A类 :第 一个八位组字节的第1位是0;

B类 :第 一个八位组字节的前2位是10;

C类 :第 一个八位组字节的前3位是110;

D类 :第 一个八位组字节的前4位是ll10;

E类 :第 一
个八位组字节的前4位是l1ll。

A、B、C类 IP地址用点分十进制以及二进制表示如下:

7.IP地 址掩码标识了IP地址的网络部分。32位掩码中的 l标识了IP地址中相应的网

络位,0标 识了主机位。将IP地址和掩码进行布尔与 (AND)运 算,结 果是,IP地 址中对应

于掩码网络部分的那
一
段不变,而 对应于主机部分的全变成0。

8.子 网化是对A、B、C类 地址进行子分组。如果没有子网化,A、 B、C类 的主IP地

址的网络部分将只能标识
—个数据链路。子网化使用主IP地址中的

一些主机位作为网络位,

允许
一个单独的主地址被划分为多个网络地址。

9.有类别路由选择协议不能区分全0子网和主IP地址,也不能区分全 1子网和主IP地

匀L的仝主机、全孑网广播地址。

10.ARP(地 址解析协议)山 仵用走将数据链路上接口的 IP地 址映射到扭应鞠 、1AC

ILrh「

".代 理ARP是 IP路由器的功能之一。如丨果路由器收到
一
个ARP请 求,并 且

· 日 标网络或子网在路由器的路由表中;

· 路 由表指出目标可以通过某
一
个接口可达,该接口不同于接受到ARP请 求的那个

接口;

· 路 由器将用自己的MAC地 址对该ARP请 求进行回应。

12.重 定向是IP路 由器的功能之
一。如果

一台设各向原设备发送给路由器一
个数据包,

而且该路由器必须转发该数据包至同
一
数据链路上的下

—
跳路由器,那 么该路由器将向原设

备发送一条其可以直接到达下
一
跳路由器的重定向消息。

13.TCP在 无连接的IP层之上提供了面向连接的服务。UDP则 提供了无连接服务。

I4.序 列号确保了准确的排序;校 验、确认、计时器以及重传机制确保了可靠性;滑 动

窗口机制确保了流量控制。

15.bIAC地 址是固定长度的二进制整数。如果用MAC地 址作为 IP地址的主机部分,

刃阝么子网化将不能得以实现。因为不可能灵活地使用一些主机位作为网络位。

16.tlDP报 头的惟
一目的是增加源端口及目的端口号。

⒌
 
·
 
·
 
·
 
·
 
·
 
⒍

第-个八位组字节 二进倒苑囤

00Gllll001~01Ⅱ ll10

100OO000~10llllll

l10θ0000^-llθ llIll

第-个八位组字节

1.IPv6地 址 的 长 度 是 128位 。

第 2章
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2.IPv6地 址可以表示为通过冒号分开的8个 16位以十六进制表示的分段。
3.简 化IPv6地址的两条规则是:
· 任 何一

个16位分段的前导0都可以省咯;
· 由 全 o构 成的一

个或多个 16位分段的任何单个连续的字符串都可以表示为一
个双

冒号。

4.使 用多个双冒号会使地址变得含混不清,这 样不能准确地确定每一
个含 0字 符串的

长度。

5.两 个地址都是全0。∶恂表示一个缺省地址,而 :〃128表示—
个未指定的地址。

6.单 播IPv6地址的主机部分是接口ID,长 度通常是“位。
7.单 播IPv6地址的子网ID是 16位长。

8.起 始 于 FFsO∶ y10的 IPv6地 址 是
—

个 链 路 本 地 地 址 。

9.这 是一
个全球单播地址,开 始3位 以001标 识。

10,任 意播地址是表示
一
个服务的地址而不是表示

一
台设备的地址,因 此它可以代表多

台设备。

11.多 播地址是表示
一组设备的地址,不 是表示单台设备的地址。

12.IPv6报 头的长度为硐字节。

13.流 标记字段通过在报头中标记各自不同的流 (具有相同的源地址与目的地址和相同
的源与目的端口的数据包),允许高颗粒度的负载分担,而不用因为检查数据包的负荷而降低
′性台旨。

14.IPv6下 一
报头字段相当于 IPv4中 的协议号字段。命名之所以不同是因为,这 个字

段的值指定的可能是随后的协议报头,也 可能是一
个IPv6扩 展报头。

15.跳 数限制字段对应于IPv4中 的生存时问 (TTL)字 段。命名改变是囚为路由器从来
没有根据传送时间来递减这个字段的值,而是在每经过一

台传送的路由器时将该字段递减 l,
实际上就是用跳数替代了传送时间。

16,IPv6下 —
报头字殷和IPv4中 的协议号字段

一
样,也 是

一
个 8位 字段;如 果下

一
报

头是
一
个上层协议报头,那 么它指的就是协议号。但是它也可以指定为与协议号字段不同的

字段;如 果下—
报头是

—
个IPv6扩 展报头,那 么它指的就是报头的类型号。

17.扩 展报头使IPl/6报头显得更具有效率,它 可以专门指定专用功能,并 只在这个专用
功能使用的时候才被包含。

18.IC曲 s(对 应于协议号)的 下一
报头值是58。

19,除 了分段扩展报头外,IPv6分 段与 IPv4分 段的重要不同是,IPv6路 由器不对数据
包进行分段。它会告诉始发主机要么对数据包进行分段,要 么确保不发起太大的数据包。

⒛.blDP使 用的5个 CNIPv6消 息是路由器请求 (Rs)、 路由器通告 (RA)、 邻居请求
(Ns)、 邻居通告 (NA)和 重定向。

21.设 置M标 记是告诉主机使用DHCPv6配 置它的地址。o标 记告诉主机使用DHCPv6

去查找其他链路参数。

”。可达时间字段指定了某个节点在确认邻居可达后应该假定它的邻居是可达的时间,
以毫秒为单位。

".重 传计时器字段指定了连续传送的邻居请求之间节点应该等待的时间,以 毫秒为
单位。
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I oas 附录D 复 习题答案

24.在 RA中 路由器生存时间的值为0,表 示始发路由器不应该增加到一台主机的缺省

路由器列表中去。

乃。设置了s标记,表示NA是 用来响应某个Ns的 。只有在NA用 来响应一
个请求时,

才能表示双向可达已经确认,并 且在邻居缓存中将邻居地址更改为可达状态;如 果收到的是

清除了s位的NA,则 表示它是未被请求的,并 不在邻居缓存中改变它的状态。

“.全 状态地址自动配置依靠DHCPv6给 主机分配地址。无状态地址自动配置使用RA

确定一个比链路本地更大范围的前缀,加 上 队̌C-toĒUI64转 换来确定主机地址。

” 。 MAC△ ō Eu“ 转 换 在 MAC地 址 中 间 插 入
一

个 值 lJxFFFE,接 着 反 转 U/L位 为 1,

从而通过一个48位 的MAC地 址创建了
一个“位接口ID。

28.对 于任意播地址从来不需要执行地址冲突检测。

29.前 缀FF胧⒑⒑⒑⒑∶l∶FFO0∶〃104用作被请求节点的多播地址。它加在被请求的地址的

最后"位 之前。

30.IPv·b使用NDP的 邻居地址解析功能代替了ARP,同 时邻居缓存也代替了ARP缓 存。

31.私 有地址是随机生成的接口ID,并 在某些正常的周期或主机获取
一
个新的前缀时改

变。它用来和
一个自动配置的公共地址连在

一
起,确保主机的匿名性。公共地址用于可达性,

而私有地址用于某台主机始发的所有数据包的源地址。

⒓。不完全状态表示该条目的邻居地址解析正在处理。

33.Probe状 态表示已经发送了
—
个Ns去 校验某个 stale状态的条目的双向可达性,但

响应的NA还 没有收到。

34.邻 居不可达性检测校验了
一
个邻居的双向可达性,要 么通过来自收到发送消息的确

认的上层协议的
“
提示 (Hints)” ;要 么通过主动探测带有Ns的 邻居。

第 3章

1.路 由表中的每
一
个表项至少要包括目标地址和下

一
跳的路由器地址,或 者表明目标

地址是直接相连的。

2.这 意味着路由器知道,对 于相同的主IP地址的不同子网,有 多个子网掩码。

3.非 连续子网指的是被
一
个不同的主IP地址分隔开的

一
个主IP网络地址妁两个或多个

子网。

4.show Ⅱ  rOute命 令 用 来 查 看 Cisco路 由 器 的 路 由 表 。

5.命 令曲ow” v6route可 以显示IPv6的路由表。显示的信息有前缀、前缀长度,以 及

下一跳地址或出站接口,同 时还有管理距离和路由度量。

6,第 一个数字是学习到该路由的路由选择协议的管理距离,第 二个数字是该路由的度

量值。

7.在 静态路由表项中,如 果使用本地接口来代替下一跳的地址,目 标地址将作为直接

连接的地址进入路由表。

8,汇 总路由是一个单独的路由表项,指 向多个子网或主IP地址。对于静态路由,汇 总

路由能减少需要配置的静态路由表项。

9.管 理距离是一个路由选择协议或者静态路由的优先等级。每
一
个路由选择协议和静
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态路由都有管理距离值。当一台路由器从多个路由选择协议得知到达同一
目标地址的多个路

由选择表项,它 将使用管理距离最小的那条路由。

10.浮 动静态路由是到达目标地址的备用路由。它的管理距离被设得很高,这 样只有当

别的优先级高的路由均不可用时,它 才被派上用场。

l1.等 价负载均衡把流量分布在具有相同度量值的多条路径上;非 等价负载均衡把流量

分布在具有不同度量值的多条路径上。流量将根据路由代价分配,代 价高的分配得少,代 价

低的分配得多。

12.如果在一个入站接口上配置了CEF,那 么数据包将使用CEF进 行交换,并使用CEF

负载均衡规则:根 据所做的配置,对 于IPv4是每目的地或每数据包的,对 于IPv6是每目的

地的。如果CEF没 有在入站接口上配置,那么出站接口将确定交换模式,以及负载均衡的方

法。如果—
个接口是快速交换,将 执行每目标负载均衡;如 果一

个接口是处理交换,将 执行

每数据包负载均衡。

13.当 路由器需要转发数据包,但 通过单—路由表查找却得不到它所需的所有信息,

则会发生递归路由表查找。例如,路 由器执行一
次查找得到去往一

个目标的路由,下 一
跳

是路由器A,但 它却不知道该如何到达路由器A,于 是执行另外一
次查找得到去往路由器

A的 路由。

第 4土早

1.路 由选择协议是路由器之间所讲的一
种

“
语言

”
,用 来共亨网络日标地址的信息。

2.一 个路由选择协议至少要定义以下过程:

· 将 网络的可达信息传递给其他路由器;
· 从 其他路由器接收可达信息;
· 根 据它所拥有的可达信息决定最佳路由,在 路由表中记录该信息;
· 反 应、补偿、宣告网络中的拓扑变化。

3.路 由的度量值,也 叫做路由代价或者路由距离,用 来决定到达 -个
日的地的最佳路

径。屋壁由所使用的度量值类型定义。

4.收 敛时间:一 组路由器所花费用来完成路由选择信息交换的时问。

5,负 载均衡是通过多条路径向同一目标地址传送数据包的过程。有 4种 类型的负载

均衡:

· 等 价,每 数据包:
· 等 价,每 目的;
· 非 等价,每 数据包;
· 非 等价,每 目的。

6.距 离矢量协议:每 台路由器依据它邻居的路由来计算路由,然 后传递给其他的邻居。

7,距 离矢量协议存在的一些问题是:

· 因 为它依靠邻居得到正确路由选择信息,所 以易产生不正确的信息;
· 收 敛慢;
· 路 由环路;
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· 计 数无限。

8,邻 居指的是连接至同
一
数据链路的路由器。

9,当 路由超出特定期限之后,路 由无效计时器将它们从路由表中删除。

10.使 用简单的水平分隔,将 不会发送路由信息到产生该路由信息的源点;具 有毒性逆

转的水平分隔虽然发送至源点,但 把度量值设成不可达。

l1.当 路由环路更新路由时会产生计数到天穷大的问题;每 台路由器增加路由的度量值

直到度量值达到无穷大。可以把
“
无穷大

”
定义为合理的较低的度量值,这 样可以很快达到

无穷大,路 由也就宣布为不可达,由 此可以控制计数到无穷大的影响。

12.抑 制计时器可用来预防路由选择环路。如果
一
条路由宣布为不可达或者度量值超过

特定的阈值,路 由器将停止接受有关该路由的其他信息,直 到抑制计时器超时。这样,nT以

防止路由器在网络收敛时接受错误的路由选择信`急。

13.距 离矢量路由器发送它整个的路由表,但 它仅仅发送给直接连接的邻居。链路状态

路由器仅仅发送有关它直接相连链路的信息,但 它广播该信息至整个网络区域。距离矢量协

议通常使用不同的 Bellman—Ford算 法来计算路由,链 路状态协议通常使用不同的 D刂ks廿a

算法来计算路由。

14.拓 扑数据库保存了路由选择域中所有路由器产生的链路状态信息。

15,每 台路由器广播链路状态信息通告,该 通告描述其自身的链路、白身链路的状态,

以及整个网络区域中连接至这些链路的所有邻居。所有的路由器在链路状态数据库中保存所

有收到的这些链路状态通告。每台路由器根据拓扑数据库中的信息计算最短路径树,并 且基

于此树往路由表中添加路由。

16.序 列号帮助路由器区分同
一
个链路状态通告的多个拷贝,并 防止泛洪的链路状态通

告在整个l/J络中无限循环。

17·A昏ng防 止老的、"J能过期的链路状态信息在拓扑数据库中停留时间过长,或 被
一

台路由器接受。

18.构 建最短路径树时,路 由器首先将它自己作为根,然 后使用拓扑数据库中的信息,

创建所有与它苴连的邻居列表。到
一
个邻居的代价最小的路径将成为树的

—
个分枝,该 路由

器的所有邻居都被加入列表。检查该列表,看 是否有重复路径;如 果有,代 价高的路径将从

列表中删除,代 价低的路由器将被加入树;该 路由器的邻居也加入列表,再 次检查该列表是

否有重复路径。此过程不断重复,直 到列表中没有路由器为止。

19.在 -个路由选择域中,区 域是子域。由于限制了区域中每台路由器的链路状态数据

库的大小,区 域使得链路状态路由更加高效。

20.根 据使用时的需要,一 个自主系统可被定义为
一

个在相同管理域中的网络,或 者是
一
个单独的路由选择域。

21.内 部网关协议是在自主系统内部进行路由的路由选择协议;外 部网关协议是在自主

系统间进行路由的路由选择协议。

土早

1' RIP'ftH uoP Yiio" il szo.

第 5
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2.RIP的 度量值是跳数。不可达网络的跳数是 16,RIP将 它视为无限距离。

3,每 隔 30s减 去一
个小的随机变量,RIP周 期性地发送更新。这样可以防止和邻居

的更新同步。

4.如 果 6次 更新都未收到,则 一
个路由表项被标记为不可达。

5.当 —
条路由宣布为不可达时,启 动垃圾收集计时器,或 者称为刷新计时器。当计时

器超时,该 路由才从路由表中删除。这个过程使得
一
条不可达的路由在路由表中停留足够长

的时间,以 便邻居都能够被通知到。

6,随 机计时器,定 时范围l~5s,防 止在拓扑改变时触发更新
“
风暴

”
。

7.请 求消息要求路由器进行更新。响应消息就是
—
个更新。

8.请 求消息可能要求
—
个完全的更新,或 者在

一些特殊情况下,它 会要求特定的路由。

9.当 更新计时器超时,或 者当接受到
一
条请求消息时,发 出—

条响应消息。

10.RIP更 新不包括目标地址的子网掩码,因 此RJP路 由器靠它自己接口的子网掩码来

判断主网络地址如何被子网化。如果不配置特定的主网络地址,路 由器将不知道主网络是被

子网化的;因 此,不 会将主网络地址的子网通告给其他的主网络。

第 6章

l,路 由标记字段、子网掩码字段和下
一
跳字段是 RIP1·2的 扩展,而 在 RIPv1消 息中没

有。RlP消 息的基本格式并没有改变;版 本2仅 仅添加了
一些域。

2.除 了使用
一些新的域,RIPv2支 持身份验证和细播更新。

3.RIPv2使 用组播地址 2⒉.0,0,9。组播路由选择消息比广播好,因 为主机和非 RIPv2

路由器将忽略组播消息。

4.当 另外的路由选择协议将 RIPv9域 作为它的传输域时,该 协议便可以使用 RIP记 的

路由标记字段与RIPv2域 另
一
端的对等体进行通信。

5.下 一
跳字段用来把下

一
跳的地址通知给在相同多址网络上的其他路由器,该 下一

跳

地址到达目标地址在度量值上要比原路由器近。

6.RIPv,2和 RIPv1使 用 相 同 的 LlDP端 口 ,端 口 号 ” 0。

7.RIPng使 用 LDP端 口 号 为 91。

8.无 类别路由选择协议不考虑在路由发现过程中的主网络地址,仅 仅寻找最长匹配。

9.为 支持VLsM,路 由选择协议在其更新中必须包括每个目标地址的子网掩码。

10.RIPv2的 C、∞实现支持明文验证和NID5验 证。m℃ ⒛53仅 仅定义了明文验证。

第 7章

l。EIGRP是 一
种距离矢量协议。

2.缺 省时,EICJRP使 用不超过 m%的 链路带宽,带 宽配置在路由器的接口上。这个百

分比可以通过命令 ip bandwidth p̄ercent eigrp来改变。

3.EIGRP和 IGRP使 用相同的公式来计算复合度量值。但是EIGRP通 过一个因子256
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来扩展度量值。

EIGRP的 4个基本部分是;
· 依 赖于协议的模块;
· 可 靠传输协议;
· 邻 居发现和恢复模块;
· 扩 散更新算法。

4.可 靠传输意味着EIGRP数 据包可以有保证、按次序地传输。RTP使 用可靠组播,收

到的数据包均被确认,以 保证传输;使 用序列号保证它们被有次序地传输。

5.序 列号保证路由器接收的是最新的路由表项。

6.EIGRP使 用 组 播 地 址 ” 4,0,0.1θ 。

7.EICJRP使 用的数据包类型是:

·
 Hello数 据 包 ;

· 确 认数据包;
· 更 新数据包;
· 查 询数据包;
· 请 求数据包;
·
  sIA¨ QueHes;

·  sIA-Rep1汜 s。

8.缺 省的 EICJRP Hdlo间 隔是 5s,而 在
一

些较慢 的接 口 (T-l或 更低 )上 ,这 个 时间是

60s。

9.EIGRP的 缺 省 抑 制 时 间 是 Hello间 隔 的 3倍 。

10.邻居表存储了有夫EIC1RP s̄pe洳ng邻居的信息;拓扑表列出了所有具有可行后继的

已知路由。

11.到 —
个目标网络的可行距离是,路 由器计算出的到达目标的最小距离)

12.对 一个目标网络来说,可 行后继是通过可行条件选出的。如果一个邻居通告的

到达一
个目标网络的距离比收到该通告的路由器到此目标网络的可行距离要小,那 么就

满足可行条件。也就是说,如 果一台路由器的邻居到达目标网络的距离比该路由器要近,

那么这个邻居就是满足可行条件的。还有一种说法,即 相对于目标网络而言,邻 居是位

于下游的。

13.可 行后继指的是—
个满足可行条件的邻居。

14.后 继指的是目前正用来作为下一
跳的可行后继。

15,在 特定路由器上,如 果它已经查询了它的邻居来寻找可行后继,但 是还没有收到任

何一
个邻居的回应时,我 们说,这 台路由器上的路由是活跃的;当 查询全部完成,路 由则是

非活跃的。

16.当 拓扑表里没有可行后继时,路 由变为活跃的。

17.从 被查询的邻居收到
—
条回应时,路 由从活跃变为非活跃。

18.当 路由器在acJvc time(缺省3mh)内 没有收到被查询邻居的回应,路 由被宣布为

stuGk-in-active。收到一条代表邻居的具有无限度量值的回应,以 满足DUAL,然 后该邻居从

令阝居表中删除。

19.从 一个1P网络地址产生一组子网地址,称为子网化。地址聚合指的是从一组网络或
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子网地址汇总出一
个P网 络地址。

第 8章

1.从 0sPF路 由器的角度来说,邻 居指的是直接与该0sPF路 由器相邻的其他OsPF路

由器。

2.osPF邻 接是指到一
个邻居的概念上的链路,可 以通过该链路传送LsA。

3,有 5种 0sPF数 据包类型,它 们的作用如下:
· Hdlo,用 来发现邻居,建 立和保持邻接;
·
 Upd征 e,用 来 在 邻 居 间 发 送 LsA;

· 数 据库描述数据包,被 路由器用来在数据库同步的过程中向邻居描述它的链路状态
数据库;

· 链 路状态请求数据包,被 路由器用来向邻居的链路状态数据库清求LsA。
· 链 路状态确认数据包,用 来保证可靠的LsA传 输。

4.路 由器产生一
个链路状态通告末描述 个 或多个目标网络。OsPF的 Upda℃ 数据包

将LsA从 一
个邻居传送至另外

一
个邻居。虽然LsA在 整个OsPF域 或区域 (【qrca)内 广播,

但Update数 据包不会离开单个的数据链路。

5.最 常用的LsA类 型和作用如下:
· 类 型 1(Routcr LsA)由 每台路由器产生,∫Ⅱ来描述产生它的路由器、该路由器的

直连链路和状态,以 及该路由器的邻居。
·
 类 型 2(Nehvork LsA)由 多 点 访 问 链 路 上 的 指 定 路 由 器 (Dcs唿 nated Rotltcr)产 生 ,

描述了该链路以及所有相连的邻居。
·
 类 型 3(Nch· ork sunm￡ 呷 LsA)由 区 域 边 界 路 由 器 (area bordcr rotIter)产 生 ,描

述了区域间的目标网络。
· 类 型4(AsBR summa〃 LsA)由 区域边界路由器产生,描 述了L×域外的自主系统

边 界 路 由 器 (autonomous systcm boundaγ
 r0旺 cr)。

· 类 型5(As Extem扭 LsA)由 自t系 统边界路曲器产/「,描 述OSPF域 之外的日标
网络。

· 类 型7(NssA Extemd LsA)由 非末梢区域内的自主系统边界路由器产生。
6.路 由器使用链路状态数据库来存储所有它知道的0SPF LsA,包 括它自己的。数据库

同步指的是保证一
个区域内所有的路由器都有

一
致的链路状态数据库的过程。

7.缺 省 的 0sPF HelloIntervd是 10s。

8,缺 省 的 0sPF RouterDcadInteⅣ d是 HdbhteⅣ 时 的 4倍 。

9.路 由器 ID是 一
个 0sPF路 由器用来标识它自己的地址。它或者是路由器所有回环

(loopback)接 口的最高地址;或 者如果没有配置1oopback接「l,就 是路由器所有LAN接 口
的最高地址。它也可以手工配置。

10.一 个区域是—
个0sPF子 域,在区域内,所有的路由器都有-致的链路状态数据库。

ll,区 域0是骨干区域。其他所有的区域必须通过主干区域来发送它们的区域内流量。
12.MaxAgc,1h,是 LsA被 认 为 过 期 的 时 限 。
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13、 4种 0sPF路 由 器 类 型 是 :

· 内 部路由器 (IR):它 所有的0sPF接 口属于同一
个区域;

· 骨 干路由器 (BR):是 区域0内的内部路由器;
· 区 域边界路由器 (ABR):在 多个区域内有OsPF接 口;
· 自 主系统边界路由器 (AsBR):宣 告外部路由至0sPF域 。

14,4种 0sPF路 径 类 型 是 :

· 域 内路径;
· 域 间路径;
· 类 型 l外部路径;
· 类 型2外部路径。

15.5种 OsPF网 络 类 型 为 :

· 点 到点网络;
· 广 播型网络;
· 非 广播型多址网络:
· 点 到多点网络;
· 虚 链路。

16,指 定路由器 (DR):代 表了一
个多路访问,xl络以及连接至这个网络和 0sPF域 的其

余部分的路由器。

17.Coco IOs这 样 计 算
—

个 接 口 的 出 站 代 价 :10:/BW,共 中 BW是 该 接 口 上 配 置 的 带

宽 。 10:可 以 通 过 OsPF命 令 auto~cost re允 ren c⒊ bandwidth改 变 。

18.如 果
一
个区域内的—

台或者多台路由器不通过向区域外发送数据包就不能向区域内

的其他路由器发送数据包,那 么这个区域应该划分f区 域。

19.虚 链路指的是通过一
个非骨干区域扩展OsPF骨 干连接的通道。

20.末 梢区域 (stub arca)是指类型5LsA不 能广播到的区域。完全末梢区域指的是类

型3、类型4或类型5LsA不 能广播到的区域 (除了用来通告缺省路由的类型3LsA)。 通过

非末梢区域,外 部的目标网络能够被通告至0sPF域 内,但 是类型5LsA不 能被ABR送 至

非末梢区域。

21.osPF网 络表项是路由表中的表项,描 述了IP目 标网络。OsPF路 由器表项是在
一

个单独的路由表中的表项,该 路由表只记录了到达ABR和 AsBR的 路由。

”.类 型2的 认证使用MD5加 密,类 型 1认 证使用明文密码。

23.LsA报 头中区别不同LsA的 3个字段分别是类型、通告路由器、链路状态 ID。LsA

报头中区别相同LsA的 不同实例的3个字段分别是序列号、老化时问及校验和。

第 9止早

l。在编写本书的时候,oSPFlr3还 不能支持IPv4。为了能够在IPx·+和 IP诵之间进行路

由 选 择 ,我 们 必 须 同 时 运 行 0sPF记 和 0sPFl/3。

2.每 条链路上多个实例意味着,在 连接到同
一
条广播链路上的不同路由器之间可以形

成各自不同的邻接;因 此不同的0sPF闷 路由选择域能够使用相同的共享链路,相 互之闸互
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附录D 复 习题答案

不干扰。osPFv3报 头中的Instau∞ID字 段实现了这个特性。
3,0sPFv3数 据包可以使用内嵌的 rh6认 证进行认证 (依赖 IPv6认 证扩展报头)。

osPFv3不 需要像0sPFv2那 样有自己的认证机制。
4.osPFvs下

一
报 头 号 和 0sPF记 的 协 议 号 相 同 ,都 是 B9。

5,0sPFv3使 用 保 留的 多 播 地 址 FFm∶ ∶5(AllsPFR0uters)和 FF陇 :∶6(AⅡ DRoutcrs)。

6,不 是 。 OsPFv· 3使 用 和 0sPFv2相 同 的 5个 消 息 数 据 包 类 型 。

7.第 1位是U位 ,用 来指出如果接收路由器收到未知类型的LsA应 该如何处理。第 2
位和第3位是s位 ,用 来表示LsA的 泛洪扩散范围。

8.oSPF诏 支持链路本地扩散范围,而 0SPF记 不支持。链路LsA使 用这个扩散范围。
9,osPF诏 路由器和网络LsA不 通告前缀,而 0sPF记 的路由器和网络LsA通 告前缀。
10.区 域内前缀LsA携 带的是与始发路由器相连的IPv6前 缀。
Ⅱ,链 路LsA携 带的仅仅是两个直接连接的邻居之间的信息。

第 10章

1.中 间系统是Is0称 呼路由器的术语。

2.网 络协议数据单元是IsO称 呼数据包的术语。
3.Ll路 由器与其他的区域没有直接连接。L2路 由器与L1路 由器之问没有邻接关系。

L1儿2路 由器路由区域间和区域内的流量,并 且为L1路 由器充当区域间网关。
4.C灬 叩路由器的缺省配置是Ll/L2类 型
5.IS̄ IS区域的边界在路由器之间,在 链路之~L。osPF区 域的边界由路由器自己定义。
6.两 台具有相同AlD的 L1几2路 由器将同时形成Ll和 L2类 型的邻接关系。两台具有

不同AID的 L1几2路 由器将只形成L2类 型的邻按关系。
7.两 台L2类 型的路由器将形成—

个L2邻 接关系,而 AID可 以相同或不同。
8.网 络实体标题是路由器标识自己和它所在区域的一

个地址。
9.在

一
个 blET内 NsAP选 择 符 应 该 设 成 l【xoo。

10.系 统ID在 ‘ Īs域 内惟一地标识了—
台路由器。

ll.NET最 后7个 八位组字节前面的部分是区域地址。
12,Is-Is不

选 取 BDR。

13.伪节点ID是 LANID的 最后一
个八位组字节。它的作用是为了区别由—

台路由器产
生的多个L'W ID,该 路由器在多个LAN中 是DR。

14.Is̄ Is LsP的 MaxAge是 120os(2阮 h)。 MaxAgee(或 开 始 的 剩 余 生 存 时 间 )可 以

最大配置为“535s。

15.0sPF增 加 age至 MaxAge;Is~Is减 小 age至 0。
—

个 新 的 0sPF LsA

而
一

个 新 的 Is̄ Is LsP有 age值 MaxAgc。

16.Is-ls路 由 器 的 刷 新 率 是 900s(15耐 n)。

有age值 0,

17.一个完全序列号数据包 (CsblP)列 出了一
个数据库中所有的LsP。在一

个广播网络
上,指 定路由器周期性地发送CsblP来保持数据库的同步。

18.一 个部分序列号数据包列出了一
个或多个LsP。有两个用途:在 点到点网络上,它
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复习题答案

用来确认LsP的 接收;在 广播网络上,它用来请求LsP。

19.Is犭s路由器使用超载位通知它的邻居其内存过载了,并且不能存储整个链路状态数

据库。

⒛。Ll凡2路由器使用Attachcd位通知L1路 由器它与L2骨干有连接。

21.Up/dowη位用来区分某个地址是区域内部始发的,还 是泄漏到该区域的地址。

” 。 Is0指 定 4个 度 量 值 :缺 省 度 量 (Default)、 开 销 度 量 (劢 阝 嬲 e)、 时 延 度 量 (Dday)、

差 错 度 量 (EⅡ or)。 Cisco只 支 持 Defau"。

⒛。两种度量类型是普通度量值和扩展度量值,普通度量最大值是“,扩 展度量的最大

值为16777214。

⒛.一 个 Is-Is路 由的最大度量值,在 普通度量类型下是 1胧3,在 扩展度量类型下是

4261412864。

25.LHs-Is度 量值作用于区域内路由,L2ISˉIs度量值作用于区域间路由。

“.内 部度量值作用于目标网络在 Is-Is域 内的路由;外 部度量值作用于目标网络在

I⒌Is域外的路由。

”.即 使在多拓扑模式下同时配置IPv0和 IPv6,两 台路由器之间也是形成单个邻接关系。

⒛。在单台路由器上可以配置多个L1区 域,只 配置一
个L2区 域。

29.两 个活动的mesh组 模式是Blocked和 sct(Nunbcred)模 式。Blocked模 式可以大

大减少泛洪扩散,但 可能减少冗余性,增 加收敛时间。set模式或编号mesh组 减少的泛洪扩

散负载不会像BloGked模 式那样多,但 是也降低了冗余性和收敛时问的潜在影响。

第 11章

1.从 其他的路由选择协议、同
一
路由选择协议的两个进程之间、静态路由或者直连到

目的网络学来的路由可以被重分配到
—
个路由选择域。路由也可以在 Is Īs第 1层和第 2层

之间重新分配。

2.度 量值用来在同
一
个路由选择协议产生的、到达同

一
目标网络的多条路由中间决定

最佳路径;而 管理距离用来在不同路由选择协议产生的、到达同
—

目标网络的多条路由中间

决定最佳路径。

3.在 一
个具有较高管理距离值的路由选择域中,一 条路由。J以被重新分配到具有较低

管理距离值的路由选择域。如果该路由被分配回高管理距离域,数 据包可能会错误地路由至

低管理距离域。

4.从 无类别域到有类别域重新分配可变子网化的目标网络地址可能会有问题。有类别

域可能不能识别来自无类别域重新分配的所有子网。

5.0sPF和 Is̄ Is能 理 解 缺 省 度 量 值 ,而 RIP、 IGRP和 EIGRP则 不 能 。

6.metric命 令为特定的重新分配语句引入了度量值。dGfaultm̄etric语句为所有不包括

metric命令的重新分配语句引入度量值。

7.如 果没有subne“关键字,只 有不与路由器直连的主网络地址将被重新分配。

8.产 生汇总路由的路由器应该使用 ntIll接口作为汇总路由的下—跳。如果有一个数据

包,只 能匹配汇总路由,但 不能匹配更加具体的、能够到达目的地址的路由,那 么这个数据
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包将被丢弃。这防止了路由器转发丢失的数据包。

第 12章

1.IPv4的 缺 省 路 由 地 址 是 0.0,00。

2.Ih6的 缺省前缀/前缀长度是:汨。

3.EIGRP通 告一
个缺省地址作为外部地址类型。

4.是 的。

5.末 梢路由器是指只有一
条链路连至其他路由器的路由器。木梢F【q络是指只连至—

台
路由器的网络。

6.使 用缺省路由 (而不是完整的路由表)使 得路由表很小,这 样能够节省路由器内存,
并且能限制必须被处理的路由选择信息,节 省路由器处理月期。

7.使 用完整的路由表 (而不是缺省路由)能 使路由匹配更加精确。

8.oDR使 用Cisco发 现协议 (CDP)来 发现路由。

9.oDR在 IOs ll2和 以 后 版 本 中 可 用 。

10.oDR运
行 的 介 质 必 须 支 持 sNAP。

第 14章

1.路 由映射和访问列表相似,它 们都定义了匹配的标准,以 及匹配后采取的动作。它
们的不同点在于路由映射不光定义了匹配标准,还 定义了设置 (set)标准。设置标准能修改
—
条路由或者根据数据包的参数路由一

个数据包。

2.策 略路由是一
种静态路由,它 使用路由映射来决定哪些数据包应该转发,应 该发往

哪里。

3.路 由标记是路由选择信息数据包中的一些域,它 们允许在路由选择域内部能够携带
外部信息。

4,路 由标记不会影响携带它们的路由选择协议。
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〃 舅 」

|配置 练 习笞 案

第 1章

1.如 果D类 地址的前4位 是 ll10,那 么第
—
个八位细

字节最小是 ll100000,最 大是 11101111。 用十进制表示,分

别为”4和 239。所以,D类 地址的第
一
个八位组字节取值

从”4到 239。

2.(a)需 要 足 够 的 子 网 位 数 刀,使 得 9/a-2>=16000;

需要足够的主机位数 勿,使 得 2乃2)=700。 子网掩码

255.2552犯 。0为 一
个A类 地址提供 16382个 子网,为其中每

—
个子网提供 10”个主机地址。此掩码是惟

一
的答案。如果

多
一
个子网位 (犭5.255.254.ω ,将 没有足够的主机地址。

如果少
一
个子网位 (乃5。笏5,⒉8,ω ,将 没有足够的子网。

(b)需 要足够的子网位数 ″,使 得 2刀̂2>=∞ 0;需 要

足够 的主机位 数 乃,使 得 2乃2>=lO0。 子 网掩码

255.255255128为

一

个 B类 地 址 提 供 510个 子 网 ,为 其 中 每

一个子网提供126个主机地址。同样,此掩码是惟一的答案。

3,用 6位来子网化,一 个C类 地址将有卢-2=Ω 个子

网,每 个子网有 22-2=2个 主机地址。以这种模式,一 个 C

类地址可以被m个 点到点链路所使用。一个点到点链路只需

要两个主机地址——链路的每
—端一个。

4.有 28位 掩码的C类 地址可以有 14个子网,每 个子

网有14个主机地址。首先给出子网。

这些子网是:

1111111111111111111111111I110000= 255.255,255,240

(掩码)

11000000101010001001001100010000=192,168。 147,l‘

11000000101010001001001100100000=19216814732
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11000000101010001001001100110000=〓 192.168.147,48

l1000000101010001001001101000000〓 〓192,168,147,64

11000000101010001001001101010000=〓 192。168,147,80

11000000101010001001001101100000=〓 192,168,147,96

11000000101010001001001101110000=192。 168,147,112

11000000101010001001001110000000==192.168.147,128

110000001010100010θ 1001110010000==192.168.147,144

11000000101010001001001110100000=192,168.147。 160

110000001010I0001001001110110000=192.168.147176

1I000000101010001001001111000000=192,168,147,192

l100000010IO1000I001001111010000=192.168.147.208

l1000000101010001001θ 01111100000:=192.168,147,224

下面给出每个子网的主机。每个子网的广播地址同样给出。

每个子网的主机地址是:

110000001010100010010011lXlOItlllO0=192,168。 147.16(子 网)

l1000000101010001001001100010001=192。 168.147.17

110000θ0101010001001θ OlIO0010010==192.168.147。 18

11000000101010001001001100010011=192.168,147.19

1100000010101000I00I001100010100==192.168.147,20

l100000010101000100I001100010101==192.168.147,21

11000000101010001001001100010110==192.168。 147,22

l1000000101010001001θ 011θ0010111==192.168。 147.23

110000001010100010010θ 1100011000==192.168.147,24

11000000101010001001001100011001=192。 168.147,25

11000000101010001001001100011010==192。 168。147.26

11000000101010001001001100011011=192.168.147,27

11000000101010001001001100011100==192.168.147.28

110000001010100010010011θ 0011101=192.168.147.29

1I000000101010001001001IO0011110=192.168.147.30

l1000000101010001001001llXlO11lⅡ =192.I68,14731(广 播)

1100000θ 101010001001001100100000=l” .l猢 ,l钾 .32(子 网)

11000000101010001001001100IO0001==192,168,147.33

11000000101010001001001100I00010==192,168,147,34

1100000010101000100100110θ 1θθ011=192.168.147,35

11000000101010001001001100100100=〓 192,168.147.36

110000001010100θ 10010011θ θ100101=192,168,147,37

l1000000101010001001001100100110==192.168.147.38

11000000101010001001001100100111:〓 192.168,147,39

110000001010100010010011θ θ101000=192.168.147,40

11000θ00101θ 10001001001100101001==192.168.147.41
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配置练习笞案

110000001010100010010011θ 0101010=192.168.147.42

11000000101010001001001100101θ 11=192.168147,43

11000000101010001001001100101100=192,168.147.44

l1000000101010001001001100101101:〓 192,168.147,45

11000000I01010001001001100101110=192.168.14746

1100000010101000100100llO010ll Ⅱ =l” l邸 147,47(广 播)

l100000010101000100100ll00110000=l兜 .168,14748(子 网)

l10000001010100010θ 1001100110001=192,16814749

11000000IOI01000100100110θ 110010=192.16814750

1100000010101000100100110θ 110011=192~16814751

11000000101010001001001100110100=192168,14752

l100000010101000100I001100110101=192.168147.53

1I000000101010001001001100110110=192,168.147.54

11000000101010001001001100I10111=192.168.147.55

llO00000101010001001001100111000=192.168.14756

11000000101010001001001100111001=192.168 14757

11000000101010001001001100111010=192.168147.58

l1000000101010001001001100I11011=192,16814759

l1000000101010001001001100111100=192168 14760

11000000101010001001001100111101=192168,14761

11000000101010001001001100111110=192168 14762

l100000010I01000100100llO011llll=l” ,168.147.63(广 播)

110000001θ 1010001001001101000000=192。 16814764(子 网)

llO00000101010001001001101000001=192.168.14765

l10000001010100010010011θ 1000010=192,168.147,66

11000000101010001001001101000011=192,168.147.67

11000000101010001001001101000100=192168 147,68

11000000101010001001001101000101=192.168 14769

1100000010101000100I001101000110=192,168,14770

l1000000101010001001001101000111=192.168,147.71

110000001010100010010011θ 1001o00=192,16814772

l1000000101010001001001101θ 0100I=192,168147.73

11000000101010001001001101001010=192,168.147.74

11000000101010θ 010010011θ 1001θ ll=192.168147,75

11000000101010001001001101001100=192.168,147,76

110000001010100010010011010θ l101=192.168147.77

11000000101010001001001101001110=192,168,147,78

1100000010101000100100l10100lll1=1” 1‘8,1479q(广 播)

"00000010101000100100Hθ 1010000=l” 16814780(子 网)

I10000001010100010010011o1θ 10001=192168147.81

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人 概不负责！



| 6e8 附录E 配置练习答案

11000000101010001001001101010010〓 192,168.147.82

11000000101010001001001101010011:〓 192.168.147.83

11000000101010001001001101010100=192。 168,147.84

1100000010I010001001001101010101=192,168。 147,85

l1000000101010001001001101θ I0110==192,168.147.86

11000000101010001001001101010111=192.168.147,87

11000000101010001001001101011000=192,168,147,88

l1000000101010001001001101011001==192,168.147.89

11000000101010001001001101011010=192.168.147,90

11000000101010001001001101011011=192,168 14791

l100000010101000100I001101011100=192.168。 147.92

l10θ0000101010001001001101011101=192。 168147.93

11000000101010001001001101011110=192.168.147,94

110000001010100212DlO01101011∶ Ⅱ =l叼 ,l猢:1锣。9s(广 播)

1lO0000010101000100IO0llO1100000=192.168.147.%(子 网)

11000000101010001001001101100001=192.168.147.97

110000001010100010010011θ 1IO0010=192。 168I47.98

11000000101010001001001101100011=192.168.147.99

l1000000101010001001001101100100=192168147.100

110000001010100010010011θ lIO0101=192.168 147,Iθ l

11000000101010001001001101100110=192,168,I47.102

l100000010101000100100110I100111=192,168147.103

l10000001010100010010011θ 1101000=192.168.147,104

11000000101010001001001101101001=192.168147,105

11θ000001010100010010011011θ IO10=192.168.147。 106

1100000010101000I0010011011θ 1011=192.168.147.107

1I0000θ 0101010001001001101101100=192168,147108

1100000010101000100100110110I101=192,168147.109

11θ000001010100010010011θ 1101I10=192,168147。 l10

1lO0000010101000100100llθ 110lll1=l” 1681叼 ,lll(广 播)

llO00000101010001001001101I10000=l” 。l猢 .l钾 ,112(子 网)

110000001010100010010011θ I110001=192,168,147,l13

110000001010100010010011θ 1110010=192.168.147,114

11000000101010001001001101110011=192,168147,115

l1000000101010001001001101110100=192.168,147,l16

110000001010100010010011θ 1110101=192,168147,l17

l10000001010100010010011θ 1110110=192,168,147,l18

11000000101010001001001101110111=192。 168,147,l19

l10000001010100010010011θ 1111000=192168 147‘ 120

11000000101010001001001101111001=192168147121
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11000000101010001001001IO1111010=〓 192,168.147,122

110Q000010I010001001001101111011=192.168.147,123

11000000101010001001001101111100=192。 168.147,124

11000000101010001001001101111101〓 192.168,147.125

110000001010I000100100110111111θ =192,168.147.126

Ⅱ00000010101000100100Ⅱ 0111llll=l呢 ,1猢 ,l钾 。1刀 (广 播)

1lO0000010101000100100Ⅱ  IO000000=l” ,168.l锣 .128(子 网)

l10000001010100010θ 1001I10000001=192。 168.147.129

1100000010101000100100111θ 000010=192,168,147,130

1100000010101000100100I110000011=192,168.147.131

11000000101010001001001110000100=I92。 168.147。132

1I000000101010001001001110000101=192.168,147.133

1100000010101000100100111000011θ ==192.168。147.134

l1000000101010001001001110000111=192,168,147.135

l1000000101010001001001110001000=I92。 168。147.136

11000000101010001001001110001001=192。 168.I47,137

lI000000101010001001001110001010=192.168.147。 138

11000000101010001001001110001011=192.168.147.139

11000000101010001001001110001100=192168.147.140

l1000000101010001001001110001101=192.168.147.141

1100000010101000100I0011IO001110=192。 168。147142

11000000101010001001001110001111=192.168,147143(̀、
播̂

)

Ⅱ00l,llOO10101000100100ll100JO000=192。 168.147.144(子 网)

l1000000101010001001001110010001=192,168,147。 I45

l10000001010100θ 1001001110010010=192,168.147.146

11000000101010001001001110010011=192.168.147.147

l1000000101010001001001110010100=192.168。 147.148

11000000101010001001001110010101=192,168.147,149

11000000101010001001001I10010110=192。 168,147,150

11000000101010001001001110010111=192,168,147,151

11000000101010001001001110011000=192,168。 147.152

11Q00000101010001001001110011001=192,168.147,153

11000000101010001001001110011010=192,168.147.154

1100000010IO10001001001110011011=192.168,147.155

110000001010100010010011100I1100=192.168.147,156

l1000000101010001001001110011101=192.168,147。 157

11000000101010001001001110011110=192.168,147,158

l100000010101000100100ll1001ll1l=1呢 ,168.1狎 ,159(广 播)

11000000101010001001001l10100000=l” ,l勰 ,147,160(子 网)

1100000010101θ o01001001110100001=192.168,147,161
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110000001010100o1oo10o11101ooo10=192.168.147,162

110000001010100010010011101o0o11=〓 192,168Ⅰ147,163

11000000101010o0100100111010o100:〓 192,168,147。164

11000000101010001001001110100101==192,168,147.165

1100000010101000100100111θ 100110=192,168,147.166

11000000101010001001001110100111=192.168.147.167

l10000001010100010010011101o1o00=192,168147.168

11000000101010001001001110101o01==192,168.147,169

110000001010100010010011101o1o10=192,168.147.170

11000000101010001001001110101o11=192,168.147。 171

l10000001010I000I001001I101011θ 0=192.168147,172

l1000000IO1010001001001110101101==192.168.147。 173

11000000101010001001001110101110=192.168.147.174

110llllll00101010001001001110101111=192,168。 147,175(广
ˉ
播)

l100tXlO01010100010o1l,0Ⅱ 10Ⅱ0ol【0=192.168。 I47.176(子 网)

110000001010100010010011IO11oo01:=192.168.147.177

11000000101010001001001110110010=192.168,147,178

1100000010101000100100111011oo11=192.168.147,179

110000001010100010010011IO11o100==192。 168。147.180

lI00000010101000100100111011o101==192.168.147.181

11000000101010o01001001110110110=192,168,147.182

l1000000101010001001001110I1o111==192.168.147183

11000000101θ 100010010011101I1o00=192.168.147.184

lI000000101010001001001110111o01==192。 168.147.185

11000000101010001001001110111010==192。 168.147.186

11000000101010001001001110111011=192.168.147.187

1100000010I010001001001110111100==192.168,147。 188

11000000I010100010010011IO111101==192,168.147,189

110000001010100010010011IO111110==192,168.147.19o

1lO00000101010001001001l10Ⅱ ll1l=I” .168147191(广 播)

llO0000010101000I00100ll11θ 0oo00=1” ,l铌 ,l钾 .1” (子 网)

11000000101010001001001111θ θoo01=192.168.147,193

l100000010101000I001001111000010==192,168。 147,194

1100000010101000100100111100oo11==192.168.147。 195

11000000101010o01001001111000100:〓 192.168.147.196

110000θ0101010o01001001111000101:=192,168,147,197

l10θ000010101000100100111IOoo110==192.168.147.198

l10000001o101000100100111100o111:=192,168,147,199

1I00000θ101010001001001111θ o1o00=192,168,147,200

11000000101010001001001111oo1o01=192,168,147201
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11000000101010001001001111001010=192。 168,147.202

11000000101010001001001111001011=192.168。 147.203

l1000000101010001001001111001100=192.168,147.204

1100fmO101o1ooo1001001111001101:〓 192.168。I47.205

1100000010101000100100111IO01110=192。 I68.147.206

11000000101010001001001l110011"=l呢 ,168,I叼 ,2"f广 播)

1lO00000101010001001001lⅡ 010000=192,168.147.⒛ 8(子 网)

11000000101010001001001111010001=192.168,147.209

l100000010101000100100111101001θ =192,168。 147,210

11000000101010001001001111010011=192.168147211

110000001010100010010011110I0100=192。 168,I47.2I2

11000000101010001001001II1010101=192.168.1472I3

11000000101010001001001111010110=192.168.147.214

l1000000101010001001001111010111=192。 168。I47,215

110000001010100θ 1001001111011000=192.168.147.216

110000001010I0001001001111011001=192.168,147217

11000000101010001001001111011010=192.168。 147.218

110000001010100010010011I10110Il=192.168.:47219

llOθ0000101010001001001111011100=192168,147,220

110000001010100010010011110Il101=192。 168。147221

11000000101010001001001111011110=192 168147222

1100000010101000100100111101田 1=192.168147223(广 播 )

11000000101010001001001lI1100000=192168.147.224(F网 )

110000001010I0001001001111100001=192168,147,225

11000000101010001001001111100010=192。 168.147.226

110000001010100010010011I1100011=192.168.147.227

11000000101010001001001111100100=192.168,147228

110000001θ 1010001001001111100101=192,168147229

11000000101010001001001111100110=192,168。 147230

110000001010100010010011I11θ 0111=192,168.147231

11000000101010001001001111101000=192,168.147232

11000000101010001001001111101001=192.168,147,233

l1000000101010001001001111101010=192,168147234

11000000101010001001001111101011=192.168,147.235

11000000101010001001001111101100=192.168.147.236

1100000010101000100I001111101101=192.168.147,237

l1000000101010001001001111101110=192.168.147.238

110000QO1010100010010011IIIθ 11Ⅱ =l” ,l铌 l钾 239(广 播)

5.这里给出此题的答案,可以看出比上—题短,因为没有写出每⋯
个子网的每

一
台主机地址。

有29位掩码的C类 地址意味着将有30个子网,每个子网有6个主机地址。
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配置练习答案

这些子网是 :

ⅡⅡlll1Ⅱ l11lⅡ 1lⅡ ll1l1I111o00=255,255,255,⒉ 8(mask)

1100000010101000100100110000Io00=192.168。 147.8

11000000101010001001θ 011o0010000=192,168.147。 16

1100000θ 101010001θ 010011o0011000=192,168,147,24

110000001010100010010011θ 01θ0o00=192,168.147.32

110000001010100010010011o0101000=192,168,147,40

l1000000IO10100010o10011o011θ o00=192.168.147,48

110000001010100010o1001100111000=192。 168147.56

1100000010101000100100Ilθ 10θoo00=192,168,I47,64

I1000000101010o010010011θ 1θ01000=192168,147.72

110000001010100010010011θ 1θ1oo00=192168。 147.8o

110000001010100010010011o10110θ 0=192,168147.88

I10000001010100010010011o1100o00=192。 168.147.96

110000001010100010010011o1101000=192。 168.147.104

l10000001010100010010011oIlO0000=192168.147,112

110θθ0001θ 1010θ01θ010011011Ⅱ 1o00=192168,147,I20

l10000θ 0101010001001001I10000000=192,168,147。 128

l1000000101θ 10001001001110001000=192.168.147.136

l1000000101010001001001110010000=192168,I47.144

11000000101010001001001110θ II000=192.168147,152

l100θ00010101000100100111θ 100000=192,168147,160

11000000101010001001001110IO1o00=192,168,147,168

l10000001010100010010011nO11oo00=192.168147.176

11000000101010001001001110111000=192.168147。 184

l10000001010100010010011110θ oo00=192,168,147。 192

11000000101010001001001111001000=192,168147200

1100000010101000100100111101θ 000=192,168,147208

11000000101010o010010011IⅡ 01Io00=192.I68147216

l10000001010100010o1001111100000=192.168,147.224

l100000010IO1oo010010011I1Ⅱ 01o00=192,168。 147,232

I100000010101o001001θ 011I1I10o00=192I68,14724o

下面给出每个子网的广播地址 (将每个于网的主机位全置为 l)。

子网广播地址是:

110000001010100010010011o000Illl=192.168,147。 15

1100000010I0100010010011θ θ010111=192,168.147.23

1I0000001010I00010010011o0011111=192168,147,31

1100000010101000100100110θ 100111=192.168,147,39

l1000000101θ lq001llOl OOl10θ 101111=192,168,14747

l100000θ 1010100010010011θ 01Iθlll=192,168147,55
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附录E 配置练习答案

11000000101010001001001100111111=192.168,147.63

11000000101010001001001101000111==192,168.147.71

l10000001010100010010011o1001111=192.168.147.79

llO0000010101oo01001001101010111:=192。 168.147,87

110000001010100010010011θ 1011111=192。 168,147‘95

1100000010101000100100110110θ 111=192.168,147,103

11000000101010o010010011θ 1101111=192.168,147.lll

1100000010101oo010010011θ 1100111=192.168。 147,l19

l1000000101010θ 010010011011I1111=192,168。 147.127

l1000000101010001001001110000111=192.168 147,135

l10000001010100010010011IO001111=192.168,147.143

11000000101010001001001110010111==I92.168.147.151

11000000101010001001001110011111=192.168,147,159

1100000θ 101010001001001110100111=192,168.147.167

l1000000101010o01001001110101111=192,168。 147,175

11000000101010o010010011101Iθ 111=192.168.147183

11000000101010o01001001110111111==192.168。 147.191

l1000000101010o01001001111000111=192168.147.199

l1000000101010001001001111001111=192.168。 147,207

l1000000101010001001001111010111==192,168.147.215

l1000000101010o01001001111011111=192,168,147,223

l100000010101oo01001001111100111==192,168147.231

l1000000101010o01001001111101111=192.168.147.239

l100000010101oo01001001111110111==192.168,147.247

最后,给 出每个子网的主机地址,它 们是介于子网地址和子网广播地址之间的地址。

子  网 广  播 主 机 地 址

I921681478 192 6814715 1921681479-19216814714

】92I6814716 6814723 19216814717̄ 1921‘ 814722

19216814724 681473】 192168 14725ˉ 19216814730

19216814732 6814739 19216814733ˉ 192 16814738

19216814740 6814747 19216814741~19216814746

19216814748 19216814755 1921681日 749̄ 19216814754

19216814756 192168147‘ 3 19216814757ˉ 19216814762

192168147“ 19216814771 19216814765̄ 19216814770

】9216814772 19216814779 19216814773ˉ 19216814778

19216814780 19216814787 19216814781ˉ 192.16814786

192168147.88 19216814795 19216814789ˉ 19216814794

19216814796 192168147103 19216814797.192168147102

1921‘ 8147I04 19216814711l 192168147105~192168147,11o

I92I68147112 192168147119 192168147113~192I68147118

192168147120 192168;47127 192168147121~192168147126

192168147128 192168147135 192168147129~192168147134
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I to+ 附录E 配置练习答案

192168147143

192168147151

192.168147159

192168147167

192168147175

192168147183

192168147191

192168147∶ 99

192168147215

192168147223

192168147231

192168147239

192168147247

主机 地 址

192,168147.136 192,168,147,I37ˉ 192168147142

192168147144 192168,!47I45ˉ 192168147150

192,168147:52 192!68,147.153ˉ 192168147.158

192168147160 192168147161̄ 192168147166

192168147168 I92168147I69ˉ 192168147174

192168147,176 192168147177-192168147182

192168147,184 192168147185̄ 192168147190

192168147192 192168147193-192168147198

i9216814720θ 192168147207 192168 147201-192168147206

I92168147208 I92168147209-I92I68 147214

I92168147216 1921‘ 8147217ˉ 192168147222

192168147224 192168147225-192168147230

192168147232 192168147233-192168147238

192!68~147⒓ 4θ 192168147241-192.168147246

6.一 个有20位掩码的B类 地址将有14个子网,每 个子网有4094个 主机地址。

这些子网是:

IⅡ Ⅱ1111IIl1Ⅱ 11111000000000000=255,255。 ⒛ 0,0 (掩 码 )

10101100000100000001000000000000=172.16.16.o

10101100000100000010000000000000=172.16.32.0

10101100000100000011000000000000=172.16.48,0

10101100000100000100000000000000=172.16.64.0

10101100000I00000101000000000000=I72.16,80,0

10101100000100000110000000000000=172,16.96,0

10101100000100000111000000000000==172.16.112,0

10101100000100001000000000000000==172.16,128,0

10101100000100001001000000000000=172,16.144.0

10101100000100001010000000000000=172,16,160.0

10101100000100001011000000000000=172,16.176.0

10101100000I00001100000000000000=172,16.192,0

101011000001θ 000I101000000000000==172,16,208,0

10101100000100001110000000000000=172.16.224,0

子网广播地址是:

10101100000100000001111111111111=172.16.31.255

1010110000θ 1θ000001θ 111111111111==172.16,47,255

10101100000100000011111111111111=172,16,63,255

10101100000100000100111111111111=172,16.79.255

1010110000θ 1000θθ1θ1111111111111=172.16.95.255

1010110000010000011θ 111111111111:=172,16,111.255

10101100000100000111111111111111=172.16,127,255

1010110000010000100θ 111111111111==172,16.143.255
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配置练习答案

101011000001000010θ 1111111111111==172.16,159.255

10101100000100001010111111111111=172。 16.175.255

1010110000010oo01011111111111111=172。 16.191,255

1010110000010000110011111I111111=172.16.207,255

10101100000100o0110111I111111111=172,16.223,255

10101100000100001110111111111111=172I6.239.255

使用 以上的子网和广播地址,主 机地址是:

第 3土早

1.首 先确定每个链路的子网地址,然 后写出静态路由。记住路由器的路由表中将缺省
包含直接相连的子网。静态路由是:

RTA

iρ route 192.168.2.64 255.255,255 224 192.1s8.2.13】

iρ rOute 192.!68,2,16o 255,255,255,224 1θ 2.168.2.131

ip ro"te 192,168.1,128 255.255.255.24o 192,163,2.131

iρ ro"te 1θ 2.168,1,16 255.255,255.24o 192.168.2,131

iρ rOute 192,16θ ,2,32 255,255,255,224 192,168.2,131

ip routθ  192,168,1.16o 255.255,255,24o 192,168,2,131

iρ ro"te 1o.1.⒈ o 255.255,255,0 1θ 2,168,2.131

主ρ rO"te 10,1.3.o 255,255,255,0 192,168,2.131

iρ rO"te 1o.1,2.o 255.255.255,0 192,168.2.13I

Rm

iρ rOute 1o.1.4,o 255.255.255.0 192,168.2.132

iρ ro"te 192,168,1,128 255,255.255,240 192.1δ 8.2.174

iρ rOute 192.168,1.16 255.255.255,240 192.168,2,174

iρ ro"te 192,168,2,32 255,255,255.224 192,16θ .2.174

iρ rO"te 192.168.1.160 255.255,255,240 192.168.2,174

iρ rOute 1o.1.1,o 255.2s5.255。 o 192,168,2,174

子  网 广  播 主 机 地 址

17216160 172 】631255 17216161I72I631254

17216320 1721647255 1721632 1~172 1647254

17216480 1721663255 I721648Iˉ 1721663254

17216640 721679255 17216“ l-172I679254

17216800 721695255 17216801~172】 695254

172.16.960

172.1⒍ l120

72I6,111255

7216127255

172 16%l~I72 16!l1254

172161121ˉ 17216127254

I72161280 I7216143255 17216128⒈ 17216143254

172161440 17216159255 172161妇 I172I6159254

1721616θ 0

172I61760

17216175255

17216】 9I 255

17216160⒈ 17216175254

17216176I~1721619I254

17216192θ 17216207255 I7216192I~172162θ 7254

I72162080 I7216223255 17216208 1~j72 1622325丬

17216,2240 17216239255 172224161ˉ 172I6239254
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I 706 附录E 配 置练习答案

iρ rOute 10.1.3.o 255.255.255。 0 1θ 2.168.2.174

ip route 丬 0.1.2.0 255.255,255.0 192.丬 68.2.174

RTC

ip route 10.1.4.0 255.255.255。 0 丬 θ2.168.2.185

ip route 192,168,2,128 255.255,255.224 192.168.2,丬 85

iρ ro"te 192.168.2.64 255.255.255.224 1θ 2.168.2,185

iρ rOute 192.168.2.32 255,255.255.224 192.168,1,20

iρ route 10.1.1.0 255.255,255.0 192,168.1,173

ip rOute 10.1.3.0 255.255.255.0 1θ 2,168,1.173

iρ rO"te 10.1.2,0 255.255.255.0 192.168.1,173

RV

i卩 route 10,1,4,0 255.255,255.0 192.168.1.29

iρ route 192.168.2,128 255.255.255.224 192.168.1.29

iρ route 192.168.2.θ 4 255.255.2s5.224 192.168.1.29

iρ route 192.168.2.160 255,255,2s5.224 1g2,168.1.29

iρ rO臼 te 192.1δ 8.1.128 255.255.255.240 192.168.1.29

iρ ro"te 192.168.1,160 255.255,255.240 192.168.1.2θ

iρ route 10.1.1.0 255.255.255.0 192,168.1.29

ip route 1o,1,3,o 255.255,255.0 192.163‘ 1.29

iρ rOute 1o.1.2。 o 255.255.255.0 192 168,1.29

RTE

ip ro"te 10.1,4,0 255,255,255.0 1g2,168.1.163

iρ rOute 192.168.2.128 255.255.255.224 192.168,1.163

iρ route 1θ 2.168.2.64 255.255.255.224 192,1θ 8.1.163

ip route 192.1θ 8,2.160 255.255,255.224 192.168.1.163

iρ rOute 192.168,1.128 255.255.255,240 192.168 1.163

iρ route 192.168.1.16 255.255.255.240 192.168.1.163

ip route 192.168.2.32 255,255.255.224 192,168.1.163

iρ ro"te 10.1,2,0 255,255,255.0 10 1,3.2

RTF

iρ route 10.1.4,0 255.255.255.0 10.1.3.1

土ρ ro"te 192.168.2.128 255,255.255.224 10.1.3.1

iρ route 192.168.2.64 255.255.255.224 10.1,3,1

ip rOute 192.168.2.160 255.255.255.224 10,1,3.1

iρ rO"te 192.168,1,128 255.255.255.24θ  10.1.3,1

iρ rOute 192.168,1,16 255,255.255,240 10,1 3.1

ip ro"te 192.168.2.32 255.255.255.224 10.1,3,1

iρ r0臼 te 192.168.1,160 255.255,255,240 10.1,3.1

ip route 10.1.1.o 255.255,255.0 10.1.3,1

2.静 态路由是:

RTA

ip rOute 192,168,0.0 255,255.0.0 192.168.2,131

iρ route 10.1.0.0 255.255,0,0 192,16B.2,131

RTB

iρ I·Oute 10,1,4.0 255,255,255.0 1θ 2.168,2,132

iρ rOute 1θ 2.168.0,0 255,255.0,0 1θ 2 168.2 174

iρ route 10.1,o.o 255,255.0,0 192.168,2.174
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RTC

iρ rO臼 te 10,1.4,o 255.255,255。 0 1θ 2,168.2。 丬85

ip ro"te 192.168.2.32 255.255.255.224 192.168.1.2o

Iρ rO"te 1o.1,o,0 255,255.o。 0 192.168.1,173

iρ rOute 192,168.2.64 255.255,255.224 192.168,2.185

iρ route 192.168.2.128 255.255.255,224 192,168.2,185

RTD

iρ route 1o,1,o.0 255.255,θ ,0 丬 92.】 68.1,29

iρ rOute 】 θ2.168,0,o 255.255.o5.θ  】92.168.1,29

RTE

iρ ro"te 10,1.4.o 255,255.255,0 192.168,1.163

iρ route 192.168,0,o 255,255.0.0 192.168.1,163

iρ ro"te 19.1.2.0 255.255.255.o 1o,1,3.2

R叩

ip route 10.1.o.o 255.255.o.0 1o.1.3.1

‘ρ route 192.168.0,o 255,255,0.o 10.1.3,1

3.静 态路由是:

RTA

ip ro"te 172.16,7.o 255.255,255.θ  172,16.2.2

iρ ro"te 172,16,7.9 255.255,255.o 172.16.4.2 5o

iρ ro"te 172.16.6.9 255.255.255.o 172.16.2.2

iρ ro"te 172.16.6。 0 255.255,255。 o 172.16.4.2 5o

iρ ro"te 172.16,8,o 255.255,255,o 172.16.4.2

iρ rO"te 172.16.8,o 255.255.255,o 172,1δ .2,2 5o

ip Γ Oute 172,16,5,o 255.255,255.o 172,16,4,2

iρ ro"te 172.16.5,0 255.255.255,o 172.16.2.2 5o

iρ r。 ute 172,16.θ ,0 255.255,255.o 172,丬 6.2.2

i卩 route j72.16.9.0 255.255,255.o 172,16.4,2

RTB

iρ route 172.16.1.0 255,255,255,o 172,16.2.1

iρ route 172.16.1.0 255.255,25s,o 172.16,6,1 5o

iρ rOute 172.16,4,o 255,255,255.o 172.16,2.1

iρ route 172.16.4,o 255,255,255,o 172.16.6.1 5o

iρ route 172.16.9,o 255.255.255,o 172,16.6.1

iρ route 172.16,9,o 255,255.255,o 172,16,2,1 50

iρ route 172.16,5,o 255,255.255.o 172.16,6.1

iρ rOute 172.16.5.o 255.255,255,o 172.16.2.1 5o

iρ rOute 172.16.8,0 255,255.255,o 172,16,6,1

iρ rOute 172.16.8.o 255.255,255.o 172,16.2,1

RTC

iρ rOute 172,16.1,0 255.255.255.o 172,16,6.2

ip Γ oute 172.16.1.o 255,255,255,o 172,16,5.1

ip r° ute 172,丬 6,4,0 255.255.255,o 172,16,5,1

iρ route 172.16.4.o 255,255,255,o 172,16.6.2 5o

iρ route 172.16.2,0 255.255,255,o 172,16,6,2

iρ route 172.16.2,o 255.255.255.o 丬 72.16.5,1 50
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| 708 附录E 配置练习答案

ip route 172.丬 6·7,0 255.255.255.0 172.16.6.2

ip ro"te 丬 72.16.7.0 255.255.255,0 172.16.5.1 50

ip rOute 172,16.8.0 255.255.255.0 172.16.5,1

ip route 172.16.8.0 255.255.255,0 172.16.6.2 50

RTD

iρ route 172.16.1。 0 255,255.255,0 172.16.4.1

iρ rOute 172,16,1.0 255.255.255.0 172.16.5.2 50

iρ route 172,】 6.2.0 255.255.255.0 172.16.4.1

iρ route 172.16,2.0 255,255,255,0 172,16,5.2 50

iρ route 172,16.θ .0 255.255,255.0 172.16.5.2

iρ route 172.16,9.0 255,255.255,0 172,16.4.1 59

iρ route 172.16.6.0 255.255.255,0 172,16,5.2

iρ route 172.16.6.0 255.255.255.0 172,16.4.1 50

iρ route 172.16.7.0 255.255.255.0 172.1δ .5,2

iρ route 172.16.7.0 255,255,255,0 172,16.4.1

第 5章

1,除 了这里给出的RIP配 置,在 RTE和 RTF之 问还必须使用2级 地址配置 192.168.5.0

的
一

个 子 网 。 否 则 子 网 192.168.5,192仡 7和 192.168.5.%趁 7不 连 续 。 RIP配 置 如 下 :

RTA

ro"ter rip

"etwork 192,168,2.o

RTB

router rip

metwork 192,168.2.o

RTC

router riρ

metwOrk 1θ 2,168,2。 o

net"ork 192,丬 68.3.0

RTD

ェmterface ethermet o

iρ address 192.168.4.3 255,255,255,0

iρ address 192.168,5,3 255.255.255,224 seCO"dary

rO"ter riρ

"etwork 1g2.168.3.o

network 192.168,4.0

RTE

△nterface ethermet o

iρ  address 192,168.4.1 255.255,255.0

iρ address 1θ 2.168.5,1 255.255,255.224 seCOmdary

rOuter riρ

network 1θ 2,168,4.0

network 1θ 2,168,5.0

RTF
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I口terface θ thermet o

iρ address 192.168.4.2 255.255.255.o

iρ adJress 1θ 2.丬 68.5.2 255.255.255.224 seCondary

router riρ

met” ork 192.168.4。 o

net"ork 1g2,168.6,o

2.为 了在RTC和 RTD之 间单播RlP更 新,配 置为:

RTC

router riρ

network 1θ 2,168,2.o

neighbor 192.168.3.2

RTD

ro"ter riρ

net” ork 1g2,168.3,0

neighbOr 192.168.3,1

3.更 新时间作用于整个 RIP进 程。如果串行链路的更新时间变了,路 由器其他链路的
更新时间也要改变。这就意味着邻居路由器的计时器要发生变化,邻 居路由器的邻居的计时
器也要顺次变化,等 等。在

一
台路由器上改变更新汁时器的级联效应导致RIP域 中每台路由

器的计时器都要变化。在每台路由器~L增加RIP更 新周期至2min的 命令为:
timers basic 丬 2o 360 36o 48o

因为更新计时器改变了,所 以无效计时器、抑制计时器和刷新计时器也必须改变。像缺
省的那样,把 无效计时器和抑制计时器设为更新计时器的6倍 ,将 使得这个网络的转换时间
很长。所以,把 无效计时器和抑制计时器设为更新计时器的3倍 。刷新计时器必须比抑制计
时器长,所 以这里把它设成长ωs。

4.从 RTA到 网 络 192.168.4o有
两 跳 ,所 以 给 度 量 值 增 加 14将 会 使 路 由 的 度 量 值 达 到

16(不 可 达 )。 记 得 在 配 置 练 习 l中 ,192168.5,0的
一

个 子 网 必 须 在 和 192,I68.4.0相
同 的 链

路 上 使 用 2级 地 址 来 配 置 ,这 样 192。 168.5.0的 子 网 才 连 续 。 因 此 ,从 RTB到 192.168,5.0也

是 两 跳 。 假 设 RTA和 RTB上 连 接 到 RTC的 接 口 都 是 E0,配 置 为 :

RTA

router riρ

offset̄ list 1 im 14 Ethernet0

network 192.168.2,0

:

access~list 1 ρ ermit 192.168.4.o o,0,0,o

RTB

rOuter riρ

offset̄ list 丬  i" 14 Etherneto

"et"Ork 192,丬 68.2.0

access~list 1 ρ ermit i92。 丬68.5.o o,0.o.o

⒌mB有 更长—点的掩码,能正确解释所有子网。问题在RTA上 。RTA有 27位掩码,
它 把 RTB的 子 网 I92,168.20.40/z9和 1921682o,49/29解 释 为 192,168,⒛ 32/27— —

与 它 的直

连链路相同的子网。因此,RTA没 有整个网络的正确视图。

但是,如 果代理ARP启 用了,数 据包仍然能被路由。例如,假 设RTA要 路由一
个目的
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地 址 是 192,168.⒛ ,50的 数 据 包 。 RTA错 误 地 把 这 个 地 址 当 作 是 它 的 子 网 192,168.20m趁 7的

成 员 ,并 且 在 该 子 网 上 发 出 ARP请 求 ,要 求 得 到 192,168,⒛ ,50的 MAC地 址 。 r田 听 到 ARP

请 求 ,它 正 确 地 解 释 这 个 地 址 为 它 的 子 网 l” .168,20湘 趁 9的

一

个 成 员 ,并 且 回 应 它 在

1呢 。l鸽 ,⒛ .3勿 ⒛ 上 的 接 口 的 ˇ 肽 C地 址 。 RTA然 后 向 RTB转 发 数 据 包 ,RTB再 将 这 个 数 据

包 转 发 至 正 确 目 的 地 。 如 果 代 理 ARP没 有 启 用 ,数 据 包 将 不 会 被 正 确 地 从 RTA转 发 至 RTB。

第 6章

l。Taos的 RIP配 置中可增加n。ghbor172,25.15θ,⒛6语 句,使 Taos单 播RIP更 新至该

地址。该措施仅当下面情况满足时有效。P旬oaqlle的RlP、l过程符合这样的规则:版 本号高

于 l的 RlP消 息的未用域被忽略,剩 下的数据包被处理。

2.首 先计算有最大主机数的子网。然后利用未用的子网位,计 算有次最大主机数的子

网,等 等。记住,当 用位组来表示子网时,没 有连续的子网能以相同的位组开始。例如,如

果第
—
个子网开始于00,所 有后续的子网必须开始于01、10或 ∷。如果第二个子网开始于

010,后 续的子网不能开始于010。
一
种解答如下 (子网位用黑体表示):

】921681000捏 6∞ 2h° s‘)

0IO00000 I咙 16810064/27(30hos‘丿

o1IO0000 192. 168. 100.96i28 (l.l hosls)

θI110000 192168I00112/28(14hosLs)

10000000 19216810()128/28(I4h° sts)

1921681001+0/28(14hOsts)

192168100160/28(14h°sks)

l” I68!0ll17⒍29(8hos‘)

I0111000 lQo】68IO0】8〃29(8hosts)

n1oooooo I92168100192/29(8hos‘ )

11001000 192168100200/29(8hosts)

1101llllllll 】92I68100208/29(8hos沓 )

11011000 192168100216/30(2hos‘ )

11011100 192】68100220/30(2hos‘ )

192168100224/30(2hos‘)

192168I00228/30(2hosls)

11101θ 00 192I68I00232/30(2hosts)

11101I00 192168100236/30(2hosls)

111100llll 1921681lXl240/30⒓ hos‘ )

192168!llll2钳/30(2llos‘)

192168100248/3O(2h° sls)

11111100 192168100252/30(2hosts)

3.RTA、 RTB和 RTD的 RIP配 置 中 有 、
9ersif,n2语

勹 (

中 包 含 Ⅱo autō summary语 句 。 RTA和 RTB上 连 接 到 子 网

另 外 ,RTkA和 RTB的 RIP配 置

l” 168,2,“ /28的 接 口 配 置 了 语
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句 灿 rip seⅡ d versioⅡ 12和
V咄 刂 ece加 e versioⅡ 12。 mD上 连 接 到 子 网 192,168,2,12s/z8

的 接 口 配 置 了 语 旬 ” rⅡ  send versioⅡ 1和 ip rip receive version1。       ′

4.下 面的解答在RTB和 田D上 使用一
个密钥链 C仞 以及一

个密钥串αε沼沁召亻。假
设两台路由器的接口都是s0,KB和 RTD的 配置如下:

key chaim CCェ ε

key 1

keȳ str△ ng exercェ se4

!

△nterface ser△ a10

iρ address 192.168,1.15X 255.255.255,252

iρ Γiρ authe"tication mode 冂 d5

iρ riρ  authe口 ticatiom keȳ chain CcIE

5.这 里 的 解 答 假 设 配 置 练 习 4中 的 验 证 密 钥 在 ⒛ 00年 10月 31日 午 夜 启 动 生 效 。 这 里

使 用 的 第 二 个 密 钥 串 是 eJrerc沁 召勤 ,第 三 个 是 gjr:rc泌 召53。

key chain CCIE

key 1

keȳ strェ ng exercェ se4

acceρ t̄ 1ifetiη e oo:oo:00 0Ct 31 2004 00:00:0o "ǒ  3 2004

se11d̄ lifetime O0:oo:00 0ct 3丬  2oo4 θ 0:30:00 "ǒ  3 2o04

key 2

keȳ strェ "g exerC△ se5a

acceρ t̄ lifetime oo:oo:00 "ǒ  3 2oo4 d"ratio" 3600o

semd̄ lifetime 90:oo:o0 "ǒ  3 2oo4 duration 36ooo

key 3

keȳ string exercise5b

acceρ t̄ lifetime 1o:oo:00 "ǒ  3 2oo4 infimite

send̄ lifetime 10:oo:o0 "ǒ  3 2oo4 i"finite

ェ"terface serェ a10

iρ address 192.1G8,1.15X 2s5,255.255.252

iρ riρ  authemtication mode md5

iρ Γiρ aut"e,ticati° m keyochaim CCΙ E

6.全 局配置 Ⅱv6uⅡ icast̄ routiⅡg。在 LAN端 口上配置 IPv6地 址。在路由器 RTA和 mm

共亨的 LAN上 配置地址 9001DB8∶ 0⒓∶y“ 。在所有的 IPv6地 址接口上配置 RIPng路 由选择

进程。

第 7章

1.EIGRP配 置 如 下 :

RTA

rOuter eigrρ  5

network 172.16,o,9

network 172.18。 Q。θ

RTB

router eigrρ  5

network 172.16.o.0
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I  t t z|  ' - - 附录E 配置练习答案

RTC

ro"ter e± goρ  5

net"ork 172.16.o.0

"et"Opk 172.17.0.o

2.下 面的解答使用了一
个密钥链CCJE以 及密钥串σerc沁召2夕和劣″c打″3。假设今天

的日期是2004年 ll月 30日 ,第 一个密钥⒏30AM开 始启用,串 口的配置为:

key Chai" CCIE

key 1

keȳ strェ Ⅱg exercェ se2a

accept̄ lifetime O8:3o:00 Dec 2 2oo4 08:30:00 Jan 1 29o5

send̄ lifetime O8:30:00 DeC 2 2oo4 o8:30:00 Ja" 1 2oo5

key 2

keȳ str△ 口g exercェ se2b

acceρ t̄ lifetime 08:3o:00 Jam 1 2oo5 infinite

se"d̄ lifetime O8:30:00 Ja" 1 2oo5 infi"ite

ェ"terface sθ r!alo

ip address 172.16.3.丬 9X 255.255.255.252

iρ authemtioatiom keȳ cha△ m eigrρ  5 CCIE

iρ a"thenticatiom mode eigrρ  5 ,ld5

3.mD的 EIGRP配 置 为 :

router eigrρ  5

met"ork 172.16.0,o

"et"ork 172.17,o,0

mo a"tō s"mmary

在RTC⒈ 自动汇总必须被关掉。

4.RTF上 的 EIGRP配 置 为 :

rO"ter eigrρ  5

metⅡ ork 172.16.o.o

network 172,18,o,o

mo aVtō su△ mary

RTA在 子 网 l” ,18.10.96汔 7上 的 接 口 上 加 入 语 句 Ⅱ  summa叩

ˉ
address eigrp5

172,18,10.1992ss,2ss。 2ss。 ⒛ 4。 而 且 ,注 意 到 自 动 汇 总 在 RTA上 必 须 关 掉 ,因 为 RⅢ 上 出

现 了 网 络 172。 16.0,0。

5.RTA能 送 给 RTF172,163.128/25的 汇 总 地 址 ,能 送 给 RTB172.16,3,0⒓ 5的 汇 总 地 址 。

所有其他的汇总都是自动执行。

第 8章

1.0sPF配 置 为 :

RTA

ro"ter ospf 1

netwOrk 1o,o.o.o 0,0.255 255 area 0

RTB
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router ospf 丬

met"ork 1o.o.o,o Q.0,255.255 area 0

net"ork 1o.5.o,o 0,0.255,255 area 5

area 5 v二 rt"a1̄ link 1o.1oθ ,100.9

RTC

rO臼 ter Osρ f 1

net"ork 1o,o,o,o 0。 0.255,255 area o

net"ork 1o.1o.o.0 o.o.255,255 area 1o

net"ork 10.3o.o.0 0.0.255.255 area 3o

RTD

router osρ f 1

metψ ork 1o.o.o.o 0.0.255.255 area 0

metwork 1o.2o.o。 0 0,o,255.255 area 2o

RTE

router osρ f 1

met"ork 1o.o.θ .o 0.0.255,255 area θ

met"ork 1o.15.o.0 0.o.255.255 area 15

RT

rO"ter osρ f 1

met"ork 1o.5,o.o 0.0.255.255 area 5

RTG

ro"ter osρ f 1

netⅡ ork 1o.1o.1.58 0.o.0.0 area 10

RTH

rOuter osρ f 1

"etwOrk 1o.2o.1o0,100 0.0.0。 O area 2o

met"ork 1o.2o,⒈ o 0.0.0.255 area 2o

RTI

router osρ f 1

net"ork 1o.5,o.o 0.0,255.255 area 5

network 1o.35.o.0 0,o.255,255 area 35

area 5 virt"al-1ink 1o,19o,100.2

RTJ

router osρ f 1

net” ork 1o.15.o,0 o.o.255.255 area 15

RTK到 mN有 帧中继接口。到帧中继网络的4

网络类型必须是广播或是点到多点的:

RTK

△nterface ser王 alo

encaρ s"1atiOn frame-relay

ip address 1o,3o.254.193 255.255.255,192

ip Osρ f netwρ rk ρ OiⅡ t̄ tō multiρ oint

ro"ter ospf 1

"etψ ork 1o.3o,o.0 0,0,255,255 area 3o

个接口都在同
一
个子网上,囚 此 0sPF
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R⒎

encaρ sulation frame· relay

iρ addrθ ss 1o.3o.254.194 255,255,255,192

iρ  ospf "et” ork ρ oェ nt̄ tŌ 口ultiρ O△ mt

ro"ter osρ f 1

network 1o,3o.o.0 0.0.255,255 area 3o

RTˇ 【

emcaρ sulat土 on framē relay

iρ address 10,30,254.1θ 5 255,255,255,192

ip ° sρ f "etwOrk ρ o工 nt~t° ˉⅡ,ultiρ o工 mt

!

router ospf 1

network 1o,30.o.0 0.0.255,255 area 3o

RⅢ

e"caρ s"latiO" framē relay

ip address 1o.3o,254.196 255,255.255,192

iρ  osρ f met” ork poェ ,t~tō m"ltiρ 0ェ nt

:

ro"ter ospf 1

metwork 1o.3o.o.0 0.o.255.255 area 3o

2,ABR配 置 为 :

RTB

rOuter osρ f 1

"etwork 1o.o。 o.θ  0.0.255.255 area 0

network 1o.5.o,o 0.0,255,255 arθ a 5

area 5 virt"al̄ li"k 丬 o,19o,10o,9

area O range 1o.ojO.o 255.255.0.0

area 5 ramge 1o.5.o.o 255,255,0,o

RTC

ro"tε r Osρ f 丬

net"ork 1o.o.o.o 0.0.255.255 aΓ ea 0

met"Ork 1o.1o.o。 o o.o.255.255 area 1o

network 丬 o.39.o.0 0。 Q.255.255 area 3o

area O Γ a"ge 1o.o,0.0 255.255.0.o

area 1o range 1o.1o.o.o 255.255,o,o

area 3o range 1o.3o.o,o 255,255,0.o

RTD

ro"ter Osρ f 1

"et"ork 1o,o.o.o 0。 0.255,255 area 0

"et"Ork 1o.2o.o.0 o.o,255,255 area 2o

area O ramge 1o.o.0.o 255,255.9.Q

area 2o range 1o.2o.o.o 255.255,0.θ

RTE

rOuter Ospf 1

"et"ork 1o.o.o.o 0.0,255.255 area o

network 1o,15.o.0 0,0.255.255 area 15

area O range 1o,o,9,o 255.255,0 0

area 15 ramge 1o.15,o.o 255.255,o,o
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配置练习答案

RTI

router ospf 1

net△ oFk 1o.5.o.o 0。 0。255.255 area 5

metwork 1o,35,o,0 0,0,255,255 area 35

area 5 virtual· link 1o.1oo.100.2

area O ramge 1o.o.0.0 255,255.0.0

area 5 ra"ge 1o,5.0.0 255,255,0,0

area 35 range 1o.35.o,o 255.255.o.o

3.配 置为:

RTE

router osρ f 1

netψ ork 1o.o.o.o 0,0.255.255 area o

"et"oΓ k 1o.15,o.0 0.0.255.255 area 15

area 15 st臼 b

RTJ

router osρ f 1

met” ork 1o,15,o,0 0.0,25s,255 area 15

aΓ ea 15 stub

4.配 置为:

RTC

router osρ f 1

net"ork 1o。 o.o.o 0.o.255.255 area o

net"ork 1o.1o.o.o o,o.255,255 area 1o

oetvork 1o.3o.o,0 o.o.255,255 area 3o

area O range 1o.o.0.0 255.255,0.o

area 1o range 1o,1o,o.o 255.255,0.o

area 3o st"b nō summary

area 3o range 1o.3o,o.o 255.255,o.o

RTK

routθ r osρ f 1

metψ ork 1o,3o,o,0 o,o.255,255 area 3o

area 3o stub

RTL

router ° sρ f 1

netψ ork 1o.3o,o.0 0.o.255.255 area 3o

area 3o stub

RTM

Γouter osρ f 1

netwOrk 1o,3o,o.0 0,0.255,255 area 3o

area 3o stub

RtN

ro"ter osρ f 1

netwOrk 1o.3o,o.0 0.o,255,255 area 3o

area 3o stub

5.配 置为:

RTD

router Osρ f 丬
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"etwOrk 1o。 0.0,0 0.0,255.255 area o

"et"ork 1o.20.0.0 0.0.255.255 area 2o

area 20 nssa

RTH

router ospf 1

network 10,20.100.100 0。 0。0.O area 20

area 20 mssa

6.点 到 点 线 路 只 有
一

个 端 点 需 要 被 配 置 为 按 需 电 路 。 在 本 题 解 答 中 ,RTC被 选 择 :

△"terfaCe serIalo

iρ address 10.30.255.24θ  255.255.255.252

iρ  Osρ f demand̄ c△ rcuェ t

ro"ter ospf 丬

netⅡ ork 10.0。 0,0 0.0.255,255 area 0

netwOrk 10,10.0.0 0.0.255.255 area 10

net"ork 10,30。 0.0 0,0.255,255 area 30

area O ramge 10,0,0.0 255.255,0,o

area 10 range 1Q.10.0,0 255.255.0.o

area 30 ramge 10,30.0.0 255.255.0.0

第 9业早

1.对 于已经配置到某个运行0sPFv·s进 程的接口上的辅助IP诵 前缀地址,不 需要再配

置另外的 0sPFv3命 令◇也就是说,如 果在某个接口上配置了0sPFv,3,在 这个接口上增加
一

个辅助IPv6地 址,那 么这个辅助地址就会被自动地加入到0sPFli3进 程中。

2.是 的,两 台路由器如果配置了不同的前缀也能够形成邻接关系。在Hello数据包中不

包含前缀信息,Hcllo数 据包的源地址是链路本地地址。配置在接口上的其他IPv6地 址和这

两台路由器是否形成邻接关系无关。

3.路 由器的基本配置如下:

RtrA∶

i卩 ˇ6 "niCast̄ ro"ting

int e 0/0

iρ 6̌ address 2001:db8:0:4::3/64

iρV6 0sρ f 1 area 1

imt e O/1

ipv6 address 2001:db8:0:5::1/64

iρv6 0sρ f 1 area 1

R“B∶

iρ v6 u"△ cast̄ rO"ting

int e O/o

iρv6 address 2001:db8:0:4::2/64

ip̌ 6 ospf 1 area 1

int e O/1

ipv6 address 2001:db8:0:6::1/64

ip̌ 6 ospf 1 area 1
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附录E 配 置练习答案 7r7 I

R屺 :

ip̌ 6 "n△ cast̄ routimg

i"t e o`0

ip 6̌ address 2001:dbB:0:4::1`64

iρv6 osρ f 1 area 1

i"t serial O/o

ip δ̌ address 20o1:db8:0:8::1/64

iρ̌ 6 0sρf J area o

RiD∶

土ρˇδ "n△ Cast̄ routimg

int s O/o

iρ 6̌ addΓ ess 20o1:db8:0:8::2/64

iρ 6̌ 0sρ f 1 area o

4.以 下新的路由器配置将区域 1变为一
个完全末梢区域,并 汇总到区域0:

RtrA∶

iρ 6̌ um△ cast̄ rOutimg

imt θ  0`o

ipˇ6 address 2001:db8:0:5::3/64

iρ 6̌ 0sρ f 1 area 1

iρ 6̌ ro"ter osρ f 1

area 1 stub

R订B∶

iρ ˇ6 u田 工Cast̄ rOuting

imt e O/o

iρ 6̌ address 2oo1:db8:0:4::2/64

iρ 6̌ 0sρ f 1 area 1

iρ 6̌ ro"ter osρ f 1

area 1 stub

R廿C∶

ip̌ 6 un王 Cast̄ rO"ting

i口t e 0/0

iρ 6̌ address 2oo1:db8:0:4::1/64

iρ 6̌ 0sρ f 1 area 1

int serial O/o

土ρ̌ 6 address 2oo1:db8:0:8::1/64

iρ 6̌ 0sρ f 1 area o

iρ 6̌ router osρ f 1

area 1 stub "ǒ summary

area 1 range 2oo1:db8:0:10::/61

第 10章

1.本 题答案是使用系统ID O000,12".abcX,X使 得路由器在⒙-IS域中惟一。系统ID

有6个八位组字节,是 Coco IOs所 要求的。最小的NET长 度是8个 八位组字节,其 中
一
个

是sEL,所 以区域地址是一个八位组字节的数字,对 应于表 10.6中的区域号。配置为:
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I  / r . d 附录E 配置练习答案

RTA

i"terfdCe Et"er"et0

ip address 192.168.1.17 255.255,255.240

iρ router :sェ s

:

interfaCe EtheΓ net1

iρ address 192,168.1.50 255.255,255,240

iρ  router Is△ s

r0臼 ter !s亠 s

net 00。 0000.1234.abC1.00

is-tyρ e lě e1̄ 1

RTB

interface Ether"eto

iρ address 丬 92.168.1.33 255.255.255,240

iρ  router :s△ s

interface Ether"et1

iρ address 192.168.1.51 255.255.255.240

ip router ェ s△s

:

ro"ter ェ sIs

net O0.0000.1234.abC2.oo

ェ s̄ type lě e】

ˉ

1

RTC

△"terface Ethermθ t0

iρ address 192,168.1.49 255.255.255.240

iρ  router ェ sェ s

∶

ェnterface ser!alo

ip address 192.168,1,133 255,255,255,252

ip r0臼 ter 工 s!s

ro"ter ェ s亠s

"et O0.0000,1234.abc3.00

RTD

interface seria1o

iρ address 192.168,1.134 255.255,255,252

ip rO"ter ェ sェs

:

interface seria11

ip address 192.168,1.137 255,255.255.252

iρ ro"ter ェ s亠s

ro刂 ter △ s△s

net 02.0000,1234.abC4.oo

is~tyρ e lě eĪ 2̄ om1y

RTE

ェnterface ser△ alo

ip address 192.16B。 1,142 255.255,255,252
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附录E 配置练习答案 7re I
iρ  rOuter △ s:s

interface seΓ ia11

ip address 192.168.1,145 255.255.255,252

ip router △ s△s

:

亠"terface serェ a12

iρ  address 丬 92.168.1.138 2s5.255,255.252

iρ  router ェ s!s

ro"ter △ s△ s

met 02.0000.1234.abC5.oo

is-tyρ e lě e1̄ 2-Only

RTF

ェ"terface ser△ a10

iρ address 192.168.1.141 255.255.255,252

iρ  router ェ sェ s

i"terface seria11

ip address 1g2.168,1.158 255.255,255.252

iρ  router △ s△s

!

router 王 s工 s

"et 02.0o0o.1234.abC6.00

ェ s̄ tyρ e 1eVe1̄ 2-om1y

RTG

interface Ethernet0

土ρ address 1g2.168.1.111 255,255.255.224

iρ  router ェ sェ s

!

△mterface ser△ a10

iρ address 192.168.1.157 255,255.255,252

ip router ェ s△ s

rO"ter △ sェ s

net 0】 .0000.1234.abC7,00

RTH

ェmterface Ethernet9

i卩 address 192.168。 ⒈ 73 255,255,255,224

ip Γ outer ェ sIs

i"terface Ethernet1

iρ  address 192.16s.1,97 255,255.255.224

iρ  router !sェ s

router ェ sェ s

net O1.oooo,1234.abC8,oo

is̄ tyρ e lě e1̄ 1

RTI

△nterface Ethernet0

主p address 192.168.1.225 255.255.255.248
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I t w 附录E 配 置练习答案

iρ router △ sェs

I

imtθ rfaCe EtⅡ er"et1

iρ address 192.168.1,221 255.2ss.255.248

土p router ェ s△s

∶

△nterfaCe serェ alo

ip address 192.168.1.249 255.255,255,252

iρ  routeΓ  ,sェ s

!

i"terface seriaI1

ip address 192.168.1.146 255.255.255.252

iρ  router ェ s△ s

ro"ter ェ s王 s

"et 03,0000,1234.abCg.oo

RTJ

ェnterface Ether"eto

iρ  a0dress 192,168,1.201 255.255.255.248

iρ  ro"ter !s△ s

!

interface Ether"et1

iρ  aJdress 192,168.1.217 255.255.255.248

ip routε r ェ s△ s

Γo"ter ェ sェ s

net O3.0000.1234,abCa.00

is̄ tyρ e leVe1̄ 1

RTK

i"terface EthermetQ

iρ address 丬 92,168,1.209 255.255,255.248

iρ  router ェ s△ s

ェ"terface ser△ alo

iρ  address 192.168.1.250 255.255,255,252

iρ  rO"ter ェ s△ s

:

router ェ sェs

"et 03.0009.丬 234,abCb,oo

is~tyρ e leveľ 1

2.配 置为:

RTA

iρ v6 u"!Cast̄ ro"timg

ェnterface Ethernet0

iρ  address 丬 θ2,168,1,17 255.255,255.240

iρ  ro"ter isis

ip 6̌ address 2001:db8:0:10::1/64

iρ 6̌ rOuter ェ s△ s

interface Ethernet1

iρ address 192,168.1,50 255,255,255,24θ
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iρ  router ェ s!s

iρ̌ 6 address 2001:db8:0:30::2/64

iρ 6̌ rOuter ェ sェs

:

router isis

met O0.0000.1234.abC1,00

is~tyρ e lě e1̄ 1

metric̄ style wide

addresš family iρ v6

multī toρ o1ogy

RTB

ip̌ 6 un△ cast̄ routimg

△nterface Ethermeto

iρ address 192,163.1.33 255.255.255.240

ip router ェ sェs

iρ 6̌ address 200⒈ db8:0:20::1/64

iρ 6̌ rOuter isis

i"teΓ face Ethernet1

iρ address 192.168.1.51 255,255.255.240

iρ  router ェ sェ s

ip 6̌ address 2001:db8:0:30::3`64

iρ 6̌ router △ sェ s

router ェ s△ s

met 00.0000.1234.abC2,00

is̄ tyρ e lě e1̄ 1

metr△ c̄ style w亠 de

address̄ fam△ ly iρ ˇ6

multī toρ o1° gy

RTC

iρ V6 u"王 Cast· rOutimg

imterface Ethernet0

i卩 address 1g2,168.1.4θ  255.255.255,240

iρ  router ェ sェ s

iρ 6̌ address 2001:db8:0:30::1/64

iρ 6̌ router △ sェ s

!

土nterface serialQ

iρ addΓ ess 1θ 2,168,1,133 255,255,255,252

iρ router !sェ s

ip̌ 6 address 2QO1:db8:0:84::1/64

iρ v6 router △ s△ s

:

router ェ sェ s

net O0。 0000.1234.a仓 C3.00

metr△ c̄ style Wェ de

address̄ fami】 y ip̌ 6

multǐ toρ o10gy

RTD

ipv6 un:cast̄ rOuting
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I tzz 附录E 配置练习答案

△"terfacθ  ser△ alo

ip address 1θ 2。J68.1.134 255.255.255,252

iρ  ro"ter ェ sェ s

iρV6 a刂dress 2001:db8:0:84::2/64

iρ V6 r0臼 ter △ sΙ s

i口 terface seria11

iρ address 192,168,1.137 255,255.255,252

iρ  router △ sェs

iρ̌ 6 address 20o1:db8:0:88::丬 /64

ipv6 ro"ter 亠 s!s

router ェ sェs

net O0.0θ 00.1234.abC4 oo

ェ s̄ type lě e1̄ 2̄ omly

metric̄ sty1e Ⅱ ide

addressⅡ fam△ ly iρ vs

m"ltī toρ ology

Rm

iρ 6̌ unェ cast̄ ro"ting

ェmterface serェ alo

iρ address 192.168.1.142 255.255 255.252

iρ  router ェ s△ s

ip̌ 6 address 2oo1:db8:0:8c::2/64

iρ 6̌ ro"ter isis

!

imterface seria11

ip address 192.168,1.145 255.255.255.252

iρ  ro"ter :s△ s

iρ 6̌ address 2001:ob8:0:90::1/64

iρ vδ  router ェ sェ s

△mterface ser△ a12

ip address 丬 92,168,1,138 255.255,255.252

ip router ェ s△s

iρ 6̌ address 2oo⒈ db8:0:88::2/64

ip̌ 6 router △ s△s

router △ sェ s

net 0o.oooo.1234.abC5,oo

亠 s̄ tyρ e leVe1̄ 2̄ only

metrェ c̄ style Wェ de

address̄ fam△ ly ip̌ 6

multī toρ olOgy

RTF

ip̌ 6 "mェ Cast̄ routing

interface seria10

iρ  address 1θ 2.168.1.141 255,255,255.252

iρ  rOuter △ s△s

iρ̌ 6 address 2oo丬 :db8:0:8C::1/64

iρ v6 rOuter △ s△ s
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附录E 配 置练习答案 72? |
I

土nterface seria11

i9 address 丬 92.168,1,158 255,255.255.252

iρ rOuter ェ sェ s

iρv6 address 2001:db8:0:9C::2`64

iρ 6̌ Γ outer ェ sェs

!

router ェ sェs

oet O0.0000.1234.abC6,oo

isˉ type leˇ e1ˉ 2ˉonly

metrェ c̄ style ψ !de

address̄ family iρ v6

multī toρ ology

RTG

iρ ˇ6 umェ cast̄ ro"ti"g

inteΓ faCe Ethernet0

iρ  address 192.168.1.111 255.255,255,224

iρ rOuter △ sェ s

iρ  router clns

iρ 6̌ addreε s 2001:db8:0:60::f/64

iρ 6̌ router isis

ェ口terface serェ alo

iρ  address 192.168.1。 丬57 255,255,255,252

iρ  router ェ sェ s

iρ 6̌ addΓ ess 2oo1:db8:0:9C::1/64

iρ 6̌ Γ outeΓ  ェ s△ s

∶

ro"ter ェ sis

net 00.000o,1234.abC7.00

metric-style "ide

address̄ family iρ 6̌

Ⅲultī toρ ology

RTH

ip̌ 6 unェ cast̄ ro"timg

interface Ethermeto

iρ  address 192,168.1,73 255,255.255.224

ip Γ outer ェ sェ s

iρ 6̌ address 2001:db8:0:40::9/64

ip̌ 6 router ェ sェ s

i冂 terface Ethernet1

iρ address 192,168.1,97 255,255,255.224

iρ  ro"ter ェ s△ s

iρ  r° uter c1ns

土ρ̌ 6 address 2o01:db8:θ :60::1/64

iρ 6̌ router ェ sェ s

router ェ sェ s

"et 00.0000.1234,abC8,00

is̄ tyρ e leVe1̄ 1

metr△ c̄ style w△ de

address̄ fam△ ly iρ ˇ6

multī topo1ogy
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I  t t+ 附录E 配 置练习答案

Rπ

ipΨ 6 臼 n工 Cast̄ rout土 ,g

i"terfaCe Ethermeto

ip address 192.168.1.225 255.255.255.248

iρ  router !sェ s

iρ̌ 6 address 2001:db8:0:eO::1/64

ipv6 router △ sェ s

:

interface Et"eΓ "et1

ip address 192.168.1.221 255.255.255.248

ip rou9er !s△ s

iρ 6̌ addΓ ess 2001:db8:0:d8::5/64

iρ 6̌ router ェ s!s

△"terface serェ a1o

ip address 192.1δ 8.1.249 255,255.255.252

iρ ro"ter ェ sェs

ip̌ 6 address 2oo1:db8:0:fθ ::1/64

iρ 6̌ router ェ s!s

!

imterfaCe seria11

iρ address 192.168.1.146 255,255,255~252

ip router △ s△ s

iρ 6̌ address 2001:db8:0:99::2/64

iρ v6 router !s△ s

router △ sェ s

"et O0.0000.1234,abC9,oo

metr△ c̄ style Ⅱ △de

address̄ famェ ly ip̌ 6

multī tOρ o1ogy

RTJ

ip̌ s "m△ Cast· routing

imterface Etherneto

iρ address 1θ 2.168.1,20J 255,255.255,248

iρ  router ェ s△ s

iρ̌ 6 address 2001:db8:0:C8::1/64

iρ v6 router ェ s!s

!

interfaCe Ethernet丬

iρ address 192,168.1.217 255,255,255.248

iρ  router ェ sェ s

ipˇ6 address 2001:db8:0:d8::1/64

iρ 6̌ router △ s△ s

∶

router ェ $ェ s

net Oo.0000.1234.abCa.oo

is̄ tyρ e 1ě ol̄ 1

metrェ c̄ style "△ de

address̄ family iρ v6

multī toρ Ol0gy

RTK
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iρ 6̌ u△ △cast̄ rOutimg

ェnterface EtheΓ met0

iρ address 192.168.1.209 255.255.255.248

iρ  router !s△ s

iρ̌ 6 address 2oo1:do8:0:d0::1/64

ip̌ 6 router is王 s

ェmterface ser△ alo

iρ address 192,168.1,250 255,255,255,252

iρ ro"ter △ sェs

ip̌ 6 address 2oo1:db8:0:f8::2/64

iρ 6̌ router △ sェ s

ro"ter △ sェ s

口et 00,oooo.1234。 abCb。 oo

is̄ type lě θl~1

metrェ c̄ style Ⅱ ェde

address̄ family iρ 6̌

m"ltī toρ Ology

3,配 置为:

RTD

Iρ v6 "mェ cast̄ routing

Key chain Fair

Key 1

Keȳ str△ mg Eiffel

△"terface serェ a1o

iρ address 192.168.1.134 255.255.255,252

ip rO刂 ter ェ s!s

iρ 6̌ address 2oo1:db8:0:84::2/64

iρ 6̌ router 王 s工 s

i冂 terface seria11

iρ address 192,168,1.137 255.255.255,252

iρ ro"ter isis

土ρ̌ 6 address 2oo1:db8:0:88::1/64

iρ 6̌ rOuter !s△ s

authemt土 Catio" keȳ c"aim Fair lě eĪ 2

authemticatiom mode md5 1ě e1̄ 2

rOuter ェ s!s

met 00.oooo.1234.abC4,oo

is̄ tyρ e lě e1.2~only

metr△ c̄ style w△ de

address̄ family iρ 6̌

multī tOpolOgy

Rm

Iρ 6̌ unェ cast̄ rOuting

Key chaim Fair

Key 1

Keȳ string Eiffel
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κey C"a亠 n Par△ s

【ey1

Keȳ str亠 ng TOwer

△"terfaε e ser!alo

iρ address 192.168,1.142 255,255,255,252

iρ  rOuter ェ sェ s

iρv6 address 2001:db7:0:8C::2/64

iρv6 rO"ter △ s△ s

authentication key-cha△ m Par△ s lě el̄ 2

aut"enticatiOn mode md5 1ě e1· 2

interface seria11

iρ address 1θ 2.168.1,145 2s5.255.255.252

ip router ェ sェ s

iρv6 address 2001:db8:0:90::1/64

iρv6 ro"ter !s△ s

亠"terface seΓ △a12

iρ ad刂 ross 192.168.1.138 255.255.255.252

iρ router is土 s iρ 6̌ address 2001:db8:0:88::2/64

△pv6 ro"teΓ  ェsェs

a"tmentication keȳ cha△ n Faェ r lě el̄ 2

a"thenticatiom mode md5 1ě el̄ 2

router ェ s△s

met Oo,0000.1234。 abC5.00

ェ s̄ tyρ e lě el̄ 2̄ omly

mθ trェ C̄ sty1e ” ェde

address̄ family ipv6

multī topolOgy

RTF

Iρ 6̌ unr cast-Γ outing

Key cha!口  Pai′ ェs

Key 1

Keȳ stri"g Tower

ェ"terface ser△ a10

iρ address 192。 丬68,1.丬 41 255.255.255.252

iρ router isis

iρv6 address 2001:db8:0:8C::1/64

iρ v6 rOuter △ sェ s

a"thentication keȳ cha△ m Par△ s lě e1̄ 2

authe冂 ticatio" mOde md5 1ě e1̄ 2

interface seria11

iρ address 192.168.1.158 255.255,255,252

iρ rOuter △ s△s

ipv6 address 2001:db8:0:9C::2/64

iρ 6̌ rOuter isis

router ェ sェ s

"et 00。 0000.1234.abo6.00

is~tyρ e lě e1̄ 2̄ only

metr:c̄ style "ェ de
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附录E 配置练习答案

addr。 ss~fa日 ily i0ˇ 6

m"lti。 toρ ology

4,配 置为:

RTG

Iρ 6̌ "n△ Cast̄ rovtiⅡ g

ェ"terface Etherneto

iρ addΓ ess 192.168,1.111 255,255,255.224

iρ  ro"ter ェ sis

iρ 6̌ address 2oo1:db8:o:9s::f/64

iρ 6̌ router isis

iρ  router clms

△nterface ser△ a1o

iρ address 192.168.1.157 255.255.255.252

iρ  router Isis

iρV6 addΓ ess 2oo1:db8:o:9c::1/64

iρ 6̌ Γ outeΓ  isis!

routeΓ  王s工s

net oo.ooo0.1234.abC7.o9

area-ρ assⅡ oΓ d scotlamd

metrェ c~style Wェ Je

address-fam△ ly iρ 6̌

multi~toρ ology

RTH

Ipv6 unェ cast~routing

!mterface Etherneto

i卩 address 192,168.1,73 255.255.255.224

ェρ router ェ s△ s

iρ 6̌ address 2oo1:db8:o:4o::9/64

iρ v6 rO刂 ter ェ sェ s

interface Ether"et1

iρ address 192,168.1.97 255.255.255.224

iρ  rO"ter △ sis

iρ  Γ 0"ter clns

ip̌ 6 address 2oo1:db8:0:6o::1/64

iρ 6̌ Γ o"ter ェ sェs

!

router △ sェs

met oo.ooo0.1234.abC8,oo

is̄ tyρ e lě el~1

area~ρ assword scotland

11etrェ c~styIe Wェ de

address~famェ ly iρ ˇ6

m臼ltī toρ olOgy

5.配 置为:

RTC

】ρv6 "m亠 cast~rOuti"g

Key chaェ n Austr△ a

Key 1

Key̌ strェ ng Vie"ma
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亠"terface Ether"et0

iρ address 192.168,1,4θ  255.255.255,240

iρ rOuter ェ s△s

ip̌ 6 aJdress 2001:db8:0:30::1̀ 64

iρ 6̌ ro"ter Ι sェs

!

!nterface ser△ alo

iρ address 192.168.1.133 255,255.255.252

iρ  router △ s△ s

iρ 6̌ address 2001:db8:0:84::1/64

iρ 6̌ router is△ s

router ェ sェ s

net O0,0000.1234,abC3.00

authe"ticatiOn keȳ chaェ m ̂ "str△ a lě e1̄ 2

a"the"ticatio" mode text

metr△ c̄ style w亠 de

adJress̄ fam△ ly iρ 6̌

m"ltī toρ Ology

RTD

Ip̌ 6 ""iCast̄ routing

Key chaェ n Fa△ r

Key 1

Keȳ string Eiffel

Key chain Austria

Key 1

Kε y冖 strェ Ⅱg Vienna

ェnterface ser△ alo

iρ address 192.168.1,134 255,255,255.252

iρ rOuter ェ sェs

iρv6 address 2001:db8:0:84::2/64

iρ v6 router ェ sェ s

!

interface seΓ ia11

土ρ address 1θ 2.168.1.137 255.255.255.252

ip ro"ter ェ sェ s

authemtication keȳ chaェ n Faェ r lě e1̄ 2

authenticatiOm mode md5 1ǒ e1̄ 2

iρv6 address 2001:db8:0:88::1/64

iρ V6 rO臼 ter 亠 sェ s

rOuter !sェ s

"et 00.0000.1234,abC4,θ θ

is~tyρ e 1ě e1̄ 2̄ o"ly

authenticatiOn keȳ chaェ n Austr△ a level̄ 2

authentication mode text

metriC̄ style Wide

address̄ family iρ 6̌

multi-toρ °logy
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附录E 配 置练习答案 7⒛ |

RTE
Ipv6 unicast-routing
Key chain Fair
Key 1
Key.string Eiffel

Key chain Paris
Key 1
Key-str ing Towef

Key chain Austria
Key 1
Key-str ing vienna

intertace serial0
ip address 192, 168. 1 .142 255.255.255.252
ip router isis
authentication key-chain Paris level-2
authentication rode nds leyel-2
ipv6 address 2001 rdbS:0:8c: :2
ipv6 routing isis

!

interface SeriaIl

ip  address 192.168,1.  t4s 255,255.255.252

ip router isis

ipv6 address 2001 :db8:0:90r :1 /64
ipv6 router  is is
I

interface Seria12

ip  add ress  192 ,168 .1 .  : 38  255 .255 ,25S .252

ip router  is is

authent icat ion key-chain Fair  level-2

authent icat ion mode mds level-2

ipvS address 2001 :db8:0:88:  :2/64

ipv6 router  is is

!

router  is is

net  00.  0000. 1234. abcs.  00

is- type level-2-only

authent icat ion key-chain Austr ia level-2
authentication node text

metr ic-sty le yr ide

address. fani ly  ipv6

nul t i - topology

RTF
Ipv6 unicast-routing
Key chain Paris
Key I
Key-string Tower

Key chain Austria
Key 1
Key-str ing Vienna
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|7so 附录E 配 置练习答案

interface serialo
ip address 192. 168. 1 .141 255,255.255,252
ip router isis
authentication key-chain Paris level-2
authenticatlon node rds level-2
ipv6  address  2001 rdbS:0 :8c :  :1  /64
ipv6 router isis
!

in ter face Ser ia l l

i p  a d d r e s s  1 9 2 . 1 6 8 . 1 , 1 5 8  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

ip router  is is

i pv6  add ress  2001  : db8 :0 ;9c :  : 2 / 64

ipv6 router  is is

!

router  is is

net  ur .ee,o.1234.8bc5,00

is- type level-2-onl .y

authent icat ion key-chain Austr ia level-2

authent icat ion rode text

retr ic-sty le wide

address-fani ly  ipv6

multi-topology

RTG
Ipv6 unicast-rout ing

Key chain Austria

Key 1

Key-str ing Vienna

inter face Ethernet0

ip address 192.168.1 .111 255.255.255.224

ip router  j .s is

ip router  c lns

i pv6  add ress  2001  : db8 :0 r96 ;  : f / 64

ipv6 router  is is
I

interface Serialo
ip  address  192.  168,1 ,157 255.255.255.252
ip router isis
ipv6  address  2001 :db8:0 :9c :  :1  /64
ipv6 router isis
I

router isis
net 0O.0000. 1234, abc7,e0
area-password Scotland
authentication key-chain Austr ia level-2
authentication mode text
metric-style wide
address-fani ly ipvo
[tulti- topology

RTI
Ipv6  un icas t - rou t ing
Key chdin Austr ia
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Key 1

κeyostr亠 mg Vienma

imterface EtⅡ eΓ neto

iρ address 192.168.1‘ 225 255.255,255.248

ip ro"ter ェ sis

ip̌ 6 address 2oo1:db8:0:e0::1/64

ip̌ 6 router △ sェs

interface Ether"et1

iρ address {92,168,1,221 255,255.255,248

ip router ェ sェ s

iρ 6̌ address 20o1:db8:0:d8::5/64

iρ 6̌ rOuter ェ s△ s

ェ"terface ser!a1o

iρ address 192.168.1,249 255,255,255.252

iρ  ro"ter isェ s

iρ̌ s address 2oo】 :db8:0:f8::1/64

iρ 6̌ ro"ter ェ s△ s

interface seria11

iρ addΓ ess 192.168.1.】 4s 255.255,255,252

iρ  router ェ sェ s

iρ 6̌ addΓ ess 2oo1:db8:0:90::2/64

iρ 6̌ router △ sェ s

!

router ェ sェ s

net oo,oooo.1234,abC9,oo

aut"entication key-c"ai" Austria level̄ 2

a"thentication mode text

metr△ c̄ style w△ de

addrOss-fam△ ly iρ 6̌

multī toρ ology

6.配 置为:

RTC

1ρ 6̌ "niCast̄ ro"ti"g

Key chaェ n Austr△ a

Key 1

Keȳ string Viemna

△nterface EtheΓ neto

iρ address 192.168.1.49 255,255 255.24o

iρ  router is土 s

iρ 6̌ address 29o⒈ db8:o:30::1/64

iρ 6̌ router ェ sェ s

ェnterface ser亠 alo

iρ address 192,168.1.133 255,255,255,252

iρ  router ェ s△ s

△ρv6 address 2oo1:db8:0:84::1/64

iρ 6̌ Γ outer ェ sェ s

routeΓ  △ s△ s

net 00,00oo.1234.abC3.0o
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I tzz 附录E 配置练习答案

su i la ry -address  192.168.1 .e  255.255.255.192
authentication key-chain Austr ia level-2
authentication rode text

netric-styIe vride
address-farily ipv6
multi- topology
summary-prefix 2001 :db8: :  /58

RTG
Ipv6 unicast-routing
Key chain Austr ia
Key 1
Key-s t r ing  V ienna

interface Ethernet0
ip  address  192.158.1  .111 255.255.255.224
ip router isis
ip router clns
ipv6 address 2001 :db8:0:96: : f  /6,4
ipv6 router isis
!

interface Serial0
ip address 192.168.1 .157 255.255.255.252
ip router isis
ipv6  address  2001:db8:0 :9c :  :1  /64
ipv6 router isis
I

router  is is

net  00.0eO0.1234.abc7.00

area- password Scot land

authent icat ion key-chain Austr ia level-2

authent icat ion mode text

metr ic-sty le wide

sumnary -add ress  192 .  168 ,  1 ,  64  255 .255 .  255 .  192

address-far i ly  ipv6

mult i -  topology
sumnary-pref ix  200 1 :  db8 r0:40:  :  /58

RTI
I pv6  un i cas t - r ou t i ng

Key chain Austr ia

Key 1

Key-str ing Vienna

inter face Ethernet0

ip address 192.  168.  1 .225 255.255.255.248

ip router  is is

i pvG  add ress  2001 :db8 :0 :e0 :  : 1  / 64

ipv6 router  is is

!

interface Ethernet.l

ip  address 192.  168,1 .221 255,255,255,249

ip router  is is

i pvo  add ress  2o0 l  : db8 :0 :d8 :  : 5 / 54

ipv6 router  is is

!

inter face Ser iaI0
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附录E 配 置练习答案 /33 |

ip address 192.168.1,249 255.255.255.252

iρ ro"te卩  △s王s

iρ̌ 6 address 2001:db8:0:f8::1/64

ipv6 Γ outθ r ェ sェ s

interface seria11

ip address 192,168.1.146 255.255.255.252

iρ  router ェ sェ s

ipv6 address 2001:db8:0:90::2/θ 4

ipv6 rO"ter ェ sェ s

router ェ sェ s

net 00.0000.1234,abCθ ,00

a"thentication key~cha王 m Austrェ a lě el̄ 2

authe"tication mode text

metrェ C̄ sty】 e W△ de

s"mmarȳ aJdress 192.168.1.192 255.255.255.192

address̄ fa口 ily iρ š

multī toρ ology

su口 ■arÿ prefix 2001:db8:0:C0::/58

第 11章

1.RIP不 宣告子网 1”.16.l。144汔8。为了纠正这个问题,对 这个子网加
-条

带 27位 掩

码的静态路由。因为此掩码涉及RTB的 E0接 口,所 以该路由被自动分配至RJP中 。

ェmterface Etherneto

iρ address 172.16,1,146 255.255,255.240

iρ 6̌ address 2001:db8:0:190::2/δ 4

iρ 6̌ 0spf 1 area o

interface Ether"et1

主ρ address 172.16.1.98 255.255.255.224

iρ 6̌ address 2001:db8:0:160::2/64

iρ v6 riρ  riρ doma△ n emable

ro"ter os卩 f 1

redistΓ ェbute rip 田 etr△ c 5o subnets

"etwork 172.16.1.0 0。 0.0.255 area o

ro"ter riρ

redistribute Ospf 丬  metric 2

ρass!̌ ē △nterface Ethernet0

"etwoΓ k 172,16.0,0

iρ 6̌ ro"teρ  riρ  riρ doma!"

redistrib"te osρ f 1 日 etriC 2

iρ 6̌ rOuter ospf

卩edistr△ b"te rip riρ doma△ n metr△ c 5o

ip c】 assless

iρ  rOute 172.16.1,128 255.255.255,224 Ether"eto
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I tzi- 附录E 配 置练习答案

2.Ⅻ 田的配置为:

ip̌ 6 rOuter riρ  riρ domaェ m

redistribute osρ f 1 oetric 2

iρ 6̌ rOuter osρ f

redistr△ bute riρ  riρ doma!n metrェ c 50

summarȳ ρrefix 2001:db8:0:200::/48

3.田 田 的配置为:

i"terface Ethernet0

ip address 172.16.1.146 255,255,255.240

iρ  router △ sェ s

iρ 6̌ address 2001:db8:0:1gO::2/64

ip̌ 6 ro"ter △ sェs

二nterface Ethermet1

iρ address 172.16,1.98 255.255,255,224

iρ summarȳ address eigrρ  1 172.16.1.128 255.255.255.128

iρ 6̌ address 2001:db8:0:160::2/64

iρ 6̌ Γ ip riρ domaェ m enable

rO"ter eigrρ  1

reJistribute isis lě e1̄ 1 metric 10θ 00 1000 255 1 1500

ρassェ ě̄ △"terface Ethermeto

"et"ork 172.16,0.o

router △ sェ s

"et 00.0oo0.1234.abC1.00

summary~address 172.16.2,0 255.255,255.o

redistribute eigrp 1 metric 20 metric-tyρ e eXternal level~1

address̄ family iρ v6

suomary~ρ refix 2001:db8:0:200::/48

redistΓ ibute riρ  metric 2o metric̄ tyρ e extermaI lě e1̄ 1

iρ ˇ6 router riρ  ripdomaェ n

redistrェ bute ェ s△ s metrェ c 5

第 13章

1.RTA的 配 置 为 :

router riρ

redistribute eigrρ  1 metric 3

ρass△ ˇe· △nterface Et"ermet0

passivē ioterface Ethernet1

net” ork 172.16.o.o

distributē list 1 i" Ethernet3

rO臼 ter eigrρ  1

redistribute riρ  metric 19000 1eθ 0 255 1 1500

ρass主 ˇē interface Ethermet2
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passǐ ē ェmterface EtheΓ met3

met"oΓ k 172,16.0,0!

access̄ list 1 demy 172.16.12.0

access̄ list 1 ρ ermit amy

2.RTA的 配 置 为 :

rOuter riρ

redistribute eigrρ  1 metric 3

pass△ ˇē ェmterface Etherneto

ρassivē interface Ethernet1

"etwork 172.16.o.0

distr土 butē list 2 out Ethernet2

router eigrp 1

redistribute riρ  metric 1ooo0 1000 255 1 1500

ρassェ ˇē !nterface Ethermet2

ρassェ ˇe-!nterface Ethernet3

netwoΓ k 丬 72.16.0.0

!

access̄ list 2 de"y 172.16.1o.o

aCcess̄ list 2 ρ er△ △t any

3.RTA的 配 置 为 :

ro"ter riρ

redistΓ ibute eigrp 1 metric 3

ρassǐ ē imterface Ethernet0

pass主 ě̄ interface Ether"et1

net田 0rk 172,16.0.o

distrib"tē list 3 out eigrρ  1

!

ro"ter eigrρ  1

redistribute Γ iρ  metric 1ooo0 10oo 255 1 1500

ρass工 ě̄ △△terface Ether"et2

ρass:̌ e~ェ nterface Etherf1et3

net"ork 172.16.o,o

access̄ list 3 ρ ermit 172,16.2,0

access̄ list 3 ρ ermit 172,16.8,o

access̄ list 3 ρ ermit 172.16.9.o

4.RTA的 配 置 为 :

rOuter riρ

redistribute eigrρ  1 metric 3

pass△ ˇē ェnterface Et"erneto

ρassǐ ē i"terface Ethermet1

"etψ Ork 172,16,o,o

routeΓ  eigrρ  1

redistrib"te riρ  metric 10oo0 10oo 255 1 1500

ρass△ ě̄ △mterface EtheΓ met2

ρassェ ˇē ェnteΓ face Ethernet3

metψ ork 172.16.o,9

distributē list 4 out Ether冂 et0

access̄ list 4 ρ ermit 172.16.1.o
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accesso list 4 perB土 t 172.16,2.o

accessⅡ list 4 permit 172.16.3.o

accθ ssˉlist 4 ρ erm二 t 172.16,7.0

access· 1ist 4 ρ ermit 172.16,8.o

accessˉ list 4 permit 172.16.9.0

5.在 RIPng进 程下配置的分配列表为:

iρ 6̌ rOuter riρ  riρ mame

distributē list ρ refix̄ list listmame out ethernet2

:

iρ 6̌ ρ refix̄ 1ist listmame seq 5 deny 2oo1:DB8:0:A::/63 1e 64

iρ 6̌ ρ refix̄ list listname seq 10 ρ ermit ::/0 1e 128

6.HGRP为 外部路由分配高距离值170,给 内部路由分配低距离值90。如果EIGRP域

内的任何目标地址从Is Ïs被重新分配至EIGRP,将 会被忽略,除 非内部路由失效。所以,

不要求手动操作EIGRP距 离。RTC和 RTD的 Is-Is配置中的d沁taⅡce语句为:

RTC

distance 115

distamce 17o 1θ 2.168.10.254 0.0.0.0 1

access̄ list 1 ρ ermit any

RTD

distance 115

distamce 17θ  192.168.10.249 0.0.0.0 1

distamce 17o 192.168.10.241 0.0.0.0 1

access̄ list 1 ρ ermit amy

7.RTD中 I⒏ Is配 置 的 mstance语 句 是 :

distamCe 115

distance 255 1θ 2.168.10,241 0.0.0.0 1

access̄ list 1 ρ ermit amy

8.RTC中 EIC1RP配 置 的 distance语 句 是 :

di$tanoe eigrp 90 90

第 14章

1.RTA的 配 置 为 :

ェnterface ser亠 a10

ip address 172,16.14.6 255.255.255.252

iρ  ρ olicy ro"tē maρ  Exercise1

i"terface seria11

ip address 172.16.14.10 255.255.255.252

iρ  poliCy routē maρ  ExeΓ cise1

!

access̄ list 1 permit 172,16,1 0 0.0,0,127

access̄ 1ist 2 ρ ermit 172.16.1,128 0.0,0.127
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附录E 配 置练习答案 737 |

routē maρ  Exercise1 ρ ermit 1o

match iρ  address 刁

set iρ  meXt̄ hoρ  172· 16· 14.17

rOutē maρ  Exercise1 ρ ermit 2o

match iρ  address 2

set iρ  "ext̄ hoρ  172· 16· 14,13

2,RTA的 配 置 为 :

ェ"terface serェ a1o

iρ a刂 dress 172,16.14,6 255.255,255.252

ip po1icy ro"tē maρ  Exerc亠 se2A

i"terface seria11

ip address 172,16.14.10 255.255.255.252

iρ ρolicy Γ Outē oap Exercise2B

∶

access̄ list 1 ρ ermit I72.16,1。 s4 0.0.0,63

I

ro"tē oaρ  Exercise2 ρ θr田 it 10

match iρ  address 1

set ip next̄ hoρ  172· 16· 14.13

Γoutē 口aρ  Exercise2B ρ ermit 1o

matc" iρ  address 1

set iρ  冂eXt̄ hoρ  172· 16· 14.17

3.RTA的 配 置 为 :

ェmtθ rface serェ a12

iρ address 172,丬 6.14.18 255.255.255.252

iρ  access̄ grO"ρ  101 i"

iρ  ρ OliCy Γ o"tē 口aρ  Exercェ se3

!

interface seria13

iρ address 172,16,14.14 255.255.255.252

iρ  access̄ grO"ρ  1o1 in

iρ  ρ ol土 Cy routē maρ  Exerc工 se3

access̄ list 101 ρ ermit udρ  a冂 y 172,168.1,0 o.o.0,255

access̄ list 101 ρ ermit tcρ  any eq smtρ  172· 16· 1,0 9,0,0.255

access̄ list 102 ρ ermit tcρ  any eq smt卩  172· 16· 1.0 0.0.0.255

access̄ list103permit udρ  a"y172,16β .,· 00· 0.0.255

routě naρ  ExerCise3 ρ ermit 1o

match iρ  address 1o2

set iρ  nextˉ "oρ 172· 16·14.9

routē maρ  Exercise3 permit 2o

日atCh iρ  address 1o3

set iρ  meXt̄ hop 172.16.14.5

4.0sPF配 置 为 :

rOuter osρ f 1

redistrib"te eigrp 刂  rOutē maρ  Exercise4
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"et口 ork 1θ 2.168.1‘ 0 0.0。 0.255 area 16

access̄ Ι土st 1 ρ eroit 10.201.100.o

rO"tē maρ  Exercise4 deny 1o

match ip adJress 1

routē maρ  Exercェ se4 perm△ t 2o

match rOutē tyρ e ェ 冂termal

set metric 丬 0

set metric̄ tyρ e tyρ ē 1

routē maρ  Exerc△ se4 ρ erm△ t 30

match routē typθ  eXtormal

set metric 50

set metriC̄ tyρ e tyρ ē 2

5.EIGRP配 置 为 :

ro"ter eigrρ  1

redistri1ute osρ f 1 routē maρ  Exercises

"ot"ork 192.168,100.o

access̄ 1ist 1 ρ ermit 192.168.1。 o

access̄ list 丬  ρermit 192.168.2.o

access̄ list 1 ρ ermit 192.1δ 8.3.0

routē maρ  Exercise5 ρ ermit 丬 o

match iρ  address 1

match ro"tē tyρ e △ nter"al

set metΓ ic 丬 0000 丬 00 255 1 1509

routθ m̄aρ  Exercェ se5 peΓ mェ t 3o

match iρ  address 1

match ro"tē type external

set metric 1o0o0 10000 255 1 1500
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鲜萝1

1.子 网:1o.14.64.o

主 机 地 址 :1o.14。 “ .1~Io.14,qs。
药 4

广 播 地 址 :IO14,%。 255

子网:172,25.o.224

主 机 地 址 :172.25,0.225~175,b。
0,犭 4

广 播 地 址 :17225.0,255

子网:172.25.l‘ ,o

主 机 地 址 :I72乃 ,l‘ .l~172.25,16.126

广 播 地 址 :172.25.16,127

2.l”
,l胡 ,13.175/28是

子 网

地址。

1” .l胡 。 13。 lω 挖 8的
广 播

第 3章

1,从 Ⅱd∝ 到 子 网 192.168.l翻 趁7不 再 可 达 ,从 ΠgIet
到 子 网 1o,46.o捏 4和 10,4,7,o/24也

不 再 可 达 。

2.错 误发生在:
·

 RTA,第 2个 表 项 ,应 该 是 ip route1” 。20.8o,o

255,255.240。o172.2o.2o,1。

·
 RTB,第 3个 表 项 ,应 该 是 Ⅱ  rt,Ⅱ te1” 。2o,20B。 o

255,255.24o。o172.2o.16.5o。

·
 RTC,第 2个 表 项 ,应 该 是 ” route1” 。2θ ,2o8。 θ

2ss。 255.2Jtl。 o172,9o.16,m以
及 第 5个 表 项 ,应 该 是

ip route172,2o,80.o255,255,24o,o172.20,2o.1。

章
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故障诊断练习答案

错误是:

RTC:到 10.5.8.0趁 4的 路 由 指 向 了 错 误 的 下
一

跳 地 址 。

RTC:到 10,1.1,0趁 4的 路 由 应 该 是 10.5,l,0趁 4(网 络 中 没 有 10,l,1,ll/24)。

RTC:到 10,5.4.0/z4没 有 路 由 。

田 D:到 10,4.5,0/24的 路 由 应 该 是 10,5.4.0趁 4。

第 5章

1.新 的访问列表给每
一
条路由 (除了10,33.32ω添加了两跳。

2.RTB根 据其错误配置的掩码解释 172.16,0,0的所有子网。结果是,正 如其路由表中的4

个表项所示:

· 表 项 ⒈ 正确。因为 172.16.24.0掩码既可以是22位也可以是23位 。

·
 表 项 2:RTC宣 告 子 网 172.16.26.0。 因 为 该 地 址 的 第 ⒛ 位 是 l且 R1̄ B使 用 22位 的

掩码,从 RTB的 角度来看这个1出现在主机地址部分。所以,mB把 172.16,%.0

的宣告看作是一
条主机路由,并 且在路由表里将其掩码设为32位。

·
 表 项 3:RTB将 其 接 口 地 址 172.16.22,5解 释 为 子 网 172.16.20.0/22的

一

部 分 ,而 不

是 172.16.” ,0⒓ 3的

一

部 分 。 当 田 m收 到 RTA关 于 子 网 172,16,⒛ 0/23的 宣 告 时 ,

由于RTB认 为白己与该子网直接相连,于 是忽略了该通告。注意, RTA和 RTC

的路由表里没有子网 1”,16.22.0,这 是由于同
一

个原因:RTB宣 告它为

17216.20,0。

·
 RTB将 其 接 口 地 址 1” .16.184解 释 为 子 网 1” .16.16.0/22的

—

个 成 员 ,而 不 是

172.16。 18,0/23。

3.答 案在示例5 3̄0中 RTC的 路由表里。注意到172.16,“,0/23的路由在2分 辊秒内没

有更新。RTC的 无效计时器在它听到来自RTD的 一条新的更新之前就超时了,于 是它宣布

到 1”.16.%.0″3的路由无效。因为没有从RTA或 RTB来 的路由被宣布无效,所以问题出在

RTD的 update计时器上——更新周期太长。当RTD最 终送出—条更新,它 再次出现在RTC

的路由表里,并 且保留到RTC的 无效计时器再次超时。

第 6章

1.̄ RTA和 RTB只 发 送 和 接 收 RIPv2消 息 。 RTC接 受 RIPvl和 RIPv2消 息 ,但 只 发 送

RIPⅤ l消 息 。 结 果 是 ,RTA和 田 B的 路 由 表 里 没 有 子 网 192。 168,13.75⒓ 7。 虽 然 RTC接 收 来

自 RTA和 RTB的 更 新 ,但 它 的 路 由 表 里 没 有 子 网 192168。 l3,90/28和 192.168.13,“ 龙 9,因

为 RTC把 它 们 解 释 成 192,168,13“ ⒓ 7,这 是 与 RTC的 E0接 口 直 接 相 连 的 。

2,是 的。RTA和 RTB的 路由表中将会加入子网 192168,13,“ /27,因 为它们现在能接收

来 自 RTC的 RlPvl更 新 。

740
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故障诊断练习答案

第 7章

1,在 到子网A的 路径上RTG是 RTF的 后继。

2.RTC到
子 网 A的 可 行 距 离 是 3∞ %o。

3.RTG到
子 网 A的 可 行 距 离 是 2214319。

4.RTG” 拓扑表显示 ,RTD和 RTE是 它到子 网 A的 可行后继 。

5.RTA到 子 网 B的 可行距离是 2198016。

第 8章

1.在 一
个邻居接口上,IP地 址或者其掩码配置出错。

2.一 台路由器被配置为末梢区域路由器,另 一
台不是。

3.接 收端路由器被配置为NID5(类 型 2)验 证,其 邻居没有配置认证 (类型 0)。
4.两 台路由器上配置的密码不一

致。

5.邻 居接口没有被配置相同的区域ID。

6.RTA的 Ⅱehvork语 句 顺 序 错 误 。 第
一

个 语 句 匹 配 IP地 址 192。 168.5oz2,并 把 它 放

入 区 域 192.168,sO.0。

7.链 路ID lO,8.5.1最可疑,因 为它的序列号比其他链路的序列号要高很多。

第 10章

l,虽 然Is-Is形成了邻接关系,但 是它的类型曷Is而不是Ll、L2或 者L1几2,这 表明
存在问题。IP地址并不在同一

个子网里。     丿
2.路 由 器 只 发 送 L1Hdlo,表 明 它 是

一
台 Ll路 由 器 。它 只 从 000o30⒇ c7df接 收 L2Hdlo,

表明它是一
台L2路 由器。

第 11章

1.水 平 分 割 将 阻 止 192.168.1o,θ 趁 4从 ICJRP域 到 RIP域 的 宣 告 。

2.不 。 因 为 不 是 所 有 10,0.0.0的 子 网 都 在 RIP端 与 Mandc直 接 相 连 。

3,Robinson的 EIGRP1配 置 中 的 Ⅱe柳 0rk语 句 匹 配 接 口 192,168.3.32,即
使 没 有 EIGRP

的Hello在这个接口被转发出去。因此,这 个子网在EIC1RP1域 内被声明为内部的。
4.EIGRP自

动 加 入 这 条 汇 总 路 由 ,因 为 子 网 192,168.3o是
从 OsPF重

新 分 配 到 HGRP

中的。

5.区 域 l中的第 l层路由器将不知道汇总路由。RIP被 重新分配到第2层 中 (这是缺省
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附录F 故障诊断练习答案

情况进行分配的层)。 命令summary p̄reFu正在汇总被通告到第1层中的路由。

第 13章

1.访 问列表第
一

行中的反码错误。由于此反码,所 有路由将被匹配。这一
行应该是

accessⅡ̄st1deⅡy0。0。θ。00。0,0。0。

2.所 有没有被访问列表匹配的路由将赋予距离值255(不 可到达)。如果
一
个优先路由

失败,GHmw电 将不使用备用路径。

3,osPF通 过它从 LsA学 来的信息计算路由。路由过滤器不影响LsA,所 以过滤器仪

仅影响配置它的路由器。

4.这 两台路由过滤器涉及错误的接口。d沁Hbute l̄ist1应该对应 El,distribute Īi“2

应该对应EO。

第 14章

两个错误都是顺序错误。首先,访 问列表 101中的佗切犭关键字与目标端口关联:正 确

的应该是源端口。其次,路 由映射语句顺序错误。从192.168.105来的妃h哎数据包匹配第—

个语句,并 且被转发至192。168,16.254。

\
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